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Oznitelik Secici Olarak Balina Optimizasyon Algoritmas: Kullanarak Tiirkce
Metinlerde Siber Zorbahgin Tespiti
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Oz

Diinya genelinde sosyal medya kullaniminin artmasi ile siber zorbaligin ve dogal olarak siber zorbaliga maruz kalan
kisilerin sayis1 da aynmi1 oranda artmaktadir. Magdurlarin daha fazla bu duruma maruz kalmamasi, ayn1 zamanda yeni
magduriyetlerin de olugmamasi agisindan siber zorbaligin tespiti nem arz etmektedir. Literatiirde siber zorbalikla ilgili
bir¢ok calisma bulunmakta iken, Tiirk¢e dilindeki climleleri analiz ederek siber zorbalig1 tespit eden ¢ok fazla ¢alismaya
rastlanmamistir. Bu ¢aligmanin mevcut ¢alismalardan farki, Tiirk¢e hazirlanmis bir veri seti iizerinde hem Onislem
yaparak siber zorbaligin tespitinin basarisini 6l¢gmek hem de ¢ok biiylik dokiimanlarla ¢alisildiginda 6znitelik sayisini
diisiirerek basarty diisiirmeyecek bir yontem bulmaktir. Bu sebeple 6znitelik segici olarak heniiz Tiirk¢e Siber zorbalik
veri setlerinde denenmemis bir yontem olan Balina Optimizasyon algoritmast bu ¢alismada kullanilmis olup veri setine
oniglemler gerceklestirilerek K-En Yakin Komsu (KNN), Cok Terimli Naive Bayes (MNB) ve Rastgele Orman (RF)
smiflandirici algoritmalart ile siber zorbaligin tespitinin basarisi 6l¢iilmiistiir. Yapilan deneylere gore, her ii¢ siniflandirict
ile ham veri setine siniflandirma islemi gergeklestirilirken hem Onislem yapildiginda hem de Balina Optimizasyon
Algoritmast ile 6znitelik secimi yapildiginda 6znitelik sayis1 azalmis olup dogruluk degeri biiyiik oranda artmustir.
Ozellikle kok alma islemi haric¢ diger tiim dnislemlerin gerceklestigi veri setinde smiflandirici olarak RF Algoritmasi ile
Oznitelik segici olarak Balina Optimizasyon Algoritmasi birlikte kullanildiginda dogruluk orani %85’ten %91°e
yiikselmistir. Bu da gosteriyor ki, 6nislem yapma ve Balina Optimizasyon Algoritmasi ile 6znitelik se¢imi nitelik sayisini
da 6nemli 6l¢iide azaltarak siber zorbalik tespitindeki basariy1 arttirmaktadir.

Anahtar Kelimeler: Balina Optimizasyon Algoritmasi, Onislem, Oznitelik Segme, Siber Zorbalik, Tiirkge Metin.

Detection of Cyberbullying in Turkish Texts Using Whale Optimization
Algorithm as Feature Selector

Abstract

With the increase in the use of social media worldwide, the number of cyberbullying and naturally the number of people
who are exposed to cyberbullying is increasing at the same rate. It is important to detect cyberbullying in order not to
expose the victims to this situation anymore and to prevent new victimizations. While there are many studies on
cyberbullying in the literature, there are not many studies that detect cyberbullying by analyzing sentences in Turkish.
The difference of this study from existing studies is to both measure the success of detecting cyberbullying by
preprocessing on a data set prepared in Turkish, and to find a method that will not reduce the success by reducing the
number of features when working with very large documents. For this reason, Whale Optimization algorithm, which is a
method that has not yet been tried in Turkish Cyberbullying datasets as feature selector, was used in this study, and the
success of detecting cyberbullying was measured with the K-Nearest Neighbor (KNN), Multinomial Naive Bayes (MNB)
and Random Forest (RF) classifier algorithms by performing preprocessing on the dataset. According to the experiments,
the number of features decreased and the accuracy value increased significantly when both preprocessing and feature
selection were made with the Whale Optimization Algorithm, while the raw data set was classified with all three
classifiers. Especially in the data set where all the other preprocessing except the stemming process took place, the
accuracy rate increased from 85% to 91% when the RF Algorithm as a classifier and the Whale Optimization Algorithm
as a feature selector were used together. This shows that preprocessing and feature selection with Whale Optimization
Algorithm significantly reduces the number of features and increases the success in cyberbullying detection.

Keywords: Whale Optimization Algorithm, Preprocessing, Feature Selection, Cyberbullying, Turkish Text.
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1. Giris

Son yillarda insanlar arasinda Internet kullaniminin yayginlasmasiyla birlikte siber zorbaligin
da hizla arttig1 gozlenmektedir. Siber zorbalik, internet ve sosyal medya mesaj1 gibi birgok elektronik
araci kullanarak savunmasiz kisilere karsi saldirgan bir tavirla bilerek gerceklestirilen eylemler olarak
tanimlanmaktadir (Ciiriik, 2018). Dijital 2021 Raporuna (URL-1, 2022) gére Diinyadaki internet
kullanicilarinin sayisit diinya niifusunun %59,5’ini olusturmaktadir. Diinya niifusuna oranla, tiim
diinyadaki sosyal medya kullanicilarinin orani %53,6 iken Tiirkiye’de bu oran %70,8 dir.
Rakamlardan da goriildiigii tizere Tiirkiye’de aktif bir sosyal medya kullanicis1 bulunmaktadir. Bu
say1 ayni zamanda magduriyet yasayabilecek potansiyel kisi sayisim1 da gostermektedir. Siber
zorbaligin artarak devam etmesinden dolay1 sosyal medya ortamindaki sanal zorbaligin tespiti de her
gecen giin onemini arttirmaktadir. Sosyal medyadaki mesajlarin okunup siber zorbaliklarin insan
eliyle tespit edilmesi oldukca zor, hatta imkansiz oldugu i¢in bunu gergeklestirecek otomatik
sistemlere ihtiya¢ da giderek artmaktadir.

Bu c¢alismanin amaci, metin madenciligi yontemlerinden olan 6nisleme ve 6znitelik ¢gikarima,
veri madenciligi yontemlerinden olan smiflandirma ve Oznitelik se¢iminin siber zorbalik tespiti
iizerine etkilerini arastirmaktir. Bu sebeple de heniiz higbir Tiirkce siber zorbalik veri setinde 6znitelik
cikarict olarak denenmemis olan Balina Optimizasyon algoritmasinin kullanilmasi saglanarak
literatiire bir yenilik katilmas1 hedeflenmistir.

Son yillarda siber zorbaligin tespiti iizerine yapilan ¢aligmalarin sayist olduk¢a artmaktadir.
Kontostathis ve ark. (2013), Dadvar ve ark. (2014), Hosseinmardi ve ark. (2015), Al-Mamun ve
Akhter (2018), Altay ve Alatas (2018), Hussain ve ark. (2018), Sintaha ve Mostakim (2018), Ciiriik
(2018)‘nin calismalarinda metin madenciligi yontemleri kullanilarak siber zorbalik tespit edilmeye
calisilmistir. Bu ilgili referanslarin ortak noktas1 Ingilizce metinler iizerinde ¢alisiimasidar.

Tiirkce siber zorbalik veri setleri ile galisan literatiir incelendiginde; Ozel ve ark. (2017)
caligmalarinda standart 6n isleme teknikleri kullanarak Oznitelik ¢ikarimi ve se¢imi islemlerini
gerceklestirmis, farkli makine 6grenimi algoritmalart ile Tiirk¢e sosyal medya mesajlarinda sanal
zorbalig1 tespit etmeye calismislardir.

Bozyigit ve ark. (2018) calismalarinda bu ¢alismada da kullanilan veri setini olusturmus ve
internet ortaminda paylasmislardir. Ayrica bu veri setine klasik makine 6grenmesi yontemlerini
uygulayarak Tiirk¢e sosyal medya metinlerinde sanal zorbalig1 tespit etmislerdir. Deneysel sonuglara
gore, en basarili algoritmalar1 Multimominal Naive Bayes, Destek Vektor Makineleri ve k-En Yakin
Komsu Algoritmasi olarak bulmuslardir.

Yazgili ve Baykara (2021) ¢aligmalarinda, siber zorbalik ve tiirlerinin tespiti i¢cin makine

ogrenmesi algoritmalari ve literatiirde yapilan ¢aligmalar ile ilgili bilgiler sunmuslardir.
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Nergiz ve Avaroglu (2021) calismalarinda, Twitter, Instagram ve Youtube sosyal
ortamlarindaki Tiirk¢e yorumlar iizerinde siber zorbalik tespiti yapmiglardir. Elde edilen sonuglara
gore Fasttext derin 6grenme modeli ile LSTM sinir ag1 kullanildiginda %93,15 basar1 orani ile siber
zorbalig1 tespit etmislerdir.

Yazgili ve Baykara (2022) bir diger caligmalarinda Kaggle web sayfasindan elde ettikleri
Tiirkce veri setini kullanarak dogal dil isleme yoOntemlerini kullanarak siber zorbaligi tespit
etmislerdir. Calismada Bagging, Boosting, C4.5, Gradient Boosting, K-Means, KNN, LR, NB, ANN,
RO, DVM, Stokastik Gradient Descent ve XGBoost algoritmalar1 karsilastirilmis ve en 1yi sonucu
Lojistik Regresyon (LR) algoritmasi 0.8835 dogruluk orani ile vermistir.

Calismanin bir sonraki boliimiinde bu c¢alisma icin kullanilan materyal ve yontemler
sunulmustur. Ugiincii Béliimde ise bulgular ve tartisma boliimii yer almaktadir. Calisma ile ilgili

sonuclar ve oneriler ise Boliim 4’e eklenmistir.

2. Materyal ve Metot

Bu boliimde calismada kullanilan veri seti, 6nisleme yontemleri, siniflandiricilar ve 6znitelik

secici anlatilmistir.

2.1. Veri Seti

Calisma kapsaminda kullanilan veri seti Twitter’dan toplanmis 1503 tanesi siber zorbalik igeren
(pozitif etiketli), 1498 tanesi de siber zorbalik icermeyen (negatif etiketli) 3001 adet Tiirkce
orneklemden olusmaktadir. Icerigi itibariyle homojen dagilima sahip bir metin veri setidir. ilgili veri
setine Github web sitesinden (URL-2, 2022) ulasilmistir. Ancak literatiir tarandiginda bu veri setini

Bozyigit ve ark.’nin (2018) olusturdugu sonucuna varilmistir.

2.2. Onisleme

Verilerin kalitesi ve ondan tiiretilebilecek faydali bilgiler, modelin 6grenme yetenegini
dogrudan etkilediginden, veri 6n isleme, Makine Ogreniminde 6nemli bir adimdir. Calismada
kullanilan veri setinde bazi 6n isleme adimlar1 uygulanmustir. Ilk olarak veri setindeki kiiciik/biiyiik
harf doniistimleri gergeklestirilmistir. Daha sonra noktalama isaretleri ve niimerik karakterler
kaldirilmistir. Sonra stopwords denilen gereksiz kelimeler veri setinden ¢ikarilmistir. Stopwords
sozciikleri, Metin Madenciligi ve Dogal Dil isleme'de yaygin olarak kullanilan ve ¢ok az yararli bilgi

tasiyan sdzciikleri ortadan kaldirmak icin yaygin olarak kullanilmaktadir. Onisleme asamasimnin en
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sonunda Turkish Stemmer (URL-3, 2022) adli kok alma metodu ile kok alma islemi
gerceklestirilmisgtir.  BoOylece Onislem yontemleri ile tiim karakterleri kiiciik/bliylik harfe
doniistiirerek; noktalama isaretleri, nlimerik karakterleri ve stopwords sozciikleri kaldirarak; kelime
koklerini alarak verilerin yararsiz boliimlerinden veya giiriiltiiden kurtarilmasi saglanmaktadir.
Calismadaki veri seti “Siber zorbalik i¢eriyor” ve “Siber zorbalik icermiyor” seklinde 2 siif
olarak etiketlenmistir. Bir kelimenin bir derlemdeki belge i¢in ne kadar 6nemli oldugunu yansitmay1
amaglayan sayisal bir istatistik olan Terim Frekansi ve Ters Terim Frekansi (TF-IDF) (Rajaraman ve
Ullman, 2011) kullanilarak bir matris olusturulmus ve 6znitelikler ¢ikarilarak terimlerin agirliklar
hesaplanmustir. TF, bir belgedeki bir kelimenin terim siklig1 iken; IDF, bir dizi belgede kelimenin ters
belge frekansidir. TF-IDF (terim frekansi-ters belge frekansi) ise, bir belge koleksiyonundaki bir
kelimenin bir belgeyle ne kadar alakali oldugunu degerlendiren istatistiksel bir 6l¢lidiir. Bu hesaplama
sonucu ham haldeki veri setinden 11510 adet 6znitelik ¢ikarilmistir. Onisleme asamalarinin tamami

uygulandiktan sonra 6znitelik sayis1 7700°e diismiistiir.

2.3. Kullanilan Simiflandiricilar

Calismada denetimli siniflandiricilardan k-En Yakin Komsu Algoritmasi (KNN), Multinominal

Naive Bayes Algoritmasi ve Rastgele Orman Algoritmas1 kullanilmastir.

2.3.1. K-En Yakin Komsu Algoritmasi (K-Nearest Neighbors Algoritmasi - KNN)

K-En Yakin Komsu Algoritmast (KNN), n boyutlu uzayda en yakin k egitim kiimesini
bilinmeyen kiime aralarina uygulayan ve en yakin k& degerlerini mesafe olglimleri kullanarak
hesaplayan bir makine 6grenme algoritmasidir. KNN algoritmasi siniflandirma islemi ic¢in sadece
egitim setini alir (Taunk ve ark., 2019). Bagka parametreye ihtiyaci yoktur. K nin degerinin ne oldugu
fark etmeksizin model gelistirilebilir. K degerinin belirlenmesi ile simiflandirilacak verinin siifi
olusturulan modelden belirlenir. KNN algoritmasi siniflandirma islemini gergeklestirirken dncelikle
Oklid, kosiniis vb. gibi mesafe 6lgme metriklerini kullanarak egitim ve test veri setleri arasinda
uzaklik hesaplamasi yapar. Ardindan K degeri ile en yakin K tane uzakligin siniflarinin ¢ogunluguna
bakarak, yeni atanacak sinifi belirler. Metin verilerinin KNN ile siniflandirilabilmesi i¢in onceki
boliimlerde bahsettigimiz gibi belge TF-IDF vektoriine doniistiiriilmiistiir. Belgeler arasindaki

uzakligin hesaplanmasi i¢in kullanilan Oklid uzaklig1 formiilii Denklem 1°de verilmistir.

uzaklik(ug, uy) = \/Z;‘l=1(ui,j ) 0
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u;, i’ninci test dokiimanini ifade eder. u; j, i’ninci test dokiimanindaki & kelimesini ifade eder.
U j, jninci egitim dokimanini ifade eder. u, ise egitim dokiimanini ifade eder. Son olarak N,

vektoriin uzunlugudur.

2.3.2. Multinominal Naive Bayes Algoritmasi (Cok Terimli Naive Bayes — MNB
Algoritmasi)

Naive Bayes algoritmasi (Ren ve ark., 2009) saglik, miihendislik ve isletme gibi bircok alanda
literatiirde uygulanmig ve verimli sonuglar vermis, olasilik tabanli makine Ogrenmesi
algoritmalarindan biridir. Veri setindeki her 6zniteligin birbirinden bagimsiz oldugunu varsayarak,
her birinin hangi sinifa ait oldugunu gosterme olasiligini hesaplar ve temel olarak Bayes teoremine
dayanir. Bu ¢alismada Naive Bayes algoritmasinin metin siniflandirmasinda siklikla tercih edilen
Multinominal Naive Bayes (MNB) siniflandiricisini kullaniyoruz. MNB, ¢ € C sekilde c kategorisine
ait verilen her belge (veya metin ya da climle) i¢in bir olasilik hesaplar. MNB modelinin kullandig1
oznitelikler, belgede bulunan kelimelerin sikligidir. Kelimelerin siras1 ve konumu dikkate alinmaz.
Dokiimandaki kelimelerin sikligina gore bir olasilik hesabi yapilir ve P(c|d;) olasiligi en yiiksek olan

sinifa atanir. MNB’nin formiilii Denklem 2’de verilmistir.

P(c) P(d;
P (eldy) =7, )

P(c|d;), d; dokiimaninin ¢ sinifina ait olma olasiligini ifade eder. P(c) ise Denklem 3’teki gibi

formile edilebilir.

c kategorisine ait dokimanlarin sayist
P(c) =

, )

toplam dokiman sayisi

P(d;|c), d; dokiimaninin ¢ siifinda bulunma olasiligini ifade eder. Formiilii Denklem 4’te

verilmistir.

P(Wn|c)$@%5ni

sayagy;!

P(dllc) = (Zn Saya(;ni) Hn 4)

sayacy; ise n kelimesinin d; dokiimani i¢erisindeki frekansini ifade eder.
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2.3.3. Rastgele Karar Ormanlar1 Algoritmasi (Random Forest Algoritmasi — RF)

Breiman ve ark.’nin (2001) ¢alismalarina gore rastgele karar ormanlar1 olarak da bilinen
rastgele orman algoritmasi, siniflandirma ve regresyon sorunlarini ¢6zmek i¢in kullanilan bir topluluk
ogrenme teknigidir. Karar ormanmi toplulugu, ¢ok sayida iiretilen ¢ok sayida smiflandirma ve
regresyon karar agacglarindan olusur. Rastgele Orman, siniflandirma ve regresyon agacinin (CART)
her bir diiglimiinde rastgele alt Oznitelik uzay: ireterek, rastgele alt uzay yontemlerini (RSM)
torbalama metodu ile birlestirir (Qiu ve ark., 2017). Rastgele alt uzay yontemi orijinal girdi uzayinin
rastgele se¢ilmis alt uzaylar1 tizerinde 6grenen makinelerin egitildigi birlesik bir stratejidir. Sonuglar,
medyan degerlerine veya oy cogunluguna gore birlestirilir. Karar agacinin her bir diigiimiinde, toplam
n adet girdi 6zniteliginden m adet 6zellik rastgele segilir. Ustiin dogrulugu ve aykir1 degerlere ve kirli
veriye karsi 1yl olmasinin yani sira, rastgele orman algoritmasinin en kullanish 6zelliklerinden biri
cok sayida dahili teshis gostergesini hesaplama kapasitesidir. Tahmin iglemi, orman olusturma karari
asamasinda toplanan veriler kullanilarak gergeklestirilir (Karasu ve ark., 2019). Rastgele orman
metodolojisinin rastgele O6rneklemeyi ve topluluk yontemlerinde bulunan prosediirlerin gelismis

yoOnlerini entegre etmesi nedeniyle, daha genis genellemeler ve daha giivenilir tahminler saglar.

2.4. Oznitelik Se¢imi

Oznitelik se¢imi, model yapiminda kullanilacak en tutarl ve ilgili 6zellikleri ayirma islemidir.
Oznitelik segme teknikleri, gereksiz veya alakasiz dzellikleri ortadan kaldirarak ve 6znitelik kiimesini
en alakali olanlara makine 6grenimi modeliyle daraltarak girdi degiskenlerinin sayisini azaltmak i¢in
kullanilmaktadir. Oznitelik se¢im algoritmalar, etiketli veriler i¢in kullanilabilen denetimli veya
etiketlenmemis veriler i¢in kullanilabilen denetimsiz olarak kategorize edilebilmektedir. Denetimsiz
teknikler, filtre yontemleri, sarma yontemleri, gomiilii yontemler veya hibrit yontemler olarak
siniflandirilmaktadir.

Ortalama veri kiimesinin boyutu ve karmagsiklig1 katlanarak artmaya devam ettikge, 6znitelik
se¢imi giderek daha 6nemli hale gelmektedir. Bu sebeple bu ¢alismada 6znitelik sayisini azaltirken
basariy1 da diisiirmeyecek bir yontem bulunmasi amaglanmistir. Son donemlerde dogadan esinlemeli
algoritmalarin 6znitelik secici olarak kullanildig1 ve basarili oldugu goriilmektedir. Bu nedenle bu
caligmada heniiz hicbir Tiirk¢e siber zorbalik veri setinde 6znitelik segici olarak kullanilmamis bir

dogadan esinlemeli algoritma olan Balina Optimizasyon Algoritmasi tercih edilmistir.
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2.4.1. Oznitelik Secici Olarak Balina Optimizasyon Algoritmasi

Balinalar diinya {izerindeki en biiylik memeliler olarak bilinirler. Yetiskin bir balina 180 ton
agirligina ve 30 metre uzunluga ulasabilir. Disilerinin boyutu erkeklerinin boyutundan ¢ogu zaman
daha biiytiktiir ve bu 6zellige sahip nadir memelilerdendir. Genel olarak balina olarak adlandirilsalar
da kendi igerilerinde farkli tiirlere ayrilirlar. Balinalar ¢ogu zaman yirtict olarak bilinirler.
Okyanuslarin yiizeyinde nefes almak zorunda olduklari i¢in balinalar higbir zaman tam olarak
uyumazlar. Ihtiya¢ oldugu durumlarda beyinlerinin sadece yaris1 uyur. Balinalar, duygular1 olan,
oldukga akill1 canlilardir.

Hof ve ark. (2007), balinalarin beyinlerinin belli bolgelerinde insanlarinkine benzer bazi
hiicreler bulundugunu ve bu hiicrelere ig hiicre dendigini ortaya koymustur. Bu hiicreler insanlarda
karar vermeden, duygulardan ve sosyal davranislardan sorumludur. Bu nedenle, ig hiicrelerimiz bizi
diger canlilardan ayiran farklardan biridir. Balinalarda ise ig hiicre sayisi, insanlarda bulunanin iki
kat1 kadardir ve akilli olmalarinin ana kaynagi da budur. Balinalarin (6zellikle katil balinalarin) kendi
aralarinda iletisim kurabilecekleri bir diyalekt gelistirdikleri de gdzlemlenmistir.

Balinalarin sosyal davranislari ilgi ¢ekicidir. Cogu zaman siirii seklinde yasasalar da tek olarak
da yasayabilirler. En biiyiik balina tiirlerinden biri kambur balinalardir (Megaptera novaeangliae).
Kambur balinalar ¢ogunlukla krillerle ve siirii halindeki kiiglik baliklarla beslenirler. Kambur
balinalarin en ilging 6zellige ise gosterdikleri avlanma davranislaridir. Kambur balinalarin avladigi
siiriiler genellikle yiizeye yakin yerlerde bulunurlar. Kambur balinalar ise yiizeye ¢cok uzak olmayan
bolgelerden soluk vererek kabarciklar meydana getirirler. Dairesel sekilde hareket ederek ve soluk
vermeye diizenli periyodlarla devam ederek ylizeye yakin yerlerdeki balik siiriilerini ¢ikardiklari
baloncuk agina sikistirirlar. Dairesel hareketlerinin ¢apini yavasca azaltarak yiizeye dogru hareket
ederler. Avlarini sikistirmak i¢in yaptiklar1 harekete kabarcik agi (bubble-net) denir. Sekil 1 kabarcik
ag1 hareketini temsil eden bir gorseldir. Mirjalili ve ark. (2016) kabarcik ag1 hareketini matematiksel
olarak modellemislerdir ve optimizasyon algoritmasi olarak farkli miihendislik problemlerinde
kullanmislardir. Balina Optimizasyon Algoritmast modellenirken 3 parcaya ayrilmistir; avin etrafini

sarma, ava dogru hareket etme ve av arama.
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Sekil 1. Kabarcik ag1 hareketi (Mirjalili ve ark., 2016).

2.4.1.1 Avin Etrafin1 Sarma

Optimizasyon algoritmalarinin genelinde ulasilmasi gerekilen nokta optimum ¢o6ziim olarak
degerlendirilir. Her zaman ulagilmasi gerekilen noktaya ulasilamasa da, bu noktanin yakinindaki bir
nokta optimum ¢6ziim olarak kabul edilebilir. Her bir iterasyonda en iyi konumdaki ¢oziim
belirlendikten sonra bir sonraki iterasyon bu ¢Oziimiin etrafinda olusur. Balina Optimizasyon
Algoritmasinda ise ulagilmasi gerekilen nokta avdir. Her iterasyonda ava en ¢ok yaklasan ¢6ziim i¢in
diger ¢coziimlerin konumlarinda giincelleme yapilir. Denklem 1 ve Denklem 2’de avin etrafini sarma

davranisinin matematiksel modeli gosterilmistir.

D=|C-X(t) - X(t)| (1)
X(t+1)=[X(t)- 4-D| 2)

t, o anda bulunan iterasyonu, 4 ve C katsay1 vektorlerini, X* en iyi ¢oziim vektoriinii ifade

etmektedir.

2.4.1.2 Ava Dogru Hareket Etme

Ava dogru hareket etme davranisi baloncuk ¢ikartma eyleminden sonraki kismi kapsar. Bu

harekette balinalarin olusturdugu ¢emberi daraltmasi ve spiral olarak hareket etmesini ifade eder.

Cemberi daraltma davranist Denklem 3 ve 4’te modellenmistir. Spiral hareket ise Denklem 5°te
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belirtildigi sekilde modellenmistir. Cemberi daraltma davranisi Denklem 3’teki a’nin degerini

azaltarak meydana gelir.

A

26-7—d 3)
2

(N
Il

7 4

Sekil 2°de spiral hareket ve en iyi ¢6ziimiin konumu gosterilmistir. Spiral hareket davranisi i¢in

hedef konum ve ¢6ziim aday1 arasindaki mesafe hesaplanarak Denklem 5 olusturulmustur.

X(t+1) =D e - cos(2nl) + X*(t) (5)

D' =X(t) — X(t)

Denklem 5’teki b degeri logaritmik spiral sabitini, 1 degeri ise [-1,1] araligindaki rastgele bir
say1y1 ifade etmektedir. Balina Optimizasyon Algoritmasi spiral hareket ile dogrusal hareketin
hangisinin yapilacagini %50 olasilikla belirler. Denklem 6’da bu se¢im modellenmistir. Denklem

6’daki p degeri [0,1] arali§inda rastgele bir sayidir.

9 X%(t)—A4-D, <05
X(t+1) = {ﬁ ., o7 (©)
D"-e” -cos(2nl) + X*(t), p=0,5
x A

i it . (X' Y)
Qi - D,

fi—

0.5 1 1 I

Sekil 2. Spiral Hareket (Mirjalili ve ark., 2016).
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2.4.1.3 Av Arama

Kambur balinalar siiriisiindeki diger balinalara bakarak rastgele bir arama hareketi igerisinde
olabilirler. Global ¢6ziim i¢in, ¢6ziim adaylarinin yeni konumlar1 belirlenirken bazi durumlarda
bilinen en iyi nokta yerine, rastgele belirlenen bir ¢6ziim adayi secilir. Bu ¢6ziim adayinin etrafinda
ise olusturulacak diger ¢6zlim adaylar1 olusur. Bu ylizden 4 vektoriiniin 1’den biiyiik ya da -1’den
kiigiik olacagi degerler kullanilir. Bu durumlarda ¢6ziim adayi referans adaydan uzaklasir. Bu
davranisin modellenmesi Denklem 7 ve 8’de verilmistir. Denklemlerdeki X, ,,4 vektorii, rastgele

secilen bir ¢oziim vektoriinii ifade eder.

DI=5'Xrand_X) (7
)_()(t‘l'l):Xrand_A)'l_)) (®)

Denklem 8’deki A vektoriiniin degeri aramalarin hangi 6lgekte yapilacagina karar verilmesinde
kullanilir. 4 degerinin -1’den kiiciik ya da 1’den biiylik oldugu durumlar global arama olarak kabul

edilir ve bahsedilen denklemler kullanilir. Diger durumlarda ise yerel arama yapilir.
2.5. Degerlendirme Kriteri

Onislem 6ncesi ve sonrasi olmak iizere hazirlanan veri setlerinin basarisin1 hesaplarken bir
degerlendirme kriterine ihtiya¢ bulunmaktadir. Hem uygulanan siniflandiricilarin performansini hem
de 6znitelik segici olarak uygulanan Balina Optimizasyon Algoritmasinin basarisin1 6lgmek amaciyla
bu ¢aligmada degerlendirme yontemleri arasinda en yaygin olarak kullanilan Dogruluk (Accuracy)
kriteri hesaplamalarda tercih edilmistir. Bir simiflandiricinin dogrulugu, toplam &rnek sayisina
boliinen toplam dogru tahminlerin yiizdesi olarak verilmektedir. Tanimi verilen Dogruluk
degerlendirme kriterinin formiilii Denklem 9’da verilmektedir. Formiilde bahsi gegen terimlerin ikili
siniflandirict i¢in 6rnek bir karisiklik matrisindeki (Stehman, 1997) durumlarn ise Sekil 3’te

verilmektedir.

TP+TN

DOgTU.l'U,k - TP+TN+FP+FN (9)



Karadeniz Fen Bilimleri Dergisi 12(2), 676-690, 2022 686

Tahmini Deger: POZITIF Tahmini Deger: NEGATIF
Gergek Deger: POZITIF TP (Gercek Pozitifler) FN (Yanhs Negatifler)
Gergek Deger: NEGATIF FP (Yanhs Pozitifler) TN (Gergek Negatifler)

Sekil 3. Ikili Smiflandirici i¢in Ornek Karisiklik Matrisi.

Dogruluk degeri tiim dogru cevaplarin (TP ve TN), tiim cevaplara (TP, TN, FP, FN) olan
oranidir. Matematiksel olarak, siniflandiricinin dogrulugu kabul edilebilir olarak diisiiniiliirse, sinif
etiketinin ~ bilinmedigi  gelecekteki  veri  gruplarim1  smiflandirmak  icin  smiflandirict
kullanilabilmektedir. Veri seti dengeli dagilima sahip oldugu zaman daha basarili sonug tiretmektedir,
bu ylizden daha ¢ok dengeli veri setleri kullanilacagi zaman tercih edilmektedir. Bu ¢alismada da
tercih edilme sebebi kullanilan veri setinin homojen yapiya sahip olmasi yani smiflar arasindaki

dagilimin yakin olmasidir.

3. Bulgular ve Tartisma

Bu calismada siber zorbalig1 tespit etmek i¢cin 3001 adet Tiirk¢e siber zorbalik metni igeren veri
seti lizerinde ¢esitli 6n isleme islemleri sonrast KNN, Rastgeler Orman ve Cok Terimli Naive Bayes
algoritmalar1 gibi farkli siniflandiricilar yardimiyla dogadan esinlemeli bir optimizasyon algoritmasi
olan Balina Optimizasyon Algoritmasi 6znitelik secici olarak uygulanmistir. KNN algoritmasin &
degeri literatlirdeki diger caligmalar1 da goz oniinde bulundurarak 5 olarak se¢ilmistir (Prabhakar ve
ark., 2019). Veri seti %70 egitim, %30 test olarak ayrilmistir. Degerlendirme kriteri olarak Dogruluk
degeri kullanilmig olup Onislem yontemlerine goére alinan sonuglar Tablo 1, 2 ve 3°de

gosterilmektedir. Dogruluk degerleri virgiilden sonra 2 basamak olacak sekilde yuvarlanmstir.

Tablo 1. Raw Haldeki Veri Setinden Alinan Sonuglar.

Kullanilan Oznitelik Se¢imi Islemi Oncesi Oznitelik Se¢imi Islemi Sonrasi
Algoritma Oznitelik Sayisi Dogruluk Degeri Oznitelik Sayisi Dogruluk Degeri
MNB 11510 %86 11255 %88
KNN 11510 %74 9829 %72
RF 11510 %85 11011 %86

Tablo 1°den de goriildiigii lizere raw yani higbir islem yapilmamis saf haldeki veri setine
herhangi bir 6znitelik se¢imi uygulanmadiginda en basarili algoritma MNB olurken, 6znitelik se¢imi
sonrasi 0znitelik sayisi diiserken basari orani 0.88’e yiikselmektedir. En diisiik 6znitelik sayisini ise

KNN algoritmas1 verirken en kétii sonucu da yine KNN algoritmasinin verdigi goriilmektedir. Bu da
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Oznitelik sayisinin ¢ok fazla diismesinin i1yi bir sonug¢ {iretecegi anlamina gelmedigini

kanitlamaktadir.

Tablo 2. Tiim 6nislemlerin Uygulandig1 Haldeki Veri Setinden Alinan Sonuglar.

Kullanilan Oznitelik Se¢imi Islemi Oncesi Oznitelik Se¢imi Islemi Sonrasi
Algoritma Oznitelik Sayist Dogruluk Degeri Oznitelik Sayist Dogruluk Degeri
MNB 7700 %86 7680 %86
KNN 7700 %73 7660 %75
RF 7700 %86 7691 %86

Tablo 2’den goriildiigii iizere ise tiim oniglemlerin uygulandigi haldeki veri setine herhangi bir
Oznitelik secimi uygulanmadiginda en basarili algoritmalar MNB ve RF olurken, 6znitelik se¢imi
sonrasi 6znitelik sayis1 diiserken basar1 oran1 0.86’da kalmistir. En diisiik 6znitelik sayisini ise ham
haldeki veri setinde oldugu gibi KNN algoritmas1 verirken en kotii sonucu da yine KNN
algoritmasinin verdigi goriilmektedir. Bu da 6znitelik sayisinin ¢ok fazla diigmesinin iyi bir sonug
iiretece8i anlamina gelmedigini bir kez daha kanitlarken ayn1 zamanda 6nislemlerin hepsinin birden

uygulanmasinin da basariy1 yiikseltmedigini gostermektedir.

Tablo 3. Kok Alma Hari¢ Tiim Onislemlerin Uygulandig1 Haldeki Veri Setinden Alinan Sonuglar.

Kullanilan Oznitelik Se¢imi Islemi Oncesi Oznitelik Se¢imi Islemi Sonrasi
Algoritma Oznitelik Sayist Dogruluk Degeri Oznitelik Sayist Dogruluk Degeri
MNB 11459 %87 11161 %87
KNN 11459 %77 11415 %77
RF 11459 %87 10934 %91

Son olarak Tablo 3’ten goriildiigii lizere ise kok alma hari¢ tlim Onislemlerin uygulandigi
haldeki veri setine herhangi bir 6znitelik se¢imi uygulanmadiginda en basarili algoritmalar yine MNB
ve RF olurken, 6znitelik se¢imi sonrasi 6znitelik sayis1 diiserken basari oran1 da RF algoritmasi ile
siniflandirma gergeklestiginde 0.91°e ¢ikmaktadir. En diisiik 6znitelik sayisini ise bu sefer RF
algoritmasinin verdigi goriilmektedir. Bu da 6znitelik sayisinin hem diistiigii hem de dogruluk
basarisinin ylikseldigi tek algoritmanin RF oldugunu gostermektedir. Kok alma hari¢ diger
Oniglemlerin uygulanmasinin da basariy1 yiikselttigi géziikmektedir. Buna Tiirk¢ge’nin gramer yapisi
geregi sondan eklemeli bir dil olmas1 sebep olmaktadir. Hali hazirda ¢ok etkin ¢alisan bir kok alma
aract olmadigi i¢in basar1 oraninin diistiigii literatiirdeki bir¢cok ¢alismakta da goriilmektedir (Yazgil
ve Baykara, 2022). Bu dogrultuda, MNB ve RF siniflandiricilarinin tahmin etme basarisi agisindan,
Balina Optimizayon algoritmasinin da ilgili 6znitelikleri segme agisindan Tiirk¢e metinlerdeki siber

zorbalik tespiti i¢in en uygun yontemler oldugu sonucuna varilmaistir.
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4. Sonuclar ve Oneriler

Bu calismada Tiirk¢e hazir bir veri seti kullanilarak siber zorbalik tespiti gerceklestirilmistir.
Calismanin amacini veri 6n islemlerinin siber zorbaliga etkisi ve 6znitelik se¢imi yontemi ile boyut
azaltildiginda basarinin azalmamasi olusturmaktadir. Bu sebeple Tiirk¢e siber zorbalik metinsel
verilerde ilk defa bu ¢alismada kullanilan Balina Optimizasyon Algoritmasi ile 6znitelik se¢imi islemi
gerceklestirilmistir. Veri seti lizerinde dogal dil isleme yontemleri kullanilarak gergeklestirilen veri
on islemlerinden sonra veri seti iizerinde ¢alistirilan smiflandirma algoritmalarinin performanslari
incelendiginde %91 dogruluk orami ile RF siiflandirma algoritmasinin en yiiksek basari oranina
sahip oldugu tespit edilmistir.

Yapilan deneysel ¢aligmalara gore en az 6znitelik genellikle KNN siniflandirict kullanildiginda
olusurken, en diisiik dogruluk basaris1 da yine KNN siniflandirici ¢alistirildiginda elde edilmektedir.
Onislemin hem 6znitelik say1s1 agisindan hem de dogruluk degerlendirme kriteri agisindan 6nemli
oldugu Bulgular Boliimiinde verilen ii¢ tablodan da izlenmektedir. Bu tablolara gore kok alma
isleminin Tirkg¢e dilinin yapisindan dolayi1 basariy: diistirdiigii gézlenmistir. En iyi sonucu kok alma
islemi olmadan diger tiim Onislemler uygulandiginda RF smiflandiricisinin verdigi gozlenmistir.
Balina Optimizasyon Algoritmasinin 6znitelik segici olarak kullanildigi durumlarda ise dogruluk
basarisint arttirdigi, RF smiflandiricist kullanilarak dogruluk orani hesaplandiginda ham veri
setindeki %85 olan basariyr ozellikle yine kok alma islemi olmadan diger tiim Onislemler
uygulandiginda %87’den %91 e yiikselttigi sonucuna varilmistir.

Bu calismada literatiirdeki Tiirkge siber zorbalik veri setinin yetersizligi goriilmiis ve gelecek
caligmalarda bir veri seti olusturulmasi planlanmistir. Ayrica kok almanin performans tizerindeki
etkisinin de artacagi yontemler arastirilacaktir. Bdylece siber zorbalik tespitinde Onislem

asamalarinin performansi ve basariy1 arttiracag: diisiintilmektedir.

Yazarlarin Katkisi

Tilim yazarlar ¢alismaya esit katkida bulunmustur.

Cikar Catismasi1 Beyani

Yazarlar arasinda herhangi bir ¢ikar ¢catismasi1 bulunmamaktadir.
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Arastirma ve Yayin Etigi Beyam

Yapilan ¢alismada arastirma ve yayin etigine uyulmustur.
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