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Bilgisayar aglarina yapilan saldirilar giinden gline artarken ve saldirilarin nitelikleri de siirekli olarak
degismektedir. Ag saldirilari, bilgisayar aglarina zarar vererek bilgi glivenligini ortadan kaldirmaktadir.

Bu durum kisiler, sirketler, kurumlar ve hatta devletler igin buyuk bir risk olusturmaktadir. Ag trafiginin
analizi ve boylece saldirilarin ortaya c¢ikarilabilmesi igin Saldiri Tespit Sistemlerinden yararlaniimaktadir.

Anahtar kelimeler Saldiri tirlerini taniyacak sekilde olusturulan bu sistemlerin gelisimleri de artan saldiri tiplerine gore
Saldiri Tespiti; strekli devam etmektedir. Bu calismada makine 6grenmesi teknikleri yardimiyla anormallik tabanh bir
Anomali; Makine saldiri tespit sistemi olusturulmasi amaclanmistir. Calisma siirecinde; Yinelemeli Ozellik Elemesi, ileri
Ogrenmesi; Bilgi Yonelimli Segim, Rastgele Orman, Karar Agaglari, Naive Bayes, Lojistik Regresyon ve Ekstrem Gradyan
Guvenligi Artirma gibi algoritmalardan yararlanilmis ve Dogruluk, Kesinlik, Duyarlilik ve F1 gibi metrikler ile

degerlendirmeler yapilmistir. Ayrica model degerlendirme i¢in ROC egrilerinden yararlaniimistir. Bahsi
gegen bu algoritmalardan elde edilen sonuglar karsilastirilarak en etkili modelin bulunmasi igin CICIDS
2017 veri seti kullanilmistir. Calisma kapsaminda Yinelemeli Ozellik Elemesi ve ileri Yénelimli Segim
teknikleriyle 6zellik se¢imi yapilmis ve en iyi siniflandirma sonuglari Rasgele Orman ve Ekstrem Gradyan
Artirma algoritmalarindan elde edilmistir.

Intrusion Detection on Computer Networks Using Anomaly Detection
Approach

Abstract

Attacks on computer networks are increasing day by day and characteristics of them are changing

continuously. Network attacks destroy information security by damaging computer network systems.
This situation poses a great risk for individuals, companies, institutions and even governments. To
prevent or minimize the damages of network attacks, Intrusion Detection Systems are used. The

development of these systems, which are created according to attack characteristics, continues
Keywords

Intrusion Detection;
Anomaly; Machine

parallelly to increasing attack types. In this study, it is aimed to create an intrusion detection system
based on machine learning principles with anomaly detection. Recursive Feature Elimination, Forward

. . Feature Selection, Random Forest, Decision Tree, Naive Bayes, Logistic Regression and Extreme
Learning; Information

Security Gradient Boosting algorithms are used during the study and evaluations are made by Accuracy,

Precision, Recall and F1 Score metrics. Also, Cross Validation and ROC Curve methods are used for the
evaluation. CICIDS2017 data set is used to find the most effective model by comparing the results
obtained from the mentioned algorithms. As the result of this study, it is determined that the Intrusion
Detection System models, which are created by classifying the features obtained the methods of
Forward Feature Selection and Recursive Feature Elimination with Random Forest and Extreme
Gradient Boosting algorithms, are successful.
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1. Giris

Glinden gune gelisen teknoloji, her gegen giin daha
yogun bir sekilde hayatin merkezindeki yerini
almaktadir. insanlarin  konforunun artiriimasi
amaciyla glndelik hayatta ihtiya¢ duyulan bircok
hizmet internet lizerinden saglanmaya baslamis ve
hatta kullanilan arag-gerecler de internet Gizerinden
kontrol edilmeye baslanmistir. internet {izerinden
ahsveris yapmak, sosyal medya araglari ile bir¢ok
kisiyle baglanti kurmak, internet tzerinden gercek
zamanh gorintali  goérismeler ve toplantilar
yapmak, yemek siparis etmek ya da yemek yaparken
eksik bir GrlinG internet Uzerinden siparis vererek
kisa siire igerisinde kapida teslim almak artik ¢ok
kolay hale gelmistir. Gindelik hayati kolaylastiran
bu imkanlar, dogal olarak internetin daha fazla
kullanici tarafindan daha yogun sekilde kullaniimasi
durumunu da ortaya cikarmistir. internetin
yayginlasmaya basladigi yillarda her evde yalnizca
bir veya iki internet kullanicisi varken su anda
bireylerin neredeyse tamami, {Ustelik vyalnizca

bilgisayarlarindan degil, cep telefonlarindan,
tabletlerinden, akilli saatlerinden vb. cihazlardan
ayri ayri birer internet kullanicisi olarak bu biliytk
trafige katilmistir. Bununla birlikte evlerde bulunan
akill stipurgeler, buzdolaplari, kombiler, kameralar
vb. cihazlar da otonom olarak bu internet trafiginin
bir pargasini olusturmaktadirlar. Olusan bu devasa
boyutlardaki internet trafigi ayni olgekte veriyi ve
verilerin blinyesinde

olusturdugu bilgiyi de

barindirmaktadir.  Ornegin; internet {zerinden
ahsveris yapan bir kisi bu islem sirasinda kullandigi
kredi karti bilgisi gibi hassas verileri internet
trafigine sunmaktadir. Bu o6rnekteki gibi sadece
internet Uzerinden aligveris yapan kisi ile ticaret
yapan firma ya da banka arasinda gizli kalmasi
gereken verilerin, kiiresel internet trafigi tzerinde
korunmasi 6nem arz etmektedir. Sadece bireysel
daha

kurumlarin ve hatta devletlerin de hassas verilerinin

olarak degil blyiuk oOlcekte sirketlerin,
yetkisiz kisilerin eline gecmesi ya da bozulmadan
muhafaza edilmesi son derece hayati bir konudur.
internet trafigi Gizerinde bulunan hassas veriler, kétii
niyetli insanlarin istahlarini kabartmakta ve hassas
verilerin yetkisiz insanlarin eline ge¢mesi riskini
artirmaktadir. iste bu noktada “Bilgi Giivenligi”
kavrami 6ne ¢ikmaktadir.

Bilgi Guvenliginin saglanmasinda cesitli araglar,
Farkli
kosullara ve ihtiyaglara gore secilen bu sistemler

yontemler ve sistemler kullanilmaktadir.

glinden gline gelismektedir. Saldiri Tespit Sistemleri
(STS) de Bilgi Gulvenliginin saglanmasi amaciyla
kullanilan ve glinden giine gelistirilmeye de devam
edilen 6nemli araglardan biridir. STS de temel amag
belirli  bir
meydana gelen trafigin incelenip yorumlanmasi ve

bilgisayar agina odaklanarak, agda
sipheli hareketlerin tanimlanarak bunun bir ag
olup olmadiginin tespit edilmesidir.
Bilgisayar bahsedilen bu
hareketler ve olusan olagan disi trafik anomali

saldirisi
aglarindaki sipheli
olarak adlandirilir. Anomali tespit yaklasimindaki
temel amag¢ da zaten bu olagan disi trafigin
tanimlanarak saldirinin tespit edilmesidir.

Yapilan bu calismada ag saldirilarinin tespitinde
basari oraninin artiriimasi ve yeni saldiri tiplerinin
Makine
temeline dayali anomali tespiti yaklasimiyla bir STS

tespit edilmesi amaciyla Ogrenmesi
olusturma amaglanmistir. Konuyla ilgili olarak hazir
bir veri seti tizerinde 6zellik se¢imi ve siniflandirma

deneyleri yapilmis ve sonuglar raporlanmistir.
2. Literatiir Ozeti

STS, bilgisayar aglarina yapilan saldiri tlrlerine gore
farkh niteliklere sahip olabilmeleri agisindan sirekli
Saldiri
degistikce, olusturulacak olan STS de yeni saldiri

degisim ve gelisim halindedir. tirleri
tirlerini tespit edebilmesi acgisindan farkl niteliklere
gereksinim duyar. Bu nedenle geg¢misten beri bu
alanda vyapilan bircok calisma mevcut olmakla
birlikte yeni ¢alismalara ve farkli tekniklere duyulan
ihtiyacin da devam etmesi kaginilmazdir. Gegmiste
yapilan ¢alismalar incelendiginde;

saldiri

Muthukumar (2015)

konusunda vyaptiklari c¢alismada Aykirilik Tespiti

Jabez ve tespiti
adini verdikleri yeni bir yaklasim énermektedir. Bu
yaklagima gore anomali veri seti Komsuluga Aykiri
Faktor  (Neighborhood  Outlier
Olcilmektedir. KDD veri setinin kullanildigi bu

Factor) ile

¢alismada onerilen yaklasimin var olan saldiri tespit
sistemlerine gore daha az ylritme zamaninda
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¢alistigl ve daha ¢ok anomali veriyi tespit edebildigi
ortaya konulmustur.

Aljawarneh vd. (2018)’e gore etkin bir sekilde ag
saldirilarinin tespitinin yapilabilmesi icin verilerin
son derece hassas bir

sekilde toplanmasi

gerekmektedir. Yazarlar, bu calismada saldir
kapsaminin esik degerini, ag islemlerindeki verilerin
egitim icin kullanima sunulan 6zelliklerinden en
uygun olanlarina goére degerlendirmek icin yeni bir
hibrit model gelistirmislerdir. Bu hibrit model J48,
Rastgele Orman, Naive Bayes, DecisionStump ve
AdaBoost

barindirmaktadir. NSL-KDD veri setindeki anlamli

siniflayicilarini blinyesinde
Ozelliklerin ortaya ¢ikarilmasinda Bilgi Kazanimi ve
Oylama semalari kullanilarak sonugta ikili siniflarigin
%99,81 ve coklu siniflar icin ise %98,56’lik oranda
saldirilari dogru tespit etme basarisi yakalanmistir.

Yildinm vd. (2014) ise yaptiklari calismada KDD Cup
99 veri seti lizerinde ¢ok katmanli yapay sinir agi
kullanarak bir STS
Olusturulan modelin egitim setindeki basarisi %99,

modeli olusturmuslardir.

test setindeki basarisi ise %90,61 olarak
Olclilmastir.
Alamiedy vd. (2019) vyaptiklari ¢ahsmada Cok

Katmanh Gri Kurt Optimizasyon Algoritmasini
kullanarak NSL-KDD veri setindeki en anlamli
ozellikleri se¢mis ve cesitli siniflayicilarla bir STS
modeli olusturmuslardir. Calisma sonucunda veri
setindeki 06zellik sayisinin azaltilmasinin basari

oranini artirdigl gdzlenmistir.

Chen vd. (2017) yeni saldiri tiplerinin tespiti igin
denetimsiz 6grenme tekniklerine dayali bir STS
yaklasimini 6nermislerdir. Calismanin kiimeleme
asamasinda DBSCAN, One-SVM, Agglomerative
Clustering ve Expactation-Maximization modelleri
kullanildiktan sonra oylama modeli ile tutarl
sonuclar elde edilmistir. Calisma sonucunda Hatali-
Pozitif (FP) metrigine gore geleneksel yontemlere
oranla o©nerilen sistemin daha basarih oldugu

goralmastir.

Kumar vd. (2020) tarafindan CICIDS 2017 veri seti

Uzerinde vyapilan calismada Rastgele Orman

algoritmasina dayali olarak 6zellik segimi yapilmis ve
ardindan Karar Agaci, Cok Katmanli Yapay Sinir Agl,
Naive Bayes ve Topluluk Ogrenmesi algoritmalari ile
siniflandirmiglardir.  Calisma sonucuna gore en
yiksek siniflandirma Karar

dogrulugu Agaci

algoritmasiyla elde edilmistir.

Ran vd. (2019) Aegean Wi-Fi Intrusion Dataset
(AWID) veri seti lizerinde hem denetimli 6grenme
hem de denetimsiz 6grenme teknikleri kullanarak iki
asamali bir saldir tespit sistemi onermislerdir.
Calismanin ilk asamasinda daha once etiketlenmis
veriler denetimli 6grenme teknikleri ile ikinci
asamasinda ise etiketsiz veriler denetimsiz 6grenme
teknikleri ile degerlendirilmistir. Calisma sonucunda
ortaya ¢ikan %98,54’lik genel basari orani bu karma
modelin basarisina etki etmistir.

Satam ve Hariri (2020) yaptiklari calismada kablosuz
aglarda saldir tespiti yaparken anomali davranis
analizi yaklasimiyla yiksek dogruluk orani elde
edebileceklerini gdstermislerdir. ilgili calismada
Arizona Universitesi kablosuz aglarindan alinan
yerel veri setleri tzerinde n-gram analizi yontemi
kullanilarak yanlis tespit oranini 0,0174 gibi ¢ok
duslik bir orana indirgemislerdir.

Abdel-Aziz vd. (2013) yaptiklari galismada iletisim
tespitinde
Bilesen Analizi

aglarindaki  anomalilerin genetik
(PCA)

kullanilarak veri setlerindeki en anlamli 6zelliklerin

algoritmalari ve Temel

ortaya cikarilmasi gerektigini savunmuslardir.

Ortaya cikarilan  ozelliklere  dayali  olarak
siniflandirma yapildiktan sonra NSL-KDD veri seti
Uzerinde daha 6nceden bilinen saldirilarda en etkili
siniflayicinin Naive  Bayes, tanimlanmamis
saldirilarin tespitinde en etkili siniflayicinin ise 148

oldugunu ortaya koymuslardir.

Jose vd. (2018) yaptiklari calismada saldiri tespit
sistemlerinde anomali tespit yaklasimi ve bu
yaklasimin nasil uygulanabilecegi hususunda cesitli
Mevcut tekniklerin

bilgilere yer vermislerdir.

incelendigi ¢alismada, saldiri tespit sisteminin
kullanim yeri ve sistemden beklentilere gére dogru
teknigin secilmesinin énemi vurgulanmistir. Saldiri

tespit sistemlerinde anomali tespiti yaklasiminin en
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blylik avantajinin yeni saldiri tiplerinin sisteme
tanimlanmasina gerek olmadigl hususu Uzerinde
durulmustur.

Karatas ve Sahing6z (2018) ise yapay sinir aglari
tabanli, ¢ok katmanli bir saldiri tespit sistemi
olusturarak KDD Cup 99 veri seti lzerinde “trainc,
trainlm, trainbfg, trainscg,

traincgp, trainoss,

trainbr, trainr” egitim fonksiyonlarinin
karsilastirmasini yapmislardir. Dogru-Pozitif (TP)
metriginin Olcek olarak kabul edildigi c¢alismanin
sonucuna gore en hizli uygulama zamani “trainscg”
fonksiyonu ile, en disik hata orani ise “trainlm”

fonksiyonu ile elde edilmistir.

Zhou vd. (2020)
O0grenmesine dayali

Ozellik se¢imi ve topluluk

siniflayicilari  temel alarak

verimli  bir saldiri  tespit sistemi Uzerinde

yogunlasmislardir.  Calismanin  ozellik  segimi
asamasinda Korelasyon Tabanli Ozellik Secimi (CFS)
ve Yarasa Algoritmasi (BA) beraber kullaniimistir.
CFS, sezgisel degerlendirmelerin sonuclarina gore
ozelliklerin secildigi klasik bir filtre algoritmasi olup,
BA ise kiiclik vyarasalarin ekolojik konumlanma
davranislarindan  esinlenerek  olusturulan  bir
algoritmadir. Siniflandirma asamasinda ise C4.5,
Rastgele Orman ve Cezalandirilan Ozellikler ile Karar
Agaci algoritmalari kullaniimistir. CICIDS 2017 veri
seti  lzerinde vyapilan g¢alismada belirtilen
algoritmalar ayri ayri ve daha sonrasinda ise
halinde

degerlendirilmistir. Sonuglar degerlendirildiginde,

topluluk kullanilarak sonuglar
yapilan bu calismanin en iyi sonucunun topluluk

O08renme  algoritmalariyla  saglandigi  ortaya

konulmustur.

Shaukat vd. (2020) yaptiklari calismada, ag glivenligi
ve saldiri siniflandirmasinda kilit rol oynayan makine
o0grenmesi tekniklerinden Naive Bayes ve J48 Karar
Agaclari algoritmalarini karsilastirmislardir. CICIDS
2017 veri seti Gzerinde gerceklestirilen calismanin ilk
asamasinda, veri setindeki tim o6zellikler herhangi
bir eleme islemine tabi tutulmadan kullaniimis,
ikinci asamada ise Sarmalayici Ozellik Segimi
setini 8 oOzellik

teknigine gore veri secerek

indirgemislerdir.

Fernandez ve Xu (2019) hem denetimli ag saldiri
tespitinde hem de denetimsiz anomali tespitinde
derin 6grenmenin kullaniimasiyla ilgili bir ¢alisma
yapmislardir. Yazarlar 6ncelikli olarak ileri beslemeli
tam bagh bir derin sinir agi olusturarak (DNN)
denetimli 6grenme yolu ile ag saldiri sistemini
egitmeyi daha sonra ise etiketlenmemis zararl ag
trafigi verilerini ise denetimsiz 6grenme yoluyla bir
otomatik kodlayici ile siniflandirmayi
amaglamislardir. CICIDS 2017 veri setinin kullanildig
¢alismada Derin Sinir Aginin (DNN) saldiri tespitinde
diger makine 6grenmesi tekniklerinden daha iyi bir

performans sagladigl ortaya cikariimistir.

3. Materyal ve Metot

bahsi
o0grenmesi tekniklerinin bilgisayar aglarina yapilan

Literatiirde gecen c¢alismalar, makine
saldirilarin tespit edilmesinde kullanilmasinin bu

alanda basariyt artirma hususunda gigli  bir
Saldin
tirlerinin ginden gline degismesi ve makine
genis

nedeniyle bu alanin sirekli olarak yenilige ve

potansiyelinin oldugunu gostermektedir.

o0grenmesi  tekniklerinin  de yelpazesi
gelisime acik oldugu gorilmektedir. Etkin ve verimli
bir saldiri tespit sistemi olusturmak icin anomali
tespiti yaklasimiyla saldirilarin tespitinin saglanmasi
prensibinin benimsendigi bu calisma ise icerdigi
makine 0Ogrenimi teknikleri ve hibrit 06znitelik
daha

arastirmacilara  fikir

secimiyle bu alanda sonra yapilacak

calismalarda verecektir.

Calismanin temel asamalari su sekilde siralanabilir:

. Veri setinin 6n islemden gecirilmesi

o Siniflandirma igin en uygun 06zniteliklerin
segimi

o Verilerin siniflandiriimasi

. Sonuglarin degerlendirilmesi

Calisma sirecinde yapilan tim deneyler “Python”
dilinde “Spyder” tlimlesik gelistirme ortaminda
gerceklegstirilmistir.
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3.1 Veri Seti

Calismada, Kanada Siber Gilvenlik Enstitlisi
tarafindan  olusturulan  ve  glncel saldin
senaryolarini  bilnyesinde barindiran Canadian

Institute of Cybersecurity Intrusion Detection
System 2017 (CICIDS2017)

kullanilmistir. CICIDS2017 boyutu ve icerigi ile ag

isimli  veri seti

saldirilarinin  6nlenmesi hususunda olusturulacak
olan yeni modellerin ve algoritmalarin analizi
acisindan yeterli bir veri setidir. Veri seti, toplamda
8 ayri dosyadan olusmakta ve Kanada Siber Guivenlik
Enstitisinin 5 glinlik normal ve saldiri
durumundaki ag trafiginin kayitlarini icermektedir.
Cizelge 1’de veri setini olusturan dosyalar hakkinda

kisa bilgiler gorilmektedir.

Cizelge 1. Veri setinde bulunan dosyalar.

Dosya Adi Giinluk Olusgan Aktivite
Aktivite
Monday- Pazartesi Normal ag trafigi
WorkingHours.pcap_ISCX
.csv
Tuesday- Sali Normal ag trafigi ve
WorkingHours.pcap_ISCX FTP-Patator,
.CsV SSH-Patator saldirilari
Wednesday- Carsamba Normal ag trafigi ve
workingHours.pcap_ISCX DoS GoldenEye,
.Csv DoS Hulk,
DoS Slowhttptest,
DoS slowloris,
Heartbleed saldirilari
Thursday-WorkingHours- ~ Persembe Normal ag trafigi ve
Morning- Web Attack — Brute
WebAttacks.pcap_ Force,
ISCX.csv Web Attack — Sql
Injection,
Web Attack — XSS
saldirilar
Thursday-WorkingHours- ~ Persembe Normal ag trafigi ve
Afternoon- Infiltration saldirisi
Infilteration.pcap_
ISCX.csv
Friday-WorkingHours- Cuma Normal ag trafigi ve
Morning.pcap_ISCX.csv Bot saldirisi
Friday-WorkingHours- Cuma Normal ag trafigi ve
Afternoon- PortScan saldirisi
PortScan.pcap_ISCX.csv
Friday-WorkingHours- Cuma Normal ag trafigi ve
Afternoon- DDosS saldirisi

DDos.pcap_ISCX.csv

Cizelge 1’de gosterilen bu dosyalar birlestirildiginde
3119345 ornek, 1'i normal ag trafigini gosterir
sekilde toplam 15 adet sinif etiketi ve 83 farkli
Ozniteligi blinyesinde barindiran genis bir veri seti
ortaya c¢ikmaktadir (Panigrahi ve Borah 2018).
Etiketlenmis 15 adet sinifa ait veri setinde 6rnegi

bulunan kayitlarin  dagilimi da Cizelge 2’de

gorilmektedir.

Cizelge 2. Veri setinde 6rnek dagilimlan
Sinif Etiketi Ornek Sayisi
BENIGN (Normal) 2359087
DoS Hulk 231072
PortScan 158930
DDoS 41835
DoS GoldenEye 10293
FTP-Patator 7938
SSH-Patator 5897
DoS slowloris 5796
DoS Slowhttptest 5499
Bot 1966
Web Attack — Brute Force 1507
Web Attack — XSS 652
Infiltration 36
Web Attack — Sql Injection 21
Heartbleed 11

3.2 Veri On isleme

On isleme asamasinda, veri setinde bulunan
kayitlardan sonsuz ya da anlamsiz degerlere sahip
olanlar tespit edilerek silinmistir. Daha sonra
herhangi bir degere sahip olmayan kayitlar da
calismada  tutarhligin

saglanmasi  acisindan

silinmistir. Son islem olarak saldirinin olup
olmadiginin belirlenebilmesi amaciyla kayitlarin ikili
siniflandirmaya tabi tutulabilmesi igin “Benign”
etiketine sahip veriler “0”, diger tiim saldiri tipleriise

“1” olarak giincellenmistir.
3.3. Oznitelik Segimi

Ozniteliklerin secimi, izerinde calisilan érnegi belirli
kriterlere gore en iyi temsil edebilecek 6zniteliklerin
mevcut 6znitelik kiimesi icerisinden secilmesi islemi
iken, 6znitelik ¢cikarilmasi ise yeni bir 6znitelik uzay!
olusturmak amaciyla mevcut bilgilere dénistiirme
islemi uygulanmasidir (Kiglksille ve Ates 2016).

Calismada kullanilan veri setinde 83 farkh 6znitelik
bulunmaktadir. Olusturulacak olan saldiri tespit
sisteminde ag trafiginin izlenerek saldiri tespitinin
basari oraninin artirilmasi ve ¢alisma zamaninin da
buna bagh olarak mimkiin oldugunca kisa tutulmasi
amaciyla mevcut 83 farkli 6zniteligin sayisinin
indirgenmesi gerekmektedir. Bu indirgeme islemi
sirasinda siniflandirma isleminde en basarih
sonuclari saglayacak, siniflandirma icin en anlamh

ozniteliklerin korunarak, siniflandirma sirecinde
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pek de etkisi olmayan Ozniteliklerin veri seti
disarisinda birakilmasina dikkat edilmistir.

Saldir tespitinde en anlamli 6zniteliklerin segilmesi
adina calisma boyunca farkh teknikler uygulanip
sonuclari  degerlendirilmistir. Oncelikle 6znitelik
secim tekniklerinden biri olan Ozyinelemeli Ozellik
Secimi (RFE)(Recursive Feature Elemination) teknigi
kullanilmistir. Bu teknikte veri seti alt kiimeler
halinde istenilen bir denetimli 6grenme teknigi ile
degerlendirilerek her alt kiimenin en az degerli
ozelligi bulunarak kime disina itilir ve bu islem
Ozyinelemeli olarak istenilen sayida 6zellik kalana
kadar devam eder (Int Kyn. 1). Calismada, Rastgele
Orman (RF) denetimli 6grenme teknigi kullanilarak
olusturulan RFE modeli ile 6znitelik sayisinin 20’ye

indirgenmesi saglanmistir.

Elde edilen 20 6znitelik ise ileri Yénelimli Segim
(Forward Selection)(FS) teknigi kullanilarak tekrar
Oznitelik sec¢im islemine tabi tutulmustur. Bu
teknikte belirlenen bir p esik degeri baz alinarak en
basta bos kime olarak belirlenen 06zellikler
kiimesine adim adim ozellik segilir (Int Kyn. 2).
Ozelliklerin  degerlerinin  hesaplanmasinda ise
Siradan En Kigik Kareler (Ordinary Least-Squares
Model)(OLS) modeli kullanilir. Bu hesaplama teknigi
ise bir veya daha fazla aciklayici degisken ile karesel
hatalarin toplamini (buradaki hata kavrami sonug
degiskeninin tahmin edilen degeri ile gergek degeri
arasindaki farktir) en aza indiren sirekli veya en
azindan arahlkli sonuc¢ degiskeni arasindaki iliskiyi
modeller (Zdaniuk 2014). Bu sekilde esik deger
altinda kalan 6zellik kalmayana kadar adim adim
devam eden islemler sonucunda elde edilen
ozellikler veri setindeki en anlamli 6znitelikler olarak
one cikar. Calismada bu yontemle 20 6znitelik 16’ya

disaralmastar.

Bunun disinda deney sayisini artirarak farkl 6znitelik
gruplarinin secilmesinin ortaya cikacak siniflandirma
basarisina etkisini gozlemleyebilmek i¢in makine

o0grenmesi teknikleri haricinde manuel segim

yontemiyle de belirli 6znitelik gruplar secilerek
siniflandirma testlerine tabi tutulmustur. Manuel

Oznitelik  secimlerinde literatirde  bulunan

calismalarda kullanilan  0Oznitelikler, network

bilgisine dayali olarak daha fazla 6ne g¢iktig

disinillen o6znitelikler, 6n c¢alisma silrecinde
deneme-yanilma vyoluyla elde edilen verilerde
nispeten daha basarili bulunan 6znitelikler ve CICIDS
2017 veri seti Uzerinde 6znitelik 6nem dereceleri
Uzerinde  vyapilan

calismalarda 6ne  ¢ikan

Ozniteliklerin  kombinasyonuyla olusan gruplar

dikkate alinmistir.
3.4. Siniflandirma

Oznitelik ¢ikarma isleminden sonra veri setinden
elde edilen Ozniteliklere gore veri setinde 0On
gegirilen
Siniflandirma

islemden kayitlar  siniflandirilmistir.

isleminden ©nce veri setindeki
kayitlarin %80’i olusturulacak olan modelin egitimi

icin, %20'si ise modelin test edilmesi icin ayrilmistir.

Calismada siniflayici olarak Naive Bayes (NB),
(DT),
Random Forest (RF) ve Extreme Gradient Boosting

Logistic Regression (LR), Decision Tree
(XGB) algoritmalari kullanilmistir.
4. Bulgular

Deney sonuglarinin degerlendirilmesinde
Karmasiklik Matrisi (Confusion Matrix) ile Dogruluk
(Accuracy), Kesinlik (Precision), Duyarhlik (Recall) ve
F1 metriklerinden vyararlanilmistir. Karmasiklik
matrisinde TP(True Positive) dogru tahmin edilen
pozitif verileri, TN(True Negative) dogru tahmin
edilen negatif verileri, FP(False Pozitive) yanhs
tahmin edilen pozitif degerleri ve FN(False Negative)
ise yanhs tahmin edilen negatif degerleri temsil

eder.

Dogruluk metrigi (A), test asamasinda yapilan dogru
tahminlerin sayisinin toplam tahmin sayisina oranini
ifade eder.

_ TP+TN
~ TP+TN+FP+FN

(1)

Kesinlik metrigi (P), dogru tahmin edilen pozitif
gozlem sayisinin, pozitif olarak nitelendirilen tiim
gbzlem sayisina oranini gosterir.

TP
T TP+FP

(2)
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Duyarhlik metrigi (R), dogru tahmin edilen pozitif
veri sayisinin gergekte ne kadar pozitif veri olarak
tahmin edilmesi gereken veri sayisina oranidir.

TP
TP+FN

(3)

F1 metrigi (F1 Score) ise Kesinlik ve Duyarllik
metriklerinin harmonik ortalamasini gosterir.

__ 2xPxR
P+R

F1 (4)
Calismada oncelikli olarak iki asamali secimle elde
edilen 16 adet oznitelige (Paketlere ait ortalama
varls zamani, Paketin ortalama uzunlugu, ilk
pencere icinde ileri yonde gonderilen byte sayisi,
ileri ydnde génderilen paketlerin toplam uzunlugu,
Geri yonde gozlenen ortalama segment boyutu,
Paket uzunluk varyansi, ilk pencere iginde geri
yonde gonderilen byte sayisi, Paketin standart
sapmasl, Paketin maksimum uzunlugu, Ortalama
paket boyutu, Geri yonde paketlerin maksimum
uzunlugu, Hedef port, Geri ydnde paketlerin
standart sapmasi, Geri yonde alt akistaki byte sayisi,
Geri yondeki paketlerin toplam uzunlugu, Geri
yonde paketlerin ortalama uzunlugu) dayal
siniflandirma islemleri uygulanmistir. Siniflayicilara
gore elde edilen sonuclar Cizelge 3 ve Cizelge 4’de

gosterilmektedir.

Cizelge 3. Birinci Siniflandirmaya Ait Test Sonuglari

Siniflayici Dogruluk Kesinlik Duyarlihk F1
(Accuracy (Precision (Recall Score
Score) Score) Score)

XGB 0,93 0,93 0,93 0,92
NB 0,78 0,78 0,78 0,78

LR 0,89 0,89 0,89 0,88

DT 0,8 0,84 0,84 0,81

RF 0,94 0,93 0,93 0,93

Cizelge 4. Birinci Siniflandirmaya Dogrulama Sonuglari

Siniflayici Karmasgiklik Matrisi Capraz Dogrulama
TP FP
FNTN
XGB 453015 1113 0,99
40879 70569
NB 390178 63950 0,78
62695 48753
LR 447612 6516 0,89
53854 57594
DT 446331 7797 0,99
81089 30359
RF 447079 7049 0,98

31206 80242

Birinci siniflandirmada elde edilen verilere ait ROC
egrileriise Sekil 1, Sekil 2, Sekil 3, Sekil 4 ve Sekil 5'te
gorilmektedir.

10 -
rfJ’
J-HJ
08 -
z -~
] -
= 06 L
= L
= -
£ g
ﬁ 04 /..’
0.2 L
e === No Skill
00 - XGB Classifier=0.979
0.0 0.2 04 06 0.8 10

False Positive Rate

Sekil 1. Birinci Deneyde XGB Siniflayicisina Ait ROC Egrisi

101 --- Mo skil o
Maive Baye Classifier=0.735 7
.
0a -~
o -
-] a"
o 06 Lt
= -
= -
8 .
ﬁ 0.4 .
02 L
pno{ ¥~
0.0 0.2 0.4 0.6 0.8 10

False Positive Rate

Sekil 2. Birinci Deneyde NB Siniflayicisina Ait ROC Egrisi

10 -
’HJ’
rHJ
0.8 -~
o ’,J
m -~
o 06 -
2 L
a -
& -~
é 04 /,’
0.2 L
L -=- No Skill
00 . LogisticRegression=0.952
0.0 0.2 04 0.6 0.8 10

False Positive Rate

Sekil 3. Birinci Deneyde LR Siniflayicisina Ait ROC Egrisi
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10

0.8

06

0.4

True Positive Rate

02

00

=== No Skill

Decision Tree Classifier=0.547

0.4

False Positive Rate

Sekil 4. Birinci Deneyde DT Siniflayicisina Ait ROC Egrisi

0.6

0.8

10

Cizelge 6. ikinci Siniflandirmaya Ait Dogrulama Sonuglari

Siniflayici Karmagiklik Matrisi Capraz
TPFP Dogrulama
FNTN
XGB 453986 142 0,98
43976 67472
NB 360981 93147 0,73
58405 53043
LR 451711 2417 0,88
61972 49476
DT 452974 1154 0,98
59895 51553
RF 453513 615 0,96

42855 68593

10

08

06

0.4

Tue Positive Rate

02

00

=== No Skill
Random Forest Classifier=0.983

04

0.6

0.8

10

False Positive Rate

Sekil 5. Birinci Deneyde RF Siniflayicisina Ait ROC Egrisi

Bir diger deneyde ise manuel olarak segilen 14 adet
dznitelige (ileri ydnde maksimum paket uzunlugu,
ileri yénde paketlerin uzunluklarinin standart
sapmasl, Paketlerin en uzun varis zamani, Paketlerin
en kisa varis zamani, Paketlerin ortalama varis
zamani, ileri ydénde génderilen iki paket arasindaki
maksimum zaman, ileri ydnde génderilen iki paket
arasindaki minimum zaman, ileri yénde génderilen
iki paket arasindaki ortalama zaman, Maksimum
Bir
paketin uzunluk varyansi, indirme/yiikleme orani,

paket uzunlugu, Paket ortalama uzunlugu,

Ortalama paket boyutu, Paketin aktif hale gelmeden
once bosta kaldigi zaman) gore siniflandirma
islemleri yapilmistir. Siniflandirma islemlerine ait

sonuclar Cizelge 5 ve Cizelge 6'da gosterilmektedir.

Gizelge 5. ikinci Siniflandirmaya Ait Test Sonuglari

ikinci siniflandirmada elde edilen verilere ait ROC
egrileri ise Sekil 6, Sekil 7, Sekil 8, Sekil 9 ve Sekil

10’da gorii

Imektedir.

10

0a

06

04

Tue Positive Rate

0z

0a

- [

No Skill
XGB Classifier=0.984

0.2 04 0.6
False Positive Rate

0.8 10

Sekil 6. ikinci Deneyde XGB Siniflayicisina Ait ROC Egrisi

109 ===

08

0.6

04

Tue Positive Rate

02

na J

Mo Skill
Maive Baye Classifier=0.675%

02 04 0.6
False Positive Rate

0.8 10

Sekil 7. ikinci Deneyde NB Siniflayicisina Ait ROC Egrisi

Siniflayici Dogruluk Kesinlik Duyarlihk F1
(Accuracy (Precision (Recall Score
Score) Score) Score)
XGB 0,92 0,93 0,92 0,91
NB 0,73 0,76 0,73 0,74
LR 0,88 0,89 0,89 0,87
DT 0,89 0,9 0,89 0,88
RF 0,92 0,93 0,92 0,92
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Cizelge 7. Uciincii Siniflandirmaya Ait Test Sonuglari

10 -
."“"
."“'
0.8 -~
wu ’,,’
= 0.6 -
= -
= e
[ ’_,
< 04 e
= L
02 L7
Lo -=- No Skill
00 e LogisticRegression=0922
0.0 02 0.4 0.6 0.8 10

False Positive Rate

Sekil 8. ikinci Deneyde LR Siniflayicisina Ait ROC Egrisi

107 === No skl T
Decision Tree Classifier=0.551 s
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o 06 -
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¥ ’J
E 04 L
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0.0 0z 0.4 06 0.8 10

False Positive Rate

Sekil 9. ikinci Deneyde DT Siniflayicisina Ait ROC Egrisi

10 -
1""’
."“'
0.8 -
o -~
] -
= 06 L
= -
b= -
e ’J
< 04 e
= P
02 L
L -== No Skill
00 .~ Random Forest Classifier=0.977
0.0 0.2 0.4 0.6 0.8 10

False Positive Rate

Sekil 10. ikinci Deneyde RF Siniflayicisina Ait ROC Egrisi

Son deneyde ise yine manuel olarak daha az sayida
Oznitelik secilmistir. Secilen 8 adet 6znitelige (Akis

siresi mikrosaniye, Geri yondeki paketlerin
maksimum uzunlugu, Geri yondeki paketlerin
minimum uzunlugu, Geri yondeki paketlerin

ortalama uzunlugu, Minimum paket uzunlugu, PUSH
bulunan paket sayisi, URG iceren paket sayisi, Geri
yonde gozlenen ortalama segment boyutu) gore
yapilan siniflandirma isleminin sonuglari Cizelge 7 ve
Cizelge 8'de verilmistir.

Siniflayici Dogruluk Kesinlik Duyarlihk F1
(Accuracy (Precision (Recall Score
Score) Score) Score)
XGB 0,93 0,93 0,93 0,92
NB 0,75 0,77 0,75 0,76
LR 0,88 0,88 0,88 0,86
DT 0,94 0,94 0,94 0,94
RF 0,93 0,93 0,93 0,93
Gizelge 8. Uciincii Siniflandirmaya Ait Dogrulama
Sonuglari
Siniflayici Karmagikhk Matrisi Capraz
TP FP Dogrulama
FNTN
XGB 453514 614 0,96
40174 71274
NB 374540 79588 0,75
60954 50494
LR 447310 6818 0,87
62974 48474
DT 445940 8188 0,95
24747 86701
RF 446712 7416 0,93

31826 79622

Ugiincii siniflandirma deneyinde elde edilen verilere
ait ROC egrileri ise Sekil 11, Sekil 12, Sekil 13, Sekil
14 ve Sekil 15'te goriilmektedir.

10

08

0.6

0.4

Tue Positive Rate

02 -

0a

=== No Skill
XGB Classifier=0.983

0.0 0.2

04 0.6 0.8 10
False Positive Rate

Sekil 11. Uglincli Deneyde XGB Siniflayicisina Ait ROC

Egrisi
10 -
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rH-’
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o 06 L
= -
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A f.:
% 0.4 e
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0.2 Lot
L -=- No Skill
00 s MNaive Baye Classifier=0.816
0.0 0.2 0.4 0.6 08 10

False Positive Rate

Sekil 12. Uciincii Deneyde NB Siniflayicisina Ait ROC Egrisi
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Sekil 13. Uglincii Deneyde LR Siniflayicisina Ait ROC Egrisi
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Sekil 14. Uciincii Deneyde DT Siniflayicisina Ait ROC Egrisi
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Sekil 15. Uciincii Deneyde RF Siniflayicisina Ait ROC Egrisi

4.1. Farkh Oznitelik Gruplariyla Yapilan Deney
Sonuglarinin Tartisiimasi

Calisma  siurecinde elde edilen  bulgular
incelendiginde hibrit yaklasimla yapilan 6znitelik
secimi sonrasinda gerceklestirilen siniflandirma
islemlerinde Dogruluk metrigine gore en basarili
sonug (0,94) RF siniflayicisi ile, Kesinlik, Duyarhlk ve
F1 metriklerine gore en basarili sonugclar ise (0,93)

hem RF hem de XGB siniflayicilari ile elde edilmistir.

Calismada manuel olarak segilen ilk 6znitelik grubu
ile gergeklestirilen siniflandirma sonuglarina gére ise
Dogruluk, Kesinlik ve Duyarlihk metriklerinde en
basarili siniflayicilar (0,93) XGB ve RF olurken, F1
metrigine gbre ise en basaril sonuglar (0,92) RF
siniflayicisi ile elde edilmistir.

Calismanin manuel olarak secilen son 6znitelik
grubu ile yapilan testlerde ise Dogruluk, Kesinlik,
Duyarlilik ve F1 metriklerinin tamaminda en basarili
sonuglara (0,94) DT siniflayicisi ile ulasiimistir.

Olusturulan modellerin ne kadar iyi calistigini
gormek icin ise Capraz Dogrulama (Cross Validation)
islemi uygulanmis ve ROC egrileri olusturulmustur.
Deneylerde 6ne gikan XGB, RF ve DT siniflayicilari ile
olusturulan modellerin Capraz Dogrulama sonuglari
incelendiginde, bu sonuglarin son derece basarili
oldugu gézlemlenmektedir.

ROC egrisinde ise degisik esik degerlerine gore yatay

yanlis
bulunurken, dikey eksende ise dogru pozitiflik

eksende pozitiflik  (6zgillik) orani
(duyarlihk) orani yer alir. ROC egrisi Uzerindeki her
nokta, farkli esik degerlerine karsilik gelen duyarhlik
ve Ozglllik degerlerini ortaya koyar. Genelde disik
yanhs pozitiflik oranlarini veren esik degerleri, distik
dogru pozitiflik oranina da sahiptir. Dogru pozitiflik
orani arttik¢a, yanhs pozitiflik orani da artar (Tomak
2011).

siniflandirmalara ait ROC Egrileri incelendiginde ise

ve Bek Deney sirecinde vyapilan
XGB, LR ve RF siniflayicilari ile yapilan calismalarin

daha dogru sonuglar verdigi goérilmektedir.

Deneylere ait Capraz Dogrulama ve ROC Egrileri
birlikte incelendiginde ise XGB ve RF siniflayicilarinin
bahsedilen her iki analize gére de c¢ok basarili
sonuglar ortaya koydugu gorilmektedir. Bu da
modellerin gosterdigi  siniflandirma sonuglarinin
rastlantisal olarak degil gercekten stabil bir modele
gore  tutarh koydugunu

sonuglar  ortaya

gostermektedir.

5. Sonug

Bilgisayar aglarina yonelik saldirilarin 6nlenebilmesi,
ilgili aglarda ortaya cikabilecek glivenlik zafiyetlerine

1025



Bilgisayar Aglarinda Anomali Tespiti Yaklasimi ile Saldiri Tespiti, Ekici ve Takci

tedbir
olusturdugu guvenlik acgiklarinin  kapatilmasiyla
birlikte
teknolojinin gelisimine paralel olarak artan kullanici

alinmasi ve daha ¢ok kullanicilarin

mumkin olabilmektedir. Bununla

sayillari  ve uygulama ¢esitliligi bu durumu

zorlastirmakta ve vyapilan saldin  tdrlerini
artirmaktadir. Stirekli gelisim ve degisim icinde olan
bu konsept nedeniyle saldiri tespit ve onleme
sistemleri de degismekte ve

giinden gline

gelismektedir.

Yapilan bu calismayla aglara yapilan saldirilarin
tespiti ve saldiri nedeniyle olusabilecek her tirla
zararin minimize edilebilmesi icin ag yonetimiyle
ilgili ve yetkili kisilerin uyariimasini saglayacak olan
bir karar destek modelinin olusturulmasi (izerine bir
arastirma yapilmistir. Saldir tespit slirecinde insan
miidahalesinin olabildigince az, makine 6grenmesi
esaslarina dayanan ve ag trafigindeki olagan disi
hareketleri 6nceden tanimlanmasi gerek kalmadan
yorumlayabilen bir sistem hedeflenmistir.

Calisma sonucunda elde edilen veriler 1siginda saldiri
tespitinde kullanilacak olan 6zniteliklerin en iyi
sekilde secilmesi gerektigi gorilmustar.
Literatirdeki ¢alismalar incelendiginde 06znitelik
secimi ve siniflandirma asamalarinda benzer
teknikler kullanildigi goriilse de bu ¢alismada
hibrit

yonteminin RF ve 6zellikle son yillarda popliler olan

Onerilen iki asamali Oznitelik  segim
XGB algoritmalariyla birlikte saldiri tespitinde basari
oranini artirdigl anlasilmaktadir. Daha ¢cok deney
tecrlibesi ile manuel olarak secilen daha az lyeye
sahip 6znitelik gruplarinda ise DT algoritmasinin bir
miktar 6ne ¢iktigi gorilse de hedeflenen modelde
insan mdudahalesinin minimize edilebilmesi igin
onerilen hibrit 6znitelik segim teknigi ve XGB, RF
algoritmalariyla yapilan saldiri tespitinin daha uygun

oldugu tavsiye edilmektedir.

STS’lerde daha 6nce yapilan ¢alismalarda kullanilan
tekniklere nazaran hibrit 6znitelik se¢imi ve XGB
algoritmasiyla yapilan siniflandirma isleminin fark
yarattigi duslintGlmektedir. Calisma siirecinde
Gzerinde calisilan CICIDS2017 veri seti her ne kadar
genis ve kapsamli olsa da gelecekte daha nitelikli

dengeli sekilde olusturulacak olan veri setleri

Uzerinde segilen 6znitelikler ve egitilen modeller ile
daha etkili sonuglar alinacagi 6ngoériilmektedir.
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