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Ozellikle yapay zeka teknolojileri gibi gelisen teknolojiler karsisinda gercek kisiler acisindan olusabilecek
risklerin yonetilmesi ve temel hak ve 6zgiirliiklerinin korunabilmesi veri koruma diizenlemeleri ile yakindan
ilgilidir. Avrupa Birligi veri koruma hukukunda kisisel veri islemenin dogurdugu risklerin tasarimdan itibaren
ele alinarak 6nlenmesi amaciyla hesap verebilirlik ilkesi ve g¢esitli uyum araglari benimsenmistir. Bunlarin
arasinda, risklerin tespit edilmesi ve 6nlenmesi kapsaminda iglevsel olarak degerlendirilen veri koruma etki
analizi dikkat gekmektedir. Ttrk veri koruma hukukunun da gelisen teknolojilere bagli olarak ortaya ¢ikabilecek
yeni risk ve tehditler dikkate alinarak gelistirilmesi gerekmektedir. 6698 sayili Kisisel Verilerin Korunmasi
Kanunu’nun Genel Veri Koruma Tiizigi ile uygun hale getirilmesi hedefi kapsaminda hesap verebilirlik
ilkesinin ve uyum araglarinin Tiirk hukukunda da diizenlenmesi beklenmektedir. Bu ¢alismada Avrupa Birligi
veri koruma hukukunda benimsenen veri koruma etki analizi diizenlemesinin amaci, hesap verebilirlik ilkesiyle
iliskisi, kapsam1 ve uygulamasi incelenmistir. Sonrasinda bu uygulama Tiirk hukuku bakimindan ele alinarak
mevzuatimizda diizenlenmesinin hangi agilardan faydali olabilecegi degerlendirilmistir.

Anahtar Sozciikler: Hesap Verebilirlik, Mahremiyet, Risk, Uyum

Analyzing of Data Protection Impact Assessment As A Compliance
Instrument In Terms of Turkish Law

ABSTRACT

Data protection regulations are closely related to the management of risks that may arise in terms of natural
persons, especially in the face of developing technologies such as artificial intelligence technologies, and the
protection of their fundamental rights and freedoms. Under the European Union data protection law, the
principle of accountability and numerous compliance instruments are adopted in order to prevent the risks posed
by personal data processing from the design stage. Among these instruments, data protection impact assessment,
which is considered specific and functional for determining and preventing risks, draws attention. Turkish data
protection law also needs to be developed by considering the new risks and threats that may arise in the future
depending on the advancing technologies. It is expected that the principle of accountability and compliance
instruments will also be regulated in Turkish law with the updates to be made in the Personal Data Protection
Law No. 6698 in line with the General Data Protection Regulation. In this article, the purpose, scope, application
of data protection impact assessment and its relationship with the principle of accountability are examined.
Following, this practice is analyzed in terms of Turkish law and discussed in which aspects it would be
beneficial to be regulated in our legislation.
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GIRIS

Kisisel verilerin islenmesi dogas1 geregi gercek kisilerin temel hak ve 6zgiirliikleri agisindan cesitli
riskler barindirmaktadir. Teknolojideki gelismelere bagli olarak veri sorumlularinin kisisel verileri elde
etme ve isleme siirecleri karmasiklasmistir. Ozellikle yapay zeka, makine 6grenmesi ve nesnelerin
interneti gibi biiyiik miktarda verinin (big data) islenmesini gerektiren yeni teknolojilerin kullanildig:
hallerde kisisel veriler yapay zeka teknolojilerini beslerken, yapay zeka teknolojileri de ¢ikarimlar
yaparak daha fazla kisisel veri iiretmektedir. Bu durum kisisel verilerin korunmasi agisindan birgok
soruna sebep olabilecektir (Diilger, 2020). Tiirkiye Cumhuriyeti Cumhurbagkanligi Dijital Doniigiim
Ofisi ile Sanayi ve Teknoloji Bakanlig1 is birliginde hazirlanan Ulusal Yapay Zeka Stratejisi (2021-
2025) kapsaminda (i) yapay zeka uzmanlarini yetistirmek ve alanda istihdami artirmak, (ii) arastirma,
girisimcilik ve yenilik¢iligi desteklemek, (iii) kaliteli veriye ve teknik altyapiya erisim imkanlarim
genisletmek, (iv) sosyoekonomik uyumu hizlandiracak diizenlemeleri yapmak, (v) uluslararasi is
birliklerini gii¢clendirmek ve (vi) yapisal ve isgiicii doniisiimiini hizlandirmak hedeflenmistir. Bu
hedefler dogrultusunda dikkate alinacak olan temel ilkelerden bir tanesi de mahremiyet olarak
belirlenmistir. Bu ¢ergevede yapay zeka sistemlerinin kisisel verilerin korunmasina halel getirmeyecek
sekilde gelistirilmesi ve caligtirilmasi gerektigine dikkat g¢ekilmistir. Teknolojik gelismeler tesvik
edilirken gercek kisilerin hak ve 6zgiirliiklerinin korunabilmesi amaciyla gerekli hukuki alt yapinin

olusturulmasi 6nem arz etmektedir.

Avrupa veri koruma hukuku diizenlemelerinde, gelisen teknolojilerle baglantili olarak 6zellikle bu tiir
yeni veri elde etme veya kullanim bigimlerinin sebep olabilecegi risklere karsi kisisel verilerin etkin bir
sekilde korunabilmesi amaciyla hesap verebilirlik ilkesine ve bunun destekleyicisi olan uyum araglarina
agirlik verilmistir. Tlrk veri koruma hukuku diizenlemelerinin de etkin fayda saglayabilmesi igin veri
sorumlularinin sorumluluklarinin artirildigi ve veri islemenin dogurdugu risklerin tasarimdan itibaren
dikkate alindig1 bir yaklasim benimsenerek gerekli gelistirmelerin yapilmasi onerilmektedir. Nitekim
onlimiizdeki dénemde 6698 say1l1 Kisisel Verilerin Korunmasi Kanunu’nun Genel Veri Koruma Tiiziigi

dikkate alinarak gelistirilmesi beklenmektedir.

Bu ¢alismada ilk olarak Avrupa Birligi veri koruma hukukunda kisisel verilerin korunmasi kapsaminda
islevsel bir uygulama olarak degerlendirilen uyum araglarindan biri olan veri koruma etki analizi
incelenmistir. Daha sonra veri koruma etki analizinin amacinin ve islevinin daha iyi anlagilabilmesi igin
yiiksek risk kavramina iligskin acgiklamalara yer verilmistir. Son olarak ise veri koruma etki analizinin

Tiirk veri koruma hukuku kapsamindaki ihtiyaclara uygunlugu degerlendirilmistir.
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AVRUPA VERIi KORUMA HUKUKUNDA VERI KORUMA ETKIi ANALIZi

25 Mayis 2018 tarihinde, 95/46 sayili Kisisel Verilerin Islenmesi ve Bu Tiir Verilerin Serbest
Dolasimina Dair Bireylerin Korunmasi Direktifi’nin yerine gegerek yiirtirliige giren Genel Veri Koruma
Tizigi (“Tizik”) ile Avrupa Birligi’nde ve sartlarin saglandigi hallerde Avrupa Birligi’nin sinirlar
Otesinde veri sorumlulari i¢in ortak veri koruma haklarinin ve kurallarinin belirlenmesi ve veri koruma
diizenlemelerinin kisisel verilerin etkin bir sekilde korunmasini zorlagtiran teknolojik gelismelere uyum
saglamas1 amaglanmistir (European Data Protection Supervisor, 2012). Bu amag¢ dogrultusunda
mevzuata uyum, uyumun ispati ve veri koruma otoritelerinin denetimlerinin hizli ve etkin bir sekilde
gerceklestirilmesi hususlarini temin etmek i¢in hesap verebilirlik yaklagimi benimsenmistir. (Kaya,
2020). Tiziik’e hakim olan hesap verebilirlik ilkesine gore, veri sorumlusu Tiiziik’te diizenlenen
ilkelere uygun davranmak ve gerektiginde de bunlara uygun davrandigini ispat etmek zorundadir (Tiiziik
m. 5/2). Bir diger bakis agisiyla, bu ilke veri sorumlusu nezdinde kisisel verilerin korunmasinin stirekli
gozetilen, etkin sekilde uygulanan ve diizenli olarak denetlenen bir deger oldugunun ispati siirecidir
(Kaya, 2020). Hesap verebilirlik ilkesiyle asil olarak veri sorumlusunun kigisel verilerin korunmasina
iligkin roliiniin ve sorumlulugunun artirilmast amaglanmistir. Bu dogrultuda ¢esitli uyum araglari
belirlenerek kisisel verilerin korunmasina iliskin prensiplerin daha etkili sekilde uygulanmasini
saglayabilecek mekanizmalar diizenlenmistir (Demetzou, 2019). Iste bu uyum araglarmdan biri de ilk
defa Tiuzik kapsaminda bir yiikiimliilikk olarak diizenlenen veri koruma etki analizi gergeklestirilmesi
ve degerlendirme sonucunun gerektirmesi halinde denetim makamina bagvurulmasidir (Tiiziik m. 35-
36). Bu mekanizmanin gergek kisilerin temel hak ve 6zgiirliiklerinin korunmasi amaci dogrultusunda
daha spesifik ve islevsel oldugu diisiiniilerek ilgili diizenlemenin yapilmasiyla birlikte sicil kayit

yilikiimliiligi kaldirlmistir (Tiiziik Gerekge 89).

Veri sorumlularinin Tiiziik kapsamindaki temel yiikiimliiliigii veri isleme faaliyetinin mabhiyeti,
kapsami, baglami ve amaclarinin yani sira gergek kisilerin hak ve &zgiirlikkleri agisindan ¢esitli
olasiliklar ve ciddiyetlere sahip riskleri dikkate alarak s6z konusu veri isleme faaliyetine uygun tedbirleri
uygulamaktir (Tiiziikk m. 24/1). Veri koruma etki analizi gerg¢eklestirme yiikiimliiliigii de kisisel verilerin
islenmesinden dogan risklerin geregi gibi yonetilmesine iliskin hiikiimlerin bir parcasidir (Article 29
Data Protection Working Party, 2017). Bu uygulama veri sorumlularinin halihazirda var olan veri isleme
faaliyetlerinin belirlenmesi ve belgelendirilmesi, gerekli teknik ve idari tedbirlerin saglanmasi ve kisisel
verilerin islenmesine iligkin ilkelere uyum gibi baslica yilikiimliiliiklerin yiiksek risk sartina baglh olarak
gbzden gecirilmesini ve uygulanmasini tamamlayan bir ¢erceve yiikiimliiliikk olarak diizenlenmistir

(Yordanov, 2017; Demetzou, 2019).
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Ana hatlariyla veri koruma etki analizi, bir veri isleme faaliyetinin mahiyeti, kapsami, baglami1 ve
amaglart dikkate alindiginda gergek kisilerin hak ve ozgiirliikleri agisindan yiiksek risk yaratma
ihtimalinin bulundugu hallerde, veri sorumlusunun gerceklestirmekle yiikiimli oldugu incelemedir. Bu
ylikiimliiliik, hesap verebilirlik ilkesinin agirliginin artirilmasi amacryla kisisel verilerin korunmasina
iliskin zarara sebep olacak olaydan sonra degil dnce gerceklestirilecek sekilde, proaktif bir yapida
tasarlanmistir (Article 29 Data Protection Working Party, 2017; Demetzou, 2019; Tiiziik m. 35:/1,
35/10; Tuzik Gerekgce 90, 93). Baslangictan itibaren veri korumasi (data protection by default) ve
tasarimdan itibaren veri korumasi (data protection by design) yaklagimina da uygun olarak, veri koruma
etki analizine, veri isleme faaliyetlerinin tamami heniiz bilinmiyor olsa dahi bunlarin tasariminda
uygulanabilir oldugu o6lgiide olabildigince erken baslanmasi gerekmektedir (Tiiziik Gerekge 78).
Boylece caligmalar esnasinda kisisel verilerin korunmasi mutlaka dikkate alinacak olup uyumlulugu
tesvik eden ¢oziimlerin gelismesi igin uygun ortam olusacaktir (Article 29 Data Protection Working
Party, 2017). Veri koruma etki analizini olabildigince erken gergeklestirmenin bir diger faydasi da olasi
risklerin erken belirlenmesi halinde bunlarin ele alinmasinin daha kolay ve daha ekonomik olmasidir
(Metin, Erkan, Atasu ve Yilmaz, 2019; Lopez,Domingo ve Torrijos, 2021). Veri koruma etki analizi tek
sefere mahsus bir yiikiimliiliik degildir (Tiiziik m. 35/11). Ozellikle dinamik ve siirekli degisime tabi
olan veri igleme faaliyetleri kapsaminda projenin yasam dongiisii boyunca siireklilik gosteren bir
yikiimliliktiir (Article 29 Data Protection Working Party, 2017). Veri isleme faaliyetlerinin ve bunlarin
etkilerinin hizlica degisebilen niteligi sebebiyle her zaman yeni giivenlik aciklarinin ortaya ¢ikabilecegi
dikkate alindiginda, veri koruma etki analizinin giincellenmesi veri gilivenliginin saglanabilmesi
amaciyla da gerekli goriilmektedir (Article 29 Data Protection Working Party, 2017). Bunun yaninda,
veri sorumlusu, en azindan veri isleme faaliyetinin teskil ettigi risk agisindan bir degisiklik meydana
gelmesi halinde, isleme faaliyetinin veri koruma etki analizi kapsaminda varilan sonuca uygun olarak

gerceklestirilip gerceklestirilmedigini de degerlendirmelidir (Tiiziik m. 35/11).

Veri koruma etki analizinin ne sekilde gergeklestirilecegi Tiiziik’te dogrudan diizenlenmemistir. Gerekli
analizin hangi adimlar uygulanarak gerceklestirilecegi ve tercih edilecek yontem her somut olay
kapsaminda ilgili veri isleme faaliyetinin 6zellikleri dikkate alinarak belirlenmelidir (Yordanov, 2017).
Veri koruma etki analizi gergeklestirilirken veri koruma gorevlisinin tavsiyeleri ve uygun hallerde, ticari
menfaatlerin veya kamu menfaatlerinin korunmasina ya da isleme faaliyetlerinin giivenligine zarar
gelmeyecek sekilde, ilgili kisilerin goriisleri de alinmalidir (Tiiziik m. 35/2, 35/9). Analiz sonuglarinin
giivenilirliginin ve etkinliginin artirilmasi i¢in ¢ok disiplinli bir yaklagim uygulanarak hem hukuk hem
de teknik yoniinden kapsamli bir degerlendirme yapilmasi dnemlidir (Bieker, Martin, Friedewald ve
Hansen 2018; Sarrat ve Brun, 2018; Metin ve arkadaglari, 2019; Lopez ve arkadaglar1 2021). Yapilacak

analiz kapsaminda somut olaya gore tek bir veri isleme faaliyetinin veya mahiyet, kapsam, baglam,
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amag¢ ve riskler acisindan benzerlik gosteren birden c¢ok veri isleme faaliyetinin degerlendirilmesi
miimkiindiir. (Tiiziik m. 35/1). Ornegin, kamu kurumlarinin ortak bir uygulama veya isleme platformu
kurmay1 amagladigr ya da birden fazla veri sorumlusunun bir endiistri sektoriinde veya genelinde
yliriitiilecek genel bir faaliyet kapsaminda ortak bir uygulama veya isleme platformu kurmay1
amagladigi durumlarda veri koruma etki analizinin konusunun tek bir veri isleme faaliyetinden daha
kapsamli olmas1 makul ve daha ekonomik olabilecektir (Tiiziik Gerekge 92). Ornekleri ¢ogaltacak
olursak, tek bagma veri sorumlusu olan bir demiryolu operatorii, tren istasyonlarinin tamaminda
uygulayacagi giivenlik kamerasi kullanimi i¢in tek bir veri koruma etki analizi gerceklestirebilecegi gibi
birden fazla belediye tarafindan benzer bir kapali devre kamera sistemi kullanilmasi halinde de farkli
veri sorumlulari tarafindan gergeklestirilecek bu veri isleme faaliyetleri kapsaminda tek bir veri koruma

etki analizi yapilmasi makul olabilir (Article 29 Data Protection Working Party, 2017).

Veri koruma etki analizi sonucunda yapilan degerlendirmeler bir rapor halinde ortaya konulmalidir.
Olusturulacak degerlendirme raporunda asgari olarak yer almasi gereken hususlar (i) planlanan isleme
faaliyetinin ve miimkiin oldugu hallerde veri sorumlusunun menfaati de dahil olmak iizere isleme
amaglariin sistematik bir agiklamasi, (ii) isleme faaliyetinin ulasilmak istenen amaclar dogrultusunda
gerekli ve 6l¢iilii olup olmadiginin degerlendirmesi, (iii) ilgili kisilerin hak ve 6zgiirliiklerine yonelik
risklerin degerlendirmesi ve (iv) bu risklere karsi alinmasi planlanan tedbirler olarak diizenlenmistir
(Tiztik m. 35/7). Bunlarin yaninda, hukuki, teknik ya da isletmesel sebeplerle baska noktalara
deginilmesinde fayda goriiliiyorsa raporda ayrica bunlara da yer verilmelidir (Asikoglu, 2018; Cekin,
2020). Farkli veri sorumlular tarafindan yiiriitiilen benzer veri igleme faaliyetleri kapsaminda tek bir
veri koruma etki analizi gergeklestirilmesi halinde, analiz sonunda olusturulacak rapor, ¢alismanin farkl
veri sorumlulari tarafindan ortak yiiriitiilmiis olmasinin gerekgelerine iliskin agiklamalar1 da igermelidir

(Article 29 Data Protection Working Party, 2017).

Veri koruma etki analizi sonucunda, veri isleme faaliyetinin, veri sorumlusu tarafindan uygulanacak
gerekli tedbirler olmadigi takdirde ilgili kisilerin hak ve 6zgiirliikleri agisindan yiiksek risk tagidiginin
tespit edilmesi halinde, veri sorumlusunun igleme faaliyetine baglamadan 6nce veri koruma otoritesine
danigmast gerekmektedir (Tiiziik m. 36/1). Veri koruma otoritesi, s6z konusu veri isleme faaliyetinin
Tiizik i ihlal edecegi ve veri sorumlusunun ilgili riskleri belirlemekte ve azaltmakta yetersiz kaldig
goriisiinde olmasi halinde, veri sorumlusuna ve varsa veri isleyene yazili tavsiyede bulunmaktadir.
Bunun yaninda veri koruma otoritesi bu halde Tiiziik’iin 58. maddesinde diizenlenen haklarini kullanma

yetkisine sahiptir (Tiiziik m. 36/2).
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VERI KORUMA ETKIi ANALIZi ILE YUKSEK RiSK KAVRAMININ iLiSKiSi

Veri koruma etki analizi, Tiiziik’e hakim risk temelli yaklagima da uygun olarak, her veri isleme faaliyeti
icin degil, yalnizca gercek kisilerin hak ve ozgiirliikleri agisindan yiiksek risk teskil eden isleme
faaliyetleri i¢in bir yiikiimliiliik olarak diizenlenmistir (Article 29 Data Protection Working Party, 2017).
S6z konusu hak ve dzgiirlikkler yalnizca veri koruma ve mahremiyet hakkiyla sinirlt degildir. Aym
zamanda ifade ozgiirligi, diistince 6zgiirliigii, hareket 6zgiirliigii, ayrimeilik yasagi, ozgiirliik, vicdan
ve din hakki gibi diger temel haklari da kapsamaktadir (Article 29 Data Protection Working Party,
2017). Veri sorumlusu 6ncelikle isleme faaliyetinin sebep olabilecegi riskleri tespit etmeli, daha sonra
bu riskleri degerlendirmeli ve bunlarin yiiksek risk oldugunun tespit edilmesi halinde bunlar1 kabul

edilebilir bir diizeye indirmek amaciyla gerekli tedbirleri almalidir (Demetzou, 2019).

Kisisel verilerin islenmesi niteligi geregi her zaman risk icermektedir ancak tiim veri isleme faaliyetleri
ayni etkide risk teskil etmediginden veri sorumlularinin her veri isleme faaliyeti i¢in ayni tedbirleri
uygulamasi gerektigi diisiiniilemez (Demetzou, 2019). Dolayisiyla, kisisel verilerin korunmasina etkin
fayda saglayacak bir veri koruma etki analizi gerceklestirilebilmesi igin Oncelikle kisisel verilerin
korunmas1 kapsaminda neyin risk teskil ettigine ve s6z konusu riskin olasiliginin ve ciddiyetinin nasil
degerlendirilecegine iliskin nesnel ve ortak bir anlayisa sahip olunmasi gerekmektedir (Demetzou,
2019).

Avrupa Birligi mevzuati risk kavramini tanimlarken 6rneklendirme yontemini tercih etmistir. Tiizik tin
gerekgesine gore kisisel verilerin korunmasi kapsamindaki olasi riskler ayrimeilik, kimlik hirsizligi veya
dolandiricilik, maddi zarar, itibarin zedelenmesi, mesleki gizlilik kapsaminda korunan kisisel verilerin
gizliliginin yitirilmesi, psddénimizasyonun yetkisiz olarak geri alinmasi ve diger 6nemli sosyal ve
ekonomik dezavantajlar olarak 6rneklendirilmistir (Tiiziik Gerekge 75). Bunun yaninda, Tiizik’{in 35.
maddesi de, bunlarla sinirli olmamak iizere, veri islemenin gergek kisilerin hak ve 6zgiirliikleri agisindan
yiiksek risk dogurmasinin muhtemel oldugu faaliyetleri (i) gercek kisiler {izerinde, profil ¢gikarma dahil
otomatik bireysel kararlar alma amaciyla sistematik ve kapsamli olarak isleme yapilmasi ve s6z konusu
kararlarin gergek kisileri ilgilendiren hukuki sonuglar dogurmasi veya kayda deger sekilde etkilemesi,
(i) ozel nitelikli kisisel verilerin veya ceza mahkumiyeti ve suglara iligkin kisisel verilerin genis
kapsamli iglenmesi ve (iii) kamuya acik alanlarin biiyiik 6lgekte ve sistematik bir sekilde izlenmesi
olarak orneklendirmistir (Tiiziik m. 35/3). Gergek kisilerin hak ve 6zgiirliikleri agisindan yiiksek risk
dogurma olasilig1 bulunan veri isleme faaliyetleri bunlarla sinirlt degildir (Article 29 Data Protection
Working Party, 2017).
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Article 29 Data Protection Working Party ve European Data Protection Supervisor, hangi veri isleme

faaliyetlerinin veri koruma etki analizi gerceklestirilmesini gerektirecegi konusunda yol gosterici olmasi

amaciyla kapsamli ¢aligmalar gergeklestirmistir ve Tiiziik’iin gerekgesini de goz oniinde bulundurarak

gerekli degerlendirmenin yapilabilmesi i¢in dikkate alinmasi 6nerilen dokuz kritere dikkat ¢ekmistir

(Article 29 Data Protection Working Party, 2017; European Data Protection Supervisor, 2018). Bu

caligmalarda agiklanan kriterler ve bunlara gore bir veri isleme faaliyetinin veri koruma etki analizi

gerektirip gerektirmedigine iliskin 6rneklerin bir kismi asagidaki tabloda gosterilmektedir.

Tablo 1

Risk Degerlendirmesinde Dikkate Alinmast Onerilen Dokuz Kriter ve Bunlara Iliskin Ornekler

Yiiksek  Riskin  Varhg

flgili Kriteri Saglayan Veri isleme

Ilgili Kriteri Saglamayan

konumu veya hareketleri ile
ilgili yonlerden profil ¢ikarma
ve tahminde bulunma da dahil
olmak {izere, degerlendirme

veya puanlama

taramasi

Bir biyoteknoloji sirketinin kisilerin
hastalik/saglik risklerini
degerlendirmek ve tahmin etmek
icin dogrudan tiiketicilere genetik

testler sunmasi

Bir sirketin internet sitesindeki

kullanima veya gezinmeye

dayanarak davranigsal pazarlama

profilleri olusturmasi

Bir bankanin olas1 dolandiricilik

islemlerini  tespit etmek igin

yurtirliikteki yasalara uygun olarak

islemleri incelemesi

Degerlendirilirken Dikkate . Veri isleme Faaliyetine
Faaliyetine Ornekler .

Almacak Kriter Ornekler

1. | Ozellikle ilgili kisinin isteki | Bir finans kurumunun miisterilerini | Standart degerlendirme
performansi, ekonomik | bir kredi referans veri tabaninda | goriismeleri yapilmast,
durumu, sagligt, kisisel | veya kara para aklama ve terdrle | personelin egitim planlart
tercihleri, ilgi alanlari, | miicadele finansman1 (AML/CTF) | gelistirmesine yardimct
giivenilirligi, davranislari, | veya dolandiricilik veri tabaninda | olmak amaciyla 360°

degerlendirmeler yapilmasi

2. | 1lgili kisi hakkinda hukuki

Bireylere karst diglanmaya veya

Bir haber sitesinin makaleleri

sonuclar veya benzer sekilde | ayrimciliga yol agacak islemeler kullanicinin geemis
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veriler veya kamuya ac¢ik bir

veya kontrol etmek amaciyla

kullanilan sistematik izleme

sistemi kullanilmasi

onleme araglarinin kullanilmasi

onemli Olclide etkisi olan | “Eger ele alinan vaka sayist | ziyaretlerine gore bir sirayla
sonuglar  {ireten  otomatik | agisindan ekibin en diisik %10’luk | gdstermesi
kararlar alma kismindaysaniz, degerlendirmenizde
tartigmasiz bir sekilde “yetersiz”
notu alirsmiz” gibi  otomatik
sonuglar iireten personel
degerlendirmeleri
3. | Aglar araciligiyla toplanan | Gizli sekilde kapali devre kamera | Garaj girisinde kamusal alani

goriintiilemeyen gOoriiniir

alanin  sistematik  olarak | Kamuya acik alanlarda yiiz tanima | kapali devre kamera sistemi
izlenmesi de dahil olmak | yazilmi igerenler gibi akilli kapali | kullanilmas:

lizere, ilgili kisileri | devre kamera sistemi kullanilmasi

gozlemlemek, denetlemek | SSL sifrelemesini kiran veri kaybi

4. | Ozel nitelikli kisisel veriler ve
ceza mahkumiyeti ve giivenlik
tedbirleriyle  ilgili  kisisel
veriler de dahil olmak iizere
hassas veya son derece kisisel

nitelikteki verilerin islenmesi

Bir hastanenin hastalarin genetik

verilerini ve saglik  verilerini

islemesi

Bir 6zel sorusturmacinin aragtirdigt
kisilere ait veya bir devlet egitim
kurumunun grencilere ait ceza
mahkumiyetleri ya da suglara iliskin

detaylar1 tutmasi

Ise alim 6ncesinde tibbi muayene ve
sabika kaydi kontrolii

gerceklestirilmesi

I:'n  biyometrik  tanimlamanin

herhangi bir kullanim

Yiiz tanima veya diger hassas

verileri  ortaya  ¢ikarma

amactyla kullanilmadigi
stirece fotograflarin

islenmesi

5. | Biiyiik dlgekte veri isleme®

Hastaliklarin  izlenmesi

ulke

amaciyla

genelindeki veya Avrupa

Dahili telefon rehberi

kullanilmasi

1 Tiizik te biiylik 6lgekte veri islemenin bir tanimi1 bulunmamaktadir. Article 29 Data Protection Working Party,
biiyilik 6lgekte veri islemenin s6z konusu olup olmadig1 degerlendirilirken (i) belirli bir say1 veya ilgili niifusun

belirli bir orani olarak ilgili kisilerin sayisinin, (ii) veri hacminin ve/veya islenen farkli veri dgelerinin araliginin,
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genelindeki veri tabanlarmin
kullanilmas1
Pazarlama ve farkli amaglarla

kullanilmak i¢in ¢ok biiyiik “yasam

tarzi veri tabanlar1” olusturulmasi

Bakanliklar veya yerel ya da

bolgesel kurumlar gibi kamu

kontrolorleri arasinda biiytik 6lcekli

veri aligverisi yapilmasi

6. | Farkli amaglarla ve/veya farkli

veri sorumlular1 tarafindan

Erisim kontrol kayitlarinin  gizli

sekilde gapraz kontrol edilmesi

Kurum degisikligi

sonrasinda kigisel dosyanin

siginmacilar, hastalar, yaslilar
gibi niifusun 6zel korumaya
ihtiya¢ duyan hassas kesimleri
de dahil olmak iizere, ilgili
kisinin ve veri sorumlusunun
konumu  degerlendirildiginde

dengesizlik tespit edilen her

tirli durumdaki korunmasiz
ilgili  kigilerin  verilerinin
islenmesi

Calisanlarin faaliyetlerinin uzaktan
izlenmesini saglayan video gozetim
ve konum belirleme sistemlerinin

kullanilmasi

gergeklestirilen iki veya daha | Bir igverenin devamsizligi tespit | aktariimas:
fazla veri isleme faaliyeti | etmek amaciyla erisim kontrol
sonucunda olusan veri setleri | kayitlarini, bilgisayar kayitlarini ve
de dahil olmak iizere, veri | esnek zaman bildirimlerini gizli
setlerinin eslestirilmesi veya | sekilde ¢apraz kontrol etmesi
birlestirilmesi
7. | Cocuklar, calisanlar ve akil | Korunmasiz ilgili kisilerin kisisel | Calisanlar standart
saghigi yerinde olmayanlar, | verilerinin islenmesi prosediirlere ilgili olarak

igverenlerine karsi dogrudan
korunmasiz olarak

degerlendirilemez

8. | Yenilik¢i teknoloji kullanimi

veya yeni teknolojik ya da

Gelismis fiziksel erisim kontrolii

saglanmasi amaciyla parmak izi ve

(iii) veri isleme faaliyetinin siiresinin veya kaliciligimin ve (v) isleme faaliyetinin cografi kapsaminin dikkate

alinmasini 6nermektedir (Article 29 Data Protection Working Party, 2017).
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organizasyonel ¢coziimler

uygulanmasi

yliz tanima kullaniminin

birlestirilmesi

Biyometrik verileri islenmesi ve

mobil cihaz takibi gibi calisanlarin

zamanmi ve katilimmi izlemeyi
amaglayan  yeni  teknolojilerin
kullanilmas1

“Nesnelerin Interneti” uygulamalar
kullanilarak elde edilen verilerin, bu
verilerin kullanilmasinin bireylerin
giinliik yasamlarinin ve
mahremiyetlerinin iizerinde 6nemli

bir etkisi olmasi halinde islenmesi

Makine 6grenimi

Baglantili arabalar teknolojisi

Parmak izlerini kullanarak
1:1

kontrolii

biyometrik  erigim

9. | Islemenin kendi bagmna ilgili

kisilerin bir hakki kullanmasini

veya bir hizmet ya da
sozlesmeyi kullanmasini
engellemesi

Bir bankanmn miisterilerine kredi
verip vermeyecegine karar vermek
i¢in miisterilerini bir kredi referans

veri tabaninda taramasi

Dislama veri tabanlarmin

kullanilmasi

Ilgili kisi bir hizmete dahil
edildikten sonra gurbetgilik
veya bakmakla yiikiimli
olunan ¢ocuk 6denekleri gibi

haklarinin belirlenmesi
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Bir veri isleme faaliyetine iliskin olarak veri koruma etki analizi gerceklestirilmesi gerekip gerekmedigi
incelenirken yukarida belirtilen dokuz kriter kapsaminda bir degerlendirme yapilmasi ve séz konusu
veri isleme faaliyetinin iki veya daha fazla kriteri barindirmasi halinde veri koruma etki analizi
gerceklestirilmesi gerektigi belirtilmektedir (Article 29 Data Protection Working Party, 2017; European
Data Protection Supervisor, 2018). Bir veri isleme faaliyeti ne kadar fazla kriteri barindirtyorsa ilgili
kisilerin haklar1 ve dzgiirliikleri i¢in yiiksek bir risk olusturma ve bu nedenle de veri koruma etki analizi
gerektirme olasilig1 o kadar yiiksek olacaktir (Article 29 Data Protection Working Party, 2017). Ancak
her halde, Article 29 Data Protection Working Party ve European Data Protection Supervisor tarafindan
belirtilen bu kriterlerin dikkate alinmasi, ilgili veri isleme faaliyetinin degerlendirilmesi i¢in tek basina
yeterli goriilmemelidir. Veri sorumlusu gerekli degerlendirmeyi yaparken bu kriterlerin incelenmesine
ek olarak, veri koruma konusundaki uzmanlardan destek alinmasi gibi ¢esitli yontemlerle daha kapsaml
bir degerlendirme yapilmasi gerekip gerekmedigini de gdz Oniinde tutmalidir (Sarrat ve Brun, 2018).
Nitekim, veri sorumlusu tek bir kriterin varligini veri koruma etki analizi gerceklestirilmesi igin yeterli
gorme veya gerekeeleriyle ortaya koyarak, belirtilen kriterlerden iki veya daha fazlasini igermesine
ragmen s6z konusu veri igleme faaliyetinin yiiksek riskin olusmasina sebebiyet vermeyecegine kanaat
getirme imkanina sahiptir (Article 29 Data Protection Working Party, 2017; European Data Protection
Supervisor, 2018).

VERI KORUMA ETKi ANALIiZININ TURK HUKUKU BAKIMINDAN
DEGERLENDIRILMESI

Tiirk hukukunda kisisel verilerin korunmasina iligkin diizenlemeler esas olarak 6698 sayili Kisisel
Verilerin Korunmasi Kanunu ile yapilmistir. Kanunun 4. Maddesi uyarinca kisisel verilerin iglenmesi
sirasinda uyulmasi gereken genel veri koruma ilkeleri (i) hukuka ve diiriistliik kurallarina uygun olma,
(i1) dogru ve gerektiginde giincel olma, (iii) belirli, agik ve mesru amaglar i¢in islenme, (iv) islendikleri
amagla baglantili, sinirlt ve 6lgiilii olma ve (v) ilgili mevzuatta 6ngoriilen veya islendikleri amag i¢in
gerekli olan siire kadar muhafaza edilme olarak belirlenmistir. Hesap verebilirlik ilkesi ve veri koruma
etki analizi gibi hesap verebilirlik ilkesinin destekleyicisi olan uyum araglar1 Kisisel Verilerin

Korunmasi Kanunu’nda diizenlenmemistir.

Ote yandan, Kisisel Verileri Koruma Kurumu (“Kurum™) uygulamalarim siirdiiriirken misyon ve
vizyonu kapsamindaki temel ilke ve degerleri arasinda benimsedigi seffaflik ve hesap verebilirlik
ilkesini de dikkate almaktadir. Kurum’un 2019/78 numarali kararinda dogrudan hesap verebilirlik
ilkesine atif yapilmaktadir. Yapay zeka alaninda faaliyet gosteren gelistiriciler, iireticiler, servis

saglayicilar ve karar alicilar i¢in Gneriler igeren Yapay Zeka Alaninda Kisisel Verilerin Korunmasina
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Dair Tavsiyeler kapsaminda kisisel veri isleme temelli yapay zeka c¢alismalarinda, kisisel verilerin
korunmasi agisindan yiiksek risk ongoriilityorsa, mahremiyet etki degerlendirmesi uygulanmasi ve veri
isleme faaliyetinin hukuka uygunluguna bu ¢er¢evede karar verilmesi tavsiye edilmistir. Bunlarin
yaninda, Kurum, baglayici sirket kurallar1 kapsaminda yapilacak bagvurularda kullanilmak {izere
hazirladig1 Veri Sorumlular1 Igin Baglayici Sirket Kurallarinda Bulunmasi Gereken Temel Hususlara
Iliskin Yardime1 Dokiiman’da “Hesap Verebilirlik ve Diger Esaslar/Araglar” bashg: altinda, veri
sorumlusunun uyumlulugunun artirillmasi1 ve gerektiginde gercek kisilerin hak ve Ozgiirlikleri
bakimindan yiiksek risk olusturmasi muhtemel olan veri isleme faaliyetleri igin risk analizi yapilmasi
gerektigini ve yapilan risk analizine gore, veri sorumlusu tarafindan riski hafifletmek i¢in gerekli
tedbirlerin alinmamis olmasi ve veri islemenin yiiksek risk doguracaginin ortaya ¢ikmasi durumunda,
veri isleme faaliyetinden oOnce Kurum’a danisilmasi gerektigini belirtmektedir. Kurum’un
uygulamalarina bakildiginda hesap verebilirlik ilkesinin ve ilgili uyum araglarinin Avrupa Birligi veri
koruma hukukuyla paralel sekilde yorumlandig1 anlasilmaktadir (Kaya, 2020); bu durum uygulamada
Kisisel Verilerin Korunmasi Kanunu ve Tiiziik arasindaki uyumlulugun artirilmasi yoniinden olumlu
degerlendirilebilecektir. Ancak her ne kadar Kurum, uygulama ve tavsiyelerinde Kisisel Verilerin
Korunmasi Kanunu’nun ruhundan yola ¢ikarak hesap verebilirlik ilkesine ve hatta spesifik olarak veri
koruma etki analinize benzer yapilara yer verse de bu ilke ve ylikiimliiliiklerin yasal olarak tanimlanmasi
onem arz ermektedir. Zira agiklandigi iizere hesap verebilirlik ilkesi ve bu kapsamdaki
yiikiimliiliikklerden birisi olarak diizenlenen veri koruma etki analizi kisisel verilerin korunmasina iliskin
onemli sonuglar dogurmaktadir. Hukuki giivenlik ve belirlilik ilkesi ve kisisel veri koruma hukuku
yaklagimimin degistirilmesi gerekliligi gz Oniine alindiginda, etkin bir fayda saglanmasi ancak bu

hususlarin kanunun lafzinda yer alarak benimsenmesiyle miimkiin olacaktir.

Hesap verebilirlik ilkesinin ve bununla iligkili diizenlemelerin Kisisel Verilerin Korunmasi Kanunu’nda
var olmamasinin sebebi, 95/46 say1l1 Kisisel Verilerin islenmesi ve Bu Tiir Verilerin Serbest Dolasimia
Dair Bireylerin Korunmasi Direktifi’nin esas alinmis olmasi olarak goriilmektedir (Kaya, 2020).
Tiirkiye Cumhuriyeti Cumhurbagkanligi Strateji ve Biitge Baskanligi tarafindan diizenlenen On Birinci
Kalkinma Plan1 (2019-2023) kapsaminda Kisisel Verilerin Korunmasi Kanunu’nun Tiiziik dikkate
aliarak giincellenmesi hedeflenmektedir. Bu dogrultuda gergeklestirilecek degisiklikler kapsaminda
hesap verebilirlik ilkesinin ve uyum araglarinin da Tirk hukukunda diizenlenmesi beklenmektedir

(Kaya, 2020).

Avrupa Birligi veri koruma hukukunda diizenlenen uyum araglarinin temel faydasi, gelisen teknolojiler
kapsaminda kisisel verilerin islenmesinin dogurdugu riskler karsisinda gergek kisilerin temel hak ve

ozgurliiklerinin daha giiclii sekilde korunmasmin temin edilmesidir. Teknolojik gelismelerin
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durmaksizin gelismeye devam ettigi goz Oniine alindiginda ilgili mevzuatlarin gelecekte ortaya
cikabilecek yeni risk ve tehditler dikkate alinarak gelistirilmesi kisisel verilerin etkin bir sekilde
korunmaya devam edilebilmesi icin gereklidir (Asikoglu, 2018; Cimen Bulut, 2020). Siiphesiz bu
gereklilik Tiirk veri koruma hukuku i¢in de gecerlidir.

Tiirkiye’de kisisel verilerin korunmasi kapsaminda uygulamadaki sorunlarin basinda kisisel veri isleme
stireglerinin hukuka uygun sekilde siirdiiriilmesinin saglanmasi ve kisisel verilerin hukuka uygun sekilde
islendiginin ispat edilmesi gelmektedir (Kaya, 2020). Veri koruma ilkelerinin ve veri koruma
hukukundan dogan yiikiimliiliklerin veri isleme faaliyeti iceren sistemlerin kurulug aninda
degerlendirilmesi bu faaliyetlerin sonradan uyumlu hale getirilmesi sorununu 6nlemektedir (Asikoglu,
2018). Heniiz zarar meydana gelmeden miidahale etmeye elverisli bulunmayan mevcut yapi, biiyiik
miktarda verinin (big data) islenmesini O6ngéren yeni teknolojiler kapsaminda gereken uyumu
saglayamayacaktir (Cekin, 2016). Uygulamadaki sorunlarin Oniine gegilebilmesi ve kisisel verilerin
etkin sekilde korunabilmesi igin veri islemenin dogurdugu riskleri tasarimdan itibaren dikkate alan

proaktif yapida bir mekanizma diizenlenmesi onerilmektedir (Cekin, 2016).

Veri koruma etki analizi, veri sorumlularinin ilgili isleme faaliyetine baslamadan 6nce kendi kendini
denetlemesini sagladigindan gergek kisiler nezdinde meydana gelebilecek risklerin bertaraf edilmesinde
etkin fayda saglayan bir uyum araci olarak degerlendirilmektedir (Metin ve arkadaslari, 2019; Kartdz,
2020) Veri koruma etki analizinin Tiirk hukukunda diizenlenmesi mevzuatimizin gelistirilmesi igin
onemli bir adim olacaktir. Veri koruma hukuku diizenlemelerinin kisisel verilerin korunmasina etkin
fayda saglayacak bir sekilde uygulamaya gecirilmesinin saglanabilmesi igin yaptirima dayali bir hukuk
mekanizmasindansa veri sorumlularinin veri koruma kiiltiiriinii benimsemesini ve i¢ siireclerini buna
gore gelistirmesini tesvik eden bir yaklagim tercih edilmelidir (Asikoglu, 2018; Ni Loideain ve Adams,
2020). Bu kapsamda veri koruma etki analizinin Tiirk veri koruma hukukuna siirdiiriilebilir bir sekilde
kazandirilmast igin, veri sorumlulariin, veri igsleme faaliyetlerinin gercek kisilerin temel hak ve
ozgiirliikleri agisindan meydana getirebilecegi riskler ve bunlarin 6nlenmesi i¢in gerekli ¢alismalarin
yapilmasinin 6nemi konusunda bilinglendirilmesi gerekecektir. Etkin fayda saglayacak bir veri koruma
etki analizi gerceklestirilebilmesi igin risklerin nasil tespit edilecegi ve degerlendirilecegi, analiz
gerceklestirmenin yontemi belirlenirken nelere dikkat edilecegi, analiz sonucunda olusturulacak raporda
hangi hususlara yer verilmesi gerektigi ve bu raporun hangi durumlarda yaymlanmasi gerektigi gibi
konularda yol gosterici diizenlemeler yapilmasi yerinde olacaktir. Bu kapsamda veri koruma
otoritelerinin rehberlikleri, yonlendirmeleri ve denetim yetkileri 6nem arz etmektedir (Ni Loideain ve
Adams, 2020). Veri koruma etki analizi uygulamasinin veri sorumlular tarafindan benimsenebilmesi

ve i¢ siireglerinin buna gore sekillendirilebilmesi igin veri koruma otoritelerine danisilmasinin ve
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uzmanlardan destek alinmasinin tesvik edilmesi faydali olacaktir (Kartéz, 2020) Veri koruma etki
analizi yapilmasimin yalnizca ilgili isleme faaliyetinin gergek kisilerin hak ve 6zgiirliikleri agisindan
yiiksek risk teskil etmesi olasiligi kapsaminda yiikiimliiliik olarak diizenlenmesi halinde dahi, veri
sorumlularinin yiikiimlii olmasalar bile veri koruma etki analizi gergeklestirmelerinin tesvik edilmesinde
fayda vardir. Zira bu uygulama veri sorumlusunun ilgili veri koruma mevzuatina ne dl¢iide uyumlu

oldugunu da ortaya koyan bir siirectir (Yordanov, 2017; Metin ve arkadaslari, 2019).

Tiirk veri koruma hukuku diizenlemelerinin uygulamada etkili bir sekilde benimsenmesinin saglanmasi
icin ayrim gozetmeyen genel bildirim ylikiimliiliikleri yerine veri isleme faaliyetlerinin dogurabilecegi
risklerin énlenmesine odaklanan etkili prosediirler kullamlmalidir (Kartéz, 2020) Ote yandan Avrupa
Birligi veri koruma hukukunda sicil yiikiimliiliigii kaldirilmigsken Tiirk hukukunda bunun tersine bir
diizenlemenin uygulanmasinin Avrupa Birligi mevzuatina uyumluluk agisindan sorunlara sebep

olabilecegi de goz oniine alinmalidir (Cekin, 2020).

SONUC

Gergek kisilerin temel hak ve 6zgiirliiklerinin, Kisisel verilerin elde edilmesi ve kullaniimasina iliskin
yontemler kapsaminda her gecen giin farklilagan kisisel veri isleme siiregleri igeren gelisen teknolojiler
karsisinda korunabilmesi veri koruma hukuku diizenlemeleri ile yakindan ilgilidir. Bu dogrultuda kisisel
veri islemenin dogurdugu risklere karsi etkin koruma saglanabilmesi i¢in veri koruma diizenlemelerinin
islevsel mekanizmalara ve uyumlulugu tesvik edici bir yaklagima sahip olmasi gerekmektedir. Bu amag
cergevesinde Avrupa Birligi veri koruma hukukunda hesap verebilirlik ilkesi ve bu ilkeyi destekleyen

uyum araglart benimsenmistir.

Tiirk hukukunda Kisisel Verilerin Korunmasi Kanunu’nun 6zellikle biiyiik verinin (big data) islenmesini
gerektiren yapay zeka sistemleri gibi yeni teknolojiler karsisinda etkin fayda saglayabilmesi i¢in bazi
yonlerden gelistirilmesi gerekmektedir. Nitekim Tiirkiye Cumhuriyeti Cumhurbagkanligi Strateji ve
Biitge Bagkanligi tarafindan diizenlenen On Birinci Kalkinma Plan1 (2019-2023) kapsamindaki

hedeflerden biri de Kisisel Verilerin Korunmas1 Kanunu’nun Tiiziik dikkate alinarak giincellenmesidir.

Bu ¢alismada Avrupa birligi veri koruma hukukunda veri sorumlularinin i¢ siireglerine etki ederek
sorumluluklarinin artiritlmasi konusunda etkin fayda sagladigi degerlendirilen bir uyum araci olan veri
koruma etki analizi incelenerek Tiirk hukuku bakimindan degerlendirilmistir. Veri koruma etki
analizinin Tirk hukukunda da benimsenmesinin uygulamadaki sorunlarin ¢6ziimii ic¢in fayda
saglayacag1 diisiiniilmektedir. Ancak Avrupa Birligi hukukunda diizenlenen uyum araglarinin hesap

verebilirlik ilkesiyle birlikte bir biitiin teskil ettigi unutulmamalidir. Tiirk veri koruma hukukunda da
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teknolojik gelismelere bagli olarak gelecekte ortaya cikabilecek yeni risklerin dnlenmesine odaklanan
proaktif bir yapt benimsenmelidir. Bu yapinin etkin fayda saglayabilmesi i¢in veri sorumlularinin, veri
isleme faaliyetlerinin gercek kisilerin temel hak ve Ozgiirliikkleri acisindan dogurabilecegi risklerin
bilincinde olmasi ve i¢ siireclerini bunlarin dnlenmesini amaglayarak gelistirmesi gerekmektedir. Bu
dogrultuda, veri koruma kiiltliriiniin benimsenmesinin saglanmasi i¢in gerceklestirilecek mevzuat
calismalarinin kapsami ve bunlarin veri sorumlular tarafindan anlagilmasinin saglanmasi amacryla

Kisisel Verileri Koruma Kurumu’nun rehberligi biiylik 6nem arz etmektedir.
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