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Bir birey hakkindaki herhangi bir veri, kisisel veri olarak kabul edilir. Bu kisisel veriler bireyi benzersiz
bir sekilde tammlayan degerlerdir. Isim, soy isim, kimlik numarasi, anne kizlik soyadi ve benzeri sekillerde
olabilen bu veriler bireyin kimligini belirlemek i¢in kullanilmaktadir. Ayrica, bireyin ¢evrimigi paylastigi
resimleri, mesajlari, saglik, egitim, finans ve istihdam gibi verileri de kisiyi ¢evrimici olarak tanimlamada
kullanilabilir. Bu sebeple kisisel diizeydeki verilerin ve bilgi islem cihazlarinin korunmasi
gerekmektedir. Bu baglamda; siber giivenlik, ilgili aga bagli sistemleri ve tim verileri yetkisiz
kullanimdan veya zarardan korumak igin gereken ¢abalarin biitiinii olarak tanimlanir. Kisisel siber
giivenlik ise bu ¢abalarn bir kismmin siber farkindalik ile son kullanicilar tarafindan da
gergeklestirilmesidir. Son kullanicilarin sistem ya da veri giivenligindeki en 6nemli gérevlerinden birisi
giivenli parola olusturmalaridir. Bu ¢alisma gevrimigi bireysel kimlik verilerinin giivenliginin saglanmasi
kapsaminda giivenli parola olusturulmasi igin son kullanicilara yonelik yeni yaklagimlar 6nermektedir.
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* Sorumlu Yazar

A data about any person is considered personal data. These personal data are values that uniquely identify
an individual. These data, which can be in the form of name, surname, identity number, mother's first
surname and similar forms, are used to determine the identity of the individual. In addition, data such as
pictures, messages, health, education, finance and employment that the individual shares online can be
used to identify the person online. For this reason, it is necessary to protect the data and computing devices
at the personal level. In this context; cyber-security is defined as all efforts to protect related networked
systems and all data from unauthorized use or damage. Personal cyber-security, on the other hand, is the
realization of some of these efforts by end-users with cyber awareness. One of the essential tasks of end-
users in the system or data security is to create secure passwords. This study proposes new approaches for
end-users to create secure passwords within the scope of ensuring the security of online individual identity
data.
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Giris

flk olarak 1948 yilinda Norbert Wiener tarafindan
kullanilan siber [1] kavramu i¢in farkli tanimlar
bulunmaktadir. Bu tanimlarin hepsini kapsayacak
sekilde siber kavramini; sayisal verinin oldugu her yer
olarak tanimlamak miimkiindiir. Siber, sadece internet
degildir. Siber kavrami, interneti de igerisinde
barindiran daha kapsamli bir terimdir. Hi¢ internet
baglantis1 olmayan bir elektronik cihaz da siber ortamin
bir pargasidir. Dolayisiyla bu cihaza da atak yapilabilir,
verileri ¢alinabilir ve degistirilebilir. Ayrica, internete
bagli ag sistemleri oldugu gibi, bagh olmayanlar da
olabilir. internete bagl olmadig1 halde énemli kararlarin
bilgisayarlar tarafindan alindigi demiryolu agi, metro
ag1, otomasyon aglari gibi sistemlerde bulunan cihazlar
da siber ortamin igerisinde bulunurlar. Bu sistemler,
giivenlik gereksinimleri nedeniyle &zellikle internet
agma baglanmazlar. Ancak nesnelerin interneti kavrami
bu sistemlerin de internet agina baglanmasinin
zaruretini ortaya ¢ikarmaktadir [2].

Glniimiizde, siber ortamda bulunan veri, cihaz ve
sistemlerin giivenliginin saglanmasi i¢in siber giivenlik
yaklagimlarmin sayisal tiim ortamlarda vazgecilmez bir
sistem bileseni oldugu goriilmektedir [3]. Giivenlik
ortada kiymetli bir meta bulundugunda gereklidir. Bu
meta bir veri, veritabani, donanim eleman1 ya da
sistemin tamami olabilir. Dolayisiyla siber ortamda
bulunan  verinin  gilivenliginin  saglanmasi  bir
zorunluluktur. Bu baglamda, siber giivenlik dendiginde
genelde siber ortamda bulunan verinin giivenliginin
saglanmasi anlagilir. Bir sirketin satig detaylarini igeren
verileri, bankanin misteri bilgileri gibi veriler
kiymetlidir. Kiymetli bir metanin oldugu yerde onu
gayri mesru sekilde ele gecirmek isteyenler olabilir.
Insanoglunun bu gayri mesru eylemlerinin olmadig
kabul edilse idi, siber giivenlik kavraminin ortaya
¢tkmasina gerek kalmayacakti. Boyle bir durum so6z
konusu olmadigi icin siber giivenlik kavrami
sayisallagan diinyada daha fazla 6nem kazanmaktadir.

Sayisal ortamdaki veriler igeriklerine gore ¢esitlilik
gosterirler. Tibbi kayitlar (regeteler, elektronik saglik
kayitlari vs.), tiiketim bilgileri (magaza sadakat kartlari,
aligveris sitelerindeki kisisel veriler vs.), egitim kayitlar
(notlar, sinav puanlari, alinan dersler, ddiiller, dereceler,
devamlilik, disiplin  raporlari), sosyal medya
hesaplarindaki bilgiler, istihdam ve finansal kayitlar
(gelir-giderler, vergi kayitlari, bankacilik ekstreleri,
kredi notu, ge¢mis istihdam ve performans), arama
motorlarinda yapilan arama kayitlari, mobil cihazlarda
tarayici tarafindan kaydedilen kullanici adi ve parola
verileri bunlardan bazilaridir [4]. Bu kisisel verilerin
ozellikle sosyal mithendislik [5] gibi insan zafiyetinin
somiiriilmesine yonelik olan saldirilara kars1 korunmasi
icin etkin yontemler gelistirilmelidir.

Son kullanicilarin kisisel veri glivenligi agisindan yerine
getirmeleri gereken en 6nemli gorevlerden birisi giivenli
parola olusturabilme yetenegine sahip olabilmeleridir.
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Ayrica, “sifre” ve “parola” ifadelerinin farkli kavramlar
oldugunun farkina varilmasi son kullanict tarafindan
bilinmelidir.  Dolayisiyla  kavramlarin ~ Tiirkge
karsiligmin dogru kullanimmin saglanmasi agisindan
sifre kelimesi degilde parola kelimesi ¢alisma boyunca
kullanilmustir. Sifre ifadesi kriptoloji bilimi igerisinde
kullanilan ve diiz metin bir ifadenin sifreli metin haline
getirilmesi stirecinde kullanilan bir terim iken, parola
ifadesi ise bir sisteme dahil olabilmek i¢in kullanilan bir
karakter kiimesini ifade etmektedir.

Son kullanicilarin  etkili ve giivenilir parolalar
olusturmasi ac¢isindan farkli giincel c¢alismalarin
yapildigi goriilmektedir. [6] numarali ¢aligmada; dijital
bir sistemde en zayif halkanin insan oldugu belirtilmis
ve bu durum bir¢ok kullanicinin olusturdugu zayif
parolalarin ¢ok kisa siirelerde kirilmasi ile ortaya
konmus ancak giiclii parola olusturma agisindan giincel
bir yaklasim Onerilmemistir. [7] numarali ¢aligmada;
insanoglunun dijital ortamda parolalar olusturmaya
basladig1 yaklasik yarim asirlik siiregte giiglii parolalar
olusturma yetenegini kazanmadig1 ortaya konmus olup,
hatirlanmas1 kolay parola olusturma ydntemlerinden
kisaca bahsedilmistir. [8] numarali ¢alismada; son
kullanicilarin daha hatirlanabilir ve giivenli parola
olusturmasi agisindan farkli giincel yontemler 6nerilmis
olup bu yontemlerin adim sayisinin genellikle tigden
fazla olmasi uygulanabilirlik agisindan zorluk teskil
etmektedir. [9] numarali ¢aligmada; son kullanicilarin
g0z hareketlerini izleyerek yapay zeka temelli bir parola
iireteci olusturulmus olup olusturulan parolanin
kullanici i¢in anlamli ve hatirlanabilir olmasi konusunda
bir oneride bulunulmamigtir. Konu ile ilgili literatiir
detayli incelendiginde gii¢lii parola olusturmaya yonelik
yeni yaklasimlar géze ¢carpmaktadir. Ancak olusturulan
giiclii parolalarin son kullanicilar tarafindan kolaylikla
hatirlanmasini  saglayacak farkli yontemlerin azlig:
dikkat ¢ekmektedir. Bu baglamda son kullanicilarin,
bilindik klasik yontemlerden farkli olarak etkin, giincel,
giivenli ve hatirlanabilir parola olusturma teknikleri ile
alakali Tiirk¢e akademik yayina rastlanmamis olmasi bu
calismanin ortaya ¢ikmasina temel olusturmustur.
Genellikle sistem yoneticileri tarafindan kullanilan
parola olusturma yontemlerinin son kullaniciya
uyarlanabilecek bazi tarzlar1 galigmada sunulmustur. Bu
baglamda calisma, siber giivenligin son kullanicilara
yansimasi agisindan farkliligin1 ortaya koymaktadir.
Ayrica c¢aligmada; siber ortamdaki cevrimici Kkisisel
verilerin korunmasi i¢in yapilacaklarm belirlenmesi,
kisisel verilerin korunmasina yonelik geleneksel ve
giincel yaklagimlarin degerlendirilmesi amaglanmustir.

Calismanin ikinci béliimiinde siber ortamda kisisel veri
giivenligine zarar veren bilesenler ele alinmaktadir.
Uglincii  béliimde bu zafiyetlere karsi varliklarin
korunmasi igin gerekli 6nlemler degerlendirilmektedir.
Dérdiincii bolimde ise varliklarin korunmasina yonelik
etkin parola olusturma yaklagimlari 6nerilmektedir. Son
bolimde c¢alisma gilincel yaklasimlar 1s181inda
degerlendirilmektedir.
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Kisisel veri ve siber giivenlik zafiyetleri

Siber ortamda bulunan bir veri veya sistem; gizlilik,
biitiinliik ve erisilebilirlik ilkelerini sagliyor ise giivenli
kabul edilir [10]. Gizlilik, verinin yetkisi olmayan bagka
bir kisi tarafindan  goriilmemesi/okunmamasidir.
Biitiinlik, verinin orijinal halinin her durumda
saglanmasi ve yetkisiz iclincli taraflarca
degistirilememesidir.  Erisilebilirlik, veriye erisim
yetkisi olan taraflarca  belirlenmis zamanlarda
erigilebilmesidir. Bu ii¢ ilkeden herhangi birinin
saglanamamasi giivenlik zafiyeti olarak adlandirilir.

Kisisel veri

En genel tanimiyla kisisel wveri, belirli ya da
belirlenebilir gergek kisiye iligkin her tiirlii bilgidir [11].
O halde kisisel veriden s6z edebilmek i¢in, verinin (i)
bir kisiye iliskin ve (ii) bu kisinin de belirli ya da
belirlenebilir nitelikte olmasi1 gerekir. Bu tanimda “her
tiirli” bilgi ifadesinin kullanilmasi olduk¢a genis bir
alanin hedeflendiginin isaretidir. Burada bilginin tiiriine
iliskin herhangi bir ayrim yapilmamaktadir. Say1, yazi,
ses ya da goriintiiden olusan bir bilgi bu kapsamda yer
alabilir.

Kisiyi dogrudan ya da dolayli olarak belirlenebilir kilan
kisisel veriler; bir kiginin adi, soyadi, adresi, telefon
numarasi, pasaport numarasi, resmi, ses kaydi, genetik
bilgileri, cinsel tercihleri, dini inanglari, sabika kaydi,
hobileri, ziyaret ettigi internet siteleri gibi bilgiler bu
kapsamda degerlendirilir. Siber baglamda ise kisiye ait
her tiirli sayisal deger kisisel veri olarak nitelenir.
Kisisel veriler, bireyin kisisel kimlik bilgilerini de igerir.
Kimlik bilgileri ile kastedilen kisiyi tanimlayabilecek
her tiirlii veridir. Kisisel veriler, dijitallesmenin artmasi
ile siber ortamlarda daha fazla bulunur hale gelmistir
[12]. Resim, dosya, parola gibi sayisal veriler hem
taginabilir bellek, sabit disk, optik disk, hafiza kart1 gibi
kigisel cihazlarda hem de web sitesi, bulut gibi harici
¢evrimigi ortamlarda da depolanabilir. Dolayisiyla bu
kapsamdaki bilgiler, kisisel verilerin korunmasinda
hakim olan temel ilkelere gore islenmeli ve
depolanmalidir.

Bireylerin ¢evrimigi ve g¢evrimdist kimligi bulunur.
Cevrimi¢i kimlik, siber alandaki kimligi ifade ederken,
cevrimdist kimlik ev, okul, is gibi sosyal ortamlarda
kisiyi niteleyen ve etkilesim kurmasini saglayan
kimligidir. Bu calismada ¢evrimi¢i kimlik verilerini
koruma yollar1  degerlendirilmektedir.  Devletler
tarafindan bu verileri koruma altina almak i¢in ¢esitli
kanunlar yiirtirliikte olsa da, asil olan son kullanicilarin
siber giivenlik farkindaliklarinin yiiksek olmasinin
saglanmasidir. Ulkemizde 2016 yilinda yiiriirliige giren
KVKK (Kisisel Verileri Koruma Kanunu), kisisel
verileri bulunduran kurumlarin bu verileri nasil
koruyacaklarinin belirlenmesi a¢isindan dnemlidir.

Cevrimici kimlik siber uzayda kisiyi bagkalarma
tanimlar. Bu ¢evrimici kimlik, son kullanici ile ilgili
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sinirlhh  miktarda bilgiyi igermelidir. Dolayistyla;
¢evrimi¢i kimlik i¢in kullanict adi veya takma ad
secilirken herhangi bir kisisel bilgi icermemesi
konusunda dikkatli olunmalidir. Bu kullanici adi, siber
saldirganlar i¢in son kullanicinin kolay bir hedef
olamayacagini gostermelidir [13].

Siber saldirganlar

Siber ortamda  gerceklestirilen  bir  saldirinin
sorumlularini net bir sekilde bulmak kolay degildir. Bu
saldirgan(lar) her cinsten, irktan, yastan, gruptan
olabilir. Bu saldir1 bir yapay zeka iiriinii bile olabilir.
Saldir1 sonucu kisgisel verileri elde eden saldirganlar;
kurban adina kredi kartt hesabi agma veya kredi alma,
hedef bilgisayar1 ele gecirme, kayitli parolalari elde
etme, dosyalart silme, degistirme, sifreleme gibi
islemler yapabilirler.

Siber saldirganlar, kisisel veya finansal kazanglar icin
giivenlik acigindan yararlanmaya calisan kisiler veya
gruplardir. Amator olarak siber atak gerceklestirmeye
calisan saldirganlar, teknik bilgileri olmayip hazir
araglar ile ufak saldirilar gergeklestirmeye ¢alisirlar ve
genellikle iz biraktiklari igin tespitleri ¢ok kolaydir.
Kisisel verilere yonelik saldirilarda amator saldirganlar
6nemli bir paya sahiptirler. Profesyonel saldirganlar ise
beyaz sapkali (ethical hacker), siyah sapkali ve gri
sapkalt olarak ti¢ smifa ayrilirlar. Siyah sapkali
saldirganlar, siber giivenlige zarar verecek faaliyetleri,
para kazanma, kigisel tatmin, politik sebepler gibi
nedenlerden dolay1 yasadisi gerceklestirirler. Beyaz
sapkalilar ise yasal bir sekilde bir sistemin zafiyetlerini
tespit edip gerekli 6nlemleri almay1 amaglarlar. Sizma
testleri beyaz sapkalilar tarafindan yapilir. Gri sapkalilar
beyaz ve siyah sapkalilar arasinda yer alirlar.
Belirledikleri bir sisteme sizarak, zafiyetleri tespit edip
bunu para karsiliginda saldirdiklari kisi/kurum veya
iclincii sahislara bildirirler/satarlar. Bir sistemin agigini
illegal olarak bulmak yasal sugtur. Dolayisiyla gri
sapkalilar da siyah sapkalilar gibi yasadisi kabul
edilirler. Bu saldirganlar bireysel olabilecegi gibi
genelde ekip halinde calisirlar, organizedirler ve para
elde etmeyi amagclarlar [14].

Siber saldiri siireci

Son kullanicilarin bir ag sistemini detayli bilmeleri
beklenemez. Ancak temel seviyede bir ag yapisini
bilmek saldirilarin siirecini anlamay1 kolaylastirir. Bu
durum son kullaniciya kisisel siber giivenlik agisindan
farkindalik kazandirir. Sekil-1 de goriildiigii gibi
yonlendirici cihazin internete bagli kismi dis ag1, diger
kismi ise i¢ ag1 olusturur. Son kullaniciy1 daha fazla
ilgilendiren kisim i¢ agdir. ¢ ag; ev, ofis, laboratuvar,
bina vb. kiigiik olgekli bir yerel agdir. I¢ aglarda
ozellikle kablosuz erisim cihazlarindan veri dinlenmesi
kablolu erisimde kullanilan anahtar cihazlara gore
nisbeten daha kolaydir. Disg ag seviyesindeki veri
giivenligi son kullanicinin kontrolii disindadir. Hem ig
hem dis ag yapisiin temel olarak bilinmesi son
kullanicinin bilgi giivenligi farkindalig1 i¢in dnemlidir.
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Bir siber saldiri sirasi ile; kesif ataklari, erisim ataklari,
servis digi birakma ataklart olmak iizere ii¢ asamali
olarak gergeklestirilir. Kesif ataklari ile sistemdeki
giivenlik zafiyetlerinin tespit edilmesi amaglanir. Kegif
ataklar1 hedefin kisi veya kurum olmasina gore
degiskenlik gosterir. Erisim ataklar ile bulunan agiklar
kullanilarak hedef sisteme sizma gergeklestirilmeye
calisilir. Eger saldirganlar sisteme erisim saglayamaz ise
sistemi servis dig1 birakma ataklar ile erisilemez hale
getirmeyi amaglar [15].

o |3
— k / Suputular

Kablosuz Erisim Cihaz: /" AServers)
(Accesg-Point) e
Yoneldirici
— QB

5 8

¥ nahtar

g/ / (Switch) (Router)

iCAG

DIS AG

Sekil 1. Tipik bir ag mimarisi.

Kesif ataklar1 hedef ile ilgili internetten bilgi
aragtirmasi, ping taramasi, port taramasi, paketlerin
dinlenmesi islemlerini icerir. Ornegin hedef cihazin Ip
adresi ping atilmak sureti ile elde edilebilir. Elde edilen
Ip adresi sayesinde, ripe.net gibi veri tabanlarindan
whois sorgulart yapilarak hedef hakkinda kullandigi
gercgek ip adres araligi, bagli oldugu ag adi, bulundugu
ilke gibi temel seviyede bilgiler elde edilebilir.
Ozellikle elde edilen gergek Ip adres araligi, bu agda
disardan erisilebilecek sunucu, yonlendirici, anahtar,
bilgisayar cihazlarinin varligi hakkinda bilgi verir. Bu Ip
adres araligindaki degerler ayni sekilde sorgulanarak
temel bilgiler elde edilebilir. Elde edilen Ip adres
araligindan angry ip scanner, nmap gibi bir yazilim ile
bu araliktaki tiim aktif cihazlarin adi, agik portlar;, MAC
adresi, Ip adresi gibi bilgiler elde edilebilir. Erisilen
agdaki paketlerin icerigi ise wireshark gibi bir yazilim
araciligi ile incelenebilir [16].

Kesif asamasinda hedefin kisi veya kurum olmasina
gore kesfedilmesi gereken parametreler ve kullanilacak
ataklar degisir. Hedef; kisi ise keylogger, phishing
mails, warez siteler (bedava yazilim, crack’li
oyun/program veren siteler) vs. gibi kisa siirede sonug
verecek yontemler kullanilir. Hedef bir kurum ise saldirt
stireci, daha uzun siire ve organize bir yap1 gerektirir.
Internet bilgi arastirmasi (Ip adresi, e-posta, sosyal
medya arastirmalart vs.), ping taramasi, port taramas,
paketleri dinleme islemleri yapilir. Bilgisayar ve
sunucularin agiklarini tespit etmek icin farkli tarama
araglar1 kullanilir. Bu sayede sistem ile ilgili zafiyetler
elde edilir [16].

Kesif asamasinda elde edilen bu bilgilerden sonra erigim
asamasina gegilir. Bu asamada gizlilik-biitiinliik-
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erisilebilirlik ilkelerinden hangisine yonelik saldirt
hedefleniyorsa saldirt siireci ona gore sekillenir. Bu
dogrultuda, parolalarin ele gegirilmesi, yazilimsal
hatalardan (bug) yararlanilmasi (isletim sisteminde
buffer overflow, web sayfalarinda sql injection, xss vb.),
ortadaki adam ataklarmmn ger¢eklenmesi, zararli
yazilimlarin (viriis, solucan, Truva at1 vb.) kosturulmasi
gibi islemler ile sisteme yetkisiz erisim saglanmaya
caligilir.

Sunucu veya kisisel cihazlarin gegerli parolalarini ele
gecirmek igin en ¢ok kullanilan yontem kaba kuvvet
saldirisidir. Bu yiizden parolalar basit olmamalidir [17].
Parola saldirilari, kisilerden ziyade zararli yazilim
bulagmis cihazlar tarafindan gergeklestirilir. Bir web
tarayicisinin kaydettigi tiim parolalar, bilgisayarin genel
parolasin1 ele geciren biri veya zararli {iglincli parti
yazilimlar tarafindan kolaylikla ele gegirilebilir. Bir
saldirgan sadece kisinin bilgisayar parolasini ele
gegcirerek, Sekil 2’de goriildiigii gibi diger tiim parolalart
da ele gecirebilir. Bu parolalar makine ele gegirildiginde
calinabilir, dolayisiyla tarayiciya parola kaydetmek
giivenlik riski olusturabilir. Ozellikle ssh portu agik olan
sunucu, router gibi cihazlara erigmek i¢in yapilan kaba
kuvvet saldirilar1 giiniimiizde hala en etkili saldiridir.

10..10.93:82 A275
190..10.93:82 a27s
10.1.10.93:82

mzgunduz@bingol.edu.tr EETTTTT Ty @

10.110.0.1:1000 AZTS CETTTTT Ty @

iyagunduz@yahco.com

Sifreyi glincelle Hayr,

tegekkilrier

Sekil 2. Tarayici tarafindan parola kaydedilmesi.

Https protokolii verinin sifreli gitmesini saglar. Https
protokoliiniin kullanilmadig1 aglarda ortadaki adam
saldirist ile kullanicinin  tiim trafiginin saldirgan
cihazdan gegmesi saglanabilir. Sahte DHCP, DNS, web
sunuculari tiretilerek bu islemler gerceklestirilebilir. Bu
konular daha c¢ok ag giivenligi konusunda
degerlendirilmektedir. Bu c¢alisma kapsaminda son
kullaniciya ait verilerin giivenliginin saglanmasi ele
alindigindan detaya girilmemistir.

Siber varliklarin korunmasi

ikinci  boélimde bir siber  saldirmin  nasil
gerceklestirildigi ve saldirganlarim bir sistemi ele
gecirmek icin hangi yontemleri kullandiklari iizerinde
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duruldu. Bu bélimde ise ikinci boliimde bahsedilen
siber saldirilara kargi siber varliklart savunmak igin
kisisel diizeyde saglanmasi gereken temel ¢oziimlerden
bahsedilmektedir.

Son kullanicinin verilerine erismek igin viriis, truva ati,
solucan, fidye yazilimi, casus yazilim gibi zararh
yazilimlar son kullanicinin izni veya haberi olmadan
bilgisayar, mobil/akilli cihazlarma bulasabilir. Verinin
depolanmasini ve iizerinde islem yapilmasini saglayan
bu cihazlar siber ortamin kapisidir. Bu baglamda, siber
ortama baglanacak son kullanict cihazlarinin siber
saldirilara kars1 temel giivenliginin saglanmasi igin bir
takim dnlemler son kullanict tarafindan alinmalidir.

Isletim sistemi giincellemelerinin yapilmasi: Her
yazilim bir zafiyet veya yazilimsal hata barindirabilir.
Dolayisiyla, ag cihazlari, bilgisayar, cep telefonu gibi
Internete  baglanan  cihazlarm  isletim  sistemi
giincellemeleri diizenli olarak yapilmalidir.
Giincellemeler isletim sistemine yeni oOzelliklerin
eklenmesi, mevcut olanlarin iyilestirilmesi ve giivenlik
zafiyetlerinin giderilmesini saglarlar. Ag cihazlarinin da
giivenlik agiklart olabilir, dolayisiyla giincellenmeleri

gerekir. ADSL modem gibi ag cihazlarinin
giincellemeleri  orijinal kaynaklarindan indirilecek
firmware yazilimlar1 ile saglanmahdir. Yazilim

giincellemelerinin amaci sistemin giincel kalmasi ve
giivenlik zafiyetlerini diizeltmektir.

Lisansli yazilim kullanilmasi: Lisanslt  yazilim
kullanilmasi, ilgili yazilim fonksiyonlarinin tam ve
eksiksiz calismasini saglar. Virlis riskine Kkarsi
giivenlidir.  Orijinal  yazilm  kullanmak  yasal
yaptirimlara maruz kalinmasini engeller. Ayrica orijinal
olmayan yazilimlarda siber giivenlik a¢isindan giivenilir
bir giincelleme yapilamaz.

Kaynagi bilinmeyen yazilimlarin kullanilmamasi:
Internet ortami, tasinabilir bellek, e-posta aracilig1 ile
elde edilen, icerigi ve kaynagi tam olarak bilinmeyen
ozellikle exe, inf, bat, com uzantili dosyalar kesinlikle
calistirllmamalidir.

Crack yazilim kullaniminda dikkatli olunmasi: Oyun,
resim, video gibi programlar genelde paralidir. Bu
programlar genelde iicretsiz olarak elde edilmek
istendigi i¢in crack halleri kullanilir. Crackli bir
yazilimin muhtevasi tam olarak bilinemediginden ciddi
giivenlik risk igerir. Ciinkii ¢ikar saglamaksizin iicretli
bir oyun iicretsiz bir sekilde dagitilmaz. Crackli yazilim
barindiran cihazlarin giivenilirligi siiphelidir. Crack
yazilim kullanmak konusunda 1srar edilirse sanal
makine {izerine kurulacak bir isletim sisteminde
calistirilmast giivenlik riskini minimize eder. Crackli
yazililm  bulunan  cihazda  6nemli  islemler
yaptlmamalidir. Bir programim crack hali tersine
mithendislik ile elde edilir.
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Giivenli baglantiya dikkat edilmesi (Https): Kullanict
ad1, parola verilerinin girildigi bir web sitesinin https
protokolii kullanmasi gerekir. Https, bilgilerin sifreli bir
sekilde gitmesini saglar. Sayfanin herhangi bir
kosesinde kilit isareti ¢ikmalidir. Ozellikle gevrimigi
bankacilik sitelerinde sitenin ad1 yesil ile yazilir. Ayrica
kullanici ad1 ve parola girilecek siteler bir link araciligi
ile degil de bizzat yeni bir sahifede agilmalidir.

Giivenlik Duvarimin aktif edilmesi: Saldirganlarin
kisisel veya kurumsal verilere erismesini 6nlemek igin
bilgisayar giivenlik duvart aktif ve giincel olmalidir.
Giivenlik duvari, talep edilmeyen trafigi engelleyen
yazilimdir. Birgok isletim sisteminde giivenlik duvari
varsayllan olarak acgik gelir. Bazi programlarin
yiiklenmesi, bir aga baglanilmasi gibi durumlarda
giivenlik duvarinin kapatilmas: gerekebilir. {lgili islem
bittikten sonra tekrar agilmalidir. Ozellikle kamuya agik
bir kablosuz agda kesinlikle acik olmalidir [18].
Giivenlik duvar filtreleme yapar, agin igine yetkisiz
erisimi engeller. Bu, son cihaza yetkisiz erisimi
engelleyen host-based bir giivenlik duvari sistemini
veya dis ortamdan aga yetkisiz erigimi 6nlemek i¢in ana
yonlendiricide (home router) temel bir filtreleme
hizmetini igerebilir.

Antiviriis yazilimi kullanimi: Son cihazlara kotii amagl
yazilim bulagsmasina kars1 koruma saglar. Son kullanici
cihazinda yiiklii olan antiviriis yazilimi, en yeni kotii
amacglt  yazilimlardan  korunmak i¢in  giincel
tutulmalidir. Ozellikle internet ortaminda sérf yapmak,
crackli program kullanmak gibi kullanim alisgkanligina
sahip kullanicilar anitiviriis yazilimi kullanmalidir.
Antivirlis, cihazin performansimi  belli oranda
diislirebilir. Dolayisiyla, antiviriis yazilimi kullanmak
istemeyen kullanicilar girdikleri bir sitenin veya
indirdikleri bir dosyanin giivenligini denetlemek igin
Cisco firmasina ait olan ve birgok antiviriis firmasinin
veritabanin1  tarayan, referansta verilen, {icretsiz
¢evrimi¢i uygulamay1 kullanabilir [19]. Ayrica, hicbir
antivirlis yazilimmnin %100 giivenlik saglayamayacagi
unutulmamalidir.

E-postalardaki linklere tiklanmamasi: Bir e-postanin
kimden geldigine, gidilen linke dikkat edilmelidir.
Bilinmedik  bir e-postadan gelen linke  veri
girilmemelidir. Bunlar genelde spam klasoriine diiger.
Siipheli bir e-postada verilen link, arama motorunda
aranmalidir, linkin ne hakkinda oldugu forumlardaki
yorumlardan anlagilacaktir. Dolayisiyla kesinlikle
verilen linke tiklanip yonlendirilen sitede kullanici ad1 /
parola girilmemelidir. Ayrica eklerde gelen exe, zip
uzantili dosyalar ¢ok daha dikkatli agilmalidir. Kullanici
ile alakali olmayan veya beklenen kisiler tarafindan
gonderilmemis e-posta mesajlarinin  agilmamasina
dikkat etmek ¢ok onemlidir. E-posta agilmadan once
konu alan1 ve gdnderen adresi kontrol edilmelidir.

Cevrimi¢i ortamlarda kisisel veri mahremiyetinin
saglanmasi: Bilgisayar, cep telefonu ve mobil cihazlar
birer kisisel veri deposu halini almigtir. Ayrica, sosyal
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medya platformlarinin ortaya ¢iktigr ilk yillarda son
kullanicilar kisisel bilgilerini kontrolsiiz bir sekilde
paylastilar. Bu durum bir¢ok magduriyetlere sebep
olmaya devam etmektedir. Bu baglamda; veri
mahremiyetini saglamak i¢in son kullanicilar tarafindan
sosyal medya ortamlarinda gereksiz bilgi paylasimi
yapilmamalidir. Sosyal medya profilleri gerekli en az
kisisel veri ile doldurulmalidir. Asiri miktarda ¢evrimici
kisisel bilgi paylasimi, kotii niyetli kisilerce o kisi adina
bir profil olusturulmasint kolaylastirir. Anne kizlik
soyadi, dogum tarihi, dogum yeri gibi kritik olabilecek

veriler tam olarak verilmemelidir. Sosyal medya
ayarlar1 sadece istenen kisilerin  katilabilecegi,
gorebilecegi, yorum yapabilecegi sekilde
ayarlanmalidir.

Tarayic1 gizlilik ayarlarinin dogru yapilmasi: Son
kullanicinin  bilgisayarina veya ev yOnlendiricisine
erisimi olan bir saldirgan, bu kisinin web tarayict
geemisine, 6nbellek, kayit(log) dosya verilerine eriserek
kullanicinin profili hakkinda bilgileri ele gegcirebilir. Bu
sorun web tarayicisinin sahip oldugu 6zel korumali mod
sayesinde en aza indirgenebilir. Ornek olarak Google
Chrome web tarayicisinin 6zel korumali modu gizli
penceredir. Ozel korumali mod kullanildiginda cerezler
devre dist birakilir, ayrica gegici internet dosyalar1 ve
tarama ge¢misi tarayici kapatildiktan sonra otomatik
olarak silinir. Internet tarama gecmisini gizli tutmak,
kullanicinin  ¢evrimi¢i etkinlikleri hakkinda bilgi
toplanmasin1 ve hedefli reklamlara maruz kalmmasin
engellemede oldukga etkilidir.

Diizenli yedek alinmasi: Verilerin yedekleri harici bir
sabit diskte veya bulut ortaminda tutulabilir. Fiziksel
olarak ayr1 bir depolama cihazinda saklanacak ise bu
cihaz ayr1 bir yerde muhafaza edilmeli, her cihaza
takilmamali, siirekli bir sekilde bilgisayara takili
tutulmamalidir. Bulut da yedek alinacak ise yedekleme
aninda baglanti kurulur, yedekleme bittikten sonra
baglant1 kapatilir. Eger bulut ortami devamli agik tutulur
ise crypolocker gibi saldirilar sekil-3 deki gibi buluttaki
verileri de sifreleyebilir. Bulutun asil amacinin
yedeklemekten =ziyade farkli cihazlardan senkron
calismaya olanak saglamak oldugu da unutulmamalidir.
Bulut ortamindaki dosyalara bulasmig bir zararli yazilim
var ise dosyalarin silinmesinden baska bir yol yoktur.

Tagsmabilir belleklerin dikkatli kullanilmasi: Tasimabilir
bellekler viriis, truva ati, casus yazilim, solucan gibi
birgok zararli yazilimin yayilmas: icin elverisli
cihazlardir. Ozellikle Windows isletim sistemleri icin
“Gizli dosyalari, klasor ve siiriiciileri goster” secenegi
exe, inf, com, bat uzantili dosyalar1 gérmek icin aktif
olmalidir. Ciinkii bu dosyalar gizli dosyalardir. Bununla
birlikte “Bilinen dosya tiirleri i¢in uzantilar1 gizle” ve
“Korunan igletim sistemi dosyalarin1 gizle” segili
olmamalidir. Bu ayarlarin belirtildigi gibi olmasi
durumunda viriislii bir tagmabilir bellegin igeriginin
nasil goriilecegi sekil-4 de gosterilmistir.
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=

Ad Degigtirme tarihi
|| 0D01 068.JPG.encrypted 24.03.2015 10:55
|| 0D01 068.JPG.encrypted 24.03.2015 10:55
|| 0D01 071.JPG.encrypted 24.03.2015 10:55
|| 0D01 072.JPG.encrypted 24.03.2015 10:55
|| 0D01 073.JPG.encrypted 24.03.2015 10:55
|| 0D01 074 JPG.encrypted 24.03.2015 10:55
|| 0D01 075.JPG.encrypted 24.03.2015 10:55
|| OR.70.57-000060.00.jpg.encrypted 24.03.2015 10:55
|| OR.72,57-000000.00.jpg.encrypted 24.03.2015 10:55
|| OR.74.,00-000000.00.JPG.encrypted 24.03.2015 10:55
|| 001.29.jpg.encrypted 24.03.2015 10:54
|| 1¥TU140025T5509.PG.encrypted 24.03.2015 10:57
|| 02101.013.JPG.encrypted 24.03.2015 10:54
|| 02.980.021.JPG.encrypted 24.03.2015 10:54
|| 2TUD12510-0205.JPG.encrypted 24.03.2015 10:58
|| 2TU012550-0081 jpg.encrypted 24.03.2015 10:58
|| 2TU012610-0067 jpg.encrypted 24.03.2015 10:58
|| 2TU012610-0078 JPG.encrypted 24.03.2015 10:58

Sekil 3. Cryptolocker ile sifrelenmis dosyalar.

P = USB(G) v o Search USB (G
Name Date modified Type

AFIS 3-Nov-17 316 PM File folder
System Volume Information 3-May File folder
upgrade 21-Nov- File folder
boot.exe 6-F

autoruninf 6-Aug-18 7:05 PM Setup Informatior

Name

O ARS.exe
afis_wifi_sg.pdf 12 120 B

8:53 PM Applicatio 29 KB

Foxit Reader POF 2683 KB

Sekil 4. Viriislii dosya.

Autorun.inf dosyasi varsayilan degerde son kullaniciya
kullanim kolayligi saglamasi agisindan Windows
gelistiricilerince olusturulmusg bir gizli dosyadir. CD,
taginabilir bellek gibi bir cihazin otomatik ¢aligmasini
saglar. Yani exe dosyasinin otomatik ¢alismasini
saglamak i¢in kullanilir. Ancak bu faydali &zellik
saldirganlar tarafindan bir giivenlik zafiyeti olarak
kullanilmaktadir ve viriis bulasmis bir tasmabilir
bellegin bilgisayara takildigi anda otomatik olarak
igindeki  virisii  (boot.exe)  ¢alistirmasi  i¢in
kullanilmaktadir. Bu dosyanin igerisindeki kod sekil-5
deki gibi virlis dosyast olan “boot.exe” dosyasini
calistiracak  sekilde  ayarlanmugtir.  Dolayisiyla
autorun.inf dosyasinin otomatik ¢alismamast i¢in
“Otomatik kullan” 6zelligi devre dis1 birakilmalidir.”

I=| autorun - devre_disi inf E3

=] [AntoRnun]
Open=boot .exe
Shell\Open=Ag
Shell\Open\Command=boot .exe

Sekil 5. Ornek bir autorun.inf dosyasinin igerigi.
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Farkli parolalarin kullanilmasi ve parolalarin ydnetimi:
Son kullanicilarin bir¢ok ¢evrimigi hesabi olabilir. Her
bir ¢evrimigi hesap i¢in farkli ve benzersiz parolalar
kullanilmalidir. Bu durum hatirlanmasi gereken bircok
parola demektir. Giigli ve benzersiz parolalar
kullanmamak, son kullanic1 verilerini siber sug¢lulara
kars1 savunmasiz kilabilir. Tiim ¢evrimici hesaplar igin
ayni1 parolay1 kullanmak, sahip olunan tiim kilitli kapilar
icin ayni anahtar1 kullanmaya benzer. Eger bir saldirgan
bu anahtari ele gegirecek olursa, sahip olunan her seye
erigebilecektir. Bir saldirgan kimlik avi yoluyla bir
parolayi ele gegirirse ve son kullanici tiim hesaplart i¢in
ayn1 parolayr kullaniyorsa diger hesaplarmi da
kolaylikla ele gegirecektir.

Giiniimiiz son kullanicilari, hatirlanamayacak kadar
parola gerektiren ¢evrimici hesap kullanmaktadir. Bir
parola yonetici yazilimi1 kullanmak farkli, giigli
parolalar olugturmak ve bunlar sifreli olarak saklamak
i¢in bir ¢dzlim olabilir. Bu yazilim, ¢evrimigi hesaplarda
otomatik olarak oturum a¢gmada kolaylik saglayacaktir.
Bunun igin, parola yonetici yaziliminin parolasini
bilmek yeterli olacaktir.

Tablo-1’de gosterilen ve en ¢ok kullanilan parolalar
kullanilmamalidir. Kaba kuvvet saldirilarma Kkarsi
parolalar alt1 ayda bir yenilenmelidir. Ayrica,
parolalarin sanal klavye ile girilmesi kismi olarak tus
kaydedici yazilimlarma kars1 giivenlik saglar. Bu konu
bolim 4 de yeni yaklasimlar 1s1gimnda detayli olarak
incelenmisgtir

Tablo 1. En Cok Kullanilan Parolalar.

Dragon 12345678 654321 admin
1234 123456789  password qwerty
12345 1234567890 passwordl qwerty123
123456 123123 abcl123 Princess
1234567 111111 Monkey lloveyou

Bu oOnlemlere ilave olarak; gonderilen e-postalarin
ticlincii kisiler tarafindan okunmasini engellemek igin
gerekli protokoller aktif edilmelidir. Ayrica, bilgisayar
veya mobil cihazdan silinen hassas veriler, bu cihazlar
teknik servise verme, satma vb. gibi {iglinci kisilerin
eline gectiginde bile, ele gegirilemeyecek sekilde 6zel
programlar ile kalici olarak silinmelidir. Bankacilik
islemlerini GSM teknolojilerinin  sagladigi  web
hizmetleri {lizerinden yapmak daha glivenilirdir.
Ozellikle Android isletim sistemine sahip kullanicilar
yiikledikleri yazilimlarin ~ giivenilirligi  konusunda
dikkatli olmalidirlar.

Onerilen yeni yaklasimlar

Onceki béliimlerde siber giivenligin &zellikleri ve
karakteristiginin yaninda, c¢evrimi¢i kimlik ve dijital
verilerin siber saldirganlar acisindan Onemi son
kullanict seviyesinde agiklanmigtir. Bu boliimde kisisel
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cevrimi¢i kimlik ve verilerin siber giivenliginin
saglanmasi parola yonetimi agisindan yeni yaklagimlar
ile ele alinmaktadir.

Parola dis fircas1 gibidir. Bagkasinin kullanmasina izin
verilmez ve alti ayda bir degistirilmelidir. Siber
saldirganlar, ayni parolay1r fakli web sitelerinde ve
hesaplarda kullanmalarindan dolay1i, bircok son
kullanicinin g¢evrimig¢i kimlik ve hesap bilgilerini ele
gecirebilirler. Tek parola ile ayni anda birden fazla isi
yapmak (PC, mail, sunucu, VPN erisim parolalar1 gibi)
tek parola ile her seye girmek (single-sign-on) anlamina
gelir ve bu giivenlik agisindan sikintili bir yaklagimdir.
Cinkii parolayr kaybetmek her seyi kaybetmek
anlamma gelir. Farkli parola algoritmalar1 gelistirmek
bunun en uygun ¢6ziimudiir [13].

Mubhtemel bir saldirida, on karakterli bir parolada biiyiik
harf, kiigiik harf, rakam ve 6zel karakterlerden olusan bir
parolanin kaba kuvvet saldirilari tarafindan kirilmasi
cok daha uzun olacaktir. Bir parolanin en az sekiz
karakter igermesi dnemlidir. Igerisinde sayisal olmayan
bir karakter barindirmasi parolanin kirilma siiresini
yiizlerce yila kadar ¢ikarmaktadir.

Giivenli parola olusturmada temel adimlar

Parola isteyen uygulamalar tarafindan giivenli parola
olusturma konusunda son kullanicilara temel diizeyde
bazi zorunlu yonlendirmeler yapilmaktadir. Bu
yonlendirmeler genel olarak su sekilde 6zetlenebilir:

e Seckiz veya daha fazla karakterden olusan bir
parola kullanilmalidir.

e Herhangi bir dilde yaygin kullanilan kelimeler
ve isimler kullanilmamalidir.

o Ozel karakterler ! @ #$ % " & * () vb.)
kullanilmalidir.

e abcl23 gibi kolay tahmin edilebilen parolalar
kullanilmamalidir.

o Ardigik rakam ve harfler tercih edilmemelidir.

e Parola ile ilgili ipucu sorulari
olusturulmamalidir.
e Kiicik ve biylk harfler bir arada

kullanilmalidir.

e Bir dilin sézligiinde bulunan kelimeler parola
olarak kullanilmamalidir.

Bu yonlendirmeler kullanicinin  iyi bir parola
olugturmasi i¢in yeterli olur. Ancak daha giiclii
parolalarin olusturulmasi ve bunlarin hatirlanmasi son
kullanicilar igin zor olabilmektedir. Tablo-2 de Normal-
Iyi-En 1lyi olarak olusturulan parola &rnekleri
gosterilmistir.  Olusturulan  parolalar  belli  bir
algoritmaya veya yapiya gore olusturulmaz ise son
kullanicilar ig¢in kontrolii zor durumlarin ortaya
¢ikmasina sebep olabilmektedir. Giinlimiizde parola
kullanim1 e-devlet, egitim, saglik, banka islemleri gibi
bircok web uygulamasinda kullanilmaktadir. Bu kadar
¢ok parolanin yonetimi i¢in kagida yazmak, aymi
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parolayr her yerde kullanmak, parola yo6netim
uygulamalar1  kullanmak gibi ¢esitli yOntemler
gelistirilmistir. Ancak bu yontemlerin de giivenlik
zafiyetleri igerdigi bilinmektedir. Gliglii parolalar
olusturmak farkindalik calismalar1 sayesinde bilingli
kullanicilar igin sorun olmaktan ¢ikmig olmasina
ragmen bu parolalarin hatirlanmasi bir problem olarak
varligini devam ettirmektedir. Bu problemin ¢oziimii
icin Bilisim Teknolojileri (BT) alaninda ¢alisan kisilerin
siklikla kullandiklar1 ama son kullanicilarin farkinda
olmadiklar1 parola ciimlesi (passphrase) yontemi kalici
bir ¢6ziim saglayacaktir [20].

Tablo 2. Iyi - Daha iyi - En iyi parola drnekleri.

Iyi Daha lyi En lyi
allwhitecat allwhitecat Allwhi7ec@t
Fblogin 1FBLogin 1.FB.LOgin$
amazonpass AmazonPa55 Am@z0nPa55
llikemyschool  ILikeMySchool !'Lik3MySch00l
Hightidenow HighTideNow H1gh7id3Now
Ayrica, kurum ve sirketlerde parola giivenligini
saglamak i¢in parola olusturma ve degistirme

politikalart olusturulur. Bu politikalara gore hareket
etmek tiim calisanlarin yerine getirmesi gereken bir
sorumluluktur.

Onerilen parola olusturma yéntemleri

Dijital ortamlarda bulunan cihazlar1 ve verileri yetkisiz
erisimlere karsi korumak i¢in klasik parolalar yerine,
parola ciimleleri kullanmak daha giivenilirdir [21]. Bir
kullanic1 gizlilige 6nem vermeye ve dijital giivenlik
aligkanliklarin1 gelistirmeye basladiginda, atacagi ilk
adimlardan biri parola climlesi olusturmak zorunda
kalmasidir. Parola ciimlesi, kullanimda parolaya benzer
ancak ek giivenlik i¢in genellikle daha uzundur [10].
Parola ciimlesi, klasik bir parola olusturmaktan daha
kolaydir, ¢iinkii parola ciimlesi bir kelimeden ziyade
hatirlanmas1 daha kolay bir ciimle seklindedir. Uzun
parola ciimleleri, sozliikk ve kaba kuvvet saldirilarina
kars1 direnci artirir [22]. Ayrica, parolanin belli zaman
araliklarinda degistirilmesi gerekiyorsa, bir parola
climlesinin hatirlanmas1 daha kolay olabilir. Bu
baglamda; bu béliimde iyi bir parola ciimlesi olusturmak
i¢in yaklasimlar sunulmaktadir.

Giiglii bir parola en az birer tane biiyiik harf, kii¢iik harf,
rakam ve Ozel karakter barindirmalidir. Varyasyonu
biiyiilttiigli i¢in bu parolalarin kriptografik olarak
kirilmasi gliniimiiz bilgisayarlari ile neredeyse miimkiin
degildir. Bu parolalar1 olusturup akilda tutmak bazen zor
olabilmektedir. Bunun i¢in bilisim sektoriinde
calisanlarin sik kullandigi ancak son kullanicilarin pek
bilmedigi bir parola olusturma yontemi olan parola
cimleleri kullanilmalidir. Parola ciimlesi ile parola
olusturmaya drnek olarak “Benim annem bir melektir.”
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climlesi kullanilacak olursa her ifadenin ilk iki karakteri
alinir ise “Beanlme.” parolasi elde edilir. Parolanin
anlamsiz olmas1 onemli degildir. Onemli olan parola
climlesinin unutulmamasidir. Olusturulacak parola
paylasilmamali ve ciimle unutulmamalidir. Parola
sozlik kelimesi olmamalidir. Klasik yontemler ile
olusturulan bir paroladan ziyade, bir parola ciimlesi
kullanmak daha giivenilirdir. Iyi bir parola ciimlesi
olusturmak i¢in sunlara dikkat edilmelidir [22], [23].

e Kisi igin anlaml1 bir metin seg¢ilmelidir.
e  Parola climlesi igerisinde (@ . - _~1#$% "
& *) 6zel karakterinden kullanilmalidir.

e  Parola ciimlesinin uzun olmasi tercih sebebidir.
e Popiiler bir sarkinin sozleri gibi yaygin ifadeler
kullanilmamalidir.

o  Karakterler, rakamlar,

yerine kullanilmalidir.

harfler birbirlerinin

e Enaz 15, tercihen 20 karakterden olugsmali ve
tahmin edilmesi zor olmalidir.

e  Biiyiik harf, kiiciik harf, rakam ve tercihen en
az bir noktalama karakteri igermelidir.

Hatirlanmasi kolay bir parola climlesini olusturmak igin
iic yontemden biri tercih edilebilir:

Ik yontemde kisa bir parola ciimlesi tamamen kiiciik
harfler ile olusturulur. Bazi harfler biiyiik harfe ¢evrilir.
Bazi harfler sayilara ve sembollere c¢evrilir. Bazi
kelimeler kisaltilir veya farkli hecelenir. ilk yonteme su
iki 6rnek verilebilir:

Parola ctimlesi: iki bardak buzlu su alalim
Degisimler: L-121, su=>S, B-b>6, A-a>@, l-1-I-i>1
Kodlanmis Parola Ciimlesi: 26@rd@k6uz!uS@!@!1m

Parola climlesi: benim iki oglum var

Degisimler: 12!, b>6, a>@, i1, 020, §>9, e2>3,
iki=2, varoV

Kodlanmis Parola Ciimlesi: 63n1m209'umV

Ikinci yontem olarak birkag kisa kelime belirlenir ve
climlenin ortasina kullanict i¢in anlamli olan bir say1
eklenir. Harfler icin biiyiik harf ve sembol degisimleri
yapilir. Ikinci yonteme su iki 6rnek verilebilir:

Parola climlesi: Sinop 1876 Boyabat
Degisimler: S> &, i21,0>(), a>@, t>7
Kodlanmis Parola Ciimlesi: &1n()p1876B()y@b@7

Parola climlesi: saglam 2129 sifre

Degisimler: a> @, §29, 12!, s2%,i>1,e>3
ilk kelimenin ilk harfini biiyiik harfe cevir.
Kodlanmis Parola Ciimlesi: S@9!@m2129$1fr3

Ugiincii yontem olarak unutulmaz bir alint1 veya kelime
Obegi secilir. Bu dbekte 6zel karakter bulunmalidir. Her
kelimenin yalnizca ilk harfi kullanilir. Biiyilik harf
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degisimi segilecek kelime konumuna gore yapilir.
Ugiincii yonteme su iki ornek verilebilir:

Parola ciimlesi: hi¢ ¢ekmediginiz sutlarin yilizde
100’iini her zaman kagiracaksiniz.

Degisimler: Son kelimenin bag harfi biiyiik yazilacak.
Kodlanmis Parola Ciimlesi: h¢s%100hzK.

Parola ciimlesi: ayda 1 yaslilar1 ziyaret etmek i¢in huzur
evine gider misin?

Degisimler: Ilk kelimenin bas harfi biiyiik yazilacak.
Kodlanmig Parola Ciimlesi: Alyzeihegm?

Bazi kaynaklarda bosluk tusunun parola
olusturulmasinda kullanilabileceginden bahsedilse de
¢ogu sistemde parola olustururken buna izin

verilmemektedir. Dolayisiyla @ . - _ ~'#$% " & * ()
disinda 6zel karakter kullanilmamalidir. Olusturulan bu
kodlanmis parola ciimlelerinin ne kadar siirede
kirilabilecegi [24] referansinda belirtilen ¢evrimici arag
ile sinanabilir. Parola climlesi olusturmak ile ilgili son
kullanicilar kendilerine ozel farkli yontemler de
gelistirebilirler. Bu c¢alismada giicli ve hatirlanmasi
kolay parola olusturulmast amaglandigi i¢in belirtilen ii¢
yontemin kisisel siber giivenlik farkindaligi agisindan
katki saglayacagi degerlendirilmektedir.

Sonuc¢

Bilisim cihazlarina giivenli erigsimi saglamak 6nemlidir.
Bununla beraber bu cihazlarda iletilen ve depolanan
verilerin biitiinliigiinii ve gizliligini, son kullanicilar
bilinglendirecek sekilde saglamak da oldukca dnemlidir.

Cevrimici kisisel veriler siber saldirganlar igin
degerlidir. Cevrimi¢i kimligini, dijital verilerini, ag
ortamlarma bagli cihazlarinin  siber gilivenligini
saglamak belli oranda son kullanicinin  da

sorumlulugundadir. Bu baglamda; son kullanicilar i¢in
cevrimi¢i ortamlarda kisisel bilgilerin paylagiminda
dikkat edilmesi gereken en 6nemli husus kisisel siber
giivenlik acisindan farkindalik sahibi olmaktir. Kisisel
kimlik bilgileri ile kurum c¢alisanlarinin kurumsal ve
yonetimsel verilere erigilebilmesi durumu son kullanict
farkindaligini daha da artirmaktadir. Kigisel verilerin
korunmasina yardimci olmasi i¢in; “gevrimig¢i olarak
yapilmast ve yapilmamasi  gerekenlerle ilgili
bilgilendirmeler yapmak, son kullanici farkindalig1 igin
o6nemlidir” ilkesi ile g¢evrimici verilerin glivenligini
artirmak amaglanmstir.

Kisisel wverilerin ve cihazlarin siber gilivenliginin
saglanmasima odaklanilan c¢aligmada; son kullanicilar
tarafindan bilinmeyen giiglii parola ciimlesi olusturma
yontemlerinden bahsedilmistir. Gelistirilmis parolalar
olusturmak, yiiksek giivenlik gerektiren kurumlarda
calisanlar igin bir zorunluluktur. Bu durum, kisisel siber
giivenligin artirilmasi agisindan son kullanicilar i¢in de
bir standart haline getirilebilir. Giivenli parola ciimleleri
yeni nesil parolalardir. Bagka birinin tahmin etmesini
zorlagtirmak i¢in tek bir kelime yerine bir cilimle
kullanilir. Bu calismada ele alinan parola olusturma
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yontemlerinin uygulanabilir bir sekilde son kullaniciya
aktarilmasinin kisisel siber giivenligin olusturulmasi

acisindan  6nemli  bir farkindalik  saglayacagi
degerlendirilmektedir.
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