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INSAN HAKLARININ KORUNMASI BAGLAMINDA
YAPAY ZEKA UYGULAMALARI"

Dr. Ogr. Uyesi Dilara YOZER ELTIMUR?

21. ylzyilda yapay zeka sistemlerinin ve algoritmalarin saglik, egitim, hizmet, sosyal medya gibi birgok sektorde
yaygin kullanimi, sosyal, killtiirel, iktisadi ve en ¢ok da hukuki baglamda sonuglarinin tartisiimasini gerekli kilmistir.
Nitekim insan zekasinin algilama, muhakeme etme ve karar verme gibi baglica 6zelliklerini taklit etme yetenegine
haiz sekilde ve temelde insanli§in hizmetine sunulmak tizere gelistirilen yapay zeka sistemlerinin avantajlarinin yani
sira insan haklari alanindaki etkileri degerlendirildiginde bazi dezavantajlarinin da oldugu tespit edilmistir. Yapay
zeka alaninda kabul edilen uluslararasi ve ulusal politika ve strateji belgelerinde her ne kadar insan haklarini koruma
yaklagimi acikga vurgulanmig olsa da kamu ve 0zel sektorde giderek yayginlagan yapay zeka uygulamalari, birgok
insan hakkini ciddi 6lctide ihlal riskini tagimaktadir. Bu baglamda 6zellikle ayrimcilik yasagi ve 6zel hayata sayg!
hakki basta olmak (izere yagsam hakki, ifade 6zguirlig, adil yargilanma hakki ihlalleri sikga glindeme gelmektedir.
Calismamizda yapay zeka sistemlerinin glinimiizde sebep oldugu ve gelecekte sebep olabilecegi dngorilen insan
haklari ihlalleri ortaya konup, bu minvalde insan haklarini koruma amacinin yapay zeké sistemleri geligtirilirken ilk
planda gdzetiimesi ve bu amaca bagli kalarak sistemlerin islevselliginin saglanmasi gerekliligi agiklanmistir. Ayrica
yapay zeka uygulamalari sebebiyle séz konusu olabilecek insan haklari ihlallerini énlemenin ve insan haklarini
korumanin muhatabi olarak devletin yasal, yonetsel ve sosyal alanda almasi gereken tedbir ve atmasi gereken
adimlar tartigiimistir.

Anahtar Kelimeler

Yapay_‘Zeké, insan Haklari, Devletin Yiikiimltlikleri, Ozel Hayata Saygi Hakki, Ayrimcilik Yasagi, Yasam Hakki,
Ifade Ozgiirlugu, Adil Yargilanma Hakki.

ARTIFICIAL INTELLIGENCE APPLICATIONS IN THE CONTEXT OF THE
PROTECTION OF HUMAN RIGHTS

The widespread use of artificial intelligence systems and algorithms in many sectors such as health, education,
service, and social media in the 21st century necessitated the discussion of its results in social, cultural, economic
and mostly legal context. As a matter of fact, in addition to the advantages of artificial intelligence systems, which have
the ability to imitate the main features of human intelligence such as perception, reasoning and decision-making, and
basically to be offered to the service of humanity, it has been determined that there are some disadvantages when
their effects in the field of human rights are evaluated. Although the approach to protect human rights is emphasized

O Makalenin Dergiye Gelis Tarihi: 04.08.2022 - Makalenin Kabul Edildigi Tarih: 18.10.2022,
DOI No: 10.54704/akdhfd.1155778.

Bu galisma, Akdeniz Universitesi'nde 04-06 Temmuz 2022 tarihleri arasinda gerceklestirilen Ulus-
lararasi Akdeniz Hukuk Kongresi'nde s0zlu olarak sunulan ve Sempozyum Kitabi'nda 6zeti yayin-
lanan bildirinin genigletilmis, gelistiriimis ve makale formuna dénustiriimas halidir.

) izmir Bakirgay Universitesi, Hukuk Fakiiltesi / izmir-Turkiye.
E-posta: dilara.eltimur@bakircay.edu.tr,
Orcid Id: https://orcid.org/0000-0003-1398-8938.
BY NC
“This article is licensed under a Creative Commons Attribution-NonCommercial 4.0 International License
(CC BY-NC 4.0)"

ANl i) ol S avl | Akdeniz Universitesi Hukuk Fakiiltesi Dergisi



560 Dr. Ogr. Uyesi Dilara YOZER ELTIMUR

in international and national policy and strategy documents accepted in the field of artificial intelligence, artificial
intelligence applications that are increasingly widespread in the public and private sectors carry the risk of violating
many human rights. In this context, violations of the right to life, freedom of expression, and the right to a fair trial,
especially the prohibition of discrimination and the right to respect for private life, are frequently on the agenda. In
this study, the human rights violations that artificial intelligence systems cause today and that are predicted to cause
in the future are revealed and it is explained that the aim of protecting human rights should be considered in the
first place while developing artificial intelligence systems and the functionality of the systems should be ensured
by adhering to this purpose. In addition, as the addressee of preventing human rights violations and protecting
human rights due to artificial intelligence applications, the measures and steps that the state should take in legal,
administrative and social areas are discussed.

Artificial Intelligence, Human Rights, Obligations of the State, Right to Respect for Private Life, Non-discrimination,
Right to Life, Freedom of Expression, Right to a Fair Trial.

Extended Abstract

The concept of artificial intelligence, which was first introduced in the 1950s, does not have a single definition ag-
reed upon in the literature. At the present time, this concept is generally used to refer to systems that can automatically
mimic human intelligence and iteratively improve themselves through cognitive and autonomous behaviors such as
learning, perceiving, reasoning, problem solving, inference and decision making. Today, the increasing use of artificial
intelligence systems and algorithms causes great changes in social, cultural, economic and especially legal fields. As
a result of the acceleration of the dynamism of technology in the 21st century and the spread of artificial intelligence
technology in every field, it is necessary to examine the effects of these systems on human rights. Because impact as-
sessments of artificial intelligence systems often focus on technical issues, their human rights impacts have rarely been
evaluated. Therefore, there is a great lack of information about the impact of artificial intelligence systems on human
rights. In this process, it is necessary to develop legislation for the creation of artificial intelligence systems with a human
rights-based approach and its implementation to serve the purpose of protecting human rights.

The artificial intelligence provides useful technological opportunities for humanity in the fields of education,
health, industry, justice and service, but in some cases it carries a serious risk of violating the right to privacy, the
protection of personal data, the principle of equality and non-discrimination, freedom of expression, right to life and
the right to a fair trial. For this reason, until adequate, functional and effective security measures are taken by public
authorities, applications of artificial intelligence systems that pose a risk to human rights, which are not carried out
in accordance with international human rights law, should be restricted. In this context, with regard to artificial intel-
ligence applications, the state has obligations to establish legislation and ethical principles, to provide information,
to ensure transparency and accountability, to take responsibility, non-discrimination, developing participatory appro-
aches, ensuring debatability, ensuring accessibility, protecting privacy, and building capacity throughout the society.

In order to, draw attention to the danger of human rights violations in the use of artificial intelligence and to
prevent human rights violations, many policy and strategy documents have been adopted at both national and inter-
national levels. As the most recent example, dated 2021 “Regulation of the European Parliament and of the Council
Laying Down Harmonised Rules on Artificial Intelligence (Artifical Intelligence Act) and Amending certain Union
Legislative Acts” emphasizes the aim of providing a high level of protection to human rights by considering various
sources of risk for fundamental rights. In Turkey, in the “2021-2025 National Artificial Intelligence Strategy”, artificial
intelligence values and principles have been determined by focusing on human rights. In addition, in 2021 Human
Rights Action Plan, it was specified that measures should be taken with the aim of protecting human rights. At the
same time, it was emphasized that artificial intelligence applications should be used in the judiciary in accordance
with the principles and recommendations of the Council of Europe and not contrary to the principle of protection
of legal guarantees. Nevertheless, it should be emphasized that the speed of the legislative function in the field of
artificial intelligence has lagged far behind the speed of development and spread of technology.

In this study focus on basically problematic areas in the protection of human rights in artificial intelligence appli-
cations. The first of these is to consider the purpose of protecting and supporting human rights while creating artificial
intelligence systems and ensuring that the system basically works by adhering to this purpose. The other one is the
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responsibility of the state as the addressee of protecting human rights in case of violation of human rights as a result of
artificial intelligence applications. In this context, it is the responsibility of the state to develop legislation specific to the
use of artificial intelligence and algorithms to support the protection of human rights, to adopt international principles, to
prevent violations, to impose sanctions on those responsible, to eliminate the consequences of violations and to elimi-
nate their effects. For this reason, the effects of using artificial intelligence systems in the context of human rights and
the responsibilities of the state in this context should be revealed on the basis of two problematic areas.

GIRIS

Dijital devrimin ayrilmaz bir pargasi olarak yapay zeka, 1950°1i yillarda dog-
mus ve bugiine degin teknolojisi ve kullanim alani siirekli sekilde geliserek giin-
lik hayatimizin bir¢ok alaninda yer etmis bir uygulamadir. 21. ylizyilda yapay
zeka aragtirmalari, insanoglunun hem dogay1 hem de kendi biligsel yeteneklerini
anlama ve tipkisini uygulama ¢abasinda 6nemli bir adim tegkil etmektedir.

Yapay zeka sistemleri tarafindan kaydedilen ilerleme giiniimiizde insan ka-
pasitesine rakip olabilecek veya bazi durumlarda onlar1 agabilecek duruma gel-
mistir. Yapay zekanin zihinsel kapasitesinin ilerlemesi, insanlarin yasam bigimini
degistirecek ve istihdam diinyasinda devrim yaratacak boyuta ulagmistir’. Bugiin
geleneksel olarak insanlarin gergeklestirdigi birgok islev otomatiklesmektedir.
Cezalandirma ve sartl tahliye kararlarina yardimci olmak, suglulari izlemek, ara-
ma motoru sonuglarini, elektronik haber beslemelerini ve reklamlar kisisellestir-
mek; dolandiriciligr tespit etmek, kredi notlarini belirlemek, ise alimi kolaylas-
tirmak gibi bir¢ok alanda yapay zeka uygulamalarinda sik¢a yararlanilmaktadir?.

Veri, makine ve algoritmalari igeren otomatiklestirilmis karar veren yapay
zeka sistemlerinin® kamu yonetimi, saglik, egitim, sosyal medya gibi bir¢ok alan-
da artan kullanimi*; toplum igin teknik, sosyal, etik, ekonomik ve en ¢ok da hu-
kuki sonuglarinin dikkate alinmasini gerektiren bircok avantaj ve riski ayni anda
sunmaktadir®. Bu sebeple politikacilar, ig diinyasi, sivil toplum ve hukukcular

' Cataleta, Maria Stefania; Cataleta, Anna, “Artificial Intelligence and Human Rights, an Unequal

Struggle”, CIFILE Journal of International Law Journal, Vol. 1, No. 2, (2020): 40.

McGregor, Lorna; Murray, Daragh; Ng, Vivian, “International Human Rights Law as a Framework
for Algorithmic Accountability”, International and Comparative Law Quarterly, Vol. 68 (2019): 310.

Information Commissioner’s Office (ICO), “What is automated individual decision-making and
profiling?”, Erigsim tarihi 12 Haziran 2022. https://ico.org.uk/for-organisations/guide-to-data-
protection/guide-to-the-general-data-protection-regulationgdpr/automated-decision-making-and-
profiling/what-is-automated-individual-decision-making-and-profiling/.

Information Commissioner’s Office (ICO), “What is automated individual decision-making and
profiling?”, Erisim tarihi 12 Haziran 2022. https://ico.org.uk/for-organisations/guide-to-data-
protection/guide-to-the-general-data-protection-regulationgdpr/automated-decision-making-
ans.d-profiling/what-is-automated-individual-decision-making-and-profiling/.

Raso, Filippo A,; Hilligoss, Hannah,; Krishnamurthy, Vivek; Bavitz, Christopher; Kim, Levin, “Arti-
ficial Intelligence&Human rights: Opportunities and Risks”, Research Publication, (2018): 17 vd.;
Beduschi, Ana. “Human Rights and the Governance of Artificial Intelligence”, (2020): 2, Erisim tarihi:
1 Haziran 2022. https://www.geneva-academy.ch/research/ publications/detail/513-human-rights-
and-the-governance-of-artificialintelligence; Mantelero, Alessandro, “Al and Big Data: A Blueprint
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yapay zeka sistemlerinin firsat ve zorluklarini bu sistemler onlar1 ¢ikmaza sok-
madan 6nce kavramalidir®.

Yapay zeka sistemleri, teknolojinin hizla ilerlemesiyle birlikte insan haya-
tinin vazgegcilmez bir parcasi haline gelmesine karsin bu sistemlerinin toplumda
bireysel rollerimizi daha bulanik hale getirip, insan hak ve sorumluluklarla ilgili
olarak sorun yaratabilecegi ongoriilmektedir. Nitekim yapay zeka sistemlerinin
insan haklarin1 ne yonde ve nasil etkileyecegi ilk planda ele alinmasi gereken
konular arasinda gelmekle birlikte bu sistemlerin sebep oldugu insan haklari ih-
lallerinden kimin, ne sekilde sorumlu tutulacagi ve bu alanda devletin ylkiimlii-
liklerinin neler oldugu sorularmin ¢dziime kavusturulmasi gerekmektedir.

. YAPAY ZEKA KAVRAMI

1950’1 yillarin baginda Alan M. Turing’in “Makineler Diislinebilir mi?”
sorusuyla makine dgrenmesi kavrami ortaya ¢ikmus’, Ingiliz Mind Dergisi’nde
“Computing Machinery and Intelligence” basligiyla yayimladigr makalesin-
de de bu soruya cevap aramistir®. Bilgisayar Bilimci ve Biligsel Bilimci “John
McCarthy” tarafindan “Yapay Zeka” kavramu ilk kez diizenlenen yapay zeka
konferansi olan “Dartmouth Konferansi”nda 1956 yilinda kullanilmis olup®, bu
konferansta yapay zeka kavramsallagtirilmigtir™.

1970-1990 yillan arasinda yapay zekaya iligkin ¢alisma, aragtirma ve yati-
rimlar durdugundan bu donem verimsiz gegmistir™. 1997 yilinda Carnegie Mellon
Universitesi bilim adamlar tarafindan gelistirilen Deep Blue adli program diinya
satran¢ sampiyonu Garry Kasparov ile oynadigi rovans magini kazanmistir. Kaspa-
rov, bir makine oldugu varsayimuiyla asla boyle akilli stratejileri hesaplayamayacagi
iddiasiyla ile bilim adamlarinit maga hile karistirmakla su¢lamistir'2. Satrang, uzun
zamandir stratejik ve zeka {lirlinii bir oyun olarak goriilmesine ragmen programin bu
zaferi insan aklinin 6nceligi hususundaki tartismalari baglatmistir. 1950’lerde do-

for a Human Rights, Social and Ethical Impact Assessment”’, Computer Law & Security Review, 34,

(2018): 757 vd.; Janssen, Heleen L."An approach for a fundamental rights impact assessment to

automated decision-making”, International Data Privacy Law, Vol. 10, Issue 1, (2020): 34.

Beduschi, “Human Rights and the Governance of Artificial Intelligence”, 1, 4.

Yapay zeka calismalarinda en yaygin sekilde kullanilan ydntem olarak makine dgrenmesi, veriler

Uzerinden tahminlerde bulunup, karmasik orintlleri algilama, ¢6zme ve akilci karar verebilme

lizerine kurulu sistemlerdir. Istanbul Barosu Yapay Zeka Calisma Grubu, “Algoritmik Karar Verme

ve Veri Korumasl”, (2020): 2, Erisim tarihi: 20.06.2022. https://www.istanbulbarosu.org.tr/files/

docs/AlgoritmikKararVermeveVeriKorumas%C4%B1022020.pdf.

Turing, A. M., “Computing Machinery and Intelligence”, The Mind”, Mind, Vol. 59, Issue 236,

(1950): 433 vd.

®  Tirkiye Cumhuriyeti Cumhurbaskanhgi Dijital Déntigiim Ofisi. “Yapay Zeka”, Erigim tarihi: 10 Ha-
ziran 2022. https://cbddo.gov.tr/sss/yapay-zeka/.

" Onder, Murat; “Yapay Zeka: Kavramsal Cerceve”, ULISA21, S. 2, (2020): 5.

Onder, “Yapay Zeka: Kavramsal Cergeve’, 5.

Cataleta/Cataleta, “Artificial Intelligence and Human Rights, an Unequal Struggle”, 40.
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gan ve kendini u sekilde kanitlayan yapay zeka dijital devrimin ayrilmaz bir pargasi
olarak sayisiz toplumsal doniisiimiin en 6nemli parcasi olmustur™.

Giliniimiize degin yapay zeka kavraminin iizerinde uzlasilmis tek bir tanimi
bulunmamakla birlikte™ teknolojisinin her gegen giin gelismesiyle birlikte yapay
zeka kavrami da degisme gostermektedir. Cagimizda yapay zekd; insana 0zgi
diisiinme, akil yiirtitme, objektif gercekleri algilama, yargilama ve sonug ¢ikar-
ma gibi 6zelliklerin analiz edilerek makinelere kazandirilmasi olup, insan gibi
diisiinebilen, yorumlayabilen ve kararlar verebilen algoritmalarin ve bilgisayar
yazilimlarmin gelistirilmesi ile ilgilenmektedir®. Bir baska ifadeyle “yapay zeka,
“bir bilgisayarin veya bilgisayar kontroliindeki bir robotun ¢esitli faaliyetleri zeki
canlilara benzer sekilde yerine getirme kabiliyeti” olarak ifade edilmektedir'.

II. YAPAY ZEKA SiSTEMLERI VE UYGULAMA ALANLARI

Yapay zeka, sistemleri insanligin hizmetine sunulan bir uygulama olup ge-
leneksel veri isleme teknikleri yetersiz kalmasi sonucu hiz, hacim ve ¢esitlilik
ozelliklerini haiz biiylik verinin analiz edilerek, bircok alanda kazanimlar elde
edilmesine imkan saglamaktadir’”. Bu baglamda yapay zeka; sesli asistanlar, dil
ceviri sistemleri, navigasyon, saglik hizmetleri, e-ticaret ve yardimci robot uy-
gulamalartyla giinliik hayatimizda evimizde, ofisimizde, cep telefonlarimizda ve
otomobillerimizde sik¢a kullandigimiz sistemlerdir. Giiniimiizde, yapay zekanin
robotik ile birlikte kaydettigi ilerleme, insanlarla rekabet edebilecek hatta bazi
durumlarda onlarin kapasitelerini agacak sistemlerin gelismesine yol agmistir'.

Bugiin yapay zeka sistemleri; imalat ve iiretim sanayi, havacilik ve uzay, egi-
tim, finans, savuma, giivenlik, adalet, saglik, insan kaynaklari alanlarinda yaygimn
sekilde kullanilmaktadir. Yapay zeka, toplum ve bireyler icin biiyiik dl¢lide fayda
saglamakla birlikte, insan haklar1 kapsaminda dogru bigimde yonetilmesi ve gelis-
tirilmesi gerekmektedir. Cilinkii her gecen giin hayatimizda daha sik duydugumuz
ve kullandigimiz bu kavramin daha da hizh sekilde gelisecegine olan itimat ve bu
alana yapilan ¢ok 6nemli yatirimlar nedeniyle, insana benzer yonde yetenekleri
olan ve gittikce daha ¢cok otonomlasan bu teknolojinin getirdigi insan haklari so-
runlarinin géz ardi edilmesi muhtemel sorunlara ¢6ziim bulmayi giiglestirecektir™.

Cataleta/Cataleta, “Artificial Intelligence and Human Rights, an Unequal Struggle”, 40.
Beducshi, “Human Rights and the Governance of Atrtificial Intelligence”, 2.

Kisisel Verileri Koruma Kurumu, “Yapay Zeka Alaninda Kisisel Verilerin Korunmasina lliskin Tav-
siyeler”, Erigim tarihi: 8 Mayis 2022. https://www.kvkk.gov.tr/lcerik/7048/Yapay-Zeka-Alaninda-
Kisisel-Verilerin-Korunmasina-Dair-Tavsiyeler.

6 Erkul, Erdem R., “Yapay Zeka ve Bliyiik Veri Nasil Bir Gelecek Vadediyor?”, TRT Akademi, C. 6.
S. 11, (2021): 92.

Turkiye Cumhuriyeti Cumhurbagkanhgi Dijital Déntsum Ofisi, “Yapay Zeka”, Erisim tarihi: 10 Ha-
ziran 2022. https://cbddo.gov.tr/sss/yapay-zeka/.

Cataleta/Cataleta, “Artificial Intelligence and Human Rights, an Unequal Struggle”, 40.

" Erdogan, Goékhan, “Yapay Zeka ve Hukukuna Genel Bir Bakis”, Adalet Dergisi, S. 66 (1), (2021): 122.
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lll. YAPAY ZI_EKA ALANINDA ULUSLARARASI VE ULUSAL POLITIKA VE
STRATEJI BELGELERINDE INSAN HAKLARINI KORUMA YAKLASIMI

Yapay zeka alaninda hem ulusal hem de uluslararasi dlgekte politika ve stra-
teji belgelerinin olusturulmasi 2018 yili itibariyle hiz kazanmistir. Politik strate-
jiler ve yasal diizenlemeler yoluyla devletler yapay zekanin doniistiiriicii giiclinii
kabul edip, bu etkiyi kamunun menfaatine kullanmak ve kendilerini gelecege
hazirlamak igin bir ¢caba ve ayn1 zamanda siki bir rekabet i¢indedirler®.

Politika, strateji ve yasal diizenlemelerin hiz1 teknolojinin hizina yetisemese de
Avrupa Konseyi tarafindan 18 Aralik 2018’de olusturulan Giivenilir Yapay Zeka Sis-
temleri I¢in Etik Ilkeler Rehberi’nde?', yapay zeka sistemlerinin giivenilir say1lmasi
icin karsilanmasi gereken yedi temel gereksinim kapsamli sekilde ortaya konulmus-
tur. Insan haklarinin korunabilmesi agisindan 6nciil tedbirler olarak nitelendirebilece-
gimiz bu gereklilikler; insan giicii ve gbzetim, teknik saglamlik ve giivenlik, gizlilik
ve veri yonetimi, seffaflik, cesitlilik, ayrimcilik yapmama ve adalet, toplumsal ve
cevresel refah, hesap verebilirliktir?2. Tiim bu gereklilik ve ilkelere riayet, yapay zeka
sistemleri kaynakli insan haklar1 ihlallerinin 6niine gegmek i¢in elzemdir.

Uluslararas1 Af Orgiitii ve Dijital Haklar Grubu Access Now liderliginde, ha-

zirflamp, 2018 yilinda yayimlanan Toronto Bildirgesi’nde (Makine Ogrenimi Sis-
temlerinde Esitlik ve Ayrimcilik Yasag: lkelerinin Korunmasi)®, 2018 tarihli Yapay

2 Onder, “Yapay Zeka: Kavramsal Cerceve”, 3.

The European Commission’s High-Level Expert Group on Atrtificial Intelligence, “Ethics Guideli-
nes for Trustworthy Al”, Erisim tarihi: 20 Haziran 2022. https://digital-strategy.ec.europa.eu/en/
library/ethics-guidelines-trustworthy-ai.

“insan glicli ve gézetimi tedbiri geregince yapay zeka sistemleri insanlari gliglendirmeli, bilingli kararlar
vermelerine izin vermeli ve temel haklarini desteklemelidir. Teknik saglamlik ve glvenlik tedbiri geregin-
ce yapay zeka sistemlerinin esnek ve guvenli olmasi gerekir. Dogru, guivenilir ve tekrarlanabilir olma-
nin yani sira, bir seyler ters gittiginde bir geri cekilme plani saglayarak giivenli olmalidir. Gizlilik ve veri
yonetimi tedbiri geregdince veri korumasina tam sayginin saglanmasinin yani sira, verilerin kalitesi ve
butlinlugl dikkate alinarak ve verilere yasal erisim saglanarak yeterli veri yonetisim mekanizmalari da
saglanmalidir. Seffaflik tedbiri geregince veriler, sistem ve yapay zeka is modelleri seffaf olmalidir. Ayri-
ca, yapay zeka sistemleri ve kararlar, ilgili paydasa uyarlanmis bir sekilde agiklanmalidir. insanlarin bir
yapay zeka sistemi ile etkilesimde olduklarinin farkinda olmalari ve sistemin yetenekleri ve sinilamalari
hakkinda bilgilendirilmeleri gerekir. Cesitlilik, ayrimcilik yapmama ve adalet tedbiri geredince korunmasiz
gruplarin marjinallestiriimesinden ényargi ve ayrmciligin siddetlenmesine kadar birgok olumsuz etkisi
olabileceginden, haksiz 6nyargidan kaginiimalidir. Cesitliligi tesvik eden yapay zeka sistemleri, herhangi
bir engelden bagimsiz olarak herkes tarafindan erisilebilir olmali ve tiim yasam dongtileri boyunca ilgi-
li paydaslari igermelidir. Toplumsal ve gevresel refah tedbiri geredince yapay zeka sistemleri, gelecek
nesiller de dahil olmak lizere tim insanlara fayda saglamalidir. Bu nedenle stirdiirlilebilir ve gevre dos-
tu olmalari saglanmalidir. Ayrica, diger canlilar da dahil olmak Uzere gevreyi dikkate almali, sosyal ve
toplumsal etkileri dikkatlice duistintimelidir. Hesap verebilirlik tedbiri geregince yapay zeka sistemleri ve
sonuglari igin sorumluluk ve hesap verebilirligi saglamak icin mekanizmalar olugturulmalidir. Algoritmala-
rin, verilerin ve tasarim sureglerinin degerlendirilmesini saglayan denetlenebilirlik, 6zellikle kritik uygula-
malarda anahtar rol oynamaktadir.” The European Commission’s High-Level Expert Group on Atrtificial
Intelligence, “Ethics Guidelines for Trustworthy Al”, Erisim tarihi: 20 Haziran 2022. https://digital-strategy.
ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai.

“The Toronto Declaration”, Erisim tarihi: 18 Haziran 2022. https://www.torontodeclaration.org/.
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insan Haklarinin Korunmasi Baglaminda Yapay Zeka Uygulamalar1 @

Zekanin Gelisiminde Sorumluluk I¢in Montreal Bildirgesi’nde*, OECD Dijital Eko-
nomi Politikas1 Komitesi’nin (CDEP) 6nerisi tizerine 22 Mayis 2019°da OECD Kon-
seyi tarafindan Bakanlar diizeyinde kabul edilen Yapay Zeka Konseyi Tavsiyesi’nde®
yapay zeka uygulamalarinda benimsenen ilke ve degerlerle birlikte insan haklarini
koruma yaklasimi ve amaci agikca ve benzer yonde ortaya konmustur.

En giincel ornek olarak 2021 tarihli Avrupa Birligi Yapay Zeka Tiizigi
Teklifinde® temel haklar igin gesitli risk kaynaklari ele alinarak, insan haklarina
yiiksek diizeyde koruma saglama amaci vurgulanmistir. Bu baglamda egitim, 63-
retim, istthdam, 6nemli hizmetler, kolluk ve yargi gibi hassas ve kritik alanlarda
hatal1 yahut 6nyargili yapay zeka destekli karar riskini en aza indirgemek ve bu
yolla temel haklara riayeti kolaylagtirmak {izere 6nceden test etme, risk yonetimi
ve insan gozetimi yiikiimliiliikklerinin yerine getirilmesi vurgulanmustir.

Ulkemizde yapay zeka alaninda 2021-2025 Ulusal Yapay Zeka Stratejisi ilk
ulusal strateji belgesi olma niteligini tagimaktadir. Ulusal Yapay Zeka Stratejisi’'nde
de? yapay zeka deger ve ilkeleri insan haklar1 odak almarak belirlenmistir. Yapay
zeka degerlerinin “insan haklar,, demokrasi ve hukukun iistiinliigiine saygi, ¢evreyi
ve biyolojik ekosistemi gelistirmek, ¢esitliligin ve kapsayiciligin saglanmasi, baris¢il,
adil ve birbirine bagl toplumlarda yasamak” oldugu ifade edilmistir ve ayrica yapay
zeka ilkelerinin; 6lciiliiliik, emniyet ve giivenlik tarafsizltk, mahremiyet, seffaflik ve
aciklanabilirlik, sorumluluk ve hesap verebilirlik, veri egemenligi ve ¢ok paydasl
yonetigim” oldugu belirtilmistir®. 2021 tarihli Insan Haklar1 Eylem Plani’min “Di-
jital Ortamda ve Yapay Zeka Uygulamalar: Karsisinda Insan Haklarinin Korunma-
st” bagliklt 8.10.d. hedefi ile insan haklarmin korunmasina iliskin tedbirler alinmasi
gerektigi vurgulanmis olup, 8.10.e. bendi uyarinca da “Avrupa Konseyi nin ilke ve
tavsiyelerine uygun bigimde ve hukuki giivencelerin korunmasi ilkesine aykirt olma-
vacak sekilde yargida yapay zeka uygulamalart kullanilacaktir. .

2 “The Montreal Declaration for a Responsible Development of Artificial Intelligence”, Erisim tarihi:

18 Haziran 2022. https://www.montrealdeclaration-responsibleai.com/the-declaration /.
OECD Council, “Recommendation of the Council on Atrtificial Intelligence”, Erisim tarihi: 22 Hazi-
ran 2022. https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0449.

The European Commission, “Regulation of the European Parliament and of the Council Laying
Down Harmonised Rules on Atrtificial Intelligence (Artifical Intelligence Act) and Amending certain
Union Legislative Acts”, Erisim Tarihi: 25 Haziran 2022. https://eur-lex.europa.eu/legal-content/
EN/TXT/?uri=CELEX%3A52021PC0206.

Tarkiye Cumhuriyeti Cumhurbaskanligi Dijital Dontstum Ofisi, “Ulusal Yapay Zeka Stratejisi 2021-
2025”, (2021), Erigim tarihi: 10 Haziran 2022. https://cbddo.gov.tr/SharedFolderServer/Genel/
File/TR-UlusalYZStratejisi2021-2025.pdf.

Tirkiye Cumhuriyeti Cumhurbaskanligi Dijital Dontisim Ofisi, “Ulusal Yapay Zeka Stratejisi 2021-
2025”, (2021): 59-61, Erisim tarihi: 10 Haziran 2022. https://cbddo.gov.tr/SharedFolderServer/
Genel/File/TR-UlusalYZStratejisi2021-2025.pdf.

Tiirkiye Cumhuriyeti Adalet Bakanhgi, “Insan Haklari Eylem Plani ve Uygulama Takvimi, Ozgiir
Birey, Gugli Toplum; Daha Demokratik Bir Turkiye”, (2021): 120, Erisim tarihi: 5 Haziran 2022,
https://rayp.adalet.gov.tr/resimler/1/dosyal/insan-haklari-ep02-03-202115-14.pdf.
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566 Dr. Ogr. Uyesi Dilara YOZER ELTIMUR

IV. YAPAY ZEKA SiSTEM VE UYGULAMALARININ iNSAN HAKLARI
BAGLAMINDA DEGERLENDIRILMESi

Yapay zeka egitim, saglik, sanayi, adalet ve hizmet alanlarinda insanliga ya-
rarli teknolojik olanaklar sunmakla birlikte baz1 durumlarda insan haklar1 baki-
mindan ihlal riski olugturmaktadir®. Bu baglamda insan haklar1 ve yeni teknoloji
uygulamalar1 kesigebilir. Nihayetinde yapay zeka teknolojileri bazi insan hak-
larini ilerletirken bazilarini kisitlayabilir, bazen ise her iki olanagi da ayni1 anda
sunabilir®'. Yapay zeka sistemleri sosyal ve ekonomik hayatta olumlu degisimler
getiren ayni zamanda insanlarin hayatlarinin bir pargasi olan yeni dijital teknolo-
jiler ayrica yeni riskler ve zorluklar da getirmistir2.

Yapay zeka algoritmalar1 anlasilmaz yahut mantiksiz karar vererek, sosyal
ve ekonomik ayrimciliga ve 6zel hayatimiza miidahaleye veya cezai suglara ne-
den olabilir®. Genel olarak yapay zeka sistemleri, ceza adaleti (risk degerlendir-
meleri), finans (kredi puanlari), saglik (teshis), igerik denetleme (standartlarin
uygulanmasi), insan kaynaklar1 (ise alma) alanlarinda insan haklar1 agisindan
birtakim riskler olusturmaktadir®. Dolayisiyla yapay zeka sistemlerinin kullanil-
masi siklikla gizlilik, veri koruma, ayrimeilik yapmama ve adalete erisim hakla-
rim1 etkilemektedir®. Ote yandan otomatik kredi puanlama gibi baz1 uygulamalar
istihdam ve barinma haklarini etkileyebilir®.

Gliniimiiziin en biiyiik sirketlerinden olan ve aym1 zamanda giinliik ret-
kenligimizi yoneten sirketlerden Google, Facebook, Amazon, Microsoft, Baidu,
Alibaba and Tecent yapay zeka uygulamalari ile transhiimanist projeler gelistir-
mektedir””. Bu projeleri de hayatimizin her alaninda aktif sekilde kullanmaktayi1z.
Yapay zekanin giinliik hayatimizda yaygin olarak kullanimi fark edilemez sekilde
bazi istisnai durum ve olaylarda benzeri gériilmemis yasal sorunlari da giindeme

% Criado, Jesus Salgado; Aller, Celia Fernandez, “A Wide Human-Rights Approach to Artificial

Intelligence Regulation in Europe”, IEEE Technology and Society Magazine, Vol. 40 (2), (2021):
55.

Criado/Aller, “A Wide Human-Rights Approach to Artificial Intelligence Regulation in Europe”, 56.
The European Union Agency for Fundamental Rights, “Getting the Future Right: Artificial Intel-
ligence and Fundamental Rights”, Report of European Union Agency for Fundamental Rights
(2020): 25, Erisim tarihi: 18 Haziran 2022. https:/fra.europa.eu/en/publication/2020/artificial-
intelligence-and-fundamental-rights.

Criado/Aller, “A Wide Human-Rights Approach to Artificial Intelligence Regulation in Europe”, 55-56.
Raso/Hilligoss,/Krishnamurthy/Bavitz/Kim, “Artificial Intelligence&Human rights: Opportunities
and Risks”, 17.

The European Union Agency for Fundamental Rights, “Getting the Future Right: Artificial Intelligen-
ce and Fundamental Rights”, Report of European Union Agency for Fundamental Rights (2020): 7,
Erisim tarihi: 18 Haziran 2022. https://fra.europa.eu/en/publication/2020/artificial-intelligence-and-
fundamental-rights.

Mcgregor/Murray/Ng, “International Human Rights Law as a Framework for Algorithmic Accoun-
tability”, 310.

Cataleta/Cataleta, “Artificial Intelligence and Human Rights, an Unequal Struggle”, 40-41.
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insan Haklarinin Korunmasi Baglaminda Yapay Zeka Uygulamalar1 567

getirmistir®. Bu baglamda giivenlik, fikri miilkiyet ve gizlilik ile yakin iligkili
farkli sistemler olan tibbi robot, otonom araglar ve dronlar ve her giin sunulan
birkag akilli ¢6ziim sorgulanmaktadir®.

Yapay zeka teknolojileri 6zellikle tiriin ve servis kullanicilarina yeni gliven-
lik riskleri sunabilir. Bu sebeple de hem &6zel hem de kamu sektoriinde dijital
uygulamalar ile ortaya ¢ikabilecek potansiyel zararlara dikkat ¢ekmek biiyiiyen
bir acil ihtiyagtir. Bu tiir riskleri azaltmak i¢in mevcut uluslararas: standartlar,
ozellikle teknoloji ve dijital sirketler ve bu teknolojileri kullanan herkes ve kamu
sektori i¢in tutarli bir kilavuz olusturmak icin kullanilmalidir®.

Yapay zeka sistemlerine iligkin olarak etki degerlendirmeleri 6nceleri teknik
konulara iligkin olarak yapilmig ve bu sistemlerin insan haklari izerindeki etkileri
nadiren degerlendirilmistir. Dolayisiyla yapay zeka sistemlerinin haklara olan et-
kisi konusunda bilgi eksikligi s6z konusudur*'. insan haklari, metinleri onaylayan
tim devletlerin uluslararasi fikir birligine sahip oldugu, siirdiiriilebilir kalkinma
hedeflerine ulagsmak i¢in gerekli olan etik degerler ve ilkelerdir2. Nitekim yapay
zeka konusunda da insan haklarini korumaya yonelik etik deger ve ilkelere bagh
kalinmalidir. Bu baglamda Avrupa Konseyi tarafindan 18 Aralik 2018 tarihinde
ortaya koyulan “Giivenilir Yapay Zeka Sistemleri I¢in Etik Ilkeler Rehberi’nde*
yapay zeka uygulamalarinin yol acacagi insan haklart ihlali risklerini bertaraf
etmeye yonelik gereklilikler degerlendirilmistir.

Yapay zeka uygulamalarinin insan haklarima olumsuz etkisinde temel
olarak {i¢ neden agir basmaktadir. Bunlar, egitim verilerinin kalitesi, egitim
verileri ile test edilen veriler arasindaki zaman, sistem tasarimi ve karmagik
etkilesimdir*. Seffaflik gibi “algoritmik hesap verebilirlige” yonelik mevcut
yaklasimlar ise 6nemli bir temel saglasa da karar almada algoritmalarin kul-

% Almeida, Patricia G. Régo de; Santos, Carlos Denner dos; Farias, Josivania Silva, “Artificial In-

telligence Regulation: A Meta-Framework for Formulation and Governance”, Hawaii International
Conference on System Sciences, (2020): 5257, Erisim tarihi: 15 Haziran 2022. https://hdl.handle.
net/10125/64389.

Almeida/Santos/Farias, “Artificial Intelligence Regulation: A Meta-Framework for Formulation and
Governance”, 5257.

The European Union Agency for Fundamental Rights, “Business and Human Rights”, (2020):
25, Erisim tarihi: 1 Haziran 2022. https://fra.europa.eu/sites/default/files/fra_uploads/fra-2020-
business-human-rights_en.pdf.

The European Union Agency for Fundamental Rights, “Getting the Future Right: Artificial Intel-
ligence and Fundamental Rights”, Report of European Union Agency for Fundamental Rights
(2020): 8, Erisim tarihi: 18 Haziran 2022. https:/fra.europa.eu/en/publication/2020/artificial-
intelligence-and-fundamental-rights.

Criado/Aller, “A Wide Human-Rights Approach to Artificial Intelligence Regulation in Europe”, 56.
The European Commission. “Ethics Guidelines for Trustworthy High-Level Expert Group on Ar-
tificial Intelligence” Erisim tarihi: 5 Haziran 2022. https://ai.bsa.org/wp-content/uploads/2019/09/
AIHLEG_EthicsGuidelinesforTrustworthyAl-ENpdf.pdf.

Singil Nesrin, “Yapay Zeka ve insan Haklari”, Public and Private International Law Bulletin, S. 42
(1), (2022): 11-13.
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lanilmasindan kaynaklanan (potansiyel) insan haklar1 zararini géstermede
yetersizdir®.

A. insan Onuruna Sayg Cercevesinde Yapay Zeka Kullanimi

Insan onuru, her durumda ve her kosulda istinasiz sekilde korunmasi ge-
reken bir degerdir. Yapay zeka uygulamalar1 bir¢ok insan hakki i¢in ihlal riski
tasirken esasen tiim haklarin da 6ziinde yatan bir deger olarak insan onurunu da
ihlal riski tastmaktadir. Ornegin, niifusun belli bir oran1 biyometrik tanimlama
sistemlerine tabi olmaktan hosnut degildir. Bu nedenle yapay zeka sistemlerini
bireyler izin vermeden kullanmak, potansiyel olarak insan onurunu ihlal ede-
bilir.

Yapay zeka giidiimlii teknolojilerin kullanilmasi, devletlerin genis dlclide
insan onuruna saygi duyma yiikiimliiligiinii etkiler®. Bu baglamda yeni tekno-
lojiler gelistirilirken ya da bu teknolojilerin kullanilmasina imkan verirken her
seyden evvel insan onuruna saygi gosterilmelidir?.

Yaratan ve yeni teknolojiden etkilenen “insan” teknolojinin odak noktasi
olmalidir. Bu gereklilik, insan1 tiim tartismalarin ve yapay zeka ile ilgili ey-
lemlerin merkezine koymaktadir. Bu baglamda kisisel verilerin yapay zeka
sistemlerine islenmesi siireci insan onuruna saygi ¢ercevesinde yiiriitiilmeli-
dir. Insan onurunun baslangig noktasi olarak alinmasi, yapay zeka kullaniminin
faydalarmin saglanmasia yardimei olabilir*®. Ornegin, yapay zeka sistemleri
sayesinde insan onuruna yarasir sekilde yaglanma ve saglik hizmetlerine erigim
desteklenebilir®.

B. Esitlik ilkesi ve Aynmeilik Yasad Cercevesinde Yapay Zeka Uygulamalarinin
Degerlendirilmesi
Yapay zekanin toplum {iizerindeki etkisi ile ilgili olarak, 6zellikle esitlik il-
kesi ve ayrimecilik yasagina en basta deginmek gerekmektedir. Ciinkii bu algo-

4 Mcgregor/Murray/Ng, “International Human Rights Law as a Framework for Algorithmic Accoun-

tability”, 309.

The European Union Agency for Fundamental Rights, “Getting the Future Right: Artificial Intel-
ligence and Fundamental Rights”, Report of European Union Agency for Fundamental Rights
(2020): 60, Erisim tarihi: 18 Haziran 2022. https:/fra.europa.eu/en/publication/2020/artificial-
intelligence-and-fundamental-rights.

Criado/Aller, “A Wide Human-Rights Approach to Artificial Intelligence Regulation in Europe”, 58.
The European Union Agency for Fundamental Rights, “Getting the Future Right: Artificial Intel-
ligence and Fundamental Rights”, Report of European Union Agency for Fundamental Rights
(2020): 60, Erisim tarihi: 18 Haziran 2022. https:/fra.europa.eu/en/publication/2020/artificial-
intelligence-and-fundamental-rights.

The European Union Agency for Fundamental Rights, “Getting the Future Right: Artificial Intel-
ligence and Fundamental Rights”, Report of European Union Agency for Fundamental Rights
(2020): 60, Erisim tarihi: 18 Haziran 2022. https:/fra.europa.eu/en/publication/2020/artificial-
intelligence-and-fundamental-rights.
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ritmalar ve sistemler en yogun sekilde esitsizlik ve ayrimciliga yol agma riski
tagimaktadirlar®. Bugiin, saglik, sigorta hizmetlerinden ceza adalet sistemine ka-
dar ¢esitli alanlarda kullanilan algoritmalarin din, dil, irk etnik kdken, cinsiyet
temelli ayrimeilik yaptiklari tespit edilmistir®'.

Yapay zeka uygulamalarindan kaynakli ayrimeiligin 6nlenmesi konusunda,
ulusal ve bolgesel diizeyde faaliyet gosteren insan haklari kurumlarinin® calig-
malar1 bulunmakla birlikte son zamanlarda bu konuda etik yasal diizenlemele-
rin de temelleri atilmaya baslamistir®. Yapay zeka gelistirilmesi ve kullanilma-
s saglayan en onemli ara¢ olan algoritmalarin kullanimi konusunda Avrupa
Konseyi’nin 2018 yilinda yayimlanan Ayrimcilik, Yapay Zeka ve Algoritmik
Karar Verme” (Discrimination, Artificial Intelligence, and Algorithmic Decision-
Making) baslikl1 bir raporu bulunmaktadir. S6z konusu raporda, algoritmik karar
verme siireglerine iliskin karsilagilan sorunlar ile birlikte yapay zeka kaynakli
ayrimciligin 6nlenmesinde esitlik kurumlarimin roliine iligkin bir béliim mevcut-
tur®. Ayrimciliga kars1 Avrupa Konseyi blinyesinde Ad-hoc Committee on Artifi-
cial Intelligence (CAHAI) adli bir komite kurulmustur®, “Yapay Zeka Alaninda
Kisisel Verilerin Korunmasina Dair Tavsiyeler” uyarinca da “Veri toplama da
dahil olmak iizere veri iglemenin her asamasinda, temel hak ve ozgiirliikler go-
zetilerek, ilgili kisiler tizerinde meydana gelebilecek ayrimcilik riski veya diger
olumsuz etkiler ve onyargilar énlenmelidir.”

Yapay zeka sistemleri sosyal ve ekonomik ayrimcilik veya bir seye yahut
birine kars1 6nyargi sebebiyle haksiz kararlar alabilir®. Esasinda insanlarin karar
vermelerinde dnyargili olduklar bilinmektedir. Yapay zeka sistemleri de insanlar
tarafindan tasarlandigindan, insanlarin istenmeyen bir sekilde dahi olsa 6nyargi-

% Janssen, Heleen L, “An approach for a fundamental rights impact assessment to automated

decision-making”, International Data Privacy Law, Vol. 10, Issue 1, February (2020): 5; Raso/Hil-
ligoss/Krishnamurthy/Bavitz/Kim, “Artificial Intelligence&Human rights: Opportunities and Risks”,
20 vd.; Mcgregor/Murray/Ng, “International Human Rights Law as a Framework for Algorithmic
Accountability”, 317.

Singil, “Yapay Zeka ve insan Haklari”, 28.

Avrupa Konseyi, Avrupa Insan Haklari Yilksek Komiserligi, Irkciliga ve Hosgériisiizlige Karsi
Avrupa Komisyonu (ECRI), Avrupa Esitlik Kurumlari Agi (EQUINET), Avrupa Temel Haklari Ajansi
(FRA) ve Ulusal insan Haklari Kurumlari Avrupa Agi (ENNHRI), Birlesmis Milletler insan Haklar
Yiiksek Komiserligi (OHCHR) bunlardan bazilaridir.

Cataleta/Cataleta, “Artificial Intelligence and Human Rights, an Unequal Struggle”, 41.

Borgesius, Frederik Zuiderveen, “Discrimination Atrtificial Intelligence and Algorithmic” Council
of Europe, Strasbourg (2018), Erisim tarihi: 20 Haziran 2022. https://rm.coe.int/discrimination-
artificial-intelligence-and-algorithmic-decision-making/1680925d73.

The Council of Europe “CAHAI-Ad hoc Committee on Artificial Intelligence” Erisim tarihi: 20 Hazi-
ran 2002. https://www.coe.int/en/web/artificial-intelligence/cahai.

Kisisel Verileri Koruma Kurumu, “Yapay Zeka Alaninda Kisisel Verilerin Korunmasina iligkin Tav-
siyeler”, Erigim tarihi: 8 Mayis 2022. https://www.kvkk.gov.tr/lcerik/7048/Yapay-Zeka-Alaninda-
Kisisel-Verilerin-Korunmasina-Dair-Tavsiyeler.

Criado/Aller, “A Wide Human-Rights Approach to Artificial Intelligence Regulation in Europe”, 56.
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larin1 onlara aktarmasi miimkiindiir. Mevcut bir¢ok yapay zeka sistemi, makine
O0grenimi veri odakli tekniklere dayanmaktadir. Bu nedenle 6nyargi aktarmanin
baskin bir yolu, egitim verilerinin toplanmasi ve se¢ilmesi olabilir. Egitim verile-
ri yeterince kapsayici ve dengeli degilse, sistem haksiz kararlar vermeyi 6grene-
bilir*®. Ayn1 zamanda yapay zeka, insanlarin 6nyargilarini belirlemelerine ve daha
az Onyargili kararlar vermelerine yardimci olabilir®.

Yapay zeka sistemlerinde verilerin kategorize edilerek analiz edilmesi, ay-
rimcilik yasagi ve esitlik ilkesi ag¢isindan bazi sorunlara yol agabilmektedir®. Bu
baglamda yapay zekanin veri isleme uygulamalari 6nem arz eder. Reaktif maki-
neler tiirli, yapay zekanin en basit hali olarak ge¢gmis deneyimleri degil, mevcut
durumu analiz ederek bir tepki verir. Sinirli bellek tiirii ise gegmis deneyimleri
analiz ederek bir hamlede bulunmaktadir. Ornegin; sinirh bellek tiirii ayrimeilik
yasagina daha ¢ok etki etme potansiyeline sahipken, reaktif makinelerin ayrim-
cilik yasagi iizerinde yaratacagi etki daha sinirl bir sekilde ortaya ¢ikmaktadir®'.
Bu sebeple de verilerin kalitesinin saglamasi onciil unsurdur. Kaliteli verinin
0zelligi ise sosyal olarak yapilandirilmis, yanlisliklardan, hatalardan ve 6nyargi-
lardan arindirilmis olmalidir.

Biiyiik verinin analizi yoluyla gelecekle ilgili bagmtilarin kurulup, dngdriide
bulunulmasini saglayan veri madenciligi gibi algoritmik tekniklerin savunuculari
ise bu tekniklerin, karar verme siirecindeki insan onyargilarini ortadan kaldirdi-
gint ileri siirmektedir. Ancak 6nemle belirtmek gerekir ki bir algoritma, ancak
birlikte ¢alistig1 veriler kadar iyidir. Ciinkii bu algoritmalara kaynak olan veriler
onceki karar vericilerin 6nyargilarint miras alir®?. Bilgisayarlar veya isletim sis-
temi ile galisan cihazlarda toplanan verilerin gegmisi ancak 15-20 yila dayandi-
gindan bu veriler baz1 kalip, kabul ve inaniglari da kapsamaktadir. Dolayisiyla
veriler toplumda siiregelen yaygin Onyargilari yansitabilir ve hatta siirdiirebilir®.
Bu sebeple veri madenciligini sorgulamadan giivenmek dezavantajli ve savun-
masiz gruplart topluma tam katilimdan mahrum etmek olur®. Ayrimci sonuglar
program uygulayicilarin bilingli se¢imlerinden ziyade algoritmanin kullaniminin
kasitsiz sekilde ortaya ¢ikan 6zelligidir®. Fakat yine de veri madenciligi 6nceden
var olan ayrimcilik ve esitsizligi ortaya ¢ikarmada faydali diizenlemelerin yapil-

% Criado/Aller, “A Wide Human-Rights Approach to Artificial Intelligence Regulation in Europe”, 56.

Criado/Aller, “A Wide Human-Rights Approach to Artificial Intelligence Regulation in Europe”, 56.
Singil, “Yapay Zeka ve insan Haklari”, 29.
Singil, “Yapay Zeka ve insan Haklar!”, 8.

Barocas, Solon; Selbst, Andrew. “Big Data’s Disparate Impact” California Law Review, Vol. 104,
(2016): 671.

Raso/Hilligoss/Krishnamurthy/Bavitz/Kim, “Artificial Intelligence&Human rights: Opportunities
and Risks”, 20.

Barocas/Selbst, “Big Data’s Disparate Impact”, 671.
Barocas/Selbst, “Big Data’s Disparate Impact”, 671.
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masin1 saglayabilir. Ornegin, bu sistemler dezavantajli gruplarin kredibilitesini
arastirirken ayrimcilik yapabilecegi gibi onlara karsi ayrimeilik yapilmasinin 6n-
lenmesine iligkin yeni yollar da sunabilir®. Yapay zeka sistemleri esitlik ilkesini
hayata geciren uygulamalar1 da gerceklestirebilir. Ornegin, Pakistan’da, UNES-
CO ile ortaklik kurularak gelistirilen “RAAJI” adli yapay zeka sohbet robotu
kadin tireme saglig1, hijyen ve giivenlik hakkinda kadinlarla konugabilmektedir®.
Egitim ve cinsiyet esitligi sadece bir insan hakki olmanin 6tesinde bireysel 6z-
giirliik, esitlik, insan onuru gibi diger insan haklarini gelistirmek i¢in ana aragtir®.
Bu baglamda yapay zeka sistemleri esitligin saglanmasina yonelik uygulamalarin
hayata gecirilmesine imkan taniyabilir.

Yapay zeka uygulamalar dijital alanda esitsizligin artmasina da sebep ol-
mustur. BM asir1 yoksulluk ve insan haklar1 6zel raportoriiniin kisa siire dnce
yayimlanan raporunda dijital refah distopyasinin tokezleme riski konusunda uya-
rida bulunmustur.®® Bu baglamda Big Tech’in™ bilisim alaninda esitsizligin art-
masinin itici glicli oldu ve genis bir dijital alt sinifin yaratilmasini kolaylastirdigi
iddia edilmektedir.”* Rapor, farkl: {ilkelerde insandisilastirilmig akilli teknolojile-
rin internet erisimi ve dijital becerilerden yoksun olanlar i¢in birgok sosyal hakka
erisimde nasil engeller yarattigini da vurgulamaktadir’2. Yine dijital toplumlara
gecis, bazi sektorlerde istihdami azaltirken bagka yerlerde yeni isler yaratma ola-
nagini da beraberinde getirdiginden, kaginilmaz olarak esitsizlik yaratma tehlike-
si tasimaktadr.

Yapay zeka sistemleri farkli konularda ayrimci uygulamalar giindeme ge-
tirmistir. Ornegin, yiiz tamima sistemlerinin kullamlmasimin, ayrimeilik yasagimni
ciddi 6lgilide ihlal riskini tagimasindan 6tiirii Microsoft Google gibi bazi sirketler,
bu sistemleri devletlere satip satmama hususunda kararsizliklar yasamaktadir™.
Amazon’un ise almada kullandigi yazilim, erkek ve kadinlar arasinda ayrimeilik
yaparak, erkek bagvuranlari tercih ettigi saptanmistir™. Google’in arama motorun-
da otomatiklestirilmis karar verme sistemleri ile Afro Amerikan adlari i¢in yapilan
aramalarda, tutuklama kaydi olan kisileri belirten reklam dnerilerinin ¢ikmasi daha
muhtemel goriilmiistiir®. Kigisel verilerin otomatiklestirilmis karar verme sistem-

%  Raso/Hilligoss/Krishnamurthy/Bavitz/Kim, “Artificial Intelligence&Human rights: Opportunities
and Risks”, 26.

Kriebitz, Alexander; Liitge, Christoph, “Artificial Intelligence and Human Rights: A Business Ethi-
cal Assessment” Business and Human Rights Journal, Vol. 5 (2020), s. 11.

Kriebitz/Lutge, “Artificial Intelligence and Human Rights: A Business Ethical Assessment”, 11.
Criado/Aller, “A Wide Human-Rights Approach to Artificial Intelligence Regulation in Europe”, 56.
ABD’de bilgi teknolojileri alaninda en blyuk bes sirketi literatirde “Big Tech” olarak ifade ediimektedir.
Criado/Aller, “A Wide Human-Rights Approach to Artificial Intelligence Regulation in Europe”, 56.
Criado/Aller, “A Wide Human-Rights Approach to Artificial Intelligence Regulation in Europe”, 56.
Singil, “Yapay Zeka ve insan Haklar”, 29.

Cataleta/Cataleta, “Artificial Intelligence and Human Rights, an Unequal Struggle”, 46.

Janssen, “An approach for a fundamental rights impact assessment to automated decision-making”, 3.
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lerinde bu sekilde kullanilmasi, ayrime1 uygulamalara yol agabilir®. Bu baglamda
biiytik veri analizleri, verileri yeniden {ireterek ve giiclendirerek sosyal tabakalas-
may1 giiclendirip” daha da derinlestirme tehlikesi tagimaktadir. Bu baglamda azin-
lik gruplar, gelir diizeyi diisiik bireyler, akademik basar1 diizeyi diisiik 6grenciler
ayrimcilik yasagi bakimindan dezavantajli gruplar arasinda nitelendirilebilir.

Ayrimcilik yasagi ihlallerini bertaraf etmek iizere yapay zeka sitemleri ge-
listirilmeye calisiimaktadir. Ornegin, Google’mn yazilim miihendisi Blake Lemo-
ine halihazirda yapay zekali Chatbot’un ayrimei veya nefret sdylemi kullanip
kullanmadigini test etmekle gorevlendirilmistir. Fakat LaMDA’nin bir insan gibi
diisiiniip yanit vermeye baslayarak programcinin lizerinde testler yapmadan 6nce
izin istemesini ve bu hakkina saygi duyulmasini istemistir’®. Bu ornek, yapay
zeka sistemlerinde hak bilincinin de gelistirildigine ve haklari insanlara kars1 da
koruma egiliminde olduklaria iliskin iirkiitiicii bir 6rnektir.

C. Yasam Hakki Gercevesinde Yapay Zeka Uygulamalarinin Degerlendirilmesi

Yapay zeka uygulamalariin yasam hakki bakimindan hem olumlu hem de
olumsuz etkilerinin olabilecegi durumlar s6z konusudur. Saglik alanindaki yapay
zeka uygulamalar1 yasam hakki bakimindan olumlu etkilerin goriildiigii alanlarin
en baginda gelmektedir. Ciinkii bu alanda gerceklestirilecek olan tani, teshis ve
tedavilerde yapay zeka kullanimi hata oranini oldukga azaltmakta ve erken miida-
haleye imkan tanimaktadir®. Saglik hizmetlerinde artan is yiikii karsisinda kalite-
nin ve verimliligin arttirilabilmesi ve meydana gelebilecek hatalarin giderilmesi,
yapay zeka uygulamalarinin kullanilmasinin gerekliligini ortaya ¢ikarmaktadir®.
Ornegin, “derin hasta” adl1 bir program, hastanin muayenesindeki bulgular ara-
sinda doktorlar tarafindan tespit edilemeyen birtakim iliskilerin kurulmasini sag-
lamaktadir. Hatta diyabet ve kanser gibi bazi hastaliklarin erken teshisi yoluyla
yasam hakkinin korunmasina da katki saglanmaktadir®. Bir bagka 6rnek olarak;
ABD’de Montefiore Health System ile Intel isbirliginde gelistirilen yapay zeka
sistemleri ile ¢esitli hasta gruplarina daha etkili hizmet sunmak amaciyla ¢ok
genis Olcekte hasta verisi analiz edilerek ortak modeller ¢ikarilmistir. Boylelikle

8 Jansen, “An approach for a fundamental rights impact assessment to automated decision-ma-

king”, 3.

Broeders, Dennis; Schrijvers, Erik; Ballin, Ernst Hirsch, “Big Data and Security Policies: Serving
Security, Protecting Freedom” The Netherlands Scientific Council for Government Policy (Po-
licy Brief), (2016): 15, Erisim tarihi: 10 Mayis 2022. https://english.wrr.nl/publications/policy-bri-
efs/2017/01/31/big-data-and-security-policies-serving-security-protecting-freedom.

Singil, “Yapay Zeka ve insan Haklari”, 30-31.

“Google Calisani Agiklad!... Yapay Zeka Canland!! iste Talepleri” Erisim Tarihi 13 Haziran 2022. https://
www.hurriyet.com.tr/dunya/google-calisani-acikladi-yapay-zeka-canlandi-iste-talepleri-42083055.

Singil, “Yapay Zeka ve insan Haklar”, 15.

Akalin, Bettil, Veranyurt, Ulkii; “Saglik Hizmetleri ve Yénetiminde Yapay Zeka”, Acta Infologica,
Volume 5, Number 1, (2021): 232.

Singil, “Yapay Zeka ve insan Haklari”, 15.
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saglik mensubundan kaynaklanan hatalarin azaltilmasi, ila¢ dozu hesaplamala-
rindaki yanligliklarin giderilmesi ve hatali tibb1 tedavi sonucunda olusan zararla-
rin engellenmesi saglanmigtir®,

Yapay zeka sistemleri ile dogru, kaliteli teshis yaparak yasam hakkini koruma-
ya yonelik hizmetler daha yaygin ve islevsel sekilde kullanilabilir®. Bu baglamda
saglik alaninda yapay zeka tabanli teshis sistemleri, yagsam hakkindan yararlanil-
masini arttirir. Yapay zeka tabanli, hastaliklart daha erken ve daha dogru bir sekilde
tespit ederek teshis sistemleri yasam standartlarini ve kalitesini iyilestirebilir®,

Yapay zekanim kullanimi yasam hakkini dogrudan ihlal etme riskini de ta-
simaktadir®. Bu baglamda otonom araglar ve otonom silahlar sik¢a giindeme
gelmektedir. Ozellikle siiriiciisiiz (otonom) araclar gibi gériintii tabanl yapay
zeka uygulamalarinin arkasindaki 6nemli bir unsur derin 6grenmedir®. Giinii-
miizde basarili nitelendirilebilecek yapay zeka uygulamalarinda genellikle derin
6grenme yontemleri kullanilmaktadir. Derin 6grenme, bilgisayarlarin ses, resim
ve metin gibi verileri kullanarak insan performansina yakin sonuglar vermesini
miimkiin kilmaktadir. Siiriiciisii olmayan bir aracin yolun gergekligini anlama
sekli, trafik isaretlerine yahut baska bir ara¢ olup olmadigina ne yonde tepki-
cevap verecegi, derin 6grenme algoritmalart ile gergeklesir®. Kaza siireclerinin
yonetiminde ve trafik-giivenliginin saglanmasinda otonom araglarin kullaniminin
yasam hakkinin korunmasi bakimindan daha elverisli olacagi diislintilmektedir.
Fakat aksi durumlar da s6z konusu olabilir. Ornegin, Tesla’nin otonom aracinin
Teksas eyaletinde yaptig1 kazada arag agaca ¢arpip yanarken kazada iki kisi de
yasamini yitirmistir.** Bu baglamda devletlerin iilkesinde egemenlik yetkisi altin-
daki ulagim yollarinda (kara, hava, demir yolu gibi) yasam hakkinin korunmasina
yonelik koruyucu 6nlemler alma yiikiimliiliigii bulunmaktadir®.

8 Akalin/Veranyurt, “Saglik Hizmetleri ve Yénetiminde Yapay Zeka”, 34.

Raso/Hilligoss/Krishnamurthy/Bavitz/Kim, “Artificial Intelligence&Human rights: Opportunities
and Risks”, 32.
Raso/Hilligoss/Krishnamurthy/Bavitz/Kim, “Artificial Intelligence&Human rights: Opportunities
and Risks”, 32.

“The European Union Agency for Fundamental Rights, “Getting the Future Right: Artificial Intel-
ligence and Fundamental Rights”, Report of European Union Agency for Fundamental Rights
(2020): 60, Erisim tarihi: 18 Haziran 2022. https:/fra.europa.eu/en/publication/2020/artificial-
intelligence-and-fundamental-rights.

87 AN

Turkiye Cumhuriyeti Cumhurbaskanhgi Dijital Doniistim Ofisi. “Yapay Zeka”, Erisim tarihi: 10 Ha-
ziran 2022. https://cbddo.gov.tr/sss/yapay-zeka/.

Cakir, Ozge, “Derin Ogrenme Nedir’, Erigim tarihi: 10.06.2022. https://www.yapayzekatr.
com/2019/12/16/ derin-ogrenme-.

“Surlclslz Tesla kaza yapip yandi: 2 kisi hayatini kaybetti” Erigim tarihi 19 Nisan 2021. https:/
www.ntv.com.tr/ekonomi/surucusuz-tesla-kaza-yapip-yandi-2-kisi-hayatini-kaybetti,6 HjU-
Fwn1kGJNHjegBwDOA.

Gemalmaz, Mehmet Semih, Ulusaliistii insan Haklari Hukukunun Genel Teorisine Giris, 8. Baski,
Legal, (2012): 145.
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Otonom silahlarin kullanim1 dolayisiyla bireylerin yasam hakkinin korun-
masinda devletlerin pozitif yiikiimliilikkleri s6z konusudur. Devletler; otonom
silahlar yoluyla yasam hakkinin ihlalini 6nleyici mekanizmalar getirmeli ve ya-
sam hakkin1 koruyucu 6nlemler almalidir. Bu baglamda otonom silahlar1 kullana-
cak yetkililere egitim verilmeli, silahlarin kullanim kogullarini olusturulmali ve
kullanimini en aza indirecek planlamalar yapilmalidir. Ayrica devletler otonom
silahlarin kullanimina iliskin yasal ve idari diizenlemeleri yapma yiikiimliliigi
altindadir®’. Ornegin, ABD 6liimciil otonom silah konusundaki politikasini 2021
yilinda agiklamistir. Bu politika ger¢cevesinde gili¢c kullaniminda insan karar1 ara-
nacak sekilde bu sistemlerin gelistirilmesi gerektigi belirtilmistir®2. “Gii¢ kulla-
niminda insan karar1”, silah sisteminin insan tarafindan kontroliinii gerektirmez;
daha genis anlamda silahin nasil, ne zaman, nerede ve neden kullanilacagina
iliskin kararlar1 insanin vermesini igermektedir®. Avrupa Birligi de ayn1 yonde
vurma emrinin insan tarafindan verilmedigi sistemlerin yasaklanmasi yoniinde
gorls bildirmistir*.

D. Ozel Hayata ve Aile Hayatina Saygi Hakk Cercevesinde Yapay Zeka
Uygulamalarinin Degerlendirilmesi

Ozel hayatin gizliligi kisisel bilgisayarlar ortaya giktigindan beri s6z konusu olsa
da® dijital bilgilerin kolay iletimi, internetin ortaya ¢ikisinin neden oldugu gizlilik
tehdidini hizlandirmistir®®. Biiyiik veriler” bireylerin verilerinin toplamindan olus-
tugundan bireylerin gizlilik ve mahremiyet hakkiyla ¢elismektedir®. Biiyiik verileri
analiz edebilen yapay zeka uygulamalari ile ise ayn1 zamanda insan haklarina dogru-
dan miidahale niteligi tasiyan izleme yollar1 kullanilmaktadir. Su anda birgok hiikii-
met yapay zeka sistemleri ile birlestirilmis biyometrik teknikler ve video gozetimi ile
suclulart izleyebilmektedir. Bu teknolojinin siradan insanlar iizerinde kullanilmasi ise

9 Karan, Ulas, “Yasam Hakk!’ insan Haklari Avrupa Sézlesmesi ve Anayasa: Anayasa Mahkeme-

sine Bireysel Basvuru Kapsaminda Bir inceleme” Sibel inceoglu (eds) Beta (2013): 128.
Congressional Research Service, Defense Primer: US Policy on Lethal Autonomous Weapons
Systems, Erisim tarihi: 8 Haziran 2022. https://crsreports.congress.gov/product/pdf/IF/IF11150.
Congressional Research Service, Defense Primer: US Policy on Lethal Autonomous Weapons
Systems, Erisim tarihi: 8 Haziran 2022. https://crsreports.congress.gov/product/pdf/IF/IF11150.
The European Parliament, “European Parliament Resolution of 12 September 2018 on Autono-
mous Weapon Systems” Erigim tarihi: 30 Mayis 2022. (2018/2752(RSP)). http://www.europarl.
europa.eu/doceo/document/TA-8-2018-0341EN.htmli?redirect.

Kim, Hojung; Giacomin, Joseph; Macredie, Robert. “A Qualitative Study of Stakeholders’ Pers-
pectives on the Social Network Service Environment” International Journal of Human-Computer
Interaction Vol. 30, (2014): 969.

% Kim/Giacomi/Macredie, 969.

9 Biiyik veri, “internetin degisik kaynaklarindan toparlanan tiim verinin, anlamli ve islenebilir hale
donustirilmuas sekli” olarak tanimlanmaktadir. Erkul, “Yapay Zeka ve Blyuk Veri Nasil Bir Gele-
cek Vadediyor?”, 192.

Broeders/Schrijvers/Ballin, “Big Data and Security Policies: Serving Security, Protecting Free-
dom”, 15.
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mahremiyet hakkinin ihlalini giindeme getirebilecek niteliktedir®. Teror orgiitleriyle
miicadelede de yapay zeka teknolojilerinden siklikla yararlanilmaktadir. BM Tero-
rizmle Miicadele Ofisi 2021 yili raporunda terdr orgiitlerinin Gliney ve Giineydogu
Asya’daki yasa dis1 finansal hareketlerinin tespitinde yapay zeka teknolojilerinden
yararlanilarak, teroérle miicadelede etkinligin artacagini ifade etmistir'®. Bu durum,
ABD, Kanada, Cin, Rusya, Almanya basta olmak tiizere baz1 iilkelerin yapay zeka
teknolojilerine biiylik 6l¢iide yatirim yapmasinin ve uluslararasi aktorler arasinda ya-
pay zekanin yeni bir rekabet alan1 olmasinin esas nedenidir™'.

15 Eyliil 2021 tarihinde Birlesmis Milletler Insan Haklar1 Yiiksek Komiserli-
g1 (OHCHR) tarafindan yayimlanan Dijital Cagda Mahremiyet Hakki (The Right
to Privacy in the Digital Age (focus on artificial intelligence) baslikli rapor, yapay
zekanin giderek artan kullaniminin mahremiyet hakkina etkilerini belirtmektedir.
Raporda, yapay zeka sistemleri, yeterli giivenlik dnlemleri alinana kadar temel
insan haklari i¢in bir risk diizeyi yliksek olan, sosyal tehlike olusturan bir faktor
olarak ortaya konmaktadir. Raporda yapay zeka sistemlerinin satist ve kullanimi
konusunda acilen bir moratoryuma ihtiya¢ oldugu vurgulanmakta, uluslararasi in-
san haklar1 hukukuna uygun olarak kullanilamayan yapay zeka uygulamalarinin
yasaklanmasi ¢agrisinda bulunulmaktadir'®?, Nitekim devletlerin bazi durumlarda
bagvurdugu gozetleme sistemlerinin satig1 ve kullaniminin insan haklarina uygun
standartlarin saglandig1 zamana kadar ertelenmesi gerektigi one stirilmektedir'®.

Ozel hayata saygi hakki kapsaminda yapay zeka sistemleri en ¢ok goriintii is-
leme uygulamalarina konu olmaktadir. Bu baglamda yiiz tanima, gdzetleme, sosyal
aglarda fotograf etiketleme, sahte fotograf ve video iiretimi temel konulardir. Or-
negin, 6zellikle bankacilik sektoriinde giivenlik aciklarini bertaraf etmek amaciyla
gelistirilen yiiz tanima sistemleri bireylerin mahremiyet hakkini ihlal riski tagimak-
tadir. Derin 6grenme algoritmalart veri akigt yoluyla 6grenir ve ne kadar ¢ok veri
alirsa o kadar iyi performans gosterir'™. Dolayisiyla da veriler yapay zeka teknolo-
jisinde mihenk tasi niteligindedir. Bu sebeple yapay zekali bir sistemin kurulugunda
ve caligmasinda kisisel verilerin korunmasi yani gizliligin saglanmasi gerekir.

% Cataleta/Cataleta, “Artificial Intelligence and Human Rights, an Unequal Struggle”, 45.

The United Nations Office of Counter-Terrorism, “Countering Terrorism Online with Artificial In-
telligence” (2021) 27; Erisim tarihi: 29 Haziran 2022. https://unicri.it/sites/default/files/2021-06/
Countering%20Terrorism%200nline%20with%20A1%20-%20UNCCT-UNICRI%20Report.pdf.
Bilgin, Kivilcim Romya, “Uluslararasi Sistem ve Yapay Zeka: Eski Rakipler ve Yeni Politikalar”,
Panorama, Erisim tarihi: 1 Haziran 2022. https://www.uikpanorama.com/blog/2021/12/30/ulusl-
ararasi-sistem-ve-yapay-zeka:-eski-rakipler-ve-yeni-politikalar.

The United Nations Human Rights Office of the High Commissioner for Human Rights, “The right
to privacy in the digital age: report (2021), Erisim tarihi: 22 Haziran 2002. https://www.ohchr.org/
en/calls-for-input/calls-input/2021/right-privacy-digital-age-report-2021.

Singil, “Yapay Zeka ve insan Haklar”, 24.

Cakir, Ozge, “Derin Ogrenme Nedir’, Erisim tarihi: 10.06.2022. https://www.yapayzekatr.
com/2019/12/16 /derin-ogrenme-.
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Ozel hayata sayg1 ve kisisel verilerin korunmas1 yakindan iliskili olmak-
la beraber birbirinden bagimsiz haklar olarak da giivence altindadir. Her ikisi
de benzer degerleri, yani 6zerkligi ve insan onurunu korumaya calisir. Kisisel
verilerin korunmasi hakkinin dogma sebebi esasen kisinin mahremiyetine yo-
nelen riskin kontrol altina alinmasidir'®. Ozel hayata saygi hakki 6te yandan
bireylere kisisel bir alan vererek 6zgiirce kisiliklerini gelistirebilmelerini, dii-
siince ve gorislerini sekillendirebilmelerini saglar'®. Kisisel veriler, 6zel haya-
ta saygi hakki kapsaminda korunan bir deger'” ve mahremiyet hakkinin ken-
dine has 6zelliklerini tasiyan bir tiirii olarak koruma altindadir'. Yapay zeka
uygulamalarinda kisisel veriler dogrudan kaynak oldugundan ihlali de yogun
sekilde giindeme gelmektedir. Yapay zeka uygulamalarinin 6zel hayatin giz-
liligi alaninda ortaya ¢ikaracagi en biiyiik sorunlardan biri elde edilen verile-
rin akibetidir. Clinkii verilerin baslangigta dngdriilmeyen ve ¢ok farkli amaglar
i¢in iglenebilmesi, verinin isleme amaglarinin yeniden kurgulanmasinin ya da
amagcla sinirlilik ilkesine aykirt olacak sekilde ¢cok fazla amag i¢in islenmesinin
Oniine gecilememesidir'®. Bu baglamda yapay zeka alaninda faaliyet gosteren-
ler i¢in (gelistiriciler, tireticiler, servis saglayicilar, karar alicilar) 6698 sayili
Kisisel Verilerin Korunmasi Kanunu kapsaminda kisisel verilerin korunmasi
amacina yonelik onerileri igeren “Yapay Zeka Alaninda Kisisel Verilerin Ko-
runmasina Dair Tavsiyeler” olusturulmustur. Bu tavsiyeler dogrultusunda™® ki-

5 Diilger, Murat Volkan, “insan Haklari ve Temel Hak ve Ozgirliikler Baglaminda Kisisel Verilerin
Korunmasi, Istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi, 5 (1), (2018): 77.

The European Union Agency for Fundamental Rights, “Getting the Future Right: Artificial Intel-
ligence and Fundamental Rights”, Report of European Union Agency for Fundamental Rights
(2020): 61, Erisim tarihi: 18 Haziran 2022. https:/fra.europa.eu/en/publication/2020/artificial-
intelligence-and-fundamental-rights.

Yiizer Eltimur, Dilara, Avrupa Insan Haklari Sézlesmesi Kapsaminda Ozel Hayatin ve Aile Haya-
tinin Korunmasinda Devletin Pozitif Yiikimlilikleri” Istanbul, On iki Levha Yayincilik, (2019): 33.

Celik, Yesim, “Ozel Hayatin Gizliliginin Yansimasi Olarak Kisisel Verilerin Korunmasi ve Bu Bag-
lamda Unutulma Hakki”, TAAD, Y. 8, S. 32, (2017): 391; Diilger, “insan Haklari ve Temel Hak ve
Ozgiirliikler Baglaminda Kisisel Verilerin Korunmas!”, 78.

istanbul Barosu Yapay Zeka Calisma Grubu, “Algoritmik Karar Verme ve Veri Korumas!”, (2020):
8, Erisim tarihi: 20.06.2022. https://www.istanbulbarosu.org.tr/files/docs/AlgoritmikKararVerme-
veVeriKorumas %C4%B1022020.pdf.

“Yapay zeka uygulamalarinin gelistiriimesi ve uygulanmasi surecinde ilgili kigilerin temel hak ve
dzgurliiklerine saygi gésterilmeli, hak ihlaline meydan verilmemelidir. Insan haklari ve temel 6z-
gurluklerin himayesi ile insan onurunun korunmasi hakki gézetilmelidir. Kigisel veri isleme temelli
yapay zeka ve veri toplama calismalari; kisilerin temel hak ve 6zgurliklerini koruyan bir yaklagim
icerisinde hukuka uygunluk, durustluk, él¢ulilik, hesap verebilirlik, seffaflik, kisisel verilerin dogru
ve glincel olmasi, kisisel veri kullanim amacinin belirli ve sinirli olmasi ilkeleri ile veri givenli-
gi yaklasimina dayali olmalidir. Kisisel verilerin islenmesinde; potansiyel risklerin énlenmesi ve
azaltiimasi Uzerine odaklanan, insan haklarini, demokrasinin isleyisini, sosyal ve etik degerleri
de g6z 6nunde bulunduran bir bakis agisi benimsenmelidir. Veri isleme faaliyetinin bireyler ve
toplum Uzerine etkileri degerlendirildiginde ilgili kisi agisindan kontroli mimkin olmahdir. Kigisel
veri isleme temelli yapay zekéd galismalarinda, kisisel verilerin korunmasi agisindan yuksek risk
ongoriliuyorsa, mahremiyet etki dederlendirmesi uygulanmali ve veri isleme faaliyetinin hukuka
uygunluguna bu cergevede karar verilmelidir. Kisisel veri igsleme esasli yapay zekéa ¢alismalarinda
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sisel veriler toplanirken ve islenirken en basta insan haklar1 ve insan onuru
gozetilmelidir. Ote yandan, sosyal ve etik degerlere bagli kalinmals, verilerin il-
gili kisi agisindan kontrolii miimkiin olmalidir. Ayrica veri toplama c¢alismalari;
insan haklarin1 koruyan bir yaklasim igerisinde hukuka uygun, diirtiist, 6l¢iili,
hesap verebilir ve seffaf yiiriitiilmelidir. Yine insanlar kendi verileri iizerinde
tam denetime sahip olmali ve verileri onlara zarar vermek amaciyla kullanil-
mamalidir. Nitekim yapay zekali sistemlerin gizlilik ve veri korumasini sagla-
yacak sekilde tasarlanmasi gerekmektedir. Bu amagla, veri sifreleme ve veri
anonimlestirme gibi tasarim teknikleri kullanilmalidir™.

Yapay zeka uygulamalarinin aile hayatina da miidahalesi s6z konusu olabilir.
Ornegin, algoritmalarin risk altindaki ¢ocuklarm belirlenmesinde kullanilmasi
ise aile hayatina miidahale olarak nitelendirilebilir'z.

E. ifade Ozgiirliigii Cercevesinde Yapay Zeka Uygulamalarinin Degerlendirilmesi

Gilinlimiizde diinya ¢apinda 3,8 milyar insan akilli telefon", 2 milyardan
fazla insan internet™, ortalama her internet kullanici ise 120 GB veri kullanmak-
tadir™. Bu veri kullanimda bilginin ¢esitliligi ve karmasikliginin tistesinden yazi-
lim araclar faaliyetleri ve algoritmalarla gelinmektedir™®.

Yapay zeka sistemleri araciligiyla tespit edilen zararli igeriklerin heniiz her-
hangi bir kimseyle paylasilmadan sosyal medya platformuna yiliklenmelerinin
engellenmesi miimkiindiir. Fakat algoritmalarin, bir igerigin diigiinsel temelini
yani altinda yatan mizah, elestiri, ironi ya da saiki ayirt etmeleri miimkiin degil-
dir'”. Bu sebeple sosyal medyada bir igerigin yasakli oldugundan siiphelenilmesi

ilk asamadan itibaren kisisel verilerin korunmasi mevzuatina uyum saglanmali ve tim sistemler
tasarimdan itibaren veri koruma ilkesine gore gelistiriimeli ve yonetilmelidir. Bu kapsamda her
projeye Ozel bir veri koruma uyum programi olusturulmali ve uygulanmalidir. Kisisel veri isleme
esasli yapay zeka teknolojileri gelistirilirken ve uygulanirken 6zel nitelikli kisisel veri isleniyorsa
6zel veri koruma kurallari oldugu g6z 6nline alinarak teknik ve idari tedbirler daha siki sekilde
uygulanmalidir. Yapay zeka teknolojilerinin gelistiriimesi ve uygulanmasinda ayni sonuca kisisel
veri islenmeksizin ulasilabiliyorsa, verilerin anonim hale getirilerek islenmesi yéntemleri tercih
edilmelidir. Kisisel veri isleme esasl yapay zeka ¢alismalarinin farkli paydaslarinin veri sorum-
lusu veya veri isleyen olma statlleri projenin basinda belirlenerek aralarindaki hukuki iligki veri
koruma mevzuati ile uyumlu hale getirilmelidir.” Kigisel Verileri Koruma Kurumu, “Yapay Zeka Ala-
ninda Kisisel Verilerin Korunmasina lliskin Tavsiyeler”, Erisim tarihi: 8 Mayis 2022. https://www.
kvkk.gov.tr/Icerik/7048/Yapay-Zeka-Alaninda-Kisisel-Verilerin-Korunmasina-Dair-Tavsiyeler.
Turkiye Bilisim Dernegi, “Tiirkiye'de Yapay Zekanin Gelisimi igin Goriis ve Oneriler”, (2020), Eri-
sim tarihi 2 Haziran 2022. https://www.tbd.org.tr/tbd-yapay-zeka-raporu-2020/.
Mcgregor/Murray/Ng, “International Human Rights Law as a Framework for Algorithmic Accoun-
tability”, 310.

"3 Erkul, “Yapay Zeka ve Bliylik Veri Nasil Bir Gelecek Vadediyor?”, 192.

"4 Kim/Giacomi, “A Qualitative Study of Stakeholders’ Perspectives on the Social Network Service
Environment”, 965.

"5 Erkul, “Yapay Zeka ve Biiyiik Veri Nasil Bir Gelecek Vadediyor?”, 192.
"¢ Kim/Giacomi/Macredie, 965.
"7 Singil, “Yapay Zeka ve Insan Haklar”, 26.
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dolayisiyla otomatik sekilde kaldirildigr durumda ifade 6zgiirliigiine miidahale
s6z konusu olabilecektir™. ifade 6zgiirliigiiniin korunmasinda seffaflik da onemli
oldugundan erigime engellenen igerikle ilgili kullanicilara bildirimde bulunulma-
s1 gerekmektedir. Ifade paylasimlarinin ieriginin sakincali gériilerek dogrudan
yasaklandig1 durumlarda ise bireylere engellenen ifadelerine iliskin olarak itiraz
hakki verilmelidir.

Algoritmik araglar insanlarin davraniglari hakkinda kisisel verileri verdik-
lerinden haberdar olmaksizin bu bilgileri tahmin edebilir ve ortaya ¢ikarabilir'™.
Spinello’ya gore bilgisayarli ve sayisallastirilmis kisisel bilgiler verimli ve eko-
nomik sekilde toplanir, saklanir ve veri tabanina kazandirilir'®. Bu sekilde elde
edilen kisisel veriler internetten, hedeflenen reklamcilik faaliyetleri i¢in de kul-
lanilabilir'®. Hatta kisisellestirilmis alisveris ve eglence i¢in de kullanilmakta-
dir. Netflix’in izleme Onerileri ya da Amazon’un satin alma dnerileri buna drnek
gosterilebilir. Bunlarda igerikleri dnceliklendirme ve kisiye 6zel tavsiyelerde bu-
lunulmaktadir. Yani hangi {iriiniin satin alinip, hangi dizinin izleyecegine ya da
hangi miizigin dinlenecegine bireyler 6zgiir iradesiyle degil de algoritmik yon-
lendirmeler aracilifiyla da karar vermektedir. Bu baglamda otomatiklestirilmis
karar verme sistemlerinin kisisel/duygusal olarak yiiklii mesajlarla ve hedeflenen
verilerle kullanilmas1 bireylerin diisiince 6zgiirliigiine etki etme giiciine sahiptir.

F. Adil Yargilanma Hakki Gercevesinde Yapay Zeka Uygulamalarinin
Degerlendirilmesi

Son yillarda bir¢ok tilkenin ceza adalet sisteminde algoritmik sistemlerin
kullanilmaya baglanmasiyla beraber adil yargilanma hakki kapsaminda korunan
bazi ilkeler ve haklar (masumiyet karinesi, kanuni hdkim giivencesi, bagimsiz
ve tarafsiz mahkemede yargilanma, makul siirede yargilanma) bakimindan lehe
durumlar s6z konusu olurken bazilar1 i¢in ise aleyhe durumlar dogmustur. Fakat
neticede hem adaleti saglamak hem de verimlilik arayisinda, adalet sistemleri
prosediir agsamasinda giderek artan sekilde otomatik karar verme araglarini kul-
lanmaktadirlar. Bu sistemler 6zellikle tutukluluk, sartl tahliye kararlarin1 almak
iizere basvurulan risk degerlendirmeleri kararlarinda kendini gostermektedir'.

"8 Raso/Hilligoss,/Krishnamurthy/Bavitz/Kim, “Artificial Intelligence&Human rights: Opportunities
and Risks”, 40.

ECP Platform for the Information Society, “Artificial Intelligence Impact Assessment”, (2019), Erisim
tarihi 25 Haziran 2002. https://static1.squarespace.com/static/5b7877457c9327fa97fef427/t/5c368
c611ae6cf01ealfba53/1547078768062/Artificial+Intelligence+Impact+Assessment+-+English.pdf.

20 Kim/Giacomi/Macredie, 969.

21 ECP Platform for the Information Society, Artificial Intelligence Impact Assessment, (2019), Erisim
tarihi 25 Haziran 2002. https://static1.squarespace.com/static/5b7877457c9327fa97fef427/t/5c368
c611ae6¢f01ealfba53/1547078768062/Artificial+Intelligence+Impact+Assessment+-+English.pdf.

Raso/Hilligoss/Krishnamurthy/Bavitz/Kim, “Artificial Intelligence&Human rights: Opportunities
and Risks”, 20.
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Gelecekte de akilli asistanlar araciligryla yapay zeka sistemlerinin yargiglara da-
valarda karar verme asamasinda destek saglayacagi ongoriilmektedir'®.

Ceza adalet sisteminde yapay zeka teknolojisinden faydalanilmasi usul eko-
nomisi agisindan lehe sonuglarin dogmasina vesile olmustur. Bu baglamda yapay
zekd uygulamalarindan yararlanilmasi yargilama siireci maliyetlerinin ve dava
yiikiiniin azalmasim saglanmustir. Ote yandan yargilama siirecinin hizli sonug-
lanmasi saglanarak makul siirede yargilanma hakki agisindan lehe bir etki s6z
konusu olmustur'®. Nitekim gereksiz gider yapilmayarak miimkiin olan en kisa
siirede yargilamanin yapilmasi usul ekonomisinin de geregidir.

Durum tespit yazilimu {ireticisi olan LawGeex tarafindan yayilanan bir aragtirma,
yapay zekanin bazi anlagmalardaki bosluklari ve diger riskleri bulmada avukatlardan
daha isabetli ve hizli oldugunu ortaya koymustur. Calismaya katilan avukatlarin ¢alis-
madaki bes sozlesmeyi gézden gegirmesi ortalama 92 dakika stirmiistiir ve degisiklik
onerileri %85 oraninda isabetli bulunmustur. Buna karsilik, LawGeex yapay zeka ya-
zilimmin beg sdzlesmenin tiimiinii gdzden gegirmesi 23 saniye siirmiis ve degisiklik
onerileri %94 oraninda isabetli bulunmustur'®. Bu baglamda adalet sisteminde durum
tespit degerlendirmesi yapilmasi gereken dosyalarda yapay zeka sistemlerinden yarar-
lanilmas1 sonucunda siire bakimindan avantaj elde edilecegi agik olup, degerlendirme
isabet orani da yiiksek oldugundan yargi mensuplari agisindan yonlendirici olabilir.

Ceza adalet sisteminde hapis cezasinin siiresi belirlenirken algoritmalarin
kullanilmasi yargi¢larin davalarda daha objektif ve esit bir tutum takinmalarini
saglamaktadir.'® Ayrica algoritmalarin kullanimi yargiclariin kasitsiz 6nyargila-
rinin ortaya ¢ikmasimi engelleyebilir®. Fakat tam aksi durumlar da s6z konusu
olabilir. Karmagik algoritmalar bazi1 bireyleri hatali bir sekilde “ytiksek riskli”
grubunda simiflandirabilir ve yargilanmasina, gézaltina alinmasina sebep olarak ™
masumiyet karinesini ihlal edebilir. Yapay zeka sistemlerinin tescilli niteligi, i¢-
sel karmasikliklar1 ve iirettikleri sonuglarin anlasilmazligit mahkemede onlara
meydan okumay1 da zorlastirmaktadir'®.

Ceza adalet sisteminde yapay zeka uygulamalarindan risk degerlendirme
siireclerinde yararlanilmaktadir. Yiiklenen her tiirlii verinin analizini saglayan

23 Erdogan, “Yapay Zekéa ve Hukukuna Genel Bir Bakis”, 136.

Singil, “Yapay Zeka ve insan Haklari”, 19.

Dysart, Joe, “Al Removes the Drudgery from Legal Due Diligence”. ACM News, (2019) Erisim
tarihi: 30 Temmuz 2022. https://cacm.acm.org/news/233886-ai-removesthe-drudgery-from-legal-
duediligence/fulltext.

Singil, “Yapay Zeka ve insan Haklarr”, 19.
Singil, “Yapay Zeka ve insan Haklari”, 19.

Raso/Hilligoss/Krishnamurthy/Bavitz/Kim, “Artificial Intelligence&Human rights: Opportunities and
Risks”, 20.

Raso/Hilligoss/Krishnamurthy/Bavitz/Kim, “Artificial Intelligence&Human rights: Opportunities and
Risks”, 20.
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bu risk degerlendirme sistemleri otomatiktir ve devletlerin veri tabanlarinda
halihazirda var olan mevcut bilgilere dayanilarak olusturulur'®. ABD ceza ada-
let sisteminde kullanilan risk degerlendirme aracglari niteligi geregi adil olmadi-
&1 gerekgesiyle elestirilmistir. Kanada Yiiksek Mahkemesi gectigimiz giinlerde
Ewert v. Kanada davasinda risk degerlendirme araglarinin ¢ogunluk gruplardan
elde edilen verilere dayanarak dogrulandigini bu sebeple de azinlik gruplarina
iliskin ayn1 6zellikleri tahmin etmede gecerliligi olmayabilecegini kaydetmis-
tir'',

Risk degerlendirme sistemlerinin yargi bagimsizligi ve masumiyet ka-
rinesi bakimindan bir takim olumsuz sonuglar dogurmasi da muhtemeldir.
Nitekim veri analizleri yoluyla baginti ve ¢ikarimlar sonucu bireylerin her-
hangi bir eylemi ger¢eklestirebilme ihtimali bilgisine ulagilmasi masumiyet
karinesiyle celisebilir'®. Algoritmalar verilerin 6zellikle bazi bolgelerden
toplandig1 ya da potansiyel sug¢lu yahut magdurlardan edinildigi durumlarda
bazi dnyargilar gelistirmesi muhtemeldir'®. Ornegin; yapilan bir arastirmada,
ABD ceza adalet sisteminde kullanilan ve tescilli profil olusturma algoritmasi
olan COMPAS’a™ girilen verilerin baz1 bolgelerden veya sadece sug isleme
potansiyeline sahip kimseler gibi belirli kisilerden toplandigi ve bu eksik ve-
riler sebebiyle algoritmanin 1rka dayali baz1 dnyargilar gelistirdigi goriilmiis-
tiir. Ornegin, sistem Afro-Amerikanlari iki kat1 yiiksek oranda riskli olarak
siniflandirmis ve ayrica sadece ten rengi dolayisi ile bazi kisilerin sug isleme
potansiyeli daha yiiksek ¢ikmistir. Her iki irk grubunun yeniden sug isleme
oraninin tahminin de ise dogruluk orani %63’e %59°dur. Afro-Amerikan hii-
kiimliilerin yiiksek riskli olarak kategorize edilen %45’inin sonug olarak ye-
niden su¢ islemedigi goriilmustiir. Beyaz tenlilerde ise bu oran %23’t{ir.
Ingiltere’de de verileri kullanarak risk faktdrlerini hesaplayan HART (Harm
Assessment Risk Tool) adli uygulama bu alanda kullanilmakta olup™®, ayni
ihlal riskleri bu uygulama da goriilmektedir.

Yargicin somut olaya iliskin kanaatini olustururken sanik hakkinda kendi
degerlendirmesini yapmadan, dogrudan yapay zeka sistemleri tarafindan yonlen-

%0 Raso/Hilligoss/Krishnamurthy/Bavitz/Kim, “Artificial Intelligence&Human rights: Opportunities and
Risks”, 22.

Raso/Hilligoss/Krishnamurthy/Bavitz/Kim, “Artificial Intelligence&Human rights: Opportunities and
Risks”, 22.

Broeders/Schrijvers/Ballin, “Big Data and Security Policies: Serving Security, Protecting Freedom”, 15.
Singil, “Yapay Zeka ve insan Haklar”, 19.

Raso/Hilligoss/Krishnamurthy/Bavitz/Kim, “Artificial Intelligence&Human rights: Opportunities
and Risks” 23.

Raso/Hilligoss/Krishnamurthy/Bavitz/Kim, “Artificial Intelligence&Human rights: Opportunities
and Risks”, 23.

Mcgregor/Murray/Ng, “International Human Rights Law as a Framework for Algorithmic Accoun-
tability”, 316.
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dirilmesi, masumiyet karinesinin ihlal edilmesine sebebiyet verebilir'¥’. Ayrica,
yargicin kendi gerekge ve arglimanlarini olusturarak bir karara varmak yerine,
algoritmalarin genel gecer sekilde daha gilivenilir oldugu diisiincesi ve sistemin
yonlendirmesiyle sistem tarafindan ortaya konulan sonuca uygun karar vermesi
halinde yargicin bagimsizligi ilkesi aleyhe yonde etkilenebilir',

AIHM Kkararlar1 gergevesinde bu verilerin makine 6grenme sistemlerine is-
lenmesi sonucu genis Olcekli istatiksel analiz miimkiin hale gelmistir. Makine
ogreniminde AITHM kararlarinda kullanilan kelimeler ve ifadeler temelinde nicel
analiz yapilip daha sonra bu analize dayali olarak bilgisayarin mahkeme kara-
i1 tahmin etmesini ‘6gretmek’ hedeflenmektedir'®. AIHM’den veri almarak,
ornegin dil isleme araclariin (yargilama metinlerindeki kaliplar, ifadeler) nasil
kullanilacagina iliskin veriler ¢cergevesinde Mahkeme’nin otomatik olarak hangi
karar1 vereceginin tahmini ve analizi arastirmasi yapilmistir'®, Bu arastirmada
makine 6grenimi sistemi 9. maddenin ihlalini tahmin etmede %75 dogrulukla
calismistir. AIHS in 3., 6. ve 8. maddelerinin ihlali gerekgesiyle ag1lan 584 dava
dosyasindaki verileri analiz ederek, bu davalarin %79 unda AIHM yargiglari ile
ayni yonde karar vermigtir''.

Yapay zeka yargi¢larinin ge¢misteki vakalara dayali olarak gelecekteki va-
kalar i¢in karar vermesinin performansini olumsuz yonde etkiledigi ortaya ¢ik-
mistir (ortalama dogruluk araligi %58 ile %68 arasinda). Davaya bakan yargig-
larin soyadlaria dayali olarak karar tahmininde ise ortalama %65 dogruluk per-
formansi elde edilmistir2. Ornegin, 6. madde icin ihlal olmayan vakalar1 tahmin
etmede ihlal vakalarindan daha iyi oldugu goriilmiistiir'®. Sistemin ge¢mis yilin
kararlarin1 daha iyi tahmin ederken gelecekteki kararlari tahmin etmesinin daha
zor oldugu anlasilmistir. Ciinkii bu kararlar i¢in degisen zamanin da g6z 6niinde
bulundurulmasi gerekmektedir. Zira gegen yilin karar1 daha iyi tahmin edilebili-
yorken modelin esas alindigi ve test edildigi zaman aralig1 ¢ok genis ise tahmin
performansi diismektedir. Bu sebeple de sistemin daha yiiksek bir dogruluk ora-
ninda verimli sekilde ¢aligabilmesi, degisen hukuk diinyasina ayak uydurmak ve

¥7 Singil, “Yapay Zeka ve insan Haklari”, 20.

8 Singil, “Yapay Zeka ve insan Haklar”, 20.

Medvedeva Masha; Vols, Michel; Wieling, Martijn. “Using machine learning to predict decisions of
the European Court of Human Rights”, Artificial Intelligence and Law (2020): 238.
Medvedeva/Vols/Wieling, “Using machine learning to predict decisions of the European Court of
Human Rights”, 237.

Johnston, Chris, “Artificial intelligence ‘judge’ developed by UCL computer scientists” Erigim ta-
rihi 19 Haziran 2022. https://www.theguardian.com/technology/2016/oct/24/artificial-intelligence-
judge-university-college-london-computer-scientists.

Medvedeva/Vols/Wieling, “Using machine learning to predict decisions of the European Court of
Human Rights”, 237.

Medvedeva/Vols/Wieling, “Using machine learning to predict decisions of the European Court of
Human Rights”, 257.
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yeterli bir hukuk diizenini slirdlirmek i¢in yayinlanan kararlarin sisteme stirekli
entegre edilmesi gerekmektedir'.

AIHM’in kararlarini tahmin etmek icin makine dgrenmesinin sonuglarini
degerlendirdigimizde nispeten basit ve otomatik olarak elde edilebilen bilgileri
kullanan makine algoritma modelleri, vakalarin yaklasik %75 inde kararlar1 dog-
ru bir sekilde tahmin edebilme oranina ulagmistir. Fakat gelistirilebilmeleri igin
de ¢ok yonlii yasal ve dilsel analizlerin yapilmasi gerekmektedir.

Otomatik risk degerlendirme araglarinin olusturulmasi ve bu araglari gevre-
leyen gizlilik agirlikli olarak 6zel sektor tarafindan gelistirilecektir. Bu araglarin
bazi insan haklarin1 olumsuz yonde etkilemesi riski de ortadadir. Bu sebeple de
saniklarin adil ve aleni bir durugsmada bagimsiz ve tarafsiz bir mahkeme huzu-
runda ve savunmalari i¢in gerekli tiim garantilerden de yararlandirilmalar gerek-
mektedir'e.

Yargilama sisteminde yapay zeka uygulamalarindan yararlanilsa dahi yar-
giclarin hiikiim verirken miidahalesine imkan taninmali, yani takdir haklar1 or-
tadan kaldirilmamalidir. Yargiglarin yapay zeka uygulamas tarafindan ortaya
konulan sonucuna giivenmeme 6zgiirliikleri yasal olarak da korunmalidir. Ya-
pay zeka igeren sistemleri kullanilirken s6z konusu olabilecek durumlar igin
yapay zeka uygulamalarina iliskin olarak devletlerin mevzuat disinda birtakim
etik kurallar da benimsemesi gerekmektedir. Ornegin, Almanya, ABD, Avrupa
Birligi, Avustralya, Birlesik Arap Emirlikleri, Finlandiya, Fransa, Giiney Kore,
Hindistan, Hollanda, ingiltere, Irlanda, ispanya, Italya, Japonya, Kanada, Nor-
veg, Singapur yapay zeka i¢in etik kurallar1 yayimlamis olan iilkelere drnek-
tir'.

V. YAPAY ZEKA UYGULAMALARINA iLiSKiN OLARAK DEVLETIN iNSAN
HAKLARINI KORUMA YOKUMLULUKLERI

A. Mevzuat Olusturma

2021 tarihli insan Haklar1 Eylem Plani’nin “Dijital Ortamda ve Yapay Zeka Uy-
gulamalar: Karsisinda Insan Haklarimn Korunmasi” baslikli 8.10.d. hedefi ile “Ya-
pay zeka alamna iligkin mevzuat gercevesi, uluslararasi ilkeler de dikkate alinarak
olusturulacak ve etik ilkeler belirlenecek, bu alanda insan haklarimin korunmasina

44 Medvedeva/Vols/Wieling, “Using machine learning to predict decisions of the European Court of

Human Rights”, 259.

Medvedeva/Vols/Wieling, “Using machine learning to predict decisions of the European Court of
Human Rights”, 263.

Raso/Hilligoss/Krishnamurthy/Bavitz/Kim, “Artificial Intelligence&Human rights: Opportunities
and Risks”, 25.

Tiirkiye Bilisim Dernegi. “Tiirkiye'de Yapay Zekanin Gelisimi igin Goriis ve Oneriler”, (2020), Eri-
sim tarihi 2 Haziran 2022. https://www.tbd.org.tr/tbd-yapay-zeka-raporu-2020/.
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iliskin tedbirler almacaktir.”*®. Yapay zeka alaninda etik ve hukuk ¢ercevenin olus-
turulmasi 2021-2025 Tiirkiye Yapay Zeka Stratejisi’nde de vurgulanmistir'*.

Insan haklar1 yaklasimi, yapay zeka diizenlemesine iliskin AB Beyaz Kita-
binda resmi olarak ac¢ik degildir'®. Fakat insan haklarinin evrenselligi ilkesine
dayanan yaklasim yapay zeka sistemlerine iligkin kiiresel 6lgekte bir diizenleme-
nin ¢ergevesi olmalidir'™'. Diinyanin farkli yerlerinde yasayan herkes en iyi, daha
giivenilir ve etik dijital gelecek vizyonuna sahip olmalidir'®.

Yapay zekanin giivenilirligi konusu birgok geligmis tilkenin dncelikle ele al-
dig1 konulardandir. Yapay zekanin farkli sektorlerde kullanimi ile beraber sosyal
ve hukuki etkiler agisindan olumsuz sonuglarin dogma potansiyeli halihazirda
tartisilmaktadir. Hem genel hem de alana 6zgii yasal ve idari diizenlemelerin ha-
zirlanmast bu olumsuz sorunlarin 6niine gegilmesi amacina hizmet edecektir'.
Bu anlamda mevzuatin insan haklarini koruma ve gelistirme anlayisi ile olus-
turulmasi1 gerekmektedir. Nitekim Avrupa Konseyi Yapay Zeka Ad Hoc Komi-
tesi (CAHALI) de yapay zeka ile ilgili yasal ¢ercevenin temel unsurlarindan biri
olarak, Avrupa insan haklar standartlarina atif yapmistir'®. 2021 tarihli Avrupa
Birligi Yapay Zeka Tiiziigii Teklifi de yapay zekanin birey ve toplumlar iizerinde
yarattig1 olumsuz etkilerinin azaltilmasi ve sorunlarin ¢éziilmesi i¢in bu sistemler
ile uyumlagtirilmis kurallarin ortaya konulmasini amaglamaktadir. Yapay zeka
sistemleri ile ilgili riskleri ve sorunlari ¢ozmek igin sinirli, dengeli ve orantili
yatay diizenleyici bir yaklasim sunmakta, giiglii ve esnek bir hukuki sistem olus-
turmay1 hedeflemektedir'®. Bu baglamda Komisyon yapay zekaya iliskin diizen-
leme Onerisinde asagidaki 6zel hedefleri benimsemistir:

8 Tirkiye Cumhuriyeti Adalet Bakanhgi. “insan Haklari Eylem Plani ve Uygulama Takvimi, Ozgiir

Birey, Giiglii Toplum; Daha Demokratik Bir TURKIYE”, (2021): 120, Erisim tarihi: 5 Haziran 2022.
https://rayp.adalet.gov.tr/resimler/1/dosyal/insan-haklari-ep02-03-202115-14.pdf.

Tirkiye Cumhuriyeti Cumhurbaskanlidi Dijital Dontisiim Ofisi. “Ulusal Yapay Zeka Stratejisi 2021-
2025, (2021): 14-15, Erisim tarihi: 10 Haziran 2022. https://cbddo.gov.tr/SharedFolderServer/
Genel/File/TR-UlusalYZStratejisi2021-2025.pdf.

The European Commission. “White Paper on Artificial Intelligence -A European approach to
excellence and trust”, Erisim Tarihi: 5 Mayis 2022. https://ec.europa.eu/info/sites/default/files/
commission-white-paper-artificial-intelligence-feb2020_en.pdf.

Criado/Aller, “A Wide Human-Rights Approach to Artificial Intelligence Regulation in Europe”, 57.
Criado/Aller, “A Wide Human-Rights Approach to Artificial Intelligence Regulation in Europe”, 57.
Turkiye Bilisim Dernegi. “Tiirkiye’de Yapay Zekanin Gelisimi icin Goriis ve Oneriler”, (2020), Eri-
sim tarihi: 2 Haziran 2022. https://www.tbd.org.tr/tbd-yapay-zeka-raporu-2020/.

The Council of Europe “CAHAI-Ad hoc Committee on Atrtificial Intelligence” Erisim tarihi: 20 Hazi-
ran 2002. https://www.coe.int/en/web/artificial-intelligence/cahai.

The European Commission, “Regulation of the European Parliament and of the Council Laying
Down Harmonised Rules on Artificial Intelligence (Artifical Intelligence Act) and Amending certain
Union Legislative Acts”, Erisim Tarihi: 25 Haziran 2022. https://eur-lex.europa.eu/legal content/
EN/TXT/?uri=CELEX%3A52021PC0206.
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“Birlik pazarina arz edilen ve kullanilan yapay zekd sistemlerinin gii-
venli olmasinin ve temel haklara iliskin mevcut hukuk ile Birlik degerle-
rine uymasinin saglanmasi;

Yapay zekdya yatirimi ve yeniligi kolaylastirmak igin hukuki belirlilik
saglanmasi;

Yapay zeka sistemleri icin gegerli olan giivenlik gereklilikleri ile temel
haklara iliskin mevcut hukukun etkin bir sekilde uygulanmasinmin sag-
lanmast ve yonetisimin gelistirilmesi; yasal, giivenli ve giivenilir yapay
zeka uygulamalari i¢in tek bir pazarin gelistirilmesinin kolaylastirilma-
s1 ve pazarin par¢alanmasinin onlenmesi ™.

Kamu ve 06zel sektor, uluslararasi kuruluslar ve sivil toplum cagr ve tavsi-
yelerin Otesine gecerek yapay zeka sistemlerine iligskin olarak 6zellikle verilerin
korunmasi ve gizliligine yonelik baglayici hukuki diizenlemelerin yapilmasi yo-
niinde hareket gecilmesini saglamalidir'.

Insan haklari, degisen ve dinamik yapay zeka sistemlerinin hayata gegiril-
mesinde kontrolil de saglayan kilit bir kavramdir. Bu sebeple de insan haklariin
korunmas1 gayesiyle gelisen teknolojiye ket vurmak yerine esgtidiimlii hukuki
politikalar ve stratejiler gelistirilerek bu sistemlerin avantajlarimin arttirilip deza-
vantajlarii minimize edecek hukuki zemin ortaya konmalidir.

B. Etik ilkeler Olusturma

1. Bilgilendirme

Yapay zeka sistemlerinin insan haklarina miidahalelerini dnlemek i¢in kamu
otoriteleri tarafindan bazi tedbirler alinmalidir. Bunlardan ilki, yapay zekanin il-
gili alanda kullanildigina iliskin olarak kullanicilarin bilgilendirilmesidir. Bir di-
geri ise, bireylerin yapay zeka sistemleri tarafindan herhangi bir insan hakki ihale
ugradiginda hangi birimlere ne sekilde bagvuracaklarini belirleyen bir kilavuzun
olusturulmasidir?,

Algoritma ve datalardaki hatalarin ve belirsizliklerin kimligi, kiitigi ve
mantiki kaynaklari, en kotii durumun etkilerinin anlasilabilmesi ve azaltilmasi
prosediirleri hakkinda bilgi verilmesi gerekmektedir'.

%6 Avrupa Birligi Komisyonu, “Yapay Zekaya iliskin Uyumlastiriimis Kurallara (Yapay Zekéa Diizenle-
mesi) ve Birlik’in Belirli Yasal Dizenlemelerinin Degistirilmesine Yonelik Avrupa Parlamentosu ve
Avrupa Birligi Konseyi Tuzugu Teklifi”, (2021), https://www.istanbulbarosu.org.tr/files/docs/Avrupa
BirligiYapayZekaya%C4%B0liskinTuzukTeklifiTurkce Tercumesi.pdf.

Beduschi, “Human Rights and the Governance of Atrtificial Intelligence”, 1.

The European Union Agency for Fundamental Rights, “Getting the Future Right: Artificial Intel-
ligence and Fundamental Rights”, Report of European Union Agency for Fundamental Rights
(2020): 76, Erisim tarihi: 18 Haziran 2022. https:/fra.europa.eu/en/publication/2020/artificial-
intelligence-and-fundamental-rights.

% Criado/Aller, “A Wide Human-Rights Approach to Artificial Intelligence Regulation in Europe”, 58.
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2. Karar Alma Siireclerinde ve Verilerin Toplanmasinda Seffaflik

Toplumsal norm ve degerleri dahi sekillendirme giiciline haiz yapay zeka, de-
mokrasinin tiim kurum ve kurallariyla yerlesmesine sebep olup, demokratik kon-
solidasyonu giiclendirebilecegi gibi otoriter rejimlerin iktidarin1 korumasi igin
giiclli bir arag olarak da kullanilabilir'®. Bu baglamda yapay zeka sistemlerinin
kullanim siirecinde seffaflik 6ne ¢ikmaktir.

Insan haklar1 yaklasimi bazi temel &zelliklere iliskin olarak dogal egilimi
icermektedir. Insanlarin seffafliga olan ihtiyaci, yetkililerin ve dzel sirketlerin
mesru aktorler olarak kalabilmeleri i¢in faaliyetleri hakkinda net bilgi saglamala-
rin1 gerektirir''. Dolayistyla da hiikiimet karar alma siireglerinde seffaflig1 tesvik
etmelidir. Bu baglamda hiikiimet, yeni teknolojilere yonelik politika ve dijital
yOnetisimin insan haklar1 iizerindeki etkisini dikkate almali ve insan haklarinin
korunmasi i¢in giivenceler olusturmalidir.

Yapay zeka sisteminin ve algoritmalarin fiili isleyisine iligkin seffaflik eksik-
ligi s6z konusu olabilir. Ornegin, seffafligin s6z konusu olmadig1 bir sistemde bu
durum bir san1gin davaya itiraz etmesini engelleyebilir®.

Yapay zeka sistemlerini beslemek i¢in, amaglanan veya potansiyel kullanimi
hakkinda net gostergeler olmadan veri toplanmasi, seffafligi tehlikeye diisiiriir'®.
Bu sebeple de hem veriler toplanirken hem de bu verilere dayali yapay zeka sis-
temleri igletilirken siire¢ seffaf ylirtitiilmelidir.

3. Hesap Verebilirlik/Sorumluluk

Yapay zeka sistemlerinin kullaniminda hesap verebilirlik toplumda giiveni
ve giivenligi pekistirmek icin temel esastir. Bu sebeple de yapay zeka uygulama-
larina iliskin olarak kamu otoriteleri tarafindan alinmasi gereken dncelikli tedbir-
lerin arasinda hesap verilebilirliginin saglanmasi gelmektedir'®.

Kamu otoriteleri hesap verebilirligi saglamalidir. Bu yonde devlet dis1 aktorle-
rin sorumluluk cercevesi de devlet tarafindan belirlenmelidir. Kamu otoriteleri yeni

Bilgin, Kivilcim Romya, “Uluslararasi Sistem ve Yapay Zeka: Eski Rakipler ve Yeni Politikalar”,
Panorama, Cevrimici Yayin, 30 Aralik 2021, https://www.uikpanorama.com/blog/2021/12/30/ulu-
slararasi-sistem-ve-yapay-zeka:-eski-rakipler-ve-yeni-politikalar.

Al-Rodhan, Nayef. “Artificial Intelligence: Implications for human dignity and Governance” (2021),
Erisim Tarihi: 25 Haziran 2022 https://oxfordpoliticalreview.com/2021/03/27/artificial-intelligence/.
Mcgregor/Murray/Ng, “International Human Rights Law as a Framework for Algorithmic Accoun-
tability”, 318.

Al-Rodhan, Nayef. “Artificial Intelligence: Implications for human dignity and Governance”, (2021),
Erisim Tarihi: 25 Haziran 2022 https://oxfordpoliticalreview.com/2021/03/27/artificial-intelligence/.

The European Union Agency for Fundamental Rights, “Getting the Future Right: Artificial Intel-
ligence and Fundamental Rights”, Report of European Union Agency for Fundamental Rights
(2020): 76, Erisim tarihi: 18 Haziran 2022. https:/fra.europa.eu/en/publication/2020/artificial-
intelligence-and-fundamental-rights.
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teknolojilerin kullaniminda hem kendilerinin hem de devlet dis1 aktdrlerin sorumlu-
luklarini belirlerken insan haklari ile uyumlu bir diizenleyici ¢erceve olusturmalidir.

Modern algoritmalarin dogru calismasi kaliteli girdi verilerine baglhidir'® bu
baglamda hem kamu otoriteleri hem de 6zel kisiler veri kalitesini ve giivenilirligini
saglamakla sorumludur. Kamu otoriteleri ayn1 zamanda insan haklarini 6zel kisilerin
eylemlerinden de korumakla yiikiimlii oldugundan sorumlulugu daha kapsamlidir.

Yapay zeka gelistiriciler, veri islenmesinde her agama ve siirecte hesap vere-
bilir bir algoritma kurmali ve sorumluluklarin kime ait olacagini belirlemelidir™®
Algoritmik karar sistemlerinin bireysel yahut toplumsal olumsuz etkilerinin gide-
rilmesi i¢in diizeltme imkaninin saglanmasima uygun hale getirilmelidir. Aynm za-
manda bu tiir sorunlarin zamaninda giderilmesi i¢in sorumlu bir kisi atanmalidir'®.

Biz sarih bir sekilde tanimasak dahi giiniimiizde yapay zeka olagan bir bi-
¢imde toplum icin temel oldugunu artik kanitlamistir'®®, Bu sistemler geliserek
devam edecek ve insanlarin geleneksel olarak yaptigi birgok isi yapacaklardir. Bu
sistemlere otonom karar verme hususunda sorumluluk verirken insan haklarinin
korunmasina uygun sekilde hesap verebilirligi de garanti etmeliyiz'.

4. Aynm Gozetmemek

Ayrimcilikla miicadele yasalari, yeni ve gelismekte olan teknolojilerin ge-
listirilmesi ve kullanimina uygulanmalidir. Engelliler gibi kirilgan gruplarin tek-
nolojiye ve yapay zeka sistemlerine erisme hususunda 6zel ihtiyaglar1 dikkate
almmalidir™. Ciinkii yeni teknolojilere esit olmayan erisim, 6zellikle sosyo-eko-
nomik durum, engellilik, yas veya cografi konum gibi faktorlerden etkilenir ve
esitsizlikleri siddetlendirir'.

Yapay zeka uygulamalarina asir1 giiven, sistemin hata ve onyargilarinin géz-
den kagirilmasina sebebiyet verebilir. Yapay zeka kullanan sistemler, verileri kul-
lanarak “egitilmis” olduklarindan bu verilerin ayrimcilig1 gézetmemesi sonucun-
da yeni uygulamada ayrimcilik artarak daha adaletsiz sonuglar dogabilir'’2. Bii-
yiik veri kiimelerinde ayrimei1 hususlar diizeltilmezse toplumdaki belirli gruplara
yonelik ayrimeilik ve haksizlik da daha biiyiik 6lgekte olur. Bu baglamda biiyiik

85 Mcgregor/Murray/Ng, “International Human Rights Law as a Framework for Algorithmic Accoun-

tability”, 317.

istanbul Barosu Yapay Zeka Calisma Grubu. “Algoritmik Karar Verme ve Veri Korumas!”, (2020),
Erisim tarihi: 10 Haziran 2022. https://www.istanbulbarosu.org.tr/files/docs/AlgoritmikKararVerme
veVeriKorumas%C4%B1022020.pdf.

Criado/Aller, “A Wide Human-Rights Approach to Artificial Intelligence Regulation in Europe”, 58.
Cataleta/Cataleta, “Artificial Intelligence and Human Rights, an Unequal Struggle”, 45.
Cataleta/Cataleta, “Artificial Intelligence and Human Rights, an Unequal Struggle”, 45.
Criado/Aller, “A Wide Human-Rights Approach to Artificial Intelligence Regulation in Europe”, 56.
Criado/Aller, “A Wide Human-Rights Approach to Artificial Intelligence Regulation in Europe”, 57.
Criado/Aller, “A Wide Human-Rights Approach to Artificial Intelligence Regulation in Europe”, 57.
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veri analizi esitsiz uygulamalar1 besleyebilir. Bu da veri determinizmini dogurur.
Fakat egitim verileri iyi bir sekilde toplanir ve kullanilirsa, aslinda yapay zeka
teknolojileri 6zellikle savunmasiz gruplar i¢in daha iyi hizmet sunumunu da sag-
layabilir',

Yapay zekali sistemler tasarlanirken haksiz Onyargidan kaginmak odak
noktast olmalidir. Sistem gelistiricilerinin ilk dnce algoritmalarinin tasariminin
objektif olmasin1 saglayip, yanli olmadigindan emin olmasi gerekmektedir. Bu
noktada yapay zeka sistemlerden dolayli ya da dogrudan etkilenebilecek pay-
daslara danisilmali ve bu paydaslar sistemin gelistirilmesi sirasinda yer almasi
saglanmalidir. Ote yandan yapay zeka sistemleri, tiim bireylerin yetenek, beceri
ve gereksinimleri gdz Oniinde tutularak tasarlanmali ve gelistirilmelidir'”*. Yapay
zeka sistemleri bu yonde kullanilirsa esitsizligi azaltmaya da yarayabilir'™.

5. Katihmei Yaklagimlar Gelistirmek

Katilimc1 yaklagim gelistirme amaci, kamuoyu, 6zellikle gruplar ve sivil top-
lum ile uzmanlar ve karar vericiler dahil olmak iizere yeni ve gelismekte olan tek-
nolojilerden etkilenen tiim paydaslarin seslerinin duyulmasini saglamay1 amaclar'’.

Yeni teknoloji uygulamalarma katilime1 yaklasimlar gelistirmelidir. Katilim-
c1 yaklagim, yapay zeka sistem kullanicilarinin toplumsal, ¢evresel ve ekono-
mik ihtiya¢ ve amaglar1 g6z oniinde bulundurularak, islevsel sonuglara ulagsmasi
saglanarak gelistirilebilir. Bu yaklagimin gelistirilebilmesi i¢in her seyden evvel
toplumun, temel hizmetler i¢in karar verme siire¢lerinde otomasyonun etkisi gibi
yeni teknolojilerin insanlarm yasamlari iizerindeki etkisini anlamas1 ve bir ince-
leme siireci ve/veya care hakkinda bilgi sahibi olmasi ve bunlara erisime sahip
olmasi gerekir'”’.

6. Tartisilabilirligi Saglamak

Bir yapay zeka sistemi bir kisi, grup ya da ¢evreyi 6nemli dl¢iide etkiledigin-
de, insanlarin bu sistemin ¢iktisina zamaninda karsi ¢ikmasina izin verilmelidir'.
Bu baglamda sistem ¢iktilarinin genel geger sonuglar olarak kabul edilmesinden
once bu ciktilara itiraz imkan1 getirilmelidir. Bu baglamda yapay zeka sistemle-
rinin ¢iktilarina tartismasiz sekilde riayet edilmesini yasaklayici diizenlemeler
yapilabilir.

73 Criado/Aller, “A Wide Human-Rights Approach to Artificial Intelligence Regulation in Europe”, 57.

Tirkiye Bilisim Dernegi, “Tirkiye'de Yapay Zekanin Gelisimi igin Goériis ve Oneriler”, (2020), Eri-
sim tarihi 2 Haziran 2022. https://www.tbd.org.tr/tbd-yapay-zeka-raporu-2020/.

Raso/Hilligoss/Krishnamurthy/Bavitz/Kim, “Artificial Intelligence&Human rights: Opportunities
and Risks”, 20.

Criado/Aller, “A Wide Human-Rights Approach to Artificial Intelligence Regulation in Europe”, 56.
Criado/Aller, “A Wide Human-Rights Approach to Artificial Intelligence Regulation in Europe”, 56.
Criado/Aller, “A Wide Human-Rights Approach to Artificial Intelligence Regulation in Europe”, 58.
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1. Erisebilirliligi Saglamak

Toplumda bireyler arasinda sosyal uyumu saglamak i¢in firsatlara esit erisimi
saglamak gereklidir'™. Bu sebeple de toplumun ¢ok genis bir kesiminin yapay zeka
sistemlerine erisime sahip olmasi gerekir. Yapay zeka teknolojileri ayn1 zamanda
hizmet sunmanin yeni yollarin1 da sundugundan, engelliler ve dezavantajh grup-
lar i¢in erisilebilirlik daha iyi sekilde saglanmalidir®. Dolayisiyla da yapay zeka
teknolojilerine erisime iliskin kamu yonetimi ve diizenlemesi yapilmasi kritiktir®®".

8. Mahremiyeti Korumak

Yapay zeka araciligryla kisisel verilerin (6r. yiiz tanima) toplanma ve kullan-
ma kolaylig1 6zel hayatin gizliligi hakkini siirlayabilir. Kisisel verilerin ulusal
ya da diger organlarca yapay zeka sistemlerine hizli ve kolay sekilde aktarimi
mahremiyetin korunmasini daha zor hale getirebilir. Ote yandan kisisel verilerin
yapay zeka sistemlerine islendikten sonra diizeltilmesi veya kaldirilmasi zor ola-
bilir. Kisisel bilgilerin iglenirken garpitilmasi itibarin zedelenmesine ve diger za-
rarlara yol agabilir'®, Bu baglamda kisisel veriler mesru sebeplerle, amaca uygun,
giincel ve veri sahibinin bilgisi dahilinde tutulmali ve islenmelidir.

Yapay zeka sistemlerine veri iglenirken dogabilecek risklere karsi kamu oto-
riterlerince islevsel ve teknik tedbirler alinmali ve bu faaliyetlerin denetimi de
yapilmalidir.

9. Toplumun Genelinde Kapasite Olusturmak

Toplumun, temel hizmetler i¢in karar verme siirec¢lerinde otomasyonun etkisi
gibi yeni teknolojilerin yagsamlari tizerindeki etkisini anlamasi ve degerlendirme-
si i¢in Oncelikle bilgi sahibi olmalidir. Bu sebeple de toplumun biiyiik cogunlugu-
nun yapay zeka teknolojisi, uygulamasi ve islevleri hakkinda aydinlatilarak bilgi
ve biling diizeyinin arttirilmasi gerekmektedir. Toplumun genelinde yapay zeka
sistemlerinin iglev bilincinin artmasina paralel olarak bu sistemlerin insan hakla-
rina yonelen tehditlerini de 6ngdrme ve bertaraf etme kapasiteleri de artacaktir.

Surdiirtilebilir bir dijital toplum i¢in yapay zeka sistemlerini insan haklarina
ve etik ilkelere uygun sekilde kullanimi ve gelistirilmesi iizerine egitim program-
lar1 olusturulmalidir. Boylelikle toplumun genelinde kapasite olugturmak suretiy-
le insan haklarini koruma anlayis1 da giiclenecektir.

7 Al-Rodhan, Nayef. “Artificial Intelligence: Implications for human dignity and Governance” (2021),
Erisim Tarihi: 25 Haziran 2022. https://oxfordpoliticalreview.com/2021/03/27 artificial-intelligence/.
Criado/Aller, “A Wide Human-Rights Approach to Artificial Intelligence Regulation in Europe”, 57.

Al-Rodhan, Nayef. “Artificial Intelligence: Implications for human dignity and Governance” (2021),
Erisim Tarihi: 25 Haziran 2022. https://oxfordpoliticalreview.com/2021/03/27/artificial-intelligence/.

82 Criado/Aller, “A Wide Human-Rights Approach to Artificial Intelligence Regulation in Europe”, 57.
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SONUG

Yapay zeka sistemlerinin hem kamu hem de 6zel sektorde yaygin sekilde
kullanilmaya baslanmasiyla beraber verimlilik ve hizlilik gibi olumlu etkilerinin
yani sira bazi durumlarda insan haklarina miidahale riski olusturmasi sebebiyle
bu sistemler tartigsmaya acik hale gelmistir. Teknolojinin devinimi ve buna paralel
sekilde hayatin doniistimii yapay zeka uygulamalar ile insan haklarini kesistir-
mistir. Bu sistemler teknolojik olarak giincel hayat kosullaria olumlu katk: sag-
larken esitlik ilkesine, ayrimeilik yasagina mahremiyet hakkina, yasam hakkina,
adil yargilanma hakkina, ifade 6zgiirliigiine miidahale niteligi tasiyan bir¢ok so-
runu da glindeme getirmistir.

Yapay zeka sistemlerinin sebep oldugu ihlaller en yogun sekilde esitlik ve
ayrimcilik yasagi cercevesinde giindeme gelmektedir. Bunun sebebi de farkli
gruplara ait bireylere birden fazla farkli alanda esit ve adil davranan algoritma-
lar gelistirmenin giicliiglindendir. Yapay zeka sistemlerinin dogal kaynagi veriler
oldugundan bir diger yogun ihlal alan1 da kisisel verilerdir. Bu baglamda kisisel
verilerin elde edilmesine, islenmesine ve kullanilmasina iliskin risklerden kagi-
nilmalidir. Yapay zeka sistemlerinin tasariminda veri kalitesi ve giivenligi sagla-
narak 6zle hayatin gizliligine miidahale edilmesinin dniine ge¢ilmelidir.

Yapay zeka sistemlerinin tasarim ve uygulamalarinda oncelikle insanin
onurlu bir varlik oldugundan hareketle, tiim insan haklarmin karsilikli olarak
birbirine bagimlilig1 da gz oniinde tutularak, tiimiiniin ayni 6l¢lide korunma-
sina biiylik 6nem verilmelidir. Yapay zeka sistemlerinin insanin ve toplumlarin
hayat standartlar1 arttirmak amacryla gelistirildigi diisiiniildiiglinde, bu tekno-
lojik hizmetlerden yararlanmak i¢in bireylerin herhangi bir insan hakkindan
feragat etmesi beklenemez. Aksine insan haklarini koruma yaklasimi, yapay
zeka sistemleri kurgulanir ve kullanirken temel alinmas1 gereken ilkelerin ba-
sinda gelmektedir.

Insan haklarinin korunmasia yénelik olarak devletin esasa iliskin pozitif
yukiimliliigii yapay zeka sistemlerinin ancak insan haklari ilke ve standartlarina
uygun sekilde calismasina cevaz veren hukuki ¢erceve ve etik normlar1 ortaya
koymaktir. Etkin bir hukuk diizeni kurarak ve insan haklarinin korunmasina yo-
nelik tedbirler alarak bu yiikiimliiliigiinii yerine getirebilir. Devletin usule iligkin
pozitif ylikiimliiliikk olarak ise gerek kendi gerekse 6zel kisilerin insan haklarini
ihlal eden eylemlerini etkili sorusturma, yargilama ve cezalandirma yiikiimliliigii
bulunmaktadir. Bu baglamda yapay zeka sistemleri bireylerin insan haklar1 biiyiik
Olciide ihlal riski tagidiginda denetim otoritelerine basvuru hakki taninmalidir.

Kamu otoriteleri yapay zeka sistemlerinin sebep oldugu insan hakki ihlalle-
rinden hem eylemleri hem de ihmalleri nedeniyle sorumludur. Bu sebeple kamu
otoriteleri yapay zeka sistemlerini kullanirken insan haklari temelli yaklagim
gergevesinde; ayrimcilik gozetmemek, mahremiyeti korumak, hesap vermek, so-
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rumlular tespit etmek, erigilebilirligi ve tartisilabilirligi saglamak, katilimc1 yak-
lagimlar gelistirmek ve toplumun genelinde kapasite olusturmakla yiikiimliidiir.

Yapay zekanin sistemlerinin gelisimine ve teknolojik yeniliklere insan hak-
larin1 ihlal tehdidi sebebiyle karsi koymak yerine bu gelisimin insan haklartyla
uyumlu bir sekilde koordine edilmesi gerekmektedir. Bu minvalde yapay zeka
uygulamalarinin insan haklarina etkisi baglaminda farkindalig1 artirmak igin diji-
tal okuryazarlik ve insan haklar1 egitimi saglanmalidir.
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