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Abstract

Digital games have started to show their presence in every aspect of our lives. Today,
individuals of all ages, from the age of 7 to the age of 70, now spend an important
part of their time on these digital platforms, sometimes for entertainment, sometimes
for financial gain. These delays can lead to undesirable results. It is possible to establish
[riendships with the people in the virtual world in front of us or next to us, without
knowing their real-world identities, and share the most private information willingly
or unwillingly.

The relationship between the digital world and intelligence begins to be interrelated at
the point of revealing the purposes behind secret friendships. The information received
during the game, both live in the game and before or after the game, through sociologi-
cal methods, shared spatial information, and serious data sharing from the individual
to the country. In these platforms, it appears in the form of sharing information in a
deep and wide spectrum, ranging from the aims of obtaining financial gain from the
organizations and or the organizational staff; from their goals to the goals of 0btaining
moral gain. The relationship between digital game markets, which is a new subject in
our country, and intelligence, which has only been found in a study so far, has been
tried to be examined. The effect of intelligence, which is the most private point of the
states, on the digital world and games, the struggles of China, Russia and the USA
in the digital world are explained with examples. The fact that the companies in the
digital game market are supported by the state and how much effect they have on the
market economically have been revealed by the data.

Keywords: Game, mobile game, digital game, intelligence, cyber intelligence.
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DIJITAL OYUN VE ISTIHBARAT ILISKISI

M. Fatih Sezgin' - Omer Gok™ - Kazim Ongun™

Oz

Dijital oyunlar hayatimizin  her alaninda varligini ~ gostermeye  baglamagtar.
Giindimiizde 7 yagindan 70 yasina kadar her yagtan bireylerin bu dijital platformlarda,
kimi zaman vakit gecirme, kimi zaman eglence, kimi zamanda maddi ¢ikar amagcl
olarak zamanlarimin onemli bir kismini harcamaktadirlar. Bu vakit gecirmeler
istenmeyen sonuglara sebebiyet verebilmektedir. Karsimizdaki ya da yan: basimizdaki
sanal diinya ki kisilerin, gercek diinyadaki kimliklerini bilemeden onlar ile dostluk
kurulabilmekte, en mahrem bilgileri isteyerek ya da istemeyerek paylasabilmekredir.

Dijital diinya ile istibbarat arasindaki iliskide, gizli dostluklarin arkasinda yaran
amaglarin ortaya ¢ikarilmasini noktasinda birbiri ile iliskilenmeye baslamakradsr.
Gerek oyun igerisinde canly olarak gerekse oyundan once veya sonra baglants yontemleri
vasitastyla, sosyolojik yontemler ile oyun sirasinda alinan bilgiler, paylasilan mekéinsal
bilgiler, bireyden iilkeye uzanan ciddi veri paylasimlaridir. Bu platformlarda
drgiitlerin ve veya orgiit elamanindan maddi kazang elde etme, amaglarindan
manevi kazang elde etme amaglarina kadar uzanan derin ve genis bir yelpazede
bir bilgi paylasimi seklinde oniimiize cikmaktadsr. Ulkemizde yeni bir konu olan
dijital oyun piyasalar: simdiye kadar tek ¢alimaya rastlanmas olan istihbarar iliskisi
irdelenmeye ¢alisilmistir. Devletlerin en mahrem noktas: olan istihbarann dijital
diinyada ve oyunlara etkisi, bu konuda Cin, Rusya, ABD'nin dijital diinyadaki
miicadeleleri ornekler ile anlatlmis, ] .Snowden'in ifjalarindan dijital diinyanin
da bu konuda kullanildigr gercegi ile, devletlerin bu konudaki ¢calismalar: drnekler
yorumlanmaya ¢alisilmigtrr. Dijital oyun piyasasindaki firmalarin devler destekli
olmalar: ve ekonomik olarak piyasada ne kadar etkiye sahip olduklar: veriler ile
ortaya koyulmugtur. Ulkemizde bu konuda gerekli insan kaynagina yatirimin onemi
ve giivenlik agisindan farkindalik yaratnlmasinin gerekliligi vurgulanmaktadyy.
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GiRis

Insan oglunun diinyaya geldigi ilk giinden beri, topluluklar arasinda
miicadele ve bu miicadeleler i¢in kullandiklari araglar vardir. Zamansal ve
Teknolojiye bagli olarak bu araglar her ne kadar degisse de amag hicbir za-
man degismemekte, tist olma, daha zengin olma, daha ¢ok bilgiye erisme,
daha giiglii olma gibi hedefler ve arzular ile hareket edilmektedir. Insan
oglunun bu amacini gerceklestirmek i¢in zamanla gelistirdigi ve adina is-
tihbarat denilen olgu ile hareket etmeye baglamig ve hedeflerine ulasmak

icin istihbarat aracini da kullanmugtir.

Tanim olarak Istihbarat; “Devlet tarafindan belirlenen ihtiyaglara kar-
stik olarak cesitli kaynaklardan derlenen haber, bilgi ve dokiimanlarin
islenmesi sonucu elde edilen iiriindiir” (MIT, 2021). Bir diger tanimda
istihbarat: “Hiikiimetlerin, askeri gruplarin, isve diger gruplarin sistematik
olarak rakiplerinin yeteneklerini ve niyetlerini kesfetmek amaciyla bilgiler
toplayip degerlendirdikleri siiregtir (Fidan, 1999: 20). Istihbarat ile ilgili
ilk olarak tarihi siire. Incelendiginde, ilk olarak resmi bilgilere M.O. 2000
yillarinda Firat nehri kiyilarinda rastlanmaktadir. Bannum isimli komu-
tanin, bir kil tablette yabanci sinirlarinda atesler yakildigini ve bunun ne
manaya geldigini bulmalarini istedigi goriilmektedir. M.O. 500 yilinda
Perslerden sartlaplik sistemini aslinda i¢ istihbarat toplamak i¢in kullan-
diklart bilinmektedir. M.O. 300 yillarinda Kautilyanin kraliyet yonetimi
icin bir rehber olan Arthashastrada kale ingaatlar, fil yetistiriciliginin ya-
ninda, tiiccar casuslardan, gezgin ajanlardan, din adami ve dilenci roliin-
deki ajanlardan bahsetmektedir. Biiyiik Iskender komutanlari hakkinda,
stirekli istihbarat toplatmistr. Antik Yunanlilar, sifreli mesajlasmanin ilkel
yontemlerini uygulamistir M.O. 55 yilinda Sezar'in Ingiltere’yi isgalinde
istihbarat kullanmigtir (Liulevicius, 2011: 13). Sun Tzu'nun; “Bilge hii-
kiimdarla, iyi bir komutanin normal askerlere oranla kolaylikla savas ka-
zanip, zafere ulagmasi istihbarata baglidir (Tzu, 2008: 73). [stihbarat ve
casusluk faaliyetleri siyasi iktidarlar ve devletlerin varliklarin: siirdiirebil-
meleri i¢in tarih boyunca her zaman var olmustur. Machiavelli, The Prin-

ce ve The Art of War adli eserinde; yoneticilerin ellerindeki giicii, ¢ikar:
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korumak i¢in her daim casusluk ve istihbarat kullandigint savunmaktadir
(Machiavelli, 1994: 100-160). Flavius vegetius renatus, Roma savas sanatt
eserinde, istihbaratin savas alanlarindaki kullanimi yénelik ciddi ipuglarini

vermektedir.

Temelde askeri ve yoneticiye notlar olan kitabinda, komutanlarin se-
¢iminde, savas alanlarina ve diisman hatalarina kadar alanda istihbaratin
kullanimina ve 6nemine yer vermektedir. (Renatus, 2019: 107-140). 1500
yillarda Avrupa tarihinde casusluk ve istihbarat faaliyetlerine rastlanilmak-
tadir. Montesqiues, “bir monark’in casusu olmali midir” sorusunu sorar ve
“Prens bilseydi” tizerinden kurumsal istihbarat yerer (Montesquieu, Ka-
nunlarin Ruhu, Boliim 2 XII.23 Monarsideki casuslar hakkinda, 1748).
1600’1t yillarda Avrupa’ da Venedik, Osmanli ile iliskilerinde 6zellikle is-
tihbarat ve faaliyetlerine 6nemli yer vermistir. Ingiliz diplomat Sir Hen-
ry Wotton, dénemin elgilerini, tilkesinin iyiligi icin yalan soylemek tizere
yurt disina génderilmis diiriist adam olarak tanimlamaktadir. Dénemin-
de en gizli ve derin agidan grubun Venedik ajanlart olduklari ve Osmanli
topraklarinda tiiccar kimligi ile gezen birgok kisinin, Venedik gizli servisi
personeli oldugu ortaya ¢ikarilmisti. 1533 yilinda Cenevizli Andre Do-
riaya Osmanli hakkinda bilgi toplanmasi icin emirler verildigi belgelere
yansimaktadir (Iordanou, 2019: 111-150). Turk tarihinde istihbarat her
zaman kullanidmistir. Géktiirk yazitlarinda bile istihbarat ve istihbaratgi-
larin varligina yer verilmistir. Gozcii olarak “kargu”, haberci olarak “sab-
¢1” tanimlamalari bu yazitlarda gegmektedir. Islam diinyasinda istihbarata
onemin Hulefa-i Rasidin doneminde 6nem verildigi goriilmektedir. Diis-
man hakkinda raporlar alinmasi,” Kaysariyye” savasinda yakalanan casus-
larin kullanilmasi bu dénem denk gelmektedir. Gazneliler ve Emeviler”
Berid” teskilatint kurmus ve kullanmisti. Selcuklularda “Berid” tegkilatini
devam ettirmis, Nizam-iil miilk, Berid teskilatindan ve “sahib-i haberler”
tayininden bahsederken istihbaratin 6nemi vurgulamistir (Delibalta, 201:
25-518). Fransiz devrimi ile Osmanlrda istihbarat Avrupai tarza ge¢mis
ve kurumsallagmis bir istihbarat kiiltiiriine evirilmistir. Askeri atesler ile
Avrupa incelenmis ve modern istihbarat Osmanliya yerlesmeye baslamugtir

(Simgekler, 2022: 50-60). Birinci diinya savasinda Osmanlinin istihbarat
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faaliyetlerine 6nem verdigi, Ahmet Cemal Pasa’nin, Liibnan, Beyrut, Ha-
lep gibi vilayetlerde, Medine ve Mekke bolgesinden Fransizlar basta olmak
tizere bolgeyi isletmis ve 6nemli 6denekler tahsis etmistir (Akytirek, 145:
2019). Napolyon, “Dogru ve yerinde kullanilan bir casus, savasta iki yiiz
bin kisiye bedeldir” demistir (Kavsiraci, 2020: 711). Birinci diinya sava-
sinda gazete dergi, telgraf, telefon, takma dis, tren vagonu, hediye paket,
sigara kagidi gibi yontemler kullanilarak istihbarat faaliyetlerinde bulu-
nulmustur (Ozkaya, 2006: 347). Osmanlida telgraf ve gazeteler istihbarat
unsuru olarak kullanilmistir. Fotografeilarin casusluk faaliyetlerinde kulla-
nildig; raporlarda belirtilmistir (Simgekler, 2022: 215-217).

1. ALANLARINA GORE iSTIHBARAT

[stihbarat temelde iki kaynaga dayanmaktadir. HUMINT ve SIGINT.
HUMINT; bilgi toplamak igin insan kaynagidir (Insan zekasinin istihbarat
icin kullanilmasi dahil). Bir diger istihbarat toplama sekli ise SIGINT tir.
SIGINT ozetle elektrigin ve iletimin beraber kullanilmaya baslandig; ta-
rihteki ilk giinden beri kullanilan ve sinyal istihbarat olarak 6zetlenen is-
tihbarat tirtidiir (Liulevicius, 2011: 5). HUMINT, bilgi toplamak i¢in
insan aracilar1 kullanir. Tarihte ilk insan grubunun bir digeriyle karsilastig:
ve birbirlerini gozlemlemeye basladigi andan itibaren tarihte var olmaya
baglamis olana HUMINT, temelde kurnazlik, incelik, kibarlik, hile, hizli
diistinme ve iki yiizliiliik, yalan ve hileli yonlendirme, dogaclama gibi in-
sani kavramalar1 6n planda tutan bir bilgi toplama yéntemdir. SIGINT ise
iletisimin kirilasi, teknik araglar ile dinlenilmesi ve ¢oziimlenmesi, sifrelerin
kirilmast gibi temelde basit islemlerden siber uzaydaki savaslara kadar ge-
nis yelpazede islem yapan bir ydntemdir. Zamanla kendi icerisinde Elekt-
ronik istihbarat olan ELINT’in ortaya ¢ikmasint saglayan, kimi zaman-
da diismana kargi yanlis bilgi yayma (dezenformasyon), diisman: hataya
yada planini ortaya ¢ikarmaya yonelik ¢aligma yiiriitiilen bir bilgi yontemi
olarak tanimlanabilmektedir (Liulevicius, 2011: 6). GEOINT, MASINT,
OSINT, SIGINT, TECHINT, CYBINT/DNINT, FINIT, SOCMINT
Meteorolojik istihbarat, giintimiizde uluslararasi literatiirde ve uluslararas:

arenada kullanilan diger istihbarat tiirlerindendir (Tekin, 2016: 8).
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GEOINT, goriintii, gortintii zekast (IMINT) ve jeo-uzamsal bilginin
entegrasyonundan gelisen bir istihbarat tiirtidiir. Gortintii: Dogal yada in-
san yapimi nesne, etkinlik ve benzerligin, uzaydaki yada uzay yakin ko-
numlandirilmis noktalardaki uydu, hava platformu, insansiz hava araci ve
veya benzer platformlar tarafindan iretilen benzerlikler ve sunumlar déhil
olmak iizere elde edilen bilgilerin olarak tanimlanir. Goriintii Istihbarat
ise; elde edilen bu bilgilerin yorumlanmasi ve analizidir. Jeo uzamsal bil-
gi; Bilgi edilen araglardan, yerylizii ya da herhangi bir cografi noktanin
ozelliklerini tanimlayan bilgi, haritalama, tanimlama ve teknolojik bilgi
edinilmesidir. Cografi veriler teknolojik olarak iglendikten sonra analiz
edilir, zaman hareket acisindan birlestirilir ve dinamik etkin iiriinler olarak

analize sunulur (NGIA,2006: 8).
MASINT; Olgiim ve imza istihbarat1 1950’lerde literatiire kazandiril-

mustir. Tkinci diinyast doneminde akustik dinleme, diisman topgusu yeri
belirlenme gibi askeri amagli istihbarat faaliyetlerinden, radar tespit etme
temelli olarak, Sovyetler birligi tarafindan, Cin niikleer kabiliyetini anla-
maya yonelik olarak MASINT alt disiplinin gelismesi ve ortaya ¢ikmasi
saglandi. Radar, Niikleer, Akustik MASINT olarak alt dallara ayrilan MA-
SINT derinlemesine analiz isteyen bir istihbarat tiirii olarak ortaya ¢ikmis-
tir (Lowenthal, 2016: 159-164).

Agik Kaynak Istihbarati olarak tanimlanan OSINT, bilgi edinme fa-
aliyeti olarak tanimlanabilmektedir. Thtiyag olunan bilgi aranir, bilginin
icerigi diger bilgiler ile karsilagtirilir ve uygun olup olmadig belirlenir.
OSINT, yasal ve bariz bir kaynaktan bilgi edinilmesi olarak tanimlana-
bilmektedir. Agik kaynak istihbaratinin ana avantaji, nicelik, kalite ve sef-
faflik, cesitlilik, kullanim kolayligi ve diisiik analiz maliyeti d4hil olmak
tizere bilgi edinme hizidir. Bu, bilgi teknolojisi devriminin ve Internet’in
gelisiminin sonucudur. Mobil cihazlar ve genis bant baglanular: gibi go-
zetim araglariyla, varliklarin izlenmesi ve analizi diinyanin her yerinden
mimkiindiir. Arastirmaci gazeteciler bazen istihbarat servislerinden daha
fazla bilgi rapor ederler. Bu nedenle OSINT ile bilgi izleme, 6zel servislerin
faaliyetleri i¢in ¢ok 6nemlidir (Ziolkowska,2018: 68-70).
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Ulkemizde de akademik alanda istihbarat alanlar1 cesitli sekilde tanim-

lanmakta ve agiklamasi yapilmaktadir:

a.) Siyasi Istihbarat: Bir iilkenin siyasal yapisini olusturan, devlet yo-
netim sistematiginin anayasal diizen igerisinde faaliyet yiirtiten unsurlara

karst yapilan istihbarat faaliyetleridir.

b.) Askeri Istihbarat: Savunma sistemleri igerisinde yer alan deniz,
hava ve kara kuvvet yapist bunlarin yetenekleri ve kapasiteleri konularinda

yapilan istihbarat faaliyetleridir.

c.) Ekonomik Istihbarat: Ulkenin genel ekonomik kapasitesini, zayif
ve giiclii yanlarini, amaglarina ulagip ulagamayacagini, silahli kuvvetlerini
stnirlt ve sinirsiz destekleme derecesinin tespiti, finans yapist, sanayi ve

tarim vb. politikalarinin tespitine yonelik yapilan istihbarat faaliyetleridir.

d.) Sosyal Istihbarat: Sosyolojik yapi cercevesinde icra edilen bil-
gi toplama ve bunu analiz etme faaliyetidir. Sosyal Istihbarat sekiz temel
alana yonelir niifus, sosyal karakteristik, kamuoyu, egitim, dini degerler,

saglik ve sosyal giivenlik sistemi, kiiltiirel zellikler ve zihniyet analizidir.

e.) Cografi Istihbarat: Askeri operasyonel faaliyetlerin kapsam itibari
ile fiziksel ve kiiltiirel ¢evre yapisinin tespitine ve analizine yonelik ¢alis-

malardir.

f.) Biyografik Istihbarat: Bir iilkede kiiltiirel, ekonomik, siyasi, askeri
seckinler ve potansiyel oneme sahip bireylerle terdr orgiitii/sug liderlerine

yonelik 6zel ve kamusal nitelik tagtyan bilgi toplama faaliyetidir.

g.) Ulagim ve Iletigim Istihbarati: Ulkenin sivil ve askeri ekonomik
nakil giiciine bagli ulagim altyapist ve iletisim kanallarina yonelik yapilan

istihbarat faaliyetidir.

h.) Bilimsel ve Teknik Istihbarat: Ulkenin ve milletin bilimsel, teknik
kapasitesi buna bagli olarak faaliyetlerinin tespitine yonelik yapilan istih-
barat faaliyetidir. Savunma sanayi sekt6riinden tarim, ilag vb. sektorler de

bu faaliyetlerin bilimsel ve teknik verilerle desteklenerek yapilmasidir.

1.) Siber Istihbarat ve Enformasyon Savaslar1: Teknolojinin gelismesi

ile standart istihbarat alanina giren ve yukarida bahsedilen alana siber ve
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enformasyon alanindan bahsedilmemektedir. Internete bagl: bilgisayar ve
mobil cihazlar, veri tabanlari, enformasyon merkezleri, ¢evrimici sistem-
lerin olusturdugu alanlara “siber alan” denilmektedir. Siber alan iletigim
merkezleri, petrol, dogalgaz, bilgi teknolojileri ve iletisim sistemleri, kara-
yolu ve demir yolu ulagim sistemleri bunlara dahildir. Siber alanda giiven-
lik faaliyetlerini olusturan sistemlere yapilacak istihbarat, karst istihbarat
ve savunma reflekslerin tiimiine karst yapilacak saldirilara “enformasyon”
savast denilmektir (Ozdag, 2018).

2. DIJITAL DUNYA VE DIJiTAL iSTIHBARAT KAVRAMLARI

Internet, bilgisayar ve iletisim diinyasinda daha 6nce hig olmadig: ka-
dar devrim yaratt. Telgrafin, telefonun, radyonun ve bilgisayarin icadi, bu
benzeri goriilmemis yetenek entegrasyonu i¢in zemin hazirlamisur (Liener
vd. 1997: 83). 1lk internet baglantist Amerikan ordusunun kendi igeri-
sinde giivenli bir iletisim ag1 olusturmak amaciyla 1960’11 yillarda yapilan
bir projeye dayanmaktadir. Bu projeye diinya gelistikce ve zaman gectikee
yeni aglar ve yeni bilgisayarlar eklenmis askeri projeler digindaki kulla-
nicilarda eklenmeye baglanmis ve yararlanmalart saglanmistr. Elektronik
posta gonderimi ve alimi uzak mesafelerdeki bilgisayarlar arasinda dosya
transferi gibi dénemin teknolojileri bakimindan ¢ok 6nemli yenilikler ha-

yata gegmistir. (Kircova, 2005: 50-70).

Kiiresellesen diinya, giderek karmasgiklasan bilgi ve teknolojinin hii-
kiim stirmeye bagladig1 bir kdy haline gelmistir. Bu kiigiiciik kéyde bilgiyi
elinde tutan ve isleyen, neredeyse tiim giice sahip olacak hale gelmistir.
Giiniimiizde neredeyse her haneye giren internet, bilgi fazlaligini tiret-
migtir. Buda bu bilginin iglenmesi ve giivence altina alinmasi gerekliligini
ortay ¢tkarmugtir. Bilginin oldugu ve bilginin konusuldugu yerde ise bir
onemli konu, yani istihbarat ortaya ¢tkmaktadir.

Uretilen bilginin islenmesi ve faydalin hale getirilmesi, istihbarat top-
luluklari agisindan 6nemlidir. Toplumdaki iletisim agin1 ve bilgi akisin iz-

lemek, bu aglardaki bilginin islenmesi ve bu aglardan faydalanmak istihba-
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rat orgiitleri agisindan neredeyse bir adim 6ne gegmeyi saglayan 6nemli bir
noktadir. Toplumu sosyal medya ve dijital alanda izlemek ve analiz etmek,
olast yeni egilimleri ortaya ¢ikarmak, tehditleri 6nceden tespit etmek ve bu
Tespitler dogrultusunda giivenlik 6nlemleri almak Sosyal Medya Istihbara-
tinin (SOCMINT) kavramini ortaya ¢ikarmistir. SOMINT: Istihbarat r-
giitleri klasik istihbarat tiretim stirecinde, bilgisayarin kullanimi ile 5nemli
bir adim atmugtur, istihbarat ¢ark: agisindan da 6nemli gelismelere sebebi-
yet vermistir (Lowenthal, 2008: 15-18). SOMINT in bir istihbarat disipli-
ni olarak ortaya ¢tkmasiyla, istihbarat ¢arki evirilmis ve yakin zamanli veri
ve bunu iglenmesi, ¢alisan birimlere ongorii ve i¢ gorii, su¢ unsurlarinin

tespitinin daha hizli ve efektif bir hal almasidir (Omand,2017: 350-370).

Diinya bir sosyal medya c¢aginda yasamaktadir. Facebook, Google,
LinkedIn gibi kimlik bilgilerinin paylagildigs, insanlarin is, arkadas, sos-
yal paylasim alani bulmak icin etkilesim kurmak istedikleri mecralar gii-
niimiizde artmakta ve artmaya devam edecektir. Facebook sosyal iletisim
platformunun 2022’nin tiglincii geyregi itibariyle aylik yaklagik 2,96 mil-
yar kullanicisi oldugu belirtilmistir (S. Dixon, 27 Eki 2022, Statica). Tiim
diinya niifusunun neredeyse yiizde 38’ nin Facebooka erisim saglamakta-
dir. 1.968 milyar kisinin Facebook platformuna giinde bir kere giris yap-
ug istatistikler ile de ortaya koyulmustur (Meta Facebook raporu,2022).
Sosyal medya ve dijital aglar hayatlarimiza girdik¢e kamusal alan genisle-
mekte ve dolast ile kamu kurumlarinin ve devletlerin ilgisi bu alana yonel-
mektedir. Glintimiizde sosyal medya ve dijital platformlar kamu giivenligi
ile ici ice girmis durumda ve giivenlik ve istihbaratin ana konusu haline
gelmistir. Hong Kong'ta yapilan denizcilik konferansinda Somali ve gev-
resindeki korsanlarinin Twitter's etkin kullandigi iddia edilmistir. Gemi
rotalarindan, yiiklenen yiike kadar korsanlarin tiim diinyadaki hesaplar:
kontrol ettigi, ciddi aragtirmalara yapugini ve hedeflerini buna gore secti-
gine dair emareler oldugu iddia edilmistir. Incelenen olayin ciddi giivenlik
agig1 oldugu ve dolasi ile istihbarat ve orgiitlerinin de ciddi iliskisini ¢ek-
mistir (Diego Laje, CNN,2012).

Makale de ana arastirma konusu olan; Oyunlar tizerinden istihbarat,

SOCMINT in izleme ve degerlendirme siirecine dahildir. Siireci izleyerek,
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bilgilerin toplanmasi, dogrulanmasi ve analiz edilmesi olarak tanimlan-
mustir (Norton-Taylor, R. The Guardian 2012). SOCMINT, aslidan karar
verme denkleminde bilinmeyeni azaltma amaglidir. Internet diinyasindaki
avantajlar1 artturip ve dezavantajlari azaltmak amaciyla kullanilan SOC-
MINT, kanun ve kurallar ¢ergevesinden sanal alemde toplumu izlemek
icin kullanilmaktadir. Kimi zaman SOCMINT ile gruplar tizerinden dav-
ranis kaliplart olugturulabilir. Giivenligin bozuldugu dénemlerde, radikal-
lesen ve siddete yonelen gruplar: izlemede ve bu gruplari yonlendirmede
kullanilir. Anlik giincellemeler ile her zaman giincel olmay1 bagaran SOC-
MINT anlik veri toplayarak dijital diinyay: yonlendirmeyi ve yonetmeyi
kolaylagstirmaktadir (Omand, Bartlet and Miller, 2012: 810-825).

3. DIJITAL OYUN VE MOBIL OYUN KAVRAMLARI

Oyun; TDK sozlitk olarak, yetenek ve zekd gelistirici, belli kurallar:
olan, iyi vakit gecirmeye yarayan eglence olarak dilimizde tanimlanmak-
tadir. Dijital oyun, video oyunu olarak tanimladigimiz yeni nesil oyun ise
elektronik ortamlarda kisilerin karsilikli olarak gelerek miicadele ettikle-
ri ortamlara olarak giiniimiiz diinyasinda var olmustur (Kent,2000: 83).
Hizla Gelisen teknolojinin degisimi, internetin hayatimizda biiyitk 6nem
tasidigini ve her alanda kendini gosterdigi giintimiizde insanlarin interneti
kullanim amacinin degistigi ve farklilastig1, bu kapsamda dijital oyunlarin-
da oyuncular tizerinde algilama ve verdigi tepkilerin, kullanim amaglarinin
degistigi gozlenmekreedir. Dijital oyunlar teknolojinin gelisen ve degisen
algistyla gercek hayat ile sanal gercekligin birlikte sunuldugu giintimiizde,
sosyal hayatin bir pargasi olarak hayatimiza bir¢ok yerinde zaman gegirme-
mizin otesinde getirdigi faydalarin ve kolayliklarin yani sira, dijital oyun
kullanimi bireysel ve toplumsal hayatimiza yonelik tehditler de barindir-
makradir. Dijital oyunlarin igerisinde oyun tiirlerine gore barindirdiklar:
sesler, gorseller ve hareketler adeta gergek ile bire bir ayni hazzi vermesi

kullanicilarda bagliligs arttirdigt 6nemli faktérlerdendir.

Dijital oyunlar ger¢ek hayatin kopyalanarak kendisine 6zgii yansitma-
styla dijital ortamda yeniden iiretildigi yerlerdir. Insan siirekli dogasi geregi

etkilesim igerisinde oldugu gevreye uyum saglar. Dijital oyunlar kendi-
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sine yansitlan dijital ortama adapte olarak hizli 6grenme siirecine girer
ve kabullenir (Darica,2013: 8-15). Uluslararas: ticaretin kendini devaml
yenileyen ve degistiren dijital oyun sektériinde son 15 yilda uluslararas
ticarette 6nemli bir yer edinmis ve sektor haline gelmistir (Hiinler,2021).
Dijital oyun sektorii Uluslararasi ticaretin yapi taslart olan enerji ve oto-
motiv sektorlerini geride birakarak son zamanlarda hizla biiyiiyen bir ev-

reye gelmistir.

Diinyada yasanan Covid-19 salgininin etkisi, akilli telefon ve tablet
teknolojilerindeki degisim, kullanim siireleri ve yerinin artmasi, bilgisayar
ve oyun konsollarinin iiretim maliyetlerinin azalmasi ve kullanici goriintii

yaslarinin genislemesinin etkisi biiytiktiir (Dijital Oyunlar Raporu, 2019).

Dijital Oyun Pazar1 hakkinda en son trendler, 6nemli firsatlar, itici
giicler ve oyunun biiytimesiyle ilgili zorluklara vurgu yapan bir rapor ya-
yinlanmistir. Raporda 2022-2031 yillart arasinda Dijital Oyun Pazarinin,
oncelikle diinya ¢apinda artan dijital oyun teknolojileri mal ve hizmet ti-
caretinde biiytime beklenmektedir. Diinya Bankasi istatistiklerine gore,
kiiresel olarak dijital oyun teknolojileri ihracati 2017 yilinda toplam mal
ihracatnin %11,64’tinti kapsamaktadir. 2019 yilinda toplam mal ihraca-
unin %11,53 olarak yiikselmistir. May1s 2021 yilinda yayinlanan raporda,
ABD Ekonomik Analiz ve Istatistik Biirosu, Mart 2021 yili itibart ile di-
jital oyun teknolojileri transferinde, Covid-19 salgini déneminden sonra

ciddi derecede bir biiytimeyi beklemektedir.

2022-2035 projeksiyonunda, Amerikan dijital oyun piyasasinda cid-
di bir genisleme tahmin edilmektedir. Veriler incelendiginde Subat 2021
teknoloji ihracati 12,4 milyar dolar artarak 200 milyar dolara gelmistir.
Bu arts ciddi ve siiregelen yiikselis trendi ile bu miktarlara gelmistir. Yine
dijital oyun piyasasi verileri incelendiginde, Subat-Mart 2021 dénemi bir
aylik stirecinde 20 milyar dolarlik ciddi bir arts gergeklestirmistir, bu da
yilsonu genel ihracat rakamini 274 miyar dolar olarak gerceklesecegi tah-

minin ortaya koymaktadir (Kenneth Arastirma, 2022).

Kullanilan sosyal iletisim araglari ve dijital oyunlar; zaman ve iletigim

orglisiniin hizli ve ger¢ek zamanli olmasiyla kiiltiirel, sosyolojik, psikolo-
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jik, siyasi ve tarihi vb. etkilesimlerin yapildig: yerlerdir. Gergeklik algisinin
birebir yansitldig dijital oyunlar oyuncu ile sunulan karakterin pozitif
veya negatif sekilde biitiinlegerek 6zdeslegebilir. Her seyden once siddet
tiirlindeki oyunlarda 6diillendirme sisteminin psikolojik birey davranis et-
kilerine gére yapilmasi dijital oyun ortaminda oyuncunun farkls ruh haline

biirinmesine yol agmaktadir. (Darica, 2015: 15-20).

4, DIJITAL OYUNLARIN BiREYI ETKILEME YONTEMLERI
ILE iISTIHBARAT ARASINDA Ki ILISKI

Dijital oyunlar, gergek hayatta, bireyler icin neredeyse imkansiz olan
arzularini giderme ve kisisel benlik duygularini 6n plana koymay: baga-
rabildikleri bir alandir. Oyundaki birey kanunlarla sinirlandirilmig hayat
icerisinde giindelik olarak imkénsiz faaliyet ve davraniglari rahatlikla ser-
gileyebilmekte ve i¢ diinyasini rahatlikla disart yansita bilmektedir. Adam
oldiirme, yaralama, mala zarar verme, hirsizlik gibi kanun digi faaliyetlerin
oyun alaninda rahatlikla gerceklestirilebiliyor olmast kimi analistler tara-
findan bireylerin kendisini bu sekilde dizginledigini varsaysa da aslinda bu
bireylerin kisilik yapilarinin hangi etmenler karsisinda ortaya ¢ikabilecegi-

nin en basit 6l¢me yontemlerinden biridir (Huizinga,2017).

Dijital platformlar, sirketler tarafindan olusturulmus sentetik diinya-
lardir ve bu oyun alanlari teknolojik tasarim mekénlari, hi¢cbir anlamda
gercek olmasa bile bireylerin saatlerce zamanlarini gegirecekleri ortamlar-
dir (Telci,2013:783). Oyunlarda bireylere sunulan imkénlar ile ¢evrim ici
siddet olarak tanimlanan, bireylerin siber zorbaliktan aragsal siddete kadar
yer alan eylemleri, zamanla kendilerinde siddet bi¢imini algilamasini da
etkiledigi ve degistirdigi gozlemlenmistir. Uzaktan ates ederek bir bire-
yin oyunda oldiiriilmesi, siddet olarak tanimlanmamistir. Bu da alginin
ve manugin nasil etkilendiginin bir 6rnegidir (Ozgam, 2019: 105-110).
Oyuncularin oyunlari oynarken oyundaki karakter ile kendilerini 6zdes-
lestirdikleri, hayal giiglerini kullanarak karakteri kendi hayat gergeklikle-
rine donistiirdiikleri, oyundaki basarisizligin kendilerini olumsuz olarak

etkiledigi aragtirmalarda ortaya ¢ikan sonuglardan bir digerdir (Yigitoglu,
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2018: 195-215). Oyunlarin pazarlama yontemlerinden biriside sosyalles-
meyi sagladig1 yoniindedir. Oyuncular oyun igerisinde farkinda olmadan
oyun digindaki farklt konulardan rahatlikla bahseder, konusurlar. Oyun-
cular birbirleri arasinda bu sekilde kalict ve bag olusturabilmektedir. Buda
oyunun motivasyonu olarak tanimlanmaktadir (Bartle, 1996: 12-18). Kitle
iletisiminin yogun yasandig1 giintimiizde, tiretilen iletisim araglari gergek-
lik ile akil arasinda bir iligki kurarak akillardan bilgi ¢alabilmektedir. Kit-
lelerin bulustugu ortak alanda ortaya ¢ikan bilgi, olusturulan sayisal alan
rahatlikla yayilmaktadir. Tiim kullanicilarin dahil oldugu bu enformasyon

akiginda bilgi kirliligi ile akil oyalanmasi da gergeklestirilebilmektedir.

Bu akil bulanikliklarinin orta ¢ikugr dijital oyun platformlarinin ya-
rattiklar1 olumsuz etki gevremizde varligini siirdiirmektedir. Kiiresel diin-
yada pazarlama teknikleri kullanilarak sunulan bu oyunlar, giizelliklerinin
arkasinda akli yoran ve bireyi boslukta hissetmesini saglayan bir karanlik
olusturabilmektedir. Ciinkii zamanla gerceklik ile sanal arasindaki fark: al-
gilamay1 birakan akil, oyun oynanmadig: saatlerde bile oyun ile mesgul
olmakta, bireyin oyundan ¢tkmast tam manasiyla miimkiin olmamaktadir.
Akil, bu algoritmik yapist tasarlayan birey-kisi ya da kurumlarin kurgula-
dig1 diinya icerisinde kendini bulmaya caligmakta, farkinda olmadan yé6n-
lendirmeler ile kendini bulmaya ¢alismaktadir. Zamanla ortaya ¢ikan bu
akil bunalmalar: bireyi mahveder ve hakikatten uzaklastirir. Narkoz etkisi

yaratarak zamanla hakikatlerin algilanmasina bile engel olabilir (Yarrar,
2019: 110-125).

Kiiresel sistem igerisinde her alanda faaliyet yiiriiten devlet ve istihbarat
teskilatlarinin verdikleri destekler ile ¢ektikleri sinema filmleri ile toplumu
yonlendirme, bilin¢alti mesaj, ger¢egi yalandan yalani ise gercekten soyut-
layarak propaganda yapugi énceden ongériilemeyen ancak yayinladiklar
sahneler ile toplumu bazi durumlara hazirladiklar1 gorillmektedir. Dijital
oyunlar ise yeni bir kavram tarziyla farkls sekil ve tiirlerde sinema filmlerine
benzer mesajlar vermektedir. Istihbarat anlaminda dijital oyun piyasasi ele
alindiginda internet kullanarak ¢evrimici oynanmasi ve internet baglant-

sina gerek olmadan offline oynanmasi ayrimi bulunmaktadir. Bilgisayar ve
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bilesenleri kullanarak arturilmis gerceklik veya sanal gerceklik sayesinde
oyun konsollart araciligi ile offline oynanan oyunlar verilen ve yapilmak
istenen hareket ve gorevlerle igerik olarak birtakim bilgiler vermektedir.
Offline oynanan oyunlar internete baglanarak oynanmast halinde oyuncu-
lar/kullanicilar arasinda sesli iletisim yapmak suretiyle haberlesmeyi sagla-
maktadir. Bu yapilan haberlesmeler oyun gelistiricisi veya diger cesitli veri
merkezleri tarafindan kaydedilmektedir (Tirnovali,2019).

Rusya ABD ile uzun yillardan beri miicadele etmektedir. Dijital diinya,
soguk savag doneminden sonra konvansiyonel silah ve istihbarat yontemle-
rinin yerini almigtir. Her ne kadar yapilan bu miicadeleler ve miidahaleler
Rusya tarafindan kabul edilmese de dijital izler Rusyanin bu kulvardaki
varligini ortaya koymaktadir. Beyaz saray ve NATO’ya yapilan miidaha-
lelerin arkasinda Rusya devletinin oldugu ABD tarafindan her zaman dil-
lendirilmektedir. 2007 yilinda Estonya, Rusya’y: siber savas baglatmak ile
suclamistr (Traynor,2007).

2020 yilinda dénemin ABD Disisleri Bakant Mike Pompeo, Enerji
Bakanlig1 Ulusal Niikleer Giivenlik Idaresi de dahil olmak iizere hiikiime-
tin biiyiik bir kesiminde bildirilen izinsiz girislerin oldugunu, i¢ giivenlik
bakanliginin konuyu arastirdigini sdylemis ve olayla ilgili olarak Rusya’y:
suclamistr (Johnson ve Snider,2020). Saldiriyr inceleyen uzmanlar 21 yy.
da casuslugun ozel sirketler tizerinden bilgisayar sistemleri tizerinden yapil-

maya baslandigini belirtmistir.

Baltimore merkezli bir siber giivenlik firmasi olan ZeroFOX’un kiiresel
giivenlik mimarisi ve tehdit istihbarati bagkani Ross Rustici, “Su anda tiim
tilkelerin oynadig1 bir zamanlar analog casus oyunlarinin dijital devamina
tanik oluyoruz” demistir (Snider ve Guynn,2020). Ulke disarisinda bu gibi
ithamlarla kargi karsiya kalan Rusya Devleti ¢evrimici oyunlara yonelik
bir kanun yiiriirlige koymustur. Teroristlerin ¢evrimici oyunlar {izerin-
den haberlestiklerini belirten yetkililer, FSB (Terorle Miicadele Kanunu)
cevrimigi oyun ve sosyal aglardaki kullanicilarin kimliklerinin tanitilmas:
sartini kogmustur. Bilgi Teknolojileri ve Bilgilerin Korunmasi Hakkinda”

kanunda yapilan diizenlemede, FSB’nin talebi tizerine kullanici yazismala-
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11 ve sifreleme anahtarlari, kullanicilarin cep telefonu numaralar1 FSB’ ye

verilecektir. (Https://www.rbc.ru,2017), (pravo.gov.ru,2017).
Siber miicadeleler yasanirken. ABD Eski Ulusal Giivenlik Ajan-

st yiiklenicisi Edward J.Snowden, Istihbarat uzmanlarinin gesitli dijital
platformlardaki ¢evrimici oyunlara sizdigini, milyonlarca insanin verile-
rini topladiklarini agiklamistr. Sahte karakterler yaratarak, oyunlara siz-
diklarini, burada oyuncular ile iletisime gecerek verileri alip, bu verileri
analiz ettiklerini, bu sekilde gozetleme, muhbir elemani gibi personelleri
buralardan segerek ise aldiklarini belgelerle agiklamistir. Ozellikle ABD ve
Ingiliz istihbaratnin bunu kullandigini, zararsiz olarak goriilen gevrimici
oyunlarin goz oniinde saklanmanin bir yolu oldugunu belirtmistir (Maz-
zetti ve Elilliot, 2013). NSA ajani Snowder’in yapug ifsaatlar arasinda
onemli bir rapor bulunmaktadir. Rapor “Games: A Look At Emerging
Trends, Uses, Threats And Opportunities In Influence Activitive” adiy-
la web sitlerinde dolagima sokulmustur. Raporda oyunlar tizerinde daha
sonra bahsedecegimiz gibi 6nemli verirlerin elde edildigi belirtilmektedir.
Raporda: oyun alani, terdristleri tespit etmek i¢in potansiyel firsatlar sunar,
sanal ekonomilerdeki para akisini izleyerek finansal operasyonlar ve sanal
tirtinlerin alim satimina ve bagis toplamaya kimin déhil oldugunu belirler
demektedir. Burada SAIC Prototipini kullanarak terérist oyun trendlerini
takip etme gibi noktalar 6n plana ¢ikarilmigtir. SAIC’in terdrist Web sitesi
icerigini otomatik isleme yetenegi, terorist ¢evrimici oyunlari izlemek icin
benzersiz bir firsat saglar. Veri isleme ve raporlama sunlar: ele alabilir: (1)
mevcut popiiler ¢evrimici oyunlar ve ilgili soylem, (2) bu topluluklarda
ortaya ¢ikan sosyal aglar, (3) popiilaritesi artan veya azalan oyun ve toplu-
luk siteleri, (4) yeni siber uzaydaki terorist oyun siteleri veya degistirilmis
giincel oyun siteleri, (5) terdrist oyun faaliyetinin gevrimigi yayilmas: ve
(6) terorist oyunlar hakkinda materyal barindiran web siteleri” konusunda
bilgi verilmekte ve terdrist organizasyonlarin istihbarat orgiitleri tarafindan

izlendigi ve oyunlarin bu 6rgiitleri izledigi belirtilmektedir.

Teror orglitlerinin gekirdek kitleye ulasmasi ve hedef kitlesini hedef-
lemesi i¢in internete benzer gii¢lii bir ortam yaratarak daha olgun ve ge-

nigletilmis bir oyun alaninin etkilestirici olacagi, oyun iginde istihbarat
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personelini sizmast ve bu personel ile oyun alanindaki 6nemli propaganda
cabalarinin tespit edilmesinin de saglanacagi raporda belirtilmektedir. Pro-
pagandanin tanimlanmasi, oyun ireticisiyle birlikte calisarak zararli veya
yanilticr bilgilerin oyun alanindan ¢ikarilmasina ve/veya bir karst propa-
ganda kampanyas: gelistirilmesine olanak taniyacagi ciimlesinden de oyun
tireticisi ile ¢alisildigr anlagilmakeadir (NSA,2007,8-10, Chapter Adden-
dum 69-70).

Bu kulvarda 6nemli aktorlerden birisi de Cin devletidir. 2019 y1-
linda yayimlanan bir raporda, FBI raporlarina dayandirilarak APT 41
GROUP (https://www.tbi.gov,2021) adli Cin devleti baglanuli bir bilgi-
sayar korsan grubunun varligindan s6z edilmektedir. Grubun ¢evrimigi
oyun aglarina saldirt diizenleyerek bilgi caldiklari, 2014’ten beri Cin igin
stratejik istihbarat sagladiklarint belirtilmektedir (Palmer,2019). Ulke di-
sinda bu gibi faaliyetler yiiriittii iddia edilen Cin, tilke icerisinde oyunlar
tizerinden olast sizmalart engellemek icin agir 6nlemler uygulamaktadir.
Cin yasalari, Bauli yayincilarin Cin'in biiyiik ve biiyliyen oyun pazarina
erisim saglamak i¢in Tencent ve NetEase gibi Cinli sirketlerle ortaklik-
lar kurmasi gerektirmektedir. Bu sayede oyunlar denetlenmekte ve oyun
icermesinde olast bir sizmaya devlet tizerinden miidahale edilebilmektedir
(Aitel ve Schneider, 2020).

5. GUNUMUZDE SIRKET VE DEVLET iSTIHBARAT
ORGUTLERINDEKI ETKILESIM

Yeni diinya diizeninde iilkelerin savaslarda 6zel sirketleri kullandigy,
bu degisen ve gelisen asimetrik olgunun istihbarat faaliyetlerinde de hisse-
dildigi, devletlerin istihbarat tegkilatlarindan ziyade 6zel sirketler yoluyla
bu faaliyetleri gerceklestirdikleri bilinmektedir. Giintimiizde iilkemizi ve
diinya basin ve yayin organlarini mesgul eden Pegasus casus yazilimi buna
ornek teskil edebilir. Israil'in en bilinen siber casusluk ve teknoloji sirke-
ti olan NSO Grup, 2010 yilinda Herzliya kentinde ii¢ Israilli tarafindan
kurulmustur. NSO, Israil askeri istihbarat servisi AMAN’ DA teknik istih-
barat faaliyetlerinde temel rolii olan Unit 8200 teskilatindan gelen ti¢ kisi
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tarafindan kurulmugtur (Cahmutoglu,2021). Savunma sanayi sektori gibi
stratejik siber teknoloji sirketleri de triinlerini diger devletlere satabilme-
si igin Savunma Bakanliginin ve ilgili kuruluglarin onay1 gerekmektedir.
Uretilen ve gelistirilen iiriinlerin pazara hakimiyeti, ikamesinin olmamasi
stratejik olarak mevcut tiretici tilkenin diger tilkelerle iliskilerini kendisinin

belirleyecegi ve elinde koz olarak kullanacag: hale getirmektedir.

Devlet Istihbarat birimleri kendi icerisinde gelecege yon veren veri
analizini yapay zeka tizerinden yapabilen teknoloji sirketleriyle ortak ¢a-
lismaktadir. Ingiltere, istihbarat servisleri MI5, MI6 ve GCHQ’nun ve-
rilerini depolamasi i¢in Amazon ile 1 Milyar Sterlin degerinde sozlesme
imzalamustir (Syal,2021). Istihbarat 6rgiitlerinin goriiniirde veri depola-
masi olarak yapilan anlasmalari arkasinda bu sirketlerin veri depolarini da

kullandigy, sirketlerin kendi ulagilabilirlikleri sayesinde rahatlik veri analizi

yapabildikleri hem de hedefe rahatlikla ulasabilecekleri iddia edilmektedir.

2022 yili ilk ¢eyreginde Rusya ile Ukrayna arasinda giivenliklestirme
cercevesinde yapilan ve gerek konvansiyonel gerek Hibrit teknolojilerinin
timiind kullanilarak, tiim siber gercevede bu miicadelesinin yayilmasi,
Ukrayna'nin teknoloji agisindan da yiirtictigii savasin gostergesidir. Uk-
rayna Bagbakan Yardimcist ve Ukrayna Dijital Dontistim Bagkani Mykha-
ilo Fedorov, 6ncelikli olarak Twitter olmak iizere tiim dijital platformlar
tizerinden miicadeleye baslamis, tiim diinyayr Twitter tizerinden Ukray-
nadaki olaylara dikkati ¢ekmesini saglamistir. Olaylarin basladigi subat
ayindan itibaren biittin dijital platformlarla iletisime gecip, platformlarin
Rusya da faaliyetlerini durdurmaya ¢agirmus, ¢agrisina birgok sirket olum-
lu cevap vermistir. Bu olay giiniimiizde sanal diinyada ki iki tilke savaginin

en 6nemlisi sayilabilir (Federov,2022, Twitter).

Makalenin ana alan: olan dijital oyunlar {izerinden istihbarat faaliyet-
leri konusu 6zelinde, dijital mobil oyunlarinin Pegasus casus yazilimi gibi
uzaktan erisim saglayabilen uygulamalara izin verip vermedigi teknik ola-
rak ispatlanmug bir alan degildir. Lakin bunun ispatlanmasinin da miim-
kiin gorilmemektedir. Neredeyse yapilan yasadigimiz yiizyilin baginda ki
istihbarat faaliyetleri 50 veya 100 yil sonra devletler tarafindan akademik

caligmalara agilan arsivlerden ancak anlagilabilmektedir. Bu sebeple bulun-
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dugumuz donemde yapilan ve ad: gegen faaliyetlerin ispatlanabilmesi belki

gelecekte agiklanacak arsivlerle glintimiize 11k tutacakur.

6. MOBIL APP -ON LINE OYUN PiYASASI-
URETICI-DEVLET ILISKIiSi

Oyun firmalart ve treticilerin incelenmesi zorunlulugu 6nemlidir.
Opyun piyasalari her gecen giin gelismekte ve ekonomik bir alanda genis-
lemektedir. 2022 Nisan ay1 verilerine gére 7,93 milyar dolarlik bir ekono-
mik genislige sahip olan dijital oyun piyasasi, 5 milyar insanin kullandig:
internet diinyasinda, giinde 5 saatlik bir ortalama zaman gegirme stiresine
sahiptir. Bu 5 saatlik zamani internette geciren kullanicilarin yiizde 50’si
mobil araglari ile internete baglanmakta ve bu mobil cihazlar: ile oyun
oynamaktadir (Gok ve Unal,2022: 160-163).

a) Strateji Oyunlar1 ve Uretici-Devlet iligkisi

Strateji oyunlari, mobil oyun piyasasinda en ¢ok tercih edilen oyunlar-
dandir. Ozellikle gengler arasinda ilk siralarda yer almaktadir. Bu sebep-
le strateji oyun yazilimer firmalari incelemek, oyunlar tizerindeki kontrol

hangi merkezden yapildigini bir noktada yon verecektir.

Online Aplikasyon magazalarinda Strateji alaninda ilk on sirket ince-
lendiginde Cin’in onemli bir agirlig1 goriilmektedir. Her ne kadar ticari
sitket olarak bu pazarda yer alsa da bu sirketlerin bir¢ogunun arka plan-
da Cin devleti ile bilgi paylastgs gz 6niinde bulundurulmasi gereken bir
noktadir. Tabloda birinci sirada yer alan IGG Cin asilli bir firma olmasi-
na ragmen merkez olarak Singapur’u gostermekte ve Hong Kong'da islem
yurtiteigtini belirtmektedir. Listede besinci sirada yer alan TopwareStu-
dio sirketi 1996 yilindan beri Almanyada hizmet vermektedir. ABDde
TopWare Interactive Inc. Ayni sekilde strateji oyunu treticisi olan ve sii-
rekli mahkemelik oldugu bir sirket mevcuttur (Golem.de, 2005). Listede
yer alan sirketlerin internet siteleri incelendiginde Orta Dogu’yu hedefle-

yen Cin devlet destekli bir sirket oldugu goriilmektedir.
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Tablo 1: Strateji Oyunu Pazari (https://42matters.com)

OYUN ADI YAYINCISI ~ ULKE INDIRILME SAYISI ~ WEB SITESI
Lords Mobile: .
IGG.COM CIN 100.000.000+indirme  https://www.igg.com/
Krallik Savaglar
State of Survival:
) Kings Group o
TheWalking Dead . 50.000.000+ indirme  https://www.sosgame.co.kr/
. Holdings
Isbirligi
Mafya Sehri YottaGame ABD 50.000.000+ indirme  htep://www.longtech.hk/
Klan catigmast Supercell FINLANDIYA 500.000.000+indirme  https://supercell.com/en/
Top War: Battle . oo
G Topwar Studio ALMANYA 10.000.000+ indirme  https://www.topware.com/
ame
Rise of Kingdoms: . . -
Lilith Games ~ CIN 10.000.000+ indirme  https://www.lilithgames.com/
LostCrusade
Days of Empire -
Kahramanlar Asla ONEMT CIN 5.000.000+ indirme https://www.onemt.com/
Olmez!
LongTech
Rise of Empires: . Lo
. Network CIN 10.000.000+ indirme  http://www.longtech.hk/
Iceand Fire
Limited
Galaxy Pl
TheWalkingDead: sy Ty .
Technology CIN 1.000.000+ indirme http://galaxyplay-tech.com/
Hayatta Kalanlar
Limited
Avalon Kralr: Century Games
CIN 50.000.000+ indirme ~ http://www.funplus.com/
Hakimiyet Limited

b) Simiilasyon Oyunlar1 ve Uretici-Devlet iliskisi

Mobil oyun piyasalarinda 6nemli bir oyun pazari ise Simiilasyon oyun-
laridir. ABD ordusunun benzetim, personelini egitmek icin kullandig bi-
linmektedir. Multi-purpose Arcade Combat Simulator (Super Nintendo),
Virtual Reality Combat Training, Full Spectrum Warrior (Xbox), Tactical
Iragi (PC), America’s Army (PC, Xbox) gibi oyunlar aslinda personeli egit-
mek i¢in ¢ikarilmig ve firmalar tarafindan ticari 6geye donstiirterek pi-
yasa sunulmustur. Bu oyunlarin sahadaki kullanici geri doniis verileri ince-
lenerek oyunlarda yiikseltmeler yapilip askeri modellemelerde uygulandig;
bilinmektedir. (Sulwell, 2016: 1). Simiilasyon oyunlarinda bir¢ok sirket
listede yer almaya ¢alismaktadir. Genel olarak ilgi ¢ekici ve zaman gegirme
agisindan uzun zaman ve akil kullanma agisindan ¢ok emek gerektirmeyen
bu oyunlarda Cin ve Rusya yine agirhigint gostermektedir. Pazarda birinci

olan Ten SquareGames Polonyali bir sirket olup 129 milyon EUR (153
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milyon USD) 2020 yil: itibari ile gelir elde etmistir (Partleton,2021). Lis-
tede yer alan Tamadog-LiftApp LLC oyunun sitesi incelendiginde site ken-
disini https://www.appsyoulove.com/ adresine yonlendirilmektedir. Site
iceriginde ve gerek web'de yapilan taramalarda acik bir bilgi bulunmamak-
tadir. Sitenin gelistiricileri konusunda arastirma yapildiginda ise sitenin
gercek sahibine ulagilamamaktadir. Bu da akillarda soru isareti olusturan
dikkat ¢ekici bir noktadir. Oyun piyasasinda ki veriler degisen bir yapiya

sahip olmasindan dolay: web sitelerin igerikler degisebilmektedir.

Tablo 2: Simiilasyon Oyunu Pazar1 (https://42matters.com)

OYUN ADI YAYINCISI ULKE INDIRILME SAYISI WEB SITESI
hteps://
Balikcilik Clash ~ Ten Square Games POLONYA  50.000.000+ indirme tensquaregames.
com/
Otobiis
Simiilatérii: Zuuks Games TURKIYE 50.000.000+ indirme https://www.
Ultimate zuuks.com/
LUV - Incerakeif s o4 Limited 1.000.000+ indirme
Oyun
. ; ; heeps://vizor-
Klondike BIRLESIK . . .
Maceralari VizorApps Ltd. KRALSIKLAR 10.000.000+ indirme ;xlllt/eractlve.com/
Ejderhaschri  Socialpoint ISPANYA  100.000.000+indirme P<PS// v
socialpoint.es/
Kedim: Sanal
Hayvanim heeps:/ www.
Tamagotchi Liftapp LLC RUSYA 10.000.000+ indirme appsyoulove.
Evcil Hayvan com/
Simiilatérii
AvatarLife - Sanal ) hetos://te101
Diinyada Eglence, 101xp Limited ~ CIN 10.000.000+ indirme P VP
com/
Ask Ve Oyunlar!
Bosta Mafya- Is ~ Century Games : - heep:/ Fwww.
Adami Yoneticisi  Pte. CIN 5.000.000+ indirme funplus.com/
Tamadog - h
Konusan Képek Liftanp LL A indi ps:// love.
Oyunum (AR) iftapp LLC RUSY. 1.000.000+ indirme  appsyoulove.
. com/
Sanal evcil hayvan
SimCityBuildlt  ElectronicArts ABD 100.000.000+indirme E:tfjig/ ’
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c) Aksiyon Oyunlari ve Uretici-Devlet iligkisi

Aksiyon oyunlari makalemizde belirttigimiz gibi, genglerin tercih ettigi
bir diger oyun tiridir. “MMO” tiiriic “MMOFPS” veya “MMORPG”
gibi isimler alabilmektedir. “MMOFPS” kitlesel ¢evrimici birinci sahis ak-
siyon oyunlar, bireylerin rol yapma ve bu giindelik hayatlarindaki psikolo-
jik eksikliklerini kimi zaman tamamlamaya ¢alistiklar bir hal alabilmekte-
dir (Demirbas, 2015: 21). Yapilan arastrmalarda kadin bireylerin aksiyon
oyunlarini daha ¢ok tercih ettikleri 6nemli bir veridir (Kars, 2010: 46).

Aksiyon oyunlarinda da diger oyun piyasalarindaki gibi Cin ve Rus-
yanin 6nemli bir agirligt bulunmaktadir. Cin sirketlerini inceledigimiz-
de Tencent ismi 6n plana ¢ikan isimdir. Sirketin kurucusu (MaHuateng,
5{L#), Cin’in 6nemli milyarderlerinden birisidir (Eliot,2014). Cin Ulu-
sal Halk kongresi Delegesi olan Huateng, WeChat (Weixin) uygulamasi-
nin da sahibidir. Bu uygulama giiniimiizde Cin’in tamaminda ve Diin-
yanin ylzde 48’lik bir boliimiinde kullanilmaktadir (Dolan,2017).
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Tablo 3: Aksiyon Oyunu Pazari (https://42matters.com)

OYUNADI  YAYINCISI ULKE  INDIRILMESAYVISI ~ J7o0.
PubgMobuile ) heto://
- Yeni Harita Tencent Games CIN 100.000.000+ indirme ~F* :
Karakin tencent.com/
GarenaFreeFire - Garenalnternational ~; T https:/ [www.
Diinya Serisi I PrivateLimited CIN 500.000.000+ indirme garena.sg/
Call of Duty: Activision hetps:/ [www.
Mobile- Tokyo e ABD 100.000.000+ indirme activision.
E Publishing, Inc
scape com/
) ) hetps://
Kavga yildizlar1 ~ Supercell FINLANDIYA 100.000.000+ indirme supercell.
com/en/
. . https:/[www.
lg/lObll Efsancler: Moonton CIN 100.000.000+ indirme moonton.
angBang
com
Standoff 2 AXLEBOLT LTD  RUS 50.000.000+ indirme P/
axlebolt.com/
PubgMobileLite  Tencent Games CIN 100.000.000+ indirme heep:/Fwww.
tencent.com/
Marvel hetos://
Sampiyonlar Kabam Games, Inc. ' KANADA 100.000.000+ indirme k g’s' /
Turnuvasi abam.com
Savas Makineleri:
gﬂ‘l izVZ‘l'(m Fun Games ForFree 100.000.000+ indirme
Opyunlar
ot Tkl hecps:J
PIXONIC RUS 50.000.000+ indirme pixonic.com/
Cok Oyunculu .
Savaglar "
SONUC

Online olarak stratejik ve benzetim temelli oyunlarda, kullanicilarin
verdikleri tepkiler ile stratejik olarak zeki ve diger arkadaslar: ile iletigim
kurarak yonlendirme, organize etme kabiliyetlerinin 6grenmek agisinda bu
bilgiler ¢cok degerli goriilmektedir. Sanal diinya, oyuncularin ger¢ek diin-
yada yapmalarina izin verilmeyen seyleri yapmalarina izin verir. Bu gergek
MMORPG’lere de yansimustir. Ornegin biri bagka bir oyuncunun karak-
teri tarafindan saldirtya ugradiginda, bu kurban arkadaglarindan yardim
isteyebilir. Arkadaglar intikam almak icin kargi koyabilir, saldirabilir veya
suclunun sanal miilkiinii ve hatta nakit parasini soyabilir, bunlarin hepsi

dogal kabul edilir. Gengler i¢in ¢evrimici oyunlar, ger¢ek diinyada yapma-
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ya cesaret edemeyecekleri seyleri yapmalarina olanak tanir. Oyuncularin
cogu gengtir ve kendilerini kontrol etme yeteneginden yoksundurlar ve
akranlarindan kolayca etkilenirler. Bu anti-sosyal ve cezai yonlerin yani
stra, cevrimici oyun etkinlikleriyle ilgili bircok baska olumsuz sorun ortaya
ctkarir. Oyun igerisinde kredi kart1 ile oyunda aligveris yapmasi durumun-
da kullanicinin gercek kimligine ulagilabilmektedir. Dijital oyunlarda kay-
dedilmis veriler analiz yapildiginda diinyada ve iilkelerinde zeka seviyesi
yiiksek insan kaynagi havuzu olusturdugu ve eleman teminini bu havuz-
dan yapabilecegi degerlendirilmektedir. Ayrica dijital oyunlara ilk giriste
verilen konum, mikrofon, kamera, fotograf galerisi, sosyal medya hesaplari
ve bunlara bagli arkadas ve takipgileri, telefon numarasi, rehber, sms ve
e-posta hesaplarina verdigi erisim izinleri gibi kisisel bilgilerinde istihbarat

birimleri tarafindan bu havuzda toplandig1 ve islendigi goriilmektedir.

Askeri ve sivil kavram, sosyal, fen ve saglik sektdriiniin oyunlastirildig:
giiniimiizde, dijital oyunlarin kapsaminin eglence ve oyun altinda ince-
lenmesinin daha ¢ok 6tesine ge¢mistir. Ulkemizin mevcut niifus yapist ve
sosyal hareketliligi g6z ontinde bulundurularak oyunlar tizerinden topla-
nan veriler iilkemiz hakkinda ¢ok onemli projeksiyonlar olusturulmasini
saglayabilmektedir. Bu olasi toplanan verilerin kimler ve hangi gruplarin
elinde oldugu konusunda, uluslararasi giivenlik ve iilke giivenligi agisindan
da 6nem arz etmektedir. Teror orgiitleri Tiirkiye'de gecmis donemlerde ge-
rek sosyal platformlar gerek oyunlar tizerinden iletisim aglarini kurmus,
yurt disinda ki baglanular ile iletisimlerini bu platformlar tizerinden sagla-
diklari ortaya ¢ikmustir. Gelecekte boyle bir giivenlik ve istihbarat agiginin
olugsmamasi i¢in kurum ve kuruluglarin bu konuda yetkinlige sahip olmas:
gerekmektedir. Dijital oyun bulut teknolojileri alaninda veri toplama ve
analiz merkezlerinin olusturulmasi gelecege yonelik atilan 6nemli bir adim

olacaktir.

Olayin ekonomik yonden de 6nemli etkileri bulunmaktadir. Dijital
oyun piyasast son 15 yilda diinyay: etkisi altina almistur. Koronaviriis se-
bebiyle de gectigimiz bir bucuk yil igerisinde biiyiik bir ataga kalkmuistir.

Boylece ekonominin gdzdesi olan sektorleri bile gerisinde birakugi gozlen-
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mektir. Lakin Turkiye dijital oyun sektoriinde yeteri kadar yerini alamadi-

g1 gozlenmektedir.

Dijital oyunlar tizerinde incelme yapabilmek icin, teknik yeterlilik ve
ileri uzmanlik, egitim gerektiren bir konudur. Mithendislik, Sosyoloji,
Ekonomi, Giivenlik, Istihbarat konularinda yetkinlik kazanan bireyler ge-
reklidir. Vatandaglarin giivenini ve emniyetini, korumak ve kollamak deh-
setin en temel gorevidir. (Acar& Urhal, 2007: 76-77). Bu sebeple kamu
giivenligi toplumsal acidan her zaman devletin ilgilenmesi ve ihtimam
gostermesi gereken bir konudur. Kamu giivenliginin gencleri korumasi
gerekliligi on plana tutuldugunda istihbarat 6rgiitlerinin ve devletin en te-
mel oldugu olan gengleri korumak her alanda gereklidir. Bu sebeple dijital
diinyada da genglerin korunmas ve sinirlarin korunmasi kadar 6nemli bir
noktadir. Makalemizde de bahsettigimiz sosyolojik, psikolojik, mekansal
alana kadar yapilan istihbarat faaliyetlerinin farkina varilmasi icin egitimli
ve teknik personel ile ileri teknik imkanlar gerektirmektedir. Ulkemizde

yliksek egitimden baglayarak bu hususa 6nem vermistir.

2021 yilina ait Yitksek Ogretim Kurumu verileri incelendiginde 4 yil-
lik lisans egitimi veren Dijital Oyun Tasarimi béliimiiniin bulunmaktadir.
Universitelerin 1stinye, Istanbul Aydin, Beykent, Nisantasi, Dogus, Bey-
koz, Bahge sehir, Mugla Sitki Kogman, Dogus, Istanbul Ayvansaray, Istan-
bul Bilgi, Dogu Akdeniz ve Arkin Yaratici Sanatlar ve Tasarim Universitele-
ri'nde egitim 6gretime devam ettikleri toplam 544 kontenjan miktarindan

445 sgrencinin boliime yerlestigi verilerine ulagilmaktadir (YOK,2022).

Milli Egitim Bakanligr yiiksekogretim kurumlarr ile diger kurum ve
kuruluslarin ihtiya¢ duydugu nitelikli insan giictinii yetistirmek amaciyla
1416 sayili kanun kapsaminda YLSY bursu ile lisansiistii egitim kapsamin-
da yurt digina 6grenci gonderilmesi ile ilgili 2021 yili verileri incelenmis-
tir. 5 dgrencinin dijital oyun kapsaminda dis iilkelere gonderildigi tespit
edilmistir (MEB YLS sonuglari 2021). Yurtdisina génderilen ve yetistirilen
lisans mezunu statiisiindeki yetkin kisilikler ile dijital oyun pazarina yo-
nelik bir strateji plani belirlemeli ve ulusal giivenlik agisindan bu planlar

es glidiimli bir sekilde uygulamaya konulmalidir Az da olsa bu sayinin
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cogaltulmasi 6nemlidir. Kendi dijital oyun yazilimlarinin tiretilmesi gerek

ekonomik gerekse giivenlik agisindan 6nem arz etmektedir.

Bu sebeple bu egitim yatirimlarinin ve bu konuda bireylerin sayisinin
arttirilmast onem arz etmektedir. Dijital oyun ekonomik olarak gegmis-
te yasanan krizlerde yogun etkilenen diger sektorler gibi mali krizlerden
yogun etkilenen bir yapida degildir. Diinyadaki eski ekonomik yapilar
degisirken ve yavaslarken dijital oyun sektorii durmadan gelismekte ve
ekonomik alanini gelistirmekeedir. Yeterli yatirim ve destek saglanmasi du-
rumunda, gen¢ niifusun istihdam saglayabilecek potansiyelin oldugu da

ongoriilmektedir.
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Extended Summary

Digital games have started to show their presence in every aspect of
our lives. Today, individuals of all ages, from the age of 7 to the age of
70, now spend an important part of their time on these digital platforms,
sometimes for spending time, sometimes for entertainment, and sometimes
for financial gain. These delays can lead to undesirable results. It is possible
to establish friendships with people in the virtual world in front of us or
next to us, without knowing their real-world identities, and share the most

private information willingly or unwillingly.

The relationship between the digital world and intelligence begins
to be interrelated at the point of revealing the purposes behind secret
friendships. The information received during the game with sociological
methods, both live in the game and before or after the game, through the
connection methods, shared spatial information, are serious data sharing
from the individual to the country. In these platforms, it appears in the
form of information sharing in a deep and wide range, ranging from
the aims of obtaining financial gain from the organizations and or the
organizational staff, from their goals to the goals of obtaining moral gain.
The relationship between digital game markets, which is a new subject in
our country, and intelligence, which has only been found in a study so far,
has been tried to be examined. The effect of intelligence, which is the most
private point of the states, on the digital world and games, the struggles
of China, Russia and the USA in the digital world are explained with
examples, with the fact that the digital world is also used in this regard
from the disclosures of J. The fact that the companies in the digital game
market are supported by the state and how much effect they have in the
market economically have been revealed by the data. In our country, the
importance of investing in the necessary human resources and the necessity

of raising awareness in terms of security are emphasized.

In the first part of our article, the introduction to the science of
intelligence, the importance of intelligence in the historical process, the

purposes of use, its types according to the fields, the intelligence activities
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of the countries and administrators, which identity and how they use
other elements are discussed. In our country, the types of intelligence
in the academic field, political, military, economic, social, geographical,
biographical, transportation and communication, scientific and technical
intelligence, social media and the development of smart device systems
and devices, and the diversity of cyber intelligence and information wars
have been discussed. The digital world and digital intelligence concepts,
the development of information and technology, with the effect of
globalization, in our age where we can not keep up with the speed of
information and technology, with the introduction of the digital world
into our mobile phones, the desire of intelligence organizations to follow
every field in order to prevent disinformation activities, where false and
true, true and false information spreads easily. He introduced the concept
of intelligence (SOCMINT). Social media platforms in the world were
examined and statistics such as daily usage times and number of members
were given. It is considered that there are serious indications that social
media intelligence (SOCMINT) is used by institutions and organizations,
as well as malicious people and organizations, and that they cause security
vulnerabilities in terms of the scope in which this issue is discussed in the

world.

In the second part of our article, the concepts of game and digital
game are discussed. It has been revealed that digital games are presented
together with real life and virtual reality, appeal to all age groups where
they are a part of social life, and give the same pleasure as the reality with
the visuals, sounds, movements they contain according to their genres,
thus creating a commitment. By nature, people adapt to the environment
in which they are constantly interacting, adapt to the digital environment
reflected in digital games, enter and accept the rapid learning process, and
in this context, the industry is constantly renewing and developing, in this
context, it has gained an important place in the field of international trade,
and energy and energy, which are the building blocks of trade. It has been
tried to reveal that the change in smart phone and tablet technologies,

with the effect of the Covd-19 epidemic, which has entered a fast-growing
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phase by leaving the automotive sectors behind, caused an increase in
digital game playing times thanks to computer and game consoles. The
data on the reports and statistics published in Tiirkiye and other countries
on the digital game market were examined, and in this context, it was tried
to be revealed with the data that digital games could reach a financial size
in the future. The relationship between intelligence and the game, which is
the subject of the first and second parts of our article, has been revealed by
examining the master’s and doctoral studies registered in the YOK Thesis

system and by examining the studied and unstudied subjects.

In the third part of our article, the relationship between the ways that
digital games affect the individual and intelligence is discussed. Individuals
digital.
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