Diizce Universitesi Bilim ve Teknoloji Dergisi, 5 (2017) 306-313

-
Diizce Universitesi

Bilim ve Teknoloji Dergisi
5.5 =1_am Aragtirma Makalesi

A\

Kablosuz Aglarda Yeni Bir Anahtar Dagitim Yontemi

Cagatay AY

Bilgisayar Miihendisligi Boliimii, Miihendislik Fakiiltesi, Diizce Universitesi, Diizce, TURKIYE
cagatayay@duzce.edu.tr

OzET

Ag teknolojilerinin gelisimi ve dijital cihazlarin artist multimedya iletimini hizli ve kolay kilmistir. Bununla
birlikte agik haberlesme kanallari {izerinden yapilan dijital veri iletimi, telif hakki ihlalleri, dolandiricilik vb.
birgok giivenlik agigin1 beraberinde getirmistir. Bu sebepten dolay: giivenli veri iletimi igin gelistirilen yontem
ve teknikler olduk¢a 6nem kazanmaktadir. Bu tekniklerden biri olan steganografi, gizli iletisim icin zararsiz
goriinen bir tastyiciya veri eklemesi yapan bilgi gizlemenin alt dallarindan biri olarak tanimlanabilir. Veri
gizlenirken kullanilan ydntem ve teknigin sistem dis1 kisiler tarafindan bilinmesi glivenli veri iletisimini olumsuz
yonde etkileyecektir. Steganografinin giivenlik konusunda yetersiz olmasi, beraberinde sifrelemeyi giindeme
getirmektedir. Acik haberlesme kanallart ile yapilmak istenilen gizli iletisimin, ¢esitli steganografik metotlar ve
sifreleme algoritmalar ile desteklenmesi gerekmektedir. Bu caligmada, ag kanallar1 iizerinden giivenli anahtar
dagitimi igin ag steganografisinden yararlanan bir yontem gelistirilmistir. Deneysel sonuglar, yapilan ¢alismanin
saglamlik ve algilanamazlik kosullarinda uygulanabilir oldugunu gdstermistir.
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ABSTRACT

The development of networking technologies and the increase of digital devices have made multimedia
transmission quick and easy. However, digital data transmission over open communication channels has
introduced a number of security implications, such as copyright infringement and fraud. Due to this reason, the
methods and techniques developed for secure data transmission gain importance. Steganography, one of these
techniques, can be described as one of the subdivisions of information concealment, which makes data linkage to
a carrier that seems harmless for occult communication. The methods and techniques of hiding data who are
known by non system users will affect the secure data communication negatively. The inadequacy of the
steganography on the security makes encryption important. The secret communication to be made with open
communication channels needs to be supported by various steganographic methods and encryption algorithms.
In this work, a method has been developed that utilizes network steganography for secure key distribution over
network channels. Experimental results have shown that the work performed can be applied to the robustness
and imperceptibility conditions.
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I. Giris

G teknolojilerinin gelisimi ve dijital cihazlarin artist multimedya iletimini hizl ve kolay kilmustir.

Baglanti hizinin kullanicilar igin makul seviyelere ¢ikmasi, ayni oranda kablosuz aglarin
kullanimi da yaygilagtirmistir. Kablosuz aglarin genis bir sekilde kabul gormesi ve ihtiyacin artmasi,
kablosuz aglarin giivenligi ile ilgili baz1 endiseleri de beraberinde getirmistir. Bununla birlikte agik
haberlesme kanallar1 {izerinden yapilan dijital veri iletimi, telif hakki ihlalleri, dolandiricilik vb. birgok
giivenlik agigimi beraberinde getirmistir. Bu sebepten dolay1 gilivenli veri iletimi icin gelistirilen
yontem ve teknikler olduk¢a dnem kazanmaktadir [1].

Antik ¢aglardan buyana gizli haberlesme, gelisen teknoloji ile birlikte uygulama ve yontem agisindan
farkliliklar gostermektedir. Gizliligin oldukca 6nemli oldugu durumlarda iletilmek istenilen bilgilerin
sistem digindaki kullanicilarin eline gegmeden hedefe aktarilmasi amaglanmaktadir.

Steganografi (steganography) olarak adlandirilan veri gizleme, iletisimin maskelenmesi ile elde edilen
gizlilik ve giivenlik durumu olarak tanimlanabilir [2]. Kullanilan yontemler ve sekil dikkate
almdiginda veri gizleme, sifrebilim (kriptoloji) ile yakindan iliskilidir. Veri gizleme sanati olan
steganografi ile sifreleme bilimi olarak adlandirilan kriptografi arasindaki en biiyiik fark, bilgiyi elde
eden kisinin elde ettigi veri igerisinde 6nemli bir bilgi olup olmadigimi fark edemiyor olmasidir.
Sifrelemede amag, aktarilmak istenen mesajin anlasilmaz hale getirilip, ara(gizli) anahtara sahip
olmayan kullanicilarin orijinal mesaji elde etmesine engel olmaktir. Cozmesi zor olmasina karsin
sifrelenmis mesaj, ilgi ¢ekici olmasi sebebiyle gizlenmis veriyi belli etmektedir.

Kriptoloji, Yunanca krypto’s (sakli) ve lo’gos (kelime) kelimelerinin birlesmesinden olugmustur ve
haberlesmede sifre bilimi olarak tanimlanmaktadir [3].

Farkli iki birim aras1 haberlesmede, verinin giivenli sekilde aktarildigindan emin olmak gerekir.
Aktarilmak istenen verinin sifrelenmesi giivenli haberlesmenin temelini olusturmaktadir. Agik
haberlesme kanallar1 kullaniliyorken sistem disi kullanicilarin aktarilmak istenen gizli veriye
ulasabilecegi, ayn1 zamanda bu veriyi bozup degistirebilecegi giivenli haberlesme i¢in 6nemli bir
problem olarak goriilebilir [4].

Acik haberlesme kanallar ile yapilmak istenilen gizli iletisimin, gesitli steganografik metotlar ve
sifreleme algoritmalari ile desteklenmesi gerekmektedir. Gizli verinin steganografi ve sifreleme ile
degisime ugramasi bilgi gizlemenin temel prensiplerinden algilanamazlik ve saglamlik agisindan
olduk¢a verimli sonuglar dogururken, kapasite kavramini olumsuz ydnde etkileyebilir. Elektronik
ortamda iletisimin verimli ve hizli olabilmesi aktarilmak istenen verinin boyutuyla ters orantilidir.
Hizli ve etkili bir iletisim beraberinde sikistirmayi getirmektedir.

Gergek zamanli uygulamalarda bilginin aktarim zaman1 oldukca 6nemlidir. Aktarilmak istenen verinin
haberlesme oncesinde sikistirilmasi gerekir. Sifreleme ve steganografi metotlar1 uygulanarak degisime
ugrayan orijinal veriyi kayipsiz sikistirma algoritmalar1 kullamlarak sikistirmak, zaman ve kapasite
tasarrufu saglanmasina sebep olacaktir.

Bilgisayar tabanli steganografik metotlar, gizli kanali1 yapilandirmak i¢in genellikle video, ses, resim
ve metin gibi dijital medyalardan yararlanir. Son zamanlarda ag protokolleri steganografik iletisim icin
yaygin olarak kullanilmaktadir. Icerisinde uygun ag paketleri bulunan ag protokolleri, steganografik
iletisim i¢in olduk¢a uygun bir ortam saglamaktadir [5].
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Bu alanda literatiirde yapilan ¢alismalar bakacak olursak; gelistirilen bir metotta IP paketinde bulunan
TTL(Time to Live) alam1 kullanilarak harici verinin paket igerisine yerlestirilmesi gergeklestirilmistir
[8]. Sunulan bu metot, gonderilen son TTL’i tekrarlayarak ‘0’ veya ‘1’ kodlamas1 yapar. Bir diger
sunulan steganografik metotta Etherleak[9] glivenlik a¢ig1 kullanilarak ethernet veri paketine harici
veri yerlestirme iglemi yapilmigtir [10]. Yapilan bir diger calismada gizli kanal yapist olusturulurken
IPID ve TCPISN alanlan kullanilmigtir [11]. Ahsan ve ark. yapmis olduklan ¢alismada gizli mesajin
aktarilmasinda IPID’in yiiksek 8 bitini kullanmay1 6nermistir [12]. Hintz, ¢alisan TCP protokoliinii
analiz etmis ve TCP paketi icerisindeki URG alanim1 ‘O’a esitleyerek gizli mesaji aktarmayi
saglamustir [13]. Benzer bir ¢alismada TCP paketinde yer alan TST alan1 ve ICMP paketinde bulunan
payload alami gizli mesajin aktarilmasinda kullamilmistir [14]. Kablosuz iletisimde sira kontrol ve
parga kontrol gizli mesajin aktarilmasinda kullanilmis diger alanlara 6rnek olabilir [15].

Yapilan bu c¢alismada, kablosuz aglarda anahtar dagitimi problemi ile basa ¢ikabilmek igin ag
steganografisinden yararlamlmistir. Ag: test eden ilk ping isleminde ilgili aliciya anahtar gonderimi
yapilarak baslangi¢ prosediirlerinin azaltilmasi amag¢lanmaktadir. Anahtar verinin gonderimi sirasinda
veri bloguna, sifreleme ve sikistirma gibi islemler uygulanarak daha giivenli ve etkin bir dagitim
siireci gergeklesecektir.

I1. ONERILEN METOT

Bu boéliimde, steganografi, sikistirma ve sifreleme teknolojileri kullanilarak gergeklestirilen uygulama
hakkinda ¢alisma ilkelerine dair bilgiler verilip algoritma detayl1 bir sekilde anlatilacaktir.

Yapilan ¢aligmada, kablosuz aglarda anahtar dagitimi ile ilgili olusabilecek giivenlik problemleri ve
zaman kayiplarin1 6nlemek amaciyla ag tabanli uygulama gelistirilmistir. Uygulama, dagitilmak {izere
kullanilacak anahtar verisini once sikistirip daha sonra sifreleyerek agin durumunu test edecek olan ilk
ping paketi igerisine gizlemektedir. Aliciya aktarilan ping paketi iizerinde desifreleme ve ayiklama
gibi islemler yapilarak anahtar dagitimi gergeklestirilmistir.

A. GONDERIM

Gelistirilen metotta kablosuz aglarda anahtar dagitim islemi, algilanamazlik, saglamlik ve bant
genisligi gibi kavramlar dikkate alinarak 4 temel adimdan olusmaktadir. Veri Eslestirme, Stkistirma,
Sifreleme, ve Veri Modifikasyonu gonderim agamasinin temelini olusturan adimlardir.

Algoritmanin ilk adimi olan Veri Eslestirme agamasinda anahtar veri, onaltilik formata doniistiiriiliip
elde edilen her bir deger i¢in ping paketi igerisinde arama gergeklestirilir. Bulunan konum degerleri bir
dizi haline getirilip bir sonraki asamaya aktarilmaktadir. Baska bir ifadeyle anahtar veri K, ve onaltilik
dizi A seklinde tanimlanacak olursa:

A={a, a,..a,}= K (1)

Daha sonra veri modifikasyonuna ugramamis orijinal ping paketi, onaltilik bir P dizisi seklinde
tanumlanir.
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P ={p1,p2 . Pn} @)

Bir sonraki asamada, 4 dizisinin her bir eleman1 P dizisi igerisinde aranip konum bilgisi / dizisine
kaydedilir.

I={iyis..i,)] 3)

Elde edilen /, bir sonraki asamaya sikistirilmak tizere aktarilir. Anahtar veri kullanilarak olusturulmus
I konum dizisi, gizli kanal araciligiyla aktarilmak istenen anahtar veri uzunlugundan daha fazladir. Bu
sebepten dolayr Stkistirma, gonderim asamasinin O6nemli bir adimini olusturmaktadir. Sikigtirma
algoritmalar1 genellikle birbirini tekrar eden veriler iizerinde oldukga basarili sonuglar elde eder. Iste
bu yiizden daha kisa uzunluk ve tekrar sayis1 az olan anahtar verisi yerine, anahtar verinin paket
igerisindeki konumu belirten dizi iizerinde sikistirma islemi gergeklestirilmektedir. Sikistirma islemi,
genis kullanima sahip ve giincel bir sikistirma algoritmasi olan Uyarlanir Huffman(Dinamik Huffman)
ile gerceklestirilmistir. Bir 6nceki adimda elde ettigimiz /, sikistirilarak aktarilmak istenen veri boyutu
minimum seviyeye diisiiriilmektedir. Bir baska ifadeyle:

C = Compress(I) (4)

Sikistirma isleminin ardindan elde edilen C, aktarimin giivenli olabilmesi i¢in bir sonraki asamada
Sifreleme iglemine alinir.

Sikistirilmis konum dizisi, C giivenli aktarim igin sifrelenmeye ihtiya¢ duymaktadir. Bu ¢alismada
glinimiizde yaygin olarak kullanilan sifreleme yontemlerinden biri olan AES(Advanced Encrytion
Standart) algoritmas1 kullanilarak ag iizerinden giivenli parola aktarimi saglanmasi amaglanmustir.
AES blok sifreleme algoritmasini kullanilir. Veriler 4x4°liikk diziler (matris) halinde bloklandiktan
sonra uzunlugu en az 128 bit olan anahtarlar kullanilarak sifreleme gerceklestirilir [6]. Yiiksek hiz ve
diisiik hafiza kullanimi1 nedeniyle yapmis oldugumuz bu ¢alismada AES tercih edilmistir. Bir baska
ifadeyle agiklamak gerekirse:

C' = Encypt(C) )
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Sikistinllmis ve sifrelenmis konum dizisi(C’), hazirlanan ping paketi(P) ile Veri Modifikasyonu
asamasinda birlestirilir. Birlesim isleminin ardindan paket aliciya aktarilir ve anahtar teslimi
gergeklestirilmis olur. Alici tarafinda gesitli asamalardan gegecek olan ping paketi, ¢oziimlenerek
anahtar veri elde edilmis olacaktir. Bir baska ifade ile:

P' = Concatenate(P,C") (6)

Veri modifikasyonu sonrasi aliciya gonderilen ping paketi(P’) 6rnegi Sekil 1’de gosterilmistir.

@0 50 56 5 ed 39 @8 ©c 29 5 20 bf 08 90 45 @0 P B Vi owaES
F 88 2c 58 46 00 00 30 @1 @1 dé c8 as 48 38 4f Tb S { R —
e 0@ 17 88 88 Bb 7 81 88 01 o6 [Be 6f 5f 16 5b Be ........ ...0_.[n
ef b @7 ba f7 1B 77 ac 9b 2a dESEEE W T
Sekil 1. Veri modifikasyonu sonrasi olusan ping paketi(P’)
B. CIKARIM

Cikarim asamasinda ping paketi ile alictya ulastirilan anahtar veri, gobnderim asamasinda uygulanan
yontem ve tekniklerin ¢6zme ve ayiklama adimlari uygulanarak elde edilir. Cikarim asamasmin ilk
adimu Veri Ayristirma’dir. Bu asamada ping paketi harici ve dahili veri blogu olmak iizere iki parg¢aya
ayrigtirilir. Harici veri, sifrelenip sikistirilmis anahtar veriye ait konum bilgisini barindirirken dahili
veri, konum bilgisi bilinen anahtar veriyi igerisinde barindirmaktadir. ikinci asama olan Cozme
adiminda harici veri desifrelenerek sikistirilmis konum verisi elde edilir. Sikistirilmig konum verisi,
algoritmanin bir sonraki asamasinda Ayiklama islemine tabi tutularak anahtar veriye ait konum bilgisi
elde edilir. Son asama olan Veri Eslestirmede konum bilgisi ile dahili veri eslestirilerek anahtar veri
elde edilir.

I1I. DENEYSEL SONUCLAR

Bir steganografik sistem, farkli bakis acilartyla degerlendirilmektedir. Bunlar, bilgi gizlenen Ortii
verisinin (cover object) ne kadar degistigi, bilgi saklama kapasitesi ve sistemin dayanikliliginin ne
kadar oldugudur [7]. Bir steganografik sistemin basarimini degerlendirmek igin bu ii¢ kritere
bakilmas1 gerekmektedir. Bu kriterleri steganografi ve steganaliz alaninda ¢aligmalari olan bilim insani

Jessica Fridrich ortaya atmistir ve Fridrich {iggeni Sekil 3’de gosterilmistir.
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Saglamlik

Kapasite Algilanamazhik

Sekil 2. Fridrich iicgeni

Gilinlimiizde birgok steganografik metot vardir ve bu metotlara ait bagarimlarin 6lgiilmesi i¢in Fridrich
iicgeni referans alinmalidir. Her steganografik yontem, algoritmik olarak farkli metotlar izledigi i¢in
farkli analiz metotlar1 gelistirilmistir. Bundan dolay1 her metodun kendine 6zgi bir steganaliz metodu
bulunmaktadir.

Etkili bir steganogram(steganografik nesne) elde etmede kapasite konusu olduk¢a énemlidir. Kapasite
olarak ytliksek miktarlarda veri biti gdommekten bahsedebiliriz. Yapilan deneysel ¢alismada verilen
anahtar uzunluguna baglh olarak kapasite ve entropi(diizensizlik) degerleri 6l¢iilmiis, Tablo 1’de farkli
anahtar uzunluklaria bagli olarak degisen entropi, kapasite ve siire degerleri listelenmistir.

Tablo 1. Farkli anahtar uzunluklarina ait siire, kapasite ve entropi degerleri

Anahtar t 1 tc C te C P Entropi
(ms/tik)  (byte)  (ms/tik)  (byte)  (ms/tik)  (byte) (byte)
Abc 0/292 6 14/44319 6 29/89301 16 58 3,65
Qwel23* 0/791 14 16/48738 13 33/100681 16 58 3,62
12345 0/345 10 16/50517 8 29/89365 16 58 3,73
14531453 0/503 16 14/43112 9 31/96844 16 58 3,69

1*2A9-Test 0/565 20 16/49068 19 29/89238 32 74 3,77
5321597532 0/709 20 13/40998 12 31/93908 16 58 3,78
aftemelouchos 0/935 26 15/46351 20 29/89940 32 74 3,79
Loremipsum7725  0/924 28 12/38920 23 27/64310 32 74 3,91
12345678 0/660 16 12/37797 13 32/969993 16 58 3,50

10 16-11-1988 0/838 20  14/44467 14 27/82981 16 58 3,65

O 00NN DN B~ Wi —

Tablo 1’de yer alan deneysel sonuglarda siire, ms(milisaniye) ve tik(yazilimsal olarak &lgiilebilen en
kii¢lik zaman birimi), kapasite ise byte olarak dl¢iilmiistiir.

Elde edilen deneysel sonuglara gore, veri eslestirme ve veri modifikasyonu asamalari yaklasik 1 ms’de
gergeklesirken, karmasik yapiya sahip sikistirma ve sifreleme asamalari, anahtar uzunluklarina baglh
olarak ortalama 24 ms’de ger¢eklesmektedir. Gergek zamanli uygulamalar dikkate alindiginda
kaydedilen siireler yeterlidir.

Deneysel sonuglarda yer alan kapasite verilerine gore, birbirini tekrar eden semboller bulunduran
anahtar Orneklerinde sikistirma orani yiiksekken, anahtar uzunlugu ve tekrar eden sembol sayisi az
olan Orneklerde bu oran diisiik kalmistir. Sikistirma oraninin diisiik olmasi, sikistirma isleminin
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basarisiz oldugu anlamina gelmemelidir. Birbirini tekrar eden semboller igeren 14531453 anahtar
verisine ait sikistirma orani yaklagik %50 iken, tekrarsiz sembollerden olusan 12345678 anahtar
verisinde bu oran yaklagik %20°dir. Bu oranlar sikistirma igleminin basarili oldugunun goéstermektedir.

AES sifreleme isleminde, sikistirilan veri uzunluguna bagl olarak 16 bayt ve 32 baytlik harici veriler
elde edilmektedir. Varsayilan bir ping paketinde bu deger 32 bayttir. Deneysel sonuglar géz onilinde
bulunduruldugunda &rneklerin %70’1 varsayilan 32 baylik paket genisliginin altinda kalmaktadir. Bu
da etkin bant genisligi kullanimi olarak dikkat ¢ekmektedir.

Yapilan ¢calismada, ping paketine her seferinde 4 bit veri gizlemesi yapilmistir. Bu deger ayn1 zamanda
entropinin st limitidir. Entropi kavramu ilk olarak Shannon tarafindan bilgisayar bilimlerinde ve
iletisiminde kullanilmistir. Shannon Entropisi olarak da adlandirilan bu kavrama gore bir mesaji
kodlamak igin gereken en kisa ihtimallerin ortalama degeri, alfabede bulunan sembollerin
logaritmasinin entropiye boliimiidiir. Alfabemizde 256 karakter oldugunu varsayarsak bu sayinin
logaritmasini mesajin entropisine boleriz. Mesajdaki degisim ne kadar fazla ise o kadar fazla koda
ihtiyacimiz olacaktir. Bilgisayar bilimleri acisindan bir tanim yapmak gerekirse elimizdeki veriyi kag
bit ile kodlayabilecegimize entropi ad1 verilir. Bir bilginin entropisi hesaplanirken;

N-1
H = —Z p; log, p, (7
i=0

formiiliinden yararlanilmaktadir. Formiile gore, birbirinden farkli sembollerin sayis1 N, o sembollere
ait ihtimaller ise p olarak ifade edilmektedir.

Yapilan deneysel ¢alismaya ait entropi degerleri karsilastirildiginda, tiim degerlerin 4’e yakin oldugu
gozlenmistir. Entropi degerinin, yapilan ¢aligmaya ait {ist limite(4 bit) yakin olmasi, orijinal mesaj
(anahtar veri) ile gomiilii mesaj arasinda herhangi bir iliskinin olmadigini anlamina gelir.

Daha onceden belirtildigi gibi glivenli bir steganografik tasarinin istatistiksel olarak algilanamaz
olmasi arzu edilir. Bu boliimde tarafsiz bir degerlendirme i¢in ping paketi icerisinde bulunan data
boliimi incelenmistir. Yapilan ¢alismalar ve deneysel sonuglari neticesinde olusturulan paket ile
dagitimi yapilacak olan anahtar veri arasinda higbir ilgi olmadig1 gozlenmistir.

IV. SoNUC

Bu ¢alismada, kablosuz aglarda anahtar dagitimi i¢in yeni bir protokol-i¢i ag steganografi yontemi
Onerilmistir. Bu amagla anahtar dagitimi, siire¢ igerisinde yer alan fazlalik prosediirleri ortadan
kaldirmak ve sistem dig1 kullanicilar igin dikkat c¢ekici olmamasi kosullari dikkate alinarak ping
komutu ile gergeklestirilmistir. Gizli veri olan anahtar bilgisi, ilk asamada Uyarlanir Huffman kodlama
algoritmasi kullanilarak sikistirilmig, daha sonra giinliimiizde veri sifreleme standarti olarak kullanilan
AES ile sifrelenmistir. Son olarak sikistirilip sifrelenen anahtar veri paket igerisinde data alanina
gizlenmistir. Boylelikle, onerilen metodun matematiksel karmasikligr arttirilmis ve gizlenen mesaj ile
elde edilen ¢ikt1 arasindaki dogrusallik azaltilmistir.

Deneysel sonuglar dikkate alindiginda entropi degerinin yiiksek olmasi Onerilen metodun
algilanamazlik agisindan yeterli oldugunu gostermistir. Sikistirma ve sifreleme ile elde edilen harici
verinin pakete gizlenmesi sonucu ping paketinin varsayilan boyutu azalmistir. Boylelikle anahtar veri
boyutundaki artig, ping paketinin kapasite degerini degistirmemistir. Devam eden c¢alismalarda,
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Onerilen semayr hizlandirmaya yardimci olacak diger sifreleme ve sikistirma algoritmalarmin test
edilmesi planlanmaktadir.
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