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OZET

Cagimizda, internetin onciiliik ettigi bilgi ve iletisim teknolojilerinde
meydana gelen bas dondiiriicii gelismeler siyasal, sosyal, ekonomik ve kiiltii-
rel alanda bir ¢ok degisiklige neden olmaktadir. Giintimiiz diinyasini pek ¢cok
yoniiyle etkileyen bu olgu, “kiiresellesme” kavramiyla ifade edilmektedir. Kii-
resellesmeyle farkli kazanimlar elde edildigi gibi cok sayida hukuki sorunla da
karsilagilmaktadir. Bunlarin baginda ise internet aracilidiyla gergeklestirilen
haksiz ¢ikar (menfaat) fiileri ve hukuka aykir1 sekilde kisisel verilere erisim
ya da miidahale gelmektedir. Kisisel veriler hukuka aykirt gesitli yontemlerle
elde edilerek internet bankaciliginda kullanilip bankaya karst haksiz bir fiil
islenmektedir. Boylece bankanin malvarlig1 ilk etapta zarara ugratilmaktadir.
Ancak banka daha sonra haksiz gikar elde eden ticiincii kisilere kargt haksiz fiil teme-
line dayanan tazminat talebinde bulunabilecegi gibi kisisel verileri geregi gibi muha-
faza etmeyerek aralarindaki sézlesmeyi ihlal eden mevduat sahibine kargt da tazminat
talebinde bulunabilecektir.

Anahtar Kelimeler: Kisisel veri ve Kimlik Hirsizhi, Kisisel verilerin elde edilme
yontemleri, Internet bankacihg, mevduat, mevduat sahibinin 6zen ve koruma sorumlulugu.

ABSTRACT

In our age, gigantic developments in information and communication
technologies driven by internet lead to many changes in political, social, eco-
nomic and cultural areas. This phenomenon affecting our world in many ways
is called as “globalization”. Globalization enables not only significant gains but
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also causes numerous legal issues. Actions aiming to have unjust gains and il-
legal access to/interception of personal data through internet are outstanding
among them. Personal data is reached in various illegal methods and used for
internet banking, thus causing torts against banks. Therefore, banks’ property
is damaged in the first place. Yet, banks later could file actions for damages
against third parties having got unjust gains and against account holders who
have breached the contract by not protecting well their personal data.

Keywords: Personal Data and Identity Theft, Methods for Gaining Personal Data,
Internet Banking, Savings, Account Holder’s Duty of Care and Protection.

GIRIS

Cagimizda, internetin 6nciiliik ettigi bilgi ve iletisim teknolojilerinde
meydana gelen bas dondiiriicii gelismeler siyasal, sosyal, ekonomik ve kiil-
tiirel alanda bir ¢cok degisiklige neden olmaktadir. Giiniimiiz diinyasini pek
cok yoniiyle etkileyen bu olgu, “kiiresellesme” kavramiyla ifade edilmektedir.
Kiiresellesmeyle farkli kazanimlar elde edildigi gibi ¢ok sayida hukuki sorunla
da karsilagilmaktadir. Bunlarin baginda ise internet araciligiyla gerceklesti-
rilen haksiz ¢ikar fiileri' ile hukuka aykiri sekilde kisisel verilere erisim ya

da miidahale gelmektedir’. Bu nedenle kisisel veriler, elektronik ortamda su¢
islemenin 6nemli araglarindan biri konumuna gelmigtir’.

Kisisel verilerin, hukuka aykirt gesitli yontemlerle elde edilerek inter-
net bankaciliginda kullanilmast sonucu gergeklestirilen dolandiricilik fiilleri-
nin tiimiinde bankaya karst haksiz bir fiil islenmekte ve bankanin malvarlig:
ilk etapta zarara ugratilmaktadir. Ancak bu durum, bankanin farkli kisilere karst
daha sonra tazminat talebi ileri siirmesine engel degildir. Banka, haksiz cikar elde
eden ticiincii kisilere kargt haksiz fiil temeline dayanan tazminat talebinde bulunabi-
lecegi gibi kisisel verileri geregi gibi muhafaza etmeyerek aralarindaki sozlesmeyi ihlal
eden mevduat sahibine karst da tazminat talebinde bulunabilecekrir®.

Ogretide genellikle “dolandimcilik” kavrami kullanilmaktadir. Ancak dolandiricilik kavrami Ceza Hu-
kuku agirlikli bir kavram oldugu igin bunun yerine ¢alismamizda “haksiz ¢ikar (menfaat)” kavrami
kullanilacaktir. Metin icerisinde zaman zaman kullanilan dolandiricilik kavrami da bu sekilde anlagil-
malidir.

2 KILINGC, Dogan, “Anayasal Bir Hak Olarak Kisisel Verilerin Korunmas1”, AUHFD, 61 (3) 2012, s.
1090-1091.

3 CIVELEK, Dilek Yiiksel, Kisisel Verilerin Korunmasi ve Bir Kurumsal Yapilanma Ornegi, Basba-
kanlik Uzmanlik Tezi, Ankara 2011, s. 35.

%  ATAMER, Yesim M., “Internet Bankaciliginin Ugiincii Kisiler Tarafindan Hukuka Aykirt Kullani-
m1 Nedeniyle Dogan Zarart Kim Tagir?”, Banka Hukuku ve Yargitay Kararlari Sempozyumu Bildiri-
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Bu durum dikkate alinarak, kisisel verilerin hukuka aykiri sekilde internet
bankaciliginda kullanilarak, gergeklestirilen haksiz ¢ikar (menfaat) fiilleri sonucunda
meydana gelen zarar nedeniyle mevduat sahibinin bankaya kargi hukuki sorumlulu-
gunun belirlenmesi énem tagimaktadir.

L. KISISEL VERILERIN HUKUKA AYKIRI SEKILDE
ELDE EDILMES] ve INTERNET BANKACILIGINDA
KULLANILMASI

A. Kisisel Veri ve Kimlik Hirsizligr Kavramlar:
1. Kisisel Veri

Bilgi ve iletisim teknolojileri alaninda son yillarda kaydedilen hizli gelismeler,
adeta dijital bir devrimin yaganmasina neden olmaktadir. Bu gelismeler kargisinda
mevcut hukuki ve teknik onlemlerin yetersizligi nedeniyle ozellikle kisisel verile-
rin’ kapsamli bir gekilde islenmesine karsi kisilerin giivenliginin saglanmas: ihtiyact
dogmustur®. Kisilerin konu edildigi bilgiler, “isme bagl veriler” veya “bireysel veriler”
kavramiyla ifade edilmektedir. Bu veriler, gercek ya da tiizel kisiler tarafindan depo
edildikten sonra islenerek veri haline getirilmektedir. S6z konusu veriler, talep edildi-
gi zaman sinir 6tesi de dahil olmak tizere tigiincii kisilere verilebilmektedir’.

Kisisel verilerin islenmesi; elde edilmelerinden baglayarak kullanilmasi, kay-
dedilmesi, diizenlenmesi, degistirilmesi, uyarlanmas, diizeltilmesi, incelenmesi, actk-
lanmast, siralanmast, birlestirilmesi ve silinmesi ile devam eden bir siirectir®. Temel
bir hak niteligindeki sz konusu veriler iizerinde kisi haklariyla ilgili mevzuatimizda
uzun yillar bir diizenleme yapilmamisti’. Ancak 2010 yilinda yapilan Anayasa’daki
degisiklikle kisisel verilerin korunmast anayasal bir hak olarak diizenlenmistir. Ko-

ler- Tartigmalar (8 Haziran 2007), Banka ve Ticaret Hukuku Aragtirma Enstitiisii (T. Is Bankast A.S.
Vakf1), s. 20.

Tirk Dil Kurumu'na gore “kisisel” kavrami, “kisiyle ilgili, kisiye iliskin, kisinin kendi mal olan, sahsi,
zati” seklinde tanimlanmaktadir. “Veri” kavramu ise “bilgi, data” olarak tanimlanmaktadir. Veri, gesitli
durumlarin gézlemlerin veya olusumlarin her tiirlii gésterimi olarak tarif edilmektedir. Bilgi teknoloji-
lerinde ise veri, “Bir durum hakkinda, birbiriyle baglantist kurulmanus bilinenle veya kisaca sayisal ortamda
bulunan veya taginan sinyaller vefveya bit dizeleri” olarak tanimlanmaktadir, KILINC, s. 1093.

ATAK, Songiil, “Avrupa Konseyi'nin Kisisel Veriler A¢isindan Sagladigi Temel Giivenceler”, TBB
Dergisi, S. 87, Y. 2010, s. 91.

T KILING, s. 1093.

8 KAYA, Cemil, “Avrupa Birligi Veri Koruma Direktiﬁ Ekseninde Hassas (Kisisel) Veriler ve I§lenme~
si”, [UHFM C. LXIX, S. 1-2,Y. 2011, s. 317; CIVELEK, s. 75.

9 OZDEMIR, Hayrunnisa, Elektronik Haberlesme Alaninda Kisisel Verilerin Ozel Hukuk Hiikiimle-
rine Gore Korunmast, Ankara 2009, s. 124; Ayni dogrultuda bkz. BASALP, Nilgiin, Kisisel Verilen
Korunmast ve Saklanmasi, Ankara 2004, s. 99.
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nuyla ilgili kanun tasarist ise mecliste goriisiildiikten sonra yasalagmak tizere kabul
edilmistir'®.

Temel hak ve ozgiirliiklerden 6zellikle 6zel yasam hakkinin dokunulmazligin
giivence altina almak icin kisisel veriler ve bunlarin islenmesiyle ilgili kanuni diizen-
lemelere ihtiya¢ duyulmus, bu amagcla cesitli tilkeler veri koruma kanunlarint kabul
etmigtir'!.

Kisisel verilerin uluslararasi alanda korunmasi ise 1960’li yillarin sonunda
Avrupa Konseyi'nin giindemine girmis ve uzun ¢alismalar sonucunda, “Kisisel Veri-
lerin Otomatik Isleme Tabi Tutulma Siirecinde Bireylerin Korunmasma Iliskin 108 Sayil
Sézlegme”!? 1981 yilinda kabul edilmis,” 1985 yilinda ise yiiriirliige girmistir'®. Stz
konusu sozlesme, kisisel verilerle ilgili giiclii bir koruma mekanizmasi icermemekle
birlikte, kisisel verilerin korunmasi konusunda kabul edilmis ilk baglayict belge olmast
bakimimndan énemlidir’®. Sézlesmenin 2. maddesinde kisisel veri kavrami, “Kimligi be-

10 KILING, s. 1092; Bu ¢alisgmanin kaleme alindiginda s6z konusu tasart meclis alt komisyonunda yasa-

lagmak tizere kabul edilmistir.

11 KAYA, s. 317; Kisisel verilerin farkli iilkelerin kanunlarindaki diizenleme bigimi hakkinda detaylt

bilgiler i¢in bkz. KAYA, s. 321 vd.

120108 sayili sozlesme hakkinda detayli bilgiler icin bkz. CIVELEK, s. 64; Veri korumayla ilgili ilk ulus-
lararast adimlar hakkinda detayli agiklamalar i¢in bkz. BASALP, s. 24 vd.

13 BASALP, s. 24; CIVELEK, s. 63-64; Avrupa Konseyi, kisisel verilerle ilgili korumay1 sadece 108 sa-
yili sézlesme ile sinirlandirmamigtir. Bunun yaninda 6zellikle Avrupa Konseyi Bakanlar Komitesi'nin
yayinladigi ¢ok sayida karar da kisisel verilerin korunmasinda etkili bir mekanizmanin olusmasint
saglamugtir. Ayrica, Avrupa Insan Haklari Sézlesmesi'nde kisisel verilerin korunmast ile ilgili dogru-
dan bir diizenleme olmamakla birlikte 6zel yagam hakkinin korunmasini saglayan m. 8, bu kapsamda
bir koruma saglamaktadir. Nitekim bu durum Avrupa Insan Haklart Mahkemesi'nin kararlarina da
yansimis, m. 8'deki korumanin kigisel verileri de kapsadig1 ifade edilmistir, ATAK, s. 91; Sz konusu
diizenleme (m. 8) hakkinda detayli agiklamalar i¢in bkz. KILINGC, s. 1095 vd.

Tiirkiye, sozlesmeyi 1981 yilinda imzalamig ancak sozlesmede yer alan m. 4’teki diizenleme nedeniy-
le sézlesmeyi heniiz onaylamamustir. Tlgili maddede, taraf devletlerin sozlesmede diizenlenen ilkeleri
uygulayabilmeleri i¢in i¢ hukuklarinda gerekli 6nlemleri almalar: gerektigi diizenlenmistir. Bu énlem-
lerin en geg sozlesmenin taraf devletleri bakimindan yiiriirliige girdigi tarihte alinmis olmast gerektigi
ifade edilmistir. Ulkemizde, kisisel verilerin korunmasina iliskin kanun hendiz yiiriirliige girmedigi icin
stzlesmenin onaylanmasi gergeklesememektedir, ATAK, s. 94; CIVELEK, s. 64.

oGuz, Habip, “Elektronik Ortamda Kisisel Verilerin Korunmasi, Bazi Ulke Uygulamalari ve Ul-
kemizdeki Durum”, http://dergipark.ulakbim.gov.tr/mdergi/article/view/5000145743, (Erisim Tarihi,
23.02.2016), s. 8; ATAK, s. 92; KILING, s. 1096; Sozlesmenin uygulama alant m. 3’te diizenlenmis-
tir. Buna gore sozlesmenin, kamusal ve 6zel sektorde kigisel verilerin otomatik yollarla islenmesine
uygulanacag belirtilerek, uygulama alani dar tutulmustur. Ciinkii sadece gergek kisilere ait kisisel
verilerin korunacagina dair diizenleme getirmektedir. Ayrica, verilerin otomatik olmayan yollarla
islenmesine yonelik bir koruma da icermemektedir. Bu durum, stzlesme bakimindan bir eksiklik ol-
makla birlikte m. 11 uyarinca sozlesmeye taraf devletlerin, sizlesmedeki giivencelerden daha genis
koruma meknizmalarini kendi i¢ hukuklarinda diizenlemeleri éniinde bir engel bulunmamaktadir,

ATAK, s. 95.

15
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lirlenmis ya da belirlenebilir bir gercek kisiyle (veri sahibi) ilgili tiim bilgileri kapsamaktadur.”
seklinde tanimlanmaktadir'e.

Avrupa Birligine iiye iilkeler, Avrupa Konseyi'nin de tiyesi olarak 108 say1li séz-
lesmeyi onayladiklari icin konuyla ilgili Avrupa Birligi biinyesinde ayr1 bir belgenin ha-
zirlanmast ihtiyacini uzun siire duymamuglardir'’. Ancak birlik tiyesi tilkeler, 108 sayili
sozlesmeyi imzalamalara ragmen bu konuda bir koruma saglayamamus, i¢ hukuklarin-
da da farkli diizenlemelere yer vermislerdir. Bu durum nedeniyle Avrupa Birligi biin-
yesinde etkili bir koruma saglamak amaciyla Avrupa Parlamentosunun da gabalartyla
1995 yilinda “Kisisel Verilerin Islenmesi Siirecinde Kisilerin Korunmast ve Bu verilerin Ozgiir
Dolagmmuna Iliskin Yonerge”'® kabul edilmistir’. Yonerge, Avrupa Birligi'ne iiye tilkelerde
veri korumayla ilgili ilk kurallarin uyumunu saglamak amaciyla kabul edilmistir?. lki
2002 yilinda sonraki ise 2006 yilinda olmak iizere iki defa revize edilmistir?!.

16 KILING, s. 1093; ATAK, s. 95.

1 Kisisel verilerin korunmastyla ilgili uluslararasi alanda yiiriitiilen ¢alismalar hakkinda detayli bilgiler

icin bkz. CIVELEK, s. 60 vd.

18 Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the protection
of Individuals with Regard to the Processing of Personal Data and on the Free Movement of Such Data; Di-
rektifin amact m. 1’de diizenlenmistir. Buna gore iiye devletler, kisilerin temel hak ve 6zgiirliiklerini
ozellikle kisisel verilerin islenmesi ile ilgili olarak 6zel hayatin gizliligine saygi duyulmast hakkinin
korunmast ve kendi aralarinda verilerin highir engel ve yasaga maruz kalmadan serbest akiginin giiven-
ce altina alinmasini saglayacaklardir. Direktif ile olusturulmak istenen, kisisel verilerin islenmesinin
kosullarini diizenleyerek onleyici bir koruma saglamaktir. Yani, bir saldiri ortaya ¢tkmadan énce olast
saldiriya kargt onleyici bir yapt olusturmaktadir, OGUSGIL, Vahap Atilla, “AB’ye Uye Devletlerde
Veri Koruma ve Denetleme Kurumlarinin Bagimsizligi ve Olast Tiirkiye Ornegi”, AIBU Sosyal Bilim-
ler Enstitiisii Dergisi 2014, C. 14, Y. 14, S. 2, s. 205; S6z konusu Direktif hakkinda detayli agiklamalar
icin bkz. http://ec.europa.eufjustice/policies/privacy/docs/wpdocs/2007/wp136_en.pdf, (Erisim Tarihi,
01. 03.2016).

19 BASALP, s. 24; OGUZ, s. 11; ATAK, s. 93; KILING, s. 1097; S6z konusu Yonergeyi esas alan
2000 tarihli AB Temel Sarti’nda kisisel veri hakki, “ézel hayatin gizliligi” haricinde 6zel bir hak olarak
diizenlenmistir. Buna gore, herkes kendisini ilgilendiren kisisel verilerin korunmasi hakkina sahiptir.
Soz konusu veriler adil bir sekilde, belirli amaclar i¢in ilgili kisinin rizasina ya da yasa ile ngériilmiig
diger mesru bir temele dayanilarak tutulacaktir. Herkesin, kendisiyle ilgili kisisel verilere ulasma ve
bunlari diizelttirme hakk: oldugu giivencesi diizenlenmigtir. S¢z konusu kurallara uyulup uyulmadigs,
veri denetleme ve koruma kurumu gibi bagimsiz bir otorite tarafindan denetlenecegi de diizenlenmis-
tir. 2009 yilinda yiiriirliige giren Lizbon Anlagmast, kisisel verilerin korunmasi baglaminda ¢ok énemli
bir adimdir. Nitekim bu sozlesme ile 2000 tarihli AB Temel Sarti nihayet baglayicilik kazanmugtir,
OGUSGIL, s. 204.

20 OGUSGIL, s. 205; Yonerge'nin tamamlayicist niteliginde baska yonergeler de daha sonra Avru-

pa Birligi tarafindan yayimlanmugtir. Bunlar; 15. 12. 1997 tarihinde 97/66/EC, “Telekomiinikasyon
Sektériinde Kigisel Verilerin Islenmesi ve Mahremiyetin Korunmasi Yonergesi” ile 31. 07. 2002 tarihin-
de yiiriirliige giren 2002/58/EC “Elektronik Tletisimde Kisisel Verilerin Islenmesi ve Gizliligin Korunmast
Yonergesi"dir. Yonergeden farkli olarak bu Yonerge'de tiizel kisilere ait kisisel verilerin de koruma
altina alinmast diizenlenmistir, OGUZ, s. 9-10.

i KILING, s. 1097; Kisisel verilerin korunmas ile ilgili diger uluslararasi belgeler ise Ekonomik Isbirligi

ve Kalkinma Tegkilatt (OECD) tarafindan 1981 yilinda “Mahremiyetin Korunmast ve Kisisel Verilerin
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Yonerge’nin 2. maddesinde kisisel veri kavrami, “Bir gercek kisinin belirli veya
belirlenebilir olmast, sifre numarasina gore ya da psisik, psikolojik, fiziksel, ekonomik, kiil-
tiivel veya sosyal benligi ifade eden bir veya birden fazla unsura aidiyeti araciligiyla dogrudan
veya dolayli olarak teshis edilmesi anlamina gelmektedir.”?? seklinde diizenlenmistir. Yani,
“belirli veya belirlenebilir gercek kisilere ait biitiin bilgiler”, kisisel veri olarak kabul edil-
mistir. Dolayisiyla, 5nemsiz ve yayimlanmamus veriler de dahil olmak iizere belirli bir
kisi hakkindaki tiim bilgiler “kisisel veri” olarak nitelendirilmis, kisiyi belirleyen veya
belirlenebilir kilan tiim bilgiler bu kapsamda degerlendirilmistir. Kisi ise gercek ya da
tiizel kisi olabilecektir®.

Ulkemizde, konuyla ilgili yasalasma siirecinde olan tasarida?* ise kisisel veri
kavrami, AB Yonergesi ile uyumlu olarak, “kimligi belirli ya da belirlenebilir gercek kisiye
ait her tiirlii bilgiyi ifade eder.” seklinde tanimlanmaktadir®. Bu tanim esas alindiginda,
kisi hakkinda toplanan her tiirlii bilgi dogrudan ya da dolayli olarak belirli bir kisiyi

26, Dolaystyla kigisel veri, kisinin

isaret ediyorsa, kigisel veri olarak kabul edilecektir
sadece 6zel yasami hakkindaki bilgilerden olusmamaktadir. Ayni zamanda kisiyle ilgi-
li mesleki, ekonomik her tiirlii bilgiyi icermektedir. Kisinin kimligini ortaya ¢tkaran,
kisiyi belirli kilan, karakterize eden her tiirlii bilgi kisisel veri olarak kabul edilmek-

tedir?’.

Siur Otesi Akigin Iliskin Rehber Ilkeler” ve Birlesmis Milletler Genel Asamblesi tarafindan 1990 yilin-
da kabul edilen “Bilgisayarla Islenen Kisisel Veri Dosyalart Hakkinda Yénlendirici Ilkeler” dir, KILINC, s.
1097.

22 “Personal data” shall mean any information relating to an identified or identifiable natural person (‘Data

Subject’); an identifiable person is one who can be identified, directly or indivectly, in particular by refe-
rence to an identification number or to one or more factors specific to his physical, physiological, mental,
economic, cultural or social identity. Bkz. Article 29 Data Protection Working Party, Opinion 4/2007
on the concept of personel data, Adopted 20" June, http://ec.europa.eu/justice/policies/privacy/docs/
wpdocs/2007/wp136_en.pdf, s. 4; (Erigim Tarihi: 01.03.2016).

2 ACIKGOZ, Osman, Tiketicinin Korunmasi Cercevesinde Mobil Haberlesme ~ Abonelik
Sozlesmesinde Genel Islem Kosullari, Istanbul 2013, s. 367 dn. 1400; BASALP, s. 33; OZDEMIR, s.
124; KILING, s. 1094.

24 Kisisel Verilerin Korunmasi Tasarist hakkinda detayl agiklama ve degerlendirmeler icin bkz. OGUZ,

s.17 vd.

25 AKGUL, Aydin, “Kisisel Verilerin Korunmasinda Yeni Bir Hak “Unutulma Hakki” ve AB Adalet
Divanr'nin “Google Karar1”, TBB Dergisi 2016 (6), s. 12; KILINGC, s. 1095.

26 0BUZ, s. 4; KILING, s. 1094.

z AKGUL, s. 13; CIVELEK, s. 15-16; Kisiye ait kimlik, adres, kredi kart1, telefon, elektrpnik posta,
kamu kurumlarindaki bilgiler ise kisisel verilerin 6nemli bir kismini olusturmaktadir, CIVELEK, s.
20-21.
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2. Kimlik Hirsizliga
Kimlik hirsizligi; gergek ya da tiizel kisilere ait kisisel bilgilerin yet-

kisiz kisilerce dolandiricilik ve diger suclarda kullanilmak iizere ele geci-
rilmesi®, iletilmesi (transferi), muhafazasi ya da kullanilmasidir®®. Kimlik
hirsizlig1 yoluyla kisilerin parola, kullanici adi, banka ve kredi kart1 gibi
kisisel bilgilerini ele geciren tigiincii kisiler®, bunlari dolandiricilik faaliye-
tinde kullanarak kisilerin biiyiik zararlara ugramasina neden olmaktadir®’.

Kimlik hirsizligi, gevirimdist (off-line)*? ve gevirimigi (on-line) olmak

tizere ikiye farkli ortamda gerceklesebilmektedir®. Internetbankacilipi yoluyla
gerceklestirilen haksiz ¢ikar fiilleri, her iki yoldan elde edilen verilerle gergek-
lestirilmektedir. Bu nedenle kisisel verilerin en yaygin ele gecirilme yontem-
leri galismamizda bir biitiin olarak inceleme konusu yapilacaktir*.

28

29
30

31

32

33

34

Kisisel verilerin ele gecirilmesi amaciyla kimlik hirsizlariin kullandiklart baglica yéntemler sunlar-
dir: 1) Kimlik, kredi ya da banka karti ¢almak, 2)Posta ya da ¢p kutusundan belge ¢almak, 3) Cep
telefonu ya da bilgisayardan bilgi kopyalamak, 4) Acil bir telefon gibi kisileri arayarak -“anneniz kaza
gecirdi”, “arabaniz calindi” ya da “polis sizi artyor” gibi- gercekte yaniltict bilgilerle karsi tarafin pani-
ge kapilmasini saglayip aranan kisinin kisisel bilgilerinin elde edilmesi, 5) Tam temizlenmemis eski
bilgisayar, disk ya da taginabilir bellek (USB) ele gecirilmesi, 6) Giivenilir bir web sayfasinin (¢rne-
gin, ¢alisilan bankanin) benzerinin kisiye génderilerek, kisisel bilgilerinin bu sekilde temin edilmesi,
7) Bilgi islemleri sisteminde korsanlik (hacker) yapilarak kisisel bilgilerin ele gegirilmesi, 8) Kimlik
hursizigr amaciyla viriis bulagtirilmast, 9) Internette kisisel bilgilerin aranmasi ve toplanmasi, 10)
Kimlik bilgi ya da belgelerinin baskasina caldirilmasi, 11) Kisiye ait sifre ya da parolalarin gizlice takip
edilmesi, 12) Yiiz yiize ya da telefonla kisinin kandirilarak bilgilerinin alinmasi, 12) Kisinin bilinen

bilgilerinden bilinmeyenlerin tahmin edilmesi, 13) Gasp ya da zor kullanilarak kisiye ait bilgilerin ele
gegirilmesi, AVSAR/ONGOREN, s. 54-55.

CIVELEK, s. 36.
CIVELEK;s. 19.

INAL, Emrehan, “Internet Dolandiriciligt Eylemlerine Karst Bankanin Yiikiimliiliikleri ve Sorumlu-
lugu”, Banka ve Tiiketici Hukuku Sorunlart Sempozyumu, 1. Baski, [stanbul 2010, s. 366-367; YA-
SAR, Hakan/CAKIR, Hiiseyin, “Kurumsal Siber Giivenlige Yonelik Tehditler ve Onlemler,” Diizce
Universitesi Bilim ve Teknoloji Dergisi, 3 (2015), s. 494.

Klasik kimlik hirsizligi (cevirim-dist) metodlar hakkinda genis aciklama icin bkz. CIVELEK, s. 36
vd.

CIVELEK, s. 36.

Cevirimdist (off-line) ve Gevirimici (on-line) kimlik hirsizligt yontemlerinin iki ayri baslik altinda
incelenmesiyle ilgili bkz. CIVELEK, s. 36 vd.
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B. Kisisel Verilerin Hukuka Aykir: Sekilde En Yaygin Ele Gegirilme
Yontemleri (Kimlik Hirsizligr Metodlar1)

1. SIM Kart Yenileme ve Operator Degisikligi

Mevduat sahibi adina sahte bir kimlik diizenledikten sonra GSM sirketinin
bayisine giden kotii niyetli tigtincii kisilerin, telefonlarinin ¢alindigi ya da kayboldugu
bahanesiyle yeni bir sim kart ¢ikartip, SMS yoluyla mevduat sahibine ait internet
sifresini ele gecirme yontemidir®.

2. Olta (Phishing) Yontemi

Ingilizcede balik tutma anlaminda kullanilan “fishing” sozctigindeki “f” harfi
yerine “ph” konularak tiiretilen bir kavramdir. Olta atildiginda en azindan bir balik
yakalanir diisiincesinden esinlenerek tiiretilmis bir gevirimigi kisisel veri elde etme
metodur®. Yemleme (oltalama) olarak da Tiirkce’ye cevrilen bir saldiri tiirtidiir. Bu
yontemde miisteri, bir banka ya da resmi bir kurum tarafindan génderilmis gibi hazir-
lanan e-posta yardimiyla sahte sitelere yonlendirilmektedir. Boylece kisilere ait sifre
ya da kredi kart1 ayrintilart 6grenilmektedir’’. Bu nedenle oltalama yoéntemi, e-posta
ile dolandiricilik yontemi olarak da adlandirilmaktadir®®. Yani, “online dolandiricilig
(sifre avciligl)” anlaminda kullanilmaktadir. Bilgisayar kullanicisina, banka tarafin-
dan gonderilmis izlenimi verilen cazip teklifler niteliginde e-postalar gonderilmekte,
kullanicinin elektronik posta bilgilerini giincellemesi ya da génderilen bir takim so-
rular1 cevaplandirmasi istenmektedir. Bu amacla, kullanicinin karsisina posta icinde
hazirlanmig kutucuklar veya tiklama sonucunda agilan gercek goriiniimlii sahte siteler
ya da dogru banka adresini yazdig1 halde kullanici sahte bir sayfaya yonlendirilen he-
sap sahibinin kullanic ad1 ve sifresinin elde edilmesi saglanmaktadir®.

3 Bk Tiirkiye Bankalar Birligi, Dolandiricilik eylemleri ve Korunma, Aralik 2015, s. 24.
36 CIVELEK, s. 39.

37 Bkz.https://www.bilgiguvenligi.gov.tr/son-kullanici-kategorisi/phishing-saldirilari-ve-sahte-sistemler.
html , (Erisim Tarihi: 04. 12. 2015).

38 Bkz.http://www.dergice.com/bilim-teknik/olta-ayni-olta-da-yemi-farkli.html (Erigim Tarihi: 04. 12.
2015).

39

BILGEN, Mahmut, “Internet Bankaciligindan Kaynaklanan Zararlarda Bankalarin Sorumluluklari”,
Bankacilar Dergisi 2009, S. 71, s. 78-79; Ayrica bkz. BILGEN, Mahmut, Banka Hukukunda Sozles-
meler, Uyusmazliklar ve Hukuki Sorumluluk, Ankara 2011.s. 753; ATAMER, s. 23; INAL, s. 367;
Kisisel verilerin ele gegirildigi bir diger yontem ise MSN Messanger yoluyla, kullaniciya arkadagindan
gonderilmis izlenimi verilen elektronik posta génderimidir. Bu mail yoluyla kullanicinin énceden
kurgulanmis bagka bir siteye girmesi istenmektedir. Kullanict siteye giris yaptigi zaman kendisinden
kullanict adi (nick name) ve sifre gibi bilgiler istenmektedir. Bu bilgileri ele geciren bilgisayar korsan-
lari, kisinin e-mailini ve MSN hesabini el gegirmektedir. Ayni yontemi kullanicinin arkadaslarina da
uygulayarak onlarin da kisisel bilgilerini elde edebilmektedirler, BILGEN, Internet Bankaciligs, s. 79;
BILGEN, Banka Hukukunda Sozlesmeler, s. 753.
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Mevduat sahibi, kendi bankasinin web adresini yazmasina ragmen e-postada
yer alan hyperlink araciligiyla kendi bankasinin bir taklidinin yer aldig1 sayfaya yon-
lendirilmektedir. Farkinda olmadan dolandiricinin adresine yonlendirilmektedir.
Kisisel verilerini sisteme girdigi zaman koti niyetli kisilerce bunlarin ¢grenilmesine

zemin hazirlamaktadir®.

Oltalama saldirlari igerisinde en popiiler olan1*!, bir kurumdan geliyormus sisii
verilerek viriislii bir ek iceren ya da génderilen bir dosyayr indirmeyi saglayan, linki
olan ve bir kurumdan geliyormus siisti verilen e-postalardir. Boylece az riskle ¢ok
kolay bir sekilde en hizli sonuca ulagilmaktadir®?. Saldirganlar®, olta saldirilariyla ki-
silerin bankacilikta kullanilan sifrelerini, e-posta kullanici adi ve sifrelerini, sosyal
ortamda kullanilan kullanici hesaplarini, kisinin TC kimlik numarast ile diger kimlik
bilgilerini ve parasini ele gecirmeyi hedeflemektedir**.

3. Klavye Hareketleri (Key Logger) Yontemi (Tus Vurusu Kaydetme)

Bir bilgisayarda yapilan her tug vurusunu izleme eylemidir. Kotii amagl casus
bir yazilim olup, bununla parola veya mali bilgiler gibi hassas veriler elde edilmekte,
tigiinct kigilerin bunlardan su¢ amagcli yararlanmasi saglanmaktadir®. Bu yontemde,

kismen “pishing yontemi” ile miisterinin bilgisayarina “truva ati (trojan horse)*” yerles-

4 YASAMAN, Hamdi, Banka Hukuku ile ilgili Makaleler Miitalaalar Bilirkisi Raporlari, C. 11, Istan-
bul 2013, 5. 143; ATAMER, s. 23; CIVELEK, s. 39.

4 Olta saldirilarinda kullanilan yontemlerden en yaygn olanlart hakkinda detayli bilgi igin bkz.
OZMEN, Sule, Ag Ekonomisinde Yeni Ticaret Yolu, e-Ticaret, Istanbul Bilgi Universitesi Yaymlari,
Genisletilmis 4. Baski, [stanbul 2012, s. 501 vd.

42

http://www.dergice.com/bilim-teknik/olta-ayni-olta-da-yemi-farkli.html
¥ Saldirgan cesitleri hakkinda detayl bilgiler icin bkz. OZMEN, s. 506-508.

4 OZMEN, s. 502; Daha fazla bilgi icin ayrica bkz. Tiirkiye Bankalar Birligi, Dolandiricilik eylemleri ve
Korunma, s. 15 vd.; Olta saldirilarindan korunmanin yollart hakkindaki detayli agiklamalar igin bkz.

OZMEN,; s. 504 vd.

4 YASAMAN, s. 144; Bkz. http://wiki-tech.com/wt/tus-vurusu-kaydedici-keylogger/, (Erisim Tarihi:
04.12. 2015).

16 Bilgisayarlara e-posta ya da internet araciligiyla sizarak, internete bagl olundugu sirada kullanicr far-

kina varmadan digariya veri génderen programlara “truva at” denilmektedir, AVSAR/ONGOREN,
s. 49; BILGEN, Banka Hukukunda Sézlesmeler, s. 752 dn. 329; Dolayisiyla trojan, kétiiciil bir bilgi-
sayar yazilimidir. Kullanicilarin istegi olmadan bilgisayarlarina bulasirlar. Trojan bulagan bir bilgisayar
“zombie bilgisayar” diye tabir edilir. Boyle bir bilgisayara her an uzaktan erisilebilir. Trojanlar, “truva
att” olarak da bilinmektedir. Bunlar ¢ok cesitli sekillerde bilgisayarlara bulagabilirler. Resim gibi ma-
teryallerle birlestirilip kullaniciya normalde bir resim dosyasi gibi géziiken ama aslinda bir trojan yazi-
limi olan resimleri géndererek de kullanicilari yaniltabilmektedirler. Bu yanilgiya kapilmamak igin ta-
ninmayan {giincii kisilerden alinan dosyalar agilmadan énce uzantilart kontrol edilmelidir. Trojanlar
su amaglarla kullanilabilir: 1) Trojanlar, bilgisayarlari zombie bilgisayara gevirmek i¢in kullanilirlar.
Zombie bilgisayarlar sayesinde “ddos saldirilar” yapilabilmektedir, 2) Banka bilgilerini ¢almak i¢in kul-
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tirilmektedir. Yerlegtirilen truva at1, kullanicinin klavye hareketlerini kaydedip kars:
tarafa gondermektedir. Boylece, kullanicinin sifre gibi gizli bilgileri elde edilebilmek-
tedir?’.

4. Ekran Kayitlar1 (Screen Logger) Yontemi (Ekran Kaydediciler)

Bu yontemin isleyisi, klavye hareketleri (key logger) yontemiyle ortiigmekte-
dir. Ancak kullanic1 bilgilerinin elde edilmesi klavye hareketleri ile sinirli degildir.
Bu yontemde sistem, bilgisayar faresiyle ekrandaki bir yerin tiklanmasiyla devreye
girmektedir. Bu sekilde ekraninin tamaminin ya da bir kisminin resmi gekilerek kargt
tarafa gonderilmektedir. Bu yontem sayesinde sanal klavye ile girilen bilgilerin ele
gecirilmesi miimkiin hale gelmektedir*.

5. Istenmeyen Elektronik Posta (Spam)

Aliciya, iradesi diginda génderilen genellikle zararli, istenmeyen e-postalardir.
Ozellikle kotii niyetli yazilim ya da programlar vasitasiyla (malware) bilgi hirsizhigr ve
oltalama faaliyetlerinde sik¢a kullanilan bir yontemdir®.

6. “Man in the Middle” Yontemi (Aradaki Adam Saldirisi)

Bu tiir saldirilar yukarida ifade edilenlerden farklilik gostermektedir. Ciinkii
banka ile miisteri iletisim halindeyken kot niyetli kisi araya girerek miisteriye ait
kisisel verileri elde etmektedir. Bu tiir saldirilar genellikle SSL protokolii (Secure
Sockets Layer) sifrelemesi yapilmayan durumlarda gerceklesmektedir. Bu yontem ile
elde edilen miisteri verileri ya daha sonra kullanilmaktadir ya da miisterinin verdigi

lanilabilirler, 3) Onemli dosya ve bilgilerin ¢alinmast igin kullanilabilirler, 4) Onemli kisilerle yapilan
goriigmelerin izlenebilmesi ve kayit altina alinmast igin kullanilabilirler, 5) Bilgisayarin ekran goriin-
tiilerinin kayit edilmesi amaciyla kullanilabilirler. Trojan su yollarla bilgisayara bulagabilir: 1) E-posta
yoluyla, 2)internet siteleri araciligiyla, 3) Illegal yazilimlar araciligiyla, 4) Illegal oyunlar aracilipiyla,
5) Crack vb. illegal yazilim kirma araclariyla. Trojanin bilgisayara bulasmasini engelleyebilmek igin;
1) Oncelikle antiviriis programi legal yollardan edinilmeli ve antiviriis devamli giincel tutmalidir,
2) Bilgisayara illegal yazilimlar yiiklenmemelidir, 3) Crack vb. yazilim etkinlestirici uygulamalardan
uzak durulmalidir, 4) E-posta ile gelen her link tiklanmamalidir, 5) Deep freeze benzeri yazilimlar
kullanilarak da tam koruma saglanmast miimkiindiir, 6) Imzastz siiriiciiler yiiklenmemelidir, 7) Baska-
larindan alinan resim vb. gibi dosyalar ¢alistirilmadan énce dosyanin uzantilart kontrol edilmelidir, 8)
Bilgisayardaki cookieler, gegmis klastrler devamli temizlenmelidir, 9) Firewall kullanilmalidir. Daha
fazla bilgi icin bkz. http://trojan.nedir.com/#ixzz3qtol8100, (Erigim Tarihi: 07. 11. 2015); Ayrica bkz.
Tiirkiye Bankalar Birligi, Dolandiricilik eylemleri ve Korunma, s. 14.

4 YASAMAN,; s. 144; ATAMER, s. 23; BILGEN, Internet Bankaciligt, s. 79; BILGEN, Banka Hu-
kukunda Uyusmazliklar, s. 753-754; INAL, s. 367.

8 BILGEN, Internet Bankaciligy, s. 79; Bkz. hetp://www.turkcebilgi.org/teknoloji/guvenlik/kisisel-bil-
gilerin-ele-gecirilme-yontemleri-254549_3.html, (Erisim Tarihi: 04. 12. 2015); Daha fazla bilgi i¢in
ayrica bkz. Tiirkiye Bankalar Birligi, Dolandiricilik eylemleri ve Korunma, s. 14.

# YASAMAN, s. 143; CIVELEK, s. 40.
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bilgilere aninda miidahale edilerek bunlarin manipiile edilmis bir sekilde diger tarafa
iletilmesi saglanmaktadir®.

7. Sosyal Miihendislik (Social Engeneering)

Sosyal mithendislik, cesitli ikna ve kandirma yontemleriyle kisilerin internet-
teki zaafiyetlerinden faydalanilarak istenilen bilgilerin elde edilmeye caligilmasidir.
Bunun icin insanlarin karar verme siireglerini degistirmeye yonelik teknikler kulla-
nilmaktadir®. Sosyal miihendisler, sosyal iliskiler kurarak sistemin aciklarmin zayif
yoniini kesfetmek amaciyla bilgi toplarlar. Séz konusu aciklar, yazilim ve sistemlerde-
ki aciklardan ziyade ilgili kisilerin agiklarini bulup sistem hakkinda bilgi alma ve sis-
temin zayif noktalarini anlamaya caligma {izerine yogunlagmaktadir. Boylece kisilere
sezdirilmeden sifre ve giivenlik tedbirleriyle ilgili bilgi almaya caligilmaktadir. Bunun
en tipik 6rnegi ise bilgi edinecekleri kisiye sirketin personeliymis gibi kendilerini ta-
nitarak, bazi acil bilgilere ihtiya¢ duyuldugunu ifade edip sifre gibi énemli bilgilerin
sizdirilmasinin saglanmasidir®?.

8. Kbétii Niyetli Yazilim veya Programlar (Malware)

Kétii niyetli yazilim veya programlar en yaygin sekilde virtis, bukalemun, cerez-
ler ve truva at1 seklinde cep veya sabit telefona ya da bilgisayara yiiklenmekte, bunlar
aracihigiyla hukuka aykirt bir sekilde kigisel veriler elde edilmektedir. Viriisler, bilgi-
sayarm bellegine yerlestirilen bir yazilim programi olup, galistirilabilen bir programa
kendisini ekleyerek ya da bir kopyasmni olusturarak ¢ogalmaktadir. Bukalemun, kulla-
nici adi ve sifrelerini taklit sayesinde ¢ok kullanicili sistemlerde kendisini gizli bir dos-
yaya kaydedebilmkete ya da normal bir program gibi calisabilmektedir. Sistem, bakim
amaciyla kisa bir siire i¢in kapatilacagina dair uyar: verdigi sirada bukalemun progra-
mimi yoneten kisi kullanici adi ve sifrelerini elde etmek amaciyla gizli dosyaya bu sira-
da erigmektedir. Cerezler (cookies) ise internet kullanicisinin sabit diskinde bulunur ve

50 ATAMER, s. 23; BILGEN, Banka Hukukunda Uyusmazliklar, s. 753-754; “(Tiirkce: Aradaki adam
saldirist veya Ortadaki adam saldirist), bir network tizerinde kurban bilgisayar ile diger ag araclari (yon-
lendirici, switch, modem ya da server gibi) arasina girerek verileri yakalama ve sifrelenmemis verileri go-
rebilme ilkesine dayanan bir saldirt cesididir. A tizerinde veri paketleri serbestge dolagir. Ozellikle bro-
adcast olarak salinan paketler, ayni aga bagh tiim cihazlar tarafindan goriilebilir. Ilkesel olarak hedefinde
kendi IP’si olmayan bir paketi alan makineler, bu paketlerle ilgili herhangi bir islem yapmamalari gere-
kir. Ancak istenirse bu paketlere miidahale edebilir ya da igerigini 6grenebilirler. Aradaki adam saldirist
ag tizerindeki paketleri yakalayarak manipiile etmek olarak zetlenebilir.”, Bkz. https://tr.wikipedia.org/
wiki/Man-in-the-middle_attack, (Erisim Tarihi: 04. 12. 2015). Daha fazla bilgi i¢in ayrica bkz. Tiirkiye
Bankalar Birligi, Dolandiricilik eylemleri ve Korunma, s. 22 vd.

ol Sosyal miihendislik dolandiriciligt hakkinda detayli agiklamalar igin bkz. Tiirkiye Bankalar Bir-

ligi, Dolandiricilik eylemleri ve Korunma, s. 6 vd; Ayrica bkz. https://tr.wikipedia.org/wiki/
Sosyal_m%C3%BChendislik, (Erisim Tarihi: 04. 12. 2015).

52 OZMEN, s. 508. CIVELEK, s. 36-37.
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kullanict her internete baglandiginda, dolasilan siteleri kayit altina alip kullanicinimn
sabit diskine metin olarak yerlestirmektedir. Bu arag, iyi niyetle kullanilabilecegi gibi
hukuka aykirt bir sekilde yayin yapan internet siteleri tarafindan ¢zellikle santaj ve
bask1 araci olarak da bireylere karst kullanilabilmektedir. Ancak gerezlerde tutulan bil-
giler, cogu zaman kisisel verilerin korunmasina zarar vermektedir. Truva ati ise yararli
ve yasal gibi goriinmekle birlikte bilgisayarlari uzaktan yonetmek amaciyla arka kap1
acan programlardir. Bilgisayar korsanlari bu programlari kullanarak sistemin yapilan-
masini degistirebilmekte, kullanicinin sifre gibi hassas verilerine de erisebilmektedir®.

9. Casus Yazilim (Spyware)

Spyware, kotiimciil bir yazilim tiirtidiir. Kisinin bilgisi olmadan kendisi ya da
bir kurulug hakkinda bilgi toplamaya yardimc1 olur. Toplanan bilgileri tigiincii kisilere
gonderebilecegi gibi bu kisilere bilgisayar tizerinde yonetim hakk: da saglayabilir. Stz
konusu yazilim tiirii, her zaman izleme ve kullanici bilgilerini raporlama bilesenlerini
icerir. Bilgisayarlara yeni bir yazilim programinin yiiklenmesi sonucu veya biri siirticii
yiikleme sonrasi ya da aldatict pop-up penceresinin bazi seceneklerinin tiklanmasiyla
bulagabilmektedir. Bu yazilimin amact, bulastigi sisteme gizlenmek suretiyle kullanici
hakkinda veriler toplayip bunlari yazilim sahibine iletmektir**.

10. Pharming/DNS-Spoofing

Internet iizerinden iletisim kurabilmek icin kisi ya da kurumlarin her birinin O
ile 255 arasinda dort haneli bir IP adresi (Internet-Protokolii) almasi gerekmektedir.
Ciinkii internet iizerinden iletigim, IP adresleri iizerinden gerceklesmektedir®. IP ad-
resini olusturan numaralar akilda tutmak zor oldugu i¢in internet iizerinden iletisime
gecilecek bu numaralara bir isim (domain-name) verilmektedir’®. Bu saldir1 tiiriinde
koti niyetli kisiler, alan adi sunucusundaki (DNS-Domain Name Service) dosya-
da ilgili ismin (domain-name) temsil ettigi numaray: degistirmektedir. Miisteri, alan
admi (domain-name) girdigi zaman bagka bir numaraya baglanmaktadir. Bu miida-
hale ise genellikle dolandiricilarin daha 6énce miisterinin bilgisayarina gonderdikleri
bir e-postaya yerlestirdikleri viriis ya da truva ati (trojan horse) araciligiyla gercekles-
tirilmektedir. Dolayisiyla miisterinin herhangi bir aktif davranist s6z konusu degildir.
Miisteri, mevduatinin bulundugu bankanin web adresini dogru yazmasina ragmen

5 CIVELEK, s. 38 vd.

* Bke. http://spyware.nedir.com/, (Erisim Tarihi: 04. 12. 2015).

> Yargitay, konuyla ilgili verdigi bir kararda ézetle, “Islemlerin yapidig tarih ve saatte hangi IP numaral bil-

gisayardan iglem yapildigr, bu bilgisayarm davacrya ait olup olmadigi, davacrya ait ise bu konuda davaci sirtket
yetkilisinin beyaniun alimmast, islemlerin davacrya ait bilgisayardan yapumamast halinde ise parola, kullanict
kodu, sifre gibi kisisel bilgilerin ticiincii kigilerin eline gegmesinde davacmm kusurunun bulunup bulunmadig
aragtmlmalidir.” seklinde hitkiim kurmustur. Yarg. 11. HD. T. 07. 04. 2009, E. 2008/233-2009/4242 K.,
Kararin tam metni i¢in bkz. BILGEN, Banka Hukukunda Sozlegmeler, s. 760-761.

5 Konuyla ilgili detayl agiklamalar icin bkz. BILGEN, Banka Hukukunda Sézlesmeler, s. 758 dn. 343.
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otomatik olarak sahte bir web sitesine yonlendirilmektedir. Miisteri yonlendirildigi
bu sitede kisisel verilerini kullandig1 zaman s6z konusu veriler dolandiricilarin eline
gecmektedir’’.

11. Sistem veya Yazilim Ag¢iklarindan Faydalanma (Hacking ve Cracking)

Tiirkceye, “saldm” olarak gevrilebilecek hacking yontemi, elektronik sistem
ya da bilgisayar aciklarindan yararlanmak icin kullanilan en elverisli yontemlerden
birisidir. Bir diger yontem ise “kirma” anlamina gelen “cracking”dir. Her iki yontem-
den yararlanilarak kisisel veriler calinmaktadir. Bu yontemler aracilipiyla kisisel veri-

ler hukuka aykir sekilde elde edilebilmektedir®®.

II. KIiSISEL VERILERIN INTERNETBANKACILIGINDA
KULLANILARAK MEVDUATIN BASKA HESABA
AKTARILMASI ve BANKANIN MALVARLIGININ ZARARA
UGRATILMASI

a. Mevduat Kavrami ve Mevduat Toplama Faaliyetinin Bankalara
Miinhasir Bir Islem Olmas1

Internet, herkese acik bir alan oldugu icin yetkili olmayan kisilerce sisteme
girildigi zaman bir takim hukuki sorunlarla karsilagilabilmektedir. Bunlarin baginda
ise bankanin sitemine girilerek mevduat sahibinin hesabindaki paranin hukuka ay-
kir1 sekilde baska kisilerin hesabina aktarilmasi islemi gelmektedir. Bu gibi durumda
zararin kimin malvarliginda dogdugu ve séz konusu zarara kimin katlanacagi soru-
nuyla kargilagilmaktadir. Bu ¢cercevede, banka ile miisteri arasinda yapilan mevduat
sozlesmesi geregi bankaya yatirilan paranm miilkiyetinin kime ait oldugu hususunun
oncelikle acikliga kavusturulmasi gerekmektedir. Bu nedenle mevduat kavrami ile
mevduat sdzlesmesinin hukuki niteliginin belirlenmesinde yarar vardir®.

Mevduat kelime anlami olarak “emanete burakilmus, tevdi edilmis seyler” anla-
mina gelmektedir®. Mevzuatimizda mevduatin genel anlamda bir tanimi yapilma-

5T YASAMAN, s. 144; ATAMER, s. 22-23.
58 CIVELEK, s. 40.
59 YILMAZ, Siileyman, Hukuk? A¢idan Internet Bankaciligi, Ankara 2010, s. 213.

60 CEVH(, Kemal, Ekonomi Hukuku Yaklagimi ile Banka Hukuku, 2. Basi, Ankara 2009, s. 283; BAT-
TAL, Ahmet, Bankacilik Kanunu Serhi (5411 Sayili Kanun ve Ag¢iklamasi), Ankara 2016, 5.70-71;
Mevduat kelimesi, eski Borclar Kanunu m. 463’de (TBK m. 512) ifade edilen, “...miidi tarafindan
verilen seyi kabul ve onu emin bir yerde hifzetmegi deruhte eder.” seklinde tanimlanan “vedia” kelimesin-

den gelmekte ve vedia olarak verilmis olan mevdu'nun ¢ogulunu ifade etmektedir, BILGEN, Banka
Hukukunda Sézlesmeler, s. 225.
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mustir®’. Ogretide® yapilan tanima gore, gercek ya da tiizel kisilerin bankalarla yap-
tiklari sozlesme cercevesinde istenildiginde ya da belirlenen vade sonunda cekilmek
tizere mevduati kabul etmeye yetkili bankalara® yatirilan paralari ifade etmektedir®.
Yatirilan paralarin mevduat olarak kabul edilebilmesi icin bunlarin miilkiyetinin de
bankaya gecmesi gerekir. Aksi takdirde soz konusu paralar mevduat niteligi kazana-
mayacak, bankaya emaneten birakilan ya da sadece zilyetligi bankaya ge¢mis paralar
olarak degerlendirilecektir®. Bankann, yatirilan paray1 misliyle iade etme yiikiimlii-
liigii altina girmesi mevduatin vazgecilmez unsurunu olusturmaktadir®. Bu cercevede
bankaya yatirilan paranin mevduat olarak kabul edilebilmesi icin bankanin faiz verip
vermemesi ya da s6z konusu paranin belirli bir vade sonunda geri édenmesi gibi hu-
suslar dnem tagimamaktadir®’.

Mevduat toplama faaliyeti, sadece bankalara 6zgii kanunla taninmug bir yetki
olup banka islemlerinin en énemlisi niteligindedir®®. Bankalar, miisteriler tarafindan

tasarruf mevduat1®

olarak biriktirilen paralari toplayan ve bunlari kredi ve ¢diing
olarak diger miigterilerine veren Bankacilik Kanunu'na tabi ticari ve mali kurulus-

lardir. Bankacilik faaliyetlerinin temelinde hukuki agcidan giivene dayali ve inanch

61 VURAL, Giiven, Tiirk Banka Hukuku, Ankara 1991, s. 64.

62 Mevduatin gesitli kurum ve kuruluslarca yapilan tanimlari icin bkz. CEKER, Mustafa, Hukuki Y6-

niiyle Banka Mevduati, Adana 2004, s. 11.

& Kalkinma ve yatirim bankalarinin genel esaslara gore kisi ya da kuruluglardan (finans kaynaklarindan)

sagladiklar1 paralar, mevduat olarak nitelendirilemeyecektir, VURAL, s. 65.

%4 REISOGLU, Seza, Bankacilik Kanunu Serhi, Son Degisikliklerle Gozden Gecirilmis ikinci Baski, Ge-
nel Boliim ve Madde 1-64, C. 1, Ankara 2015, s. 264; ONUR, Vedad, Bankacilik Hukuku (Hukuk?
Biinyeleri Itibariyle Banka Muameleleri), Ankara 1965, s. 3; KUNEY, Hikmet, Banka Teknigi, 6.
Baski, Ankara 1989, s. 1; CEKER, Banka Mevduat, s. 5, 10, 12; ALTAS, Hiiseyin, “Mevduat Hesa-
bindan Yetkisiz Para Cekilmesinde Bankanin Hukuki Sorumlulugu”, Ankara Barosu Dergisi 2001, S.
3, 5. 37; KARAMAN COSKUN, Ozlem, Bankalarin, Telekomiinikasyon Sirketlerinin ve Mevduat
Sahiplerinin Internet Bankacihigindan Dogan Sorumluluklari, Hukuk Biliminin Giincel Sorunlar: 111.
Uluslararas: Kongre Bildiri Kitabi, C. 2, 2012, s. 171-172; CEVIK, s. 284; Mevduatin tiirleri hakkinda
detayli aciklamalar icin bkz. CEKER, Banka Mevduati, s. 46 vd.; KUNEY, s. 2 vd.

65 OCAL, Tezer, Tiirk Banka Sistemi, Ankara [ktisadi ve Ticari {limler Akademisi Yayinlart: 59,
Ankara 1973;s. 36; VURAL, s. 64-65; KARAMAN COSKUN, s. 172.

66 REISOGLU, Bankacilik Kanunu Serhi, s. 264.

67 ALTAS,s. 37.

68 DOGANAY, Ismail, “Bankalardaki Mevduat Hesabindan Kismen Para Cekilirken veya Hesap Ka-
patilirken Bankalarin Gostermek Yiikiimliliginde Oldugu Ozen Borcu”, Banka ve Ticaret Hukuku
Dergisi, Aralik 1994, C. XVII, S. 4, s. 28; CEKER, Banka Mevduaty, s. 5, 10; BILGEN, Banka Hu-
kukunda Sézlegmeler, s. 225.

®  Tasarruf mevduati, bu ad altinda gergek kisiler tarafindan agilan ve gek kegide edilmesi disinda ticari

islemlere konu olmayan mevduat seklinde tanimlanmaktadir. Bankaya yatirilan bir paranin, tasarruf
mevduati niteligi tastyabilmesi icin; 1) Gergek kisiler tarafindan tasarruf hesabt agilmalidir, 2) Hesa-
bin, “tasarruf mevduati” hesabi adi altinda agilmast gerekir, 3) Acilan hesap tizerine gek keside edilme
disinda herhangi bir ticari isleme konu olmamasi gerekir, ALTAS, s. 38.
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hukuki islem olarak nitelendirilen “inanch vekalet” iliskisi bulunmaktadir™. Bu cer-
cevede bankalar, yapilarinin bir geregi olarak bagkalarinin tevdi ettigi paralart kredi
verme yoluyla igletirler. Bunun sonucunda elde ettikleri paralarin bir kismini tevdi
edenlere faiz olarak dagitirlar. Kalan kismini ise kendileri icin gelir olarak alikoyarlar.
Mevduat toplama, miinhasiran bankalara tanman bir iglemdir. Dolaysiyla bankaci-
lik sektorii, mevduat toplama yoniiyle tekel konumundadir™. Miinhasiran bankalara
dzgii bir bankacilik faaliyeti olan mevduat™, 5411 sayili Bankacilik Kanunu® m. 3’de
ise dolayli olarak tanimlanmaktadir. Buna gore, “yazili ya da sozlii olarak veya herhangi
bir sekilde halka duywrulmak suretiyle iwazsiz ya da bir vay karsihginda istendiginde ya
da belli bir vadede édenmek iizere para kabulii mevduat kabulii saydir.”™. Bu hiikiimde,
mevduatin tanimindan ziyade mevduat kabulii olarak nitelendirilen faaliyetler dii-
zenlenmektedir”. Dolayisiyla mevduat kavrami ilk defa bir st kavram olarak yeni
kanunda tanimlanmaktadir’. Buna gore, mevduatin unsurlarimni su sekilde belirlemek
miimkiindiir: 1) Mevduat islemine konu edilen para, aynen (itibari degeriyle) iade
edilmek sartiyla bankaya tevdi edilmelidir, 2) Mevduat iliskisinde taraflar, paranin
geri 6denmesini vadeye baglayabilir ya da para her talep edildiginde iade isleminin

0 BILGEN, Internet Bankaciligy, s. 79.

I BATTAL, Ahmet, Giiven Kurumu Nitelendirmesi [siginda Bankalarin Hukuki Sorumlulugu, Banka
ve Ticaret Hukuku Aragtirma Enstitiisii, Ankara 2001, s. 38.

n REISOGLU, Bankacilik Kanunu Serhi, s. 292; BATTAL, Serh, s. 56, 72; CEKER, Banka Mevdu-
at, s. 73; Mevduat toplama ve bunu kredi olarak kullandirma islemleri bankalara miinhasir iglemler
oldugu igin banka niteliginde olmayan kuruluglarin kétii niyetle olmasa bile bu adi kullanip banka-
lara ait bu miinhasirligr ihlal etmeleri durumunda, bankalara olan giiveninin kétiiye kullanilmast
sonucuyla kargilagilmasi muhtemeldir. Bu nedenle, Bankalar Kanunu’na gore, bu kanun veya ozel
kanunlara gore yetkili olanlar disinda higbir gergek ya da tiizel kisi aslen ya da fer’an meslek edinerek
mevduat kabul edemeyecektir. Ayrica, ticaret unvanlari ve kamuya yapacaklari agiklamalar ile ilan
ve reklamlarinda mevduati kabul ettikleri izlenimini uyandiracak ifade ve deyimleri kullanamayacak-
lardir. Buna aykirt davranildigi takdirde hapis ve agir para cezast sz konusu olacaktir. Bu yaptirima ek
olarak s6z konusu isyerleri kapatilabilecegi gibi ilan ve reklamlarin durdurulmasi ya da toplatilmasina
karar verilebilecektir. Yasal diizenlemelerle halkin bankalara karst olan iyi niyet ve giiveninin korun-
masinin saglanarak, banka sayilmayan gercek ya da tiizel kisilerin iyi niyetli olsalar bile banka adini
kullanip halkin bankalara olan giiveninin kotiiye kullanilmasinin éniine gecilmek istenmistir. Dola-
yistyla mevduat kabul etme yetkisine sahip kurumlar, bankalar ile ¢zel kanunlarina gore yetki verilen
diger kuruluglardir. Mevduati kabul yetkisinin bankalara miinhasir bir iglem olarak diizenlenmesinin
nedeni, bunlarin devletin denetimi altinda bulunan giivenilir kurumlar olmasindan kaynaklanmakta-
dir. Ayrintili agiklamalar igin bkz. CEKER, Banka Mevduat, s. 71 ve dn. 2 ile 5; BATTAL, Giiven
Kurumu, s. 37, 49.

B RG.T.O0L. 11.2005,S. 25983, C. 45.

™ BILGEN, Banka Hukukunda Sozlesmeler, s. 225.
™ CEKER, Banka Mevduaty, s. 10.

1 BATTAL, Serh, s.71.
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yapilacagini kararlagtirabilirler, 3) Tevdi edilen paranin, halka duyuru yapilmak sure-
tiyle toplanmasi sart degildir”.

b. Mevduat Sézlesmesinin Hukuki Niteligi

Bir sozlesmenin hukuki niteliginin belirlenmesi uygulanacak hiikiimlerin
belirlenmesi bakimmdan énemlidir. Bu baglamda miisterinin internette islem yapa-
bilmesi icin bankayla arasinda bir mevduat sozlesmesinin oncelikle yapilmig olmast
gerekir’™. Diger bir ifadeyle mevduat iliskisi”, banka ile miisteri arasindaki mevduat
stzlesmesiyle kurulmaktadir®®. Para, banka tarafindan kabul edildiginde mevduat sa-
hibi adina hesap agilmastiyla sozlesme kurulmaktadir. Sozlesmeyle banka, kendisine
tevdi edilen paralari giivenli bir sekilde saklama ve istendiginde iade etmeyi taahhiit
etmektedir®!. Miisteri ise miktarini belirledigi paranin kullanimini bankaya birak-
maktadir®2.

Mevduat sozlesmesi herhangi bir sekle bagli degildir. Banka ile miisterinin
karsilikli ve birbirine uygun irade beyanlari ile sézlesmenin zorunlu unsurlar tizerinde
sozlii ya da yazili sekilde anlagmasiyla gerceklesmektedir. Sozlesmenin kurulmasma
yonelik irade beyanlarinin banka subesinde yiiz yiize gerceklesmesi miimkiin oldugu
gibi elektronik ortamda da gergeklesmesi miimkiindiir. Mevduat sézlesmesinin han-
gi unsurlari tagimasi gerektigi konusunda kanunda bir diizenleme bulunmadig igin
mevduat iligkisinin 6zelliklerine bakilarak bunlarin tespit edilmesi miimkiindiir. Buna
gore, a) Mevduat konusunu olusturan bir para bulunmalidir, b) S6z konusu paranin
bankanin miilkiyetine gegecegi kabul edilmelidir, ¢) Tevdi edilen paranin banka ta-
rafindan geri 6denecegi taahhiit edilmelidir®.

7 BATTAL, Giiven Kurumu, s. 33-34; BATTAL, Serh, s.71; CEKER, Banka Mevduati, s. 6 vd,;
Mevduatin bu unsuru ile ilgili olarak dgretide farkli goriis ileri siiriilmiistiir. CEKER’e gore, duyuru
mevduatin degil, mevduatin kabuliiniin bir unsurudur. Buna kargilik BATTAL, boyle bir ayirima git-
meden bankaya tevdi edilen paranin halka duyuru yapmak sartiyla toplanmasi gerektigi goriisiindedir.
Bkz. CEKER, Banka Mevduati, s. 9; BATTAL, Giiven Kurumu, s. 34.

® YILMAZ,s. 213.

" Mevduat iligkisinin kurulmastyla ilgili detayli agiklamalar i¢in bkz. CEKER, Banka Mevduati, s. 73

vd.

80 KUNEY, s. 2; ALTAS, s. 38.

81 KARAMAN COSKUN, s. 172.

8 YILMAZ,s. 212.

8 CEKER, Banka Mevduaty, s. 20-24; YILMAZ, s. 214.
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Mevduat sozlesmesinin hukuki niteligi ile ilgili olarak kanunda herhangi bir
diizenleme mevcut degildir®. Konu, 6gretide tartismali olmakla beraber® Yargitay’in
da konuyla ilgili farkli degerlendirmeleri meveuttur®. Ogreti ve Yargitay uygulamast
dikkate alindiginda konuyla ilgili baglica dort goriisiin ileri siirtildiigii goriilmektedir®’.

Bu goriislerden ilki, mevduatin “titketim ddiincii (karz) sozlesmesi”®

oldugu
yoniindedir®. Buna gore, bankalarin topladiklari paralari isleterek karsiliginda miis-
teriye faiz vermesi ve sozlesmeyle bankaya takas yetkisinin verilmesi, mevduatin bir
odiing sozlesmesi oldugunu gostermektedir. Zira 6diing sozlesmesinde, 6diing veren
kimse belli miktar para ya da misli esyanin miilkiyetini diger tarafin miilkiyetine
gecirmekte, 6diing veren de devraldid1 seyi miktar, nitelik ve deger olarak benzerini

geri vermeyi bor¢clanmaktadir®.

8 YILMAZ, s. 215; Mevduatin hukuki niteligine gore varilacak sonuclar farkli olacaktir. Zira mevduat,

“tevdi” olarak kabul edildiginde, mevduat sahibi istedigi zaman mevduati bankadan gekebilecektir. Bu
durumda bankanin kendi alacagi ile bankanin borcunu yani mevduati takas etme imkani ortadan kal-
kacaktir. Ancak “édiing sizlesmesi” olarak nitelendirildiginde takas imkant s6z konusu olabilecektir.
Ciinkii boyle bir durumda, istenildigi zaman degil aksine taraflarca belirlenmis bir vade ya da ihbar
siiresi ongoriilmemis ise ilk talep tarihinden itibaren alt1 haftalik bir zaman dilimi icerisinde (TBK m.
392) geri 6denmesi miimkiin olabilecektir, VURAL, s. 65 dn. 8 (b)

85 REISOGLU, Bankacilik Kanunu Serhi, s. 267; ALTAS, s. 38.

8 YILMAZ,s. 215; Yargitay konuyla ilgili verdigi bir kararinda mevduati, “karz sizlesmesi” olarak nite-

lendirirken, diger bir kararinda ise “vedia sizlesmesi” olarak nitelendirmistir. Ancak son kararlarinda
her iki sozlesmenin niteliklerini tasiyan “kendine Gzgit bir sozlesme” olarak nitelendirmistir. Yargitay'in
bu yoéndeki kararlari icin bkz. BILGEN, Banka Hukukunda Sézlesmeler, s. 226 ve dn. 158-159.

87" CEKER, Banka Mevduati, s. 25.

8 Tiketim odinci sozlesmesi BK m. 306 vd. maddelerinde “kary akdi” olarak diizenlenmisti. TBK’da ise

soz konusu kavram sadelestirilerek “Tiiketim Odiincii Sézlesmesi” kavramiyla ifade edilmektedir, KURT,
Ekrem, Tiiketim Odiincii Sozlesmesi (Karz Akdi), Ankara 2014, s. 14; Yargitay, konuyla ilgili verdigi
bir kararda, “Taraflarm, yekdigerine yiiklendigi vecaibe nazaran banka ile tevdiat sahibi arasmda teessiis eden
miinasebet, ticari kary miinasebetidir.” seklinde hiikiim tesis etmistir, YTD. 17. 5. 1955, 1812/3707. Bkz.
BILGEN, Banka hukukunda sozlesmeler, s. 230.

8 REISOGLU, Bankacilik Kanunu Serhi, s. 268; VURAL, s. 65; CEKER, Banka Mevduati, s. 26;
ALTAS, s. 38; YILMAZ, s. 216.

90 Ayrintili agiklamalar igin bkz. YAVUZ, Cevdet/ACAR, Faruk/OZEN, Baruk, Borglar Hukuku
Ozel Hiikiimler, (6098 Sayili Tiirk Borg¢lar Kanunu’na Gére Giincellenmis ve Yenilenmig 10. Basi,
[stanbul 2014, s. 733; EREN, Fikret, Borglar Hukuku Ozel Hiikiimler, 2. Bask1, Ankara 2015, s. 498;
ZEVKLILER, Aydin/GOKYAYLA, K. Emre, Borg¢lar Hukuku Ozel Borg Hi§kileri, 13. Basi, Ankara
2013, s. 377; ARAL, Fahrettin/AYRANCI, Hasan, 6098 Sayil: Tiirk Bor¢lar Kanunu'na gére Ha-
zrlanmig Borglar Hukuku Ozel Borg [ligkileri, Genisletilmis 9. Baski, Ankara 2012, s. 298; GUMUS,
Mustafa Alper, Borglar Hukuku Ozel Hitkiimler, C. 1, Istanbul 2012, s. 439-440; AYDOGDU, Mu-
rat/KAHVECI, Nalan, Tiirk Borglar Hukuku, Ozel Borg Hi§kileri (Sozlesmeler Hukuku), Gozden
Gegirilmis ve Yenilenmis 2. Baski, Ankara 2014, s. 711; KURT, s. 15.
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Ikinci goriise gore, mevduatin hukuki niteligi tiiketim odiincii degil, “usulsiiz
tevdi sozlesmesi” dir”'. Ciinkii bankalara para yatiran kisilerin amaci, paranin isletile-
rek faiz geliri elde edilmesinden ziyade giivenli bir sekilde saklanmasini saglamaktir®.
Usulsiiz tevdide paranin aynen degil mislen iadesi s6z konusudur®. Bu durumda mev-
duata vedia hiikiimleri uygulanacak, TBK m. 570’de diizenlenen usulsiiz tevdi-misli
esyalarin saklanmasi- hiikiimleri uygulama alani bulacaktir®™.

Uciincii goriise gére mevduat sozlesmesi “karma bir sizlesme”dir. Karma sozles-
me (karigik muhtevali akit), kanunun gesitli sézlesme tipleri i¢in 6ngordigii unsurlarin
kanunun 6ngormedigi tarzda bir araya gelmesinden meydana gelmektedir®. Buna gore
mevduat sozlesmesi de odiing (karz), usulsiiz tevdi ve vekalet sozlesmelerinin 6zellik-
lerini tagimaktadir. Zira 6diing sozlesmesinde, bankaya yatirilan paranin misli ile iade
edilmesi kargiliginda, bankanimn bu paradan yararlanmast séz konusu olmaktadir. Oysa
usulsiiz tevdide amag, paranin saklanmasidir. Dolayisiyla verilen bu hizmet kargili-
ginda para alinmakta ancak faiz verilmemektedir. Bu durum, mevduati usulsiiz tevdi
sozlesmesinden uzaklastirarak 6diing sozlesmesine yaklagtirmaktadir. Zira uygulamada
bankalar, vadesiz hesaba bile faiz vermektedir. Bankanin mevduat islemlerini takip
ederek hesaba faiz tahakkuk ettirmesi, miisterinin talebi olmadigi halde mevduati ye-
nilemesi, vergileri mahsup etmesi gibi hususlar ise mevduat szlesmesini vekalet soz-

lesmesine yaklagtirmaktadir®.

Bizim de katildigimiz doérdiincii ve son goriise gore ise mevduat sozlesmesi,
kanunda 6ngoriilen sozlesme tiplerinden herhangi birisine uygun diismedigi icin
“kendine ézgii (sui generis) bir sozlesme”dir”. Yani, tipik sozlesmelerden hig birine ait
olmayan unsurlardan meydana gelir ve niteligi bakimindan tam anlamiyla bagimsiz

o1 Usulsiiz tevdi sozlesmesi, 818 sayili Bor¢lar Kanunu m. 472°de; “Usulsiiz tevdi, mudi tarafindan verilen

bir miktar para, misli esya veya krymetli evrakin emin bir yerde saklanmast ve belli bir siive sonra ya da
istendiginde mislen geri verilmesini doguran bir sozlesmedir.” seklinde diizenlenmistir, BILGEN, Banka
Hukukunda Sézlegmeler, s. 226 dn. 160; Ayni hitkmiin kargiligi 6098 sayili Borglar Kanunu m. 570'de,
“Misli Seylerin Saklanmasi” olarak diizenlenmistir.

92 ZEVKLILER/GOKYAYLA, s. 645-646.

9 YAVUZ/ACAR/(")%EN, s. 1385-1386; EREN, Qzel”Hﬁkﬂmler, s. 755; ZEVKLILER/GOKYAY-
LA, s. 646; AYDOGDU/KAHVECI, s. 711; GUMUS, Mustafa Alper, Borclar Hukuku Ozel Hii-
kiimler, 3. Basi, C. 2, Istanbul 2012, s. 286.

%% REISOGLU, Bankacilik Kanunu Serhi, s. 267; YILMAZ, s. 216-217.

95 KUNTALP, Erden, Karigik Muhtevah Akit, Gozden Gegirilmig ve anilenmi§ 2. Basi, Ankara
2013, s. 15-16, 157; EREN, Ozel Hikiimler, s. 871; YAVUZ/ACAR/OZEN, s. 25; ARAL/AY-
RANCI, s. 53; ZEVKLILER/GOKYAYLA, s. 16; GUMUS, C. 1,s. 8.

% ATAMER, 5. 16; CEKER, Banka Mevduati, s. 28-29; VURAL, s. 65; ONUR, s. 22-23; KUNEY,s.
2; CEVIK, s. 286; YILMAZ, s. 217-218.

9 DOGANAY, s. 27-28; REISOGLU, Bankacilik Kanunu Serhi, s. 268; CEKER, Banka Mevduaty, s. 2;
VURAL, s. 65; YILMAZ, s. 218-219; KARAMAN COSKUN,; s. 173-174.
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bir sozlesmedir®®. Diger bir ifadeyle, kendisine 6zgii yapist olan sozlesmeleri olusturan
unsurlar, kismen ya da tamamen kanunun 6éngordiigii sdzlesme tiplerinde yer alma-
maktadir. Dolayisiyla bu sozlesmelere uygulanacak hiikiimlerin belirlenmesi énem
tagimaktadir. Bu gercevede bu tiir sézlesmelere uygulanacak hiikiimler su sekilde be-
lirlenecektir. S6z konusu sézlesme; diiriistliik, iyiniyet kurallarna ve islerde yaygin
teAmiillere gore yorumlanir ve tamamlanir. Nitelikleri elverdigi lciide benzedikleri
sozlesme tipleriyle ilgili kanun hiikiimleri uygulanir. Sézlesmeyle ilgili sorunlara ih-
tiya¢ duyuldugu takdirde, Borclar Kanunu’nun genel hiikiimlerinden de yararlanilir.
Ozellikle mahkeme ictihatlari ile ilgili tespit edilmis Adet hukukunda, karsilagilan
sorunlarin ¢oziim yollart bulunur. Bazi durumlarda ise hakim, MK m. 1’in verdigi yet-
kiye dayanarak, hukuk kurali koymak suretiyle kargilagtig1 sorunu ¢ozecektir”.

Mevduat sozlesmesi de Borglar Kanunu'nda diizenlenmis sozlesme tiplerinden
hic birisinin &zellikleri bulunmamaktadir. Mevduat isleminde mevduat sahibi parasini
isleterek gelir elde etmeyi hedefledigi icin sdzlesme bu yoniiyle 6diing (karz) sézlesmesine
yaklasmaktadir. Ancak, mevduatin giivenilir bir kurumda saklanma amaci giidiilmesi
ise stzlesmeyi vedia sozlesmesine yaklagtirmaktadir. Ayrica, miigterinin hesabina yéne-
lik gesitli hizmetlerin banka tarafindan sunuldugu da géz 6niinde bulunduruldugunda,
vekalet sozlesmesinin unsurlart da sz konusudur. Dolaysiyla niteligine uydugu 6lciide
mevduat sdzlesmesine; ddiing, vekalet ve vedia sdzlesmelerinden kiyas yoluyla yararla-
nilmalidir'®.

% KUNTALP,s. 14-15; YAVUZ/ACAR/OZEN, 5. 29; AYDOGDU/KAHVECI, s. 24; GUMUS, C.
1, s. 10; Kargit goriis i¢in bkz. CEVIK, s. 286.

9 YAVUZ/ACAR/OZEN, s. 29; Sui generis-kendine 6zgii sozlesmede bosluk doldurma hakkinda de-
tayli agiklamalar igin bkz. KUNTALP, s. 294-295.

100 REISOGLU, Bankacilik Kanunu Serhi, s. 268; CEKER, Banka Mevduaty, s. 2; VURAL, s. 65.
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Yargitay, son zamanlarda verdigi kararlarda'® mevduati, 6diing ile usulsiiz tev-
di stzlesmelerinin niteligini tasiyan “sui generis -kendine 6zgii bir sézlesme-"1 olarak

8 g SLy & ey 3
nitelendirmistir '%.

c. Sozlesme Siiresince Mevduatin Riski Bankada oldugu i¢in Gergek-
lestirilen Eylemin Bankaya Kargs1 Haksiz Fiil Olusturmasi ve Zararin
Bankanin Malvarliginda Ortaya Cikmasi

Mevduatin hukuki niteligi géz 6niinde bulunduruldugunda, miisteriye ait ki-
sisel verilerin hukuka aykiri bir sekilde cesitli yontemlerle ele gecirilmesinden sonra
internet bankaciligi yoluyla bankadaki mevduatinin ticiincii kisilerin hesabina akta-
rilmast, bankanm malvarligina kargt bir haksiz fiil olusturmakta ve bundan nedenle
meydana gelen zarar bankanin malvarliginda gerceklesmektedir'™. Zira parasini gii-

101 Yargitay'in mevduat ilk kararlarinda “usulsiiz tevdi” ve bunji “karz akdi” hiikiimlerinin uygulanacag:
konusundaki yaklasimi ve bunun elestirisi icin bkz. REISOGLU, Bankacilik Kanunu Serhi, s. 268.

Ayni goriiste bkz. CEKER, Banka Mevduaty, s. 31; YILMAZ, s. 219; Yargitay Hukuk Genel Kurulu
konuyla ilgili bir kararinda, “...Bankalar, yazl ve sozlii duyurularla halktan faiz veya ivaz karsihgimda top-
ladiklar paralart, Tiirk ekonomisinin giiclenmesi dogrultusunda degerlendiren ve ayni zamanda bu mevduat-
lardan para kazanan kuruluglardir. Bankalar kendilerine yatimilan pararlart mudilere istendiginde veya belli bir
vadede ayn veya misli olarak iade etmekle yiikiimlidiirler. Bu tammlamaya give mevduat, édiing (karz) ile
usulsiiz tevdi sizlesmelerinin niteliklerini tasiyan kendine 6zgii bir sézlesmedir. Bunun sonucu olarak mevdu-
atm niteliine uygun diistiigii 6lgiide karz(ddiing) ve usulsiiz tevdi sézlesmesi hiikiimlerinin kiyasen wygulan-
mast gevekir. Bor¢lar Kanunu’'nun 306 ve 307. maddeleri wyarmca édiing alan, akdin sonunda diing verilen
parayt iade ve eger kararlagtimlmgsa faizi ile iade etmeye mecburdur. Aymi Yasanun 472/1 maddesi wyarmca
usulsiiz tevdide paranin nef’i ve hasant mutlak sekilde miistevdaa (saklayan)’a gegtigi icin ayrica agiklamaya
gerek kalmadan saklayan bu parayr kendi yararna kullanabilir. Ancak mudi'nin istedigi zamanda iade ile
yiikiimliidiir. Bankalar, tiirlii bahanelerle yararlandiklar bu paray: iadeden kagmamazlar...”, YHGK, T.
15.06. 1994, 1994/11-178,398; Ayn dogrultuda kararlar icin bky. Yarg. 11. HD, T. 24.02.2009, E.
2007/7339-K.2009/2075; Yarg. 11. HD, T. 05.10.2009, E. 2008/5603-2009/1001 K., Bkz. BILGEN,
Internet Bankacilig, s. 91-92; BILGEN, Banka Hukukunda Uyusmazliklar, s. 227 vd.

REISOGLU, Bankacilik Kanunu Serhi, s. 269; BILGEN, Banka Hukukunda Sozlesmeler, s. 226;
YILMAZ, s. 218-219; Yargitay'in konuya yaklasimi ve bu dogrultudaki kararlari i¢in bkz. ATAMER,
s. 16 dn. 3; CEKER, Banka Mevduati, s. 29-30.

ATAMER, s. 19-20; BILGEN, Internet Bankaciligy, s. 82; YILMAZ, s. 219; Ogretide INAL, kisisel
verilerin mevduat sahibinin kusuru ile tigiincii kisilerin eline gecip ge¢cmedigi konusunda bir ayirim
yapilarak bu konuda bir sonuca varilmast gerektigini ileri siirmektedir. Yazara gore, kisisel verilerin
iiglincii kisilerin eline gegmesinde mevduat sahibinin kusurunun olmamasi halinde bu goriis dogru
olarak kabul edilebilecektir. Buna karsilik kisisel verilerin tigiincii kisilerin eline gecmesinde mevduat
sahibinin kusurunda bahsediliyorsa, bu goriise katilmanin miimkiin olmadigint ifade etmektedir. Zira
boyle bir ihtimalde dolandiricilarin kimlik bilgilerini mevduat sahibinden ele gegirdigini dolayisiyla
dogru ve gergek bilgileri sistemde kullandiklarini, bu bilgilerden dolayt banka sisteminin kullanici-
yt mevduat sahibi olarak algiladigini dolayisiyla dogru kullanict adi ve sifre kullanilmast nedeniyle
iizerine diisen sorumlulugu yerine getirdigini ifade etmektedir. S¢z konusu duruma mevduat sahibi
kusuruyla neden oldugu igin rizikonun buna ragmen bankada oldugu ve zararin bankanin malvarli-
ginda gergeklestiginin ileri siiriilemeyecegini ifade etmektedir. Konuyla ilgili detayli agiklamalar igin
Bkz. INAL, s. 368; Biz mevduat sézlesmesinin hukuki niteligini gz éniinde bulundurarak dgretideki
cogunluk goriise katiliyoruz. Kanaatimizce, bankaya paranin yatirilmastyla birlikte mevduatin 6zelligi
geregi miilkiyeti bankaya ge¢mektedir. Mevduat sozlesmesinin hukuki niteligi goz 6niinde bulun-

102

103

104
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venli bir yerde saklama ve istedigi zamanda cekebilme imkanina sahip olmak icin
miisterinin bankada vadesiz hesap agmasi halinde, TBK m. 570’de diizenlenen sakla-
ma sozlesmesi (vedia) tiirlerinden usulsiiz tevdi sdzlesmesinin hiikiimlerinin uygulan-
masi giindeme gelecektir. Miisterinin parasini vadeli bir mevduata yatirarak bundan
faiz elde etmesi durumunda ise BK m. 386’da diizenlenen tiiketim 6diincii (6diincii)
sozlesmesinin nitelikleri agirlik kazanacagi igin bu stzlesmenin hiikiimleri uygulama
alani bulacaktir. Dolayisiyla hem tiiketim 6diincii (karz) hem de usulsiiz tevdi sozles-
mesinde belirleyici unsur, her iki sézlesmenin konusunun aynen iade degil de mislen
iade borcu doguran para, misli egya ya da kiymetli evrak olmasidir'®. Her iki sozleg-
mede de para ya da seyin miilkiyeti 6diin¢ alan ve tevdi edilene (miistevdi) gectigi
icin stzlesme siiresince ortaya ¢ikacak riskler de 6diing alan ya da miistevdi konumun-

1%, Bununla birlikte bankanimn miisteriye sundugu gesitli hiz-

daki bankaya gegecektir
metler goz dniinde bulunduruldugunda, mevduatta vekalet sézlesmesi hiikiimlerinin
daha agirlik kazandigi kabul edilse bile sonug¢ degismeyecektir. Zira TBK m. 510’a
gore vekil, vekaletin icrasi nedeniyle yaptigi masraf ve ugradigi zararin tazminini is-
temeye yetkilidir'®. Oysa internet {izerinden gerceklesen sahte talimatlar, mevduat
sahibinin iradesi niteliginde kabul edilemeyecegi icin TBK m. 510/f. 2 anlaminda
vekaletin yerine getirilmesi nedeniyle ugranilan bir zararin varligi da ileri siiriileme-
yecektir. Mevduat sahibinin gecerli bir talimati olmamasina ragmen banka ¢demede
bulunuyorsa, bankanin kendi malvarligindan 6deme yaptig1 kabul edilecek ve bunun
sonuglarina da banka katlanacaktir. Banka, miisterisine karsi ¢dedigi miktar1 bor¢lu
olmaya devam edecek, miisterinin buna yonelik bankaya karst ileri siirecegi talebi ise
bir tazminat davasi degil cesit borcuna yonelik bir ifa davasi olacaktir. Bu noktada
bor¢lu bankanm kusurlu olup olmadig1 6nemli degildir'®. Dolayisiyla banka, miiste-
risinin mevduatmin hukuka aykiri bir sekilde tictincii kisilerin hesabina aktarilmasin-

dan dogan zararlardan sorumludur. Ciinkii mevduat bankaya yatirildiginda miilkiyeti

duruldugunda, paranin yatirilmasiyla birlikte yarar ve hasardan banka sorumludur. Ancak internet
bankacilig1 yoluyla kisisel verilerin kétiiye kullanilmast sonucunda eger bir zarar dogmusgsa, bankanin
stz konusu zararin dogmasina neden olan kisilere karsi tazminat talep etmesine engel yoktur.

15 YAVUZ/ACAR/OZEN, 5. 735-737, 1385; EREN, Ozel Hiikiimler, s. 501, 755 GUMUS, C. 1, s.
440; GUMUS, C. 2, s. 286-287; ZEVKLILER/GOKYAYLA, 5. 377-378; AYDOGDU/KAHVE-
Cl,s. 712.

106 EREN, Ozel Hitkiimler, s. 756; GUMUS, C. 2, s. 286-287; AYDOGDU/KAHVECI, s. 796; YIL-
MAZ, s. 219.

197 YAVUZ/ACAR/OZEN, 5. 1215-1216; ZEVKLILER/GOKYAYLA, 5. 622; ARAL/AYRANCI, s.
410-411; GUMUS, C. 2, 5. 182-183; AYDOGDU/KAHVECI, s. 787.

108 ATAMER, s. 16-19; Bankanin kusuru, zarar veren kisi tarafindan 6denecek tazminatin belirlenmesi

bakimindan dikkate alinacaktir, YILMAZ, s. 221.
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kendisine gecmekte, buna yonelik bir haksiz fiil islendiginde meydana gelen zarar da

bankanin malvarliginda gerceklegsmektedir

109

111. KiSISEL VERILERIN INTERNET BANKACILIGINDA
KULLANILMASI SONUCU MEYDANA GELEN
ZARAR NEDENIYLE MEVDUAT SAHIBININ
HUKUKI SORUMLULUGU

A. Borg Iligkisinden Dogan Yan Yiikiimliiliikkler Nedeniyle Mevduat
Sahibinin Bankaya Kars1 Sorumlu Olmas:

1. Mevduat Sahibi ile Banka Arasinda S6zlesmeden Kaynaklanan Borg
Iligkisinin Bulunmas:

Borg iliskisi kavrami, Borclar Kanunu’nda tanimlanmamustir. Opretide ise dar

ve genis anlamda olmak tizere iki anlamda kullanilmaktadir. Dar anlamda borg iligki-

si, iki veya daha fazla kisi arasindaki bir hukuki iliskidir. Bu iliski geregi bor¢lu taraf,

alacakli tarafa bir edimi yerine getirmekle sorumludur. Yani, alacaklinmn bor¢ludan
istemeye yetkili oldugu, bor¢clunun da yerine getirmek zorunda oldugu bir tek edimi
iceren hukuki iligkidir. S6z konusu hukuki iliski, bir tek alacak veya borcu icermek-
tedir!°.

Genis anlamda borg iliskisi ise alacakli ile bor¢lu arasinda ¢ok sayida hak ve

borcun dogumunun temelini olusturan hukuki bagdir. Bu bag geregi taraflardan birisi

109

110

BILGEN, Banka Hukukunda Sozlesmeler, s. 763; YILMAZ, s. 219-220; Yargitay, konuyla ilgili ver-
digi bir kararda 6zetle, “...Dava, banka nezdinde agilmug olan hesapta bulunan paranm davacuun bilgisi ve
izni diginda internet yoluyla yapilan iglemler sonucu cekilmesi suretiyle ugramlan zararm tazminine iligkindir.
Bankalar kendilerine yatimilan paralar mudilerine istendiginde veya belli bir vadede ayni veya misli olarak iade
etmekle yiikiimliidiir (4491 sayih Yasa ile degisik 4389 sayil Bankalar Kanunu 10/4 ve 5411 sayih Bankacilik
Kanunw'nun 61. maddesi) . Bu taumlamaya gore mevduat diing ile usulsiiz tevdi sizlesmelerinin niteliklerini
tagryan kendine 6zgii bir sézlesmedir. BK'nun 306 (TBK m. 386) ve 307(TBK m. 387). maddeler wyarm-
ca ddiing alan, akdin sonunda ddiing verilen parayi eger kararlastmlmsgsa faizi ile iadeye mecburdur. Aym
Yasa'nin 472/1. maddesi wyarmca usulsiiz tevdide paranin nef’i ve hasant mutlak sekilde saklayana gegtigi icin
ayrica agtklamaya gerek kalmadan saklayan bu parayt kendi yararma kullanabilivr. Bu agidan degerlendirildi-
ginde, usulsiiz islem ile cekilen paralar aslimda dogrudan dogruya bankanm zarar niteliginde olup, mevduat
sahibinin bankaya karst alacagi aynen devam etmektedir. Usulsiiz islemlerin gerceklesmesinde ispatlandig tak-
dirde mevduat sahibinin miiterafik kusurundan soz edilir ve banka bu kusur orani iizerinden hesap sahibinin
alacagimdan mahsup talebinde bulunabilir. Somut olayda mahkemece, GSM sirketinin abone merkezinden sim
kartm kaybedildiginden bahisle sahte kimlikle yeniden ¢ikartaldigy, sirketin kimlik kontrolii yapmadig, sim karan
yetkisiz kigilerin eline gegcmesini engellemek icin gerekli énlemleri almadig gerekeesiyle, kusurlu kabul edilmistir.
Opysa, dava konusu olayda davacmm banka hesabimda bulunan para 3. kisiler tarafindan rizast hilafma almmug
olup, dolandmcilik eylemi bankaya karst iglenmistir. Banka miisterisi olan davacmm agmis oldugu boyle bir
davada GSM sirketi aleyhine hiikiim kurulmas: dogru degildir...”. seklinde hiikiim kurmustur. Bkz. Yarg.
11. HD. T. 10.10.2011, E. 2010/2208-2011/12509K. (Yayimlanmamustir).

EREN, Fikret, 6098 Sayili Tark Borglar Kanununa Gére Hazirlanmis Borglar Hukuku Genel Ha-
kiimler, 18. Baski, Ankara 2015, s. 21-22; ARAL, Fahrettin, Tiirk Borglar Hukukunda Kotii Ifa,
Ankara 2011, s. 29.
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diger taraf lehine belirli bir davranista bulunmakla yiikiimlidiir. Diger tarafa ise stz
konusu davranisi yerine getirme yetkisi verir. Ancak borg iliskisinden sadece edim
yiikiimliiliikleri dogmamaktadir. Asli nitelik tasiyan edim yiikiimliiliikleri yaninda
ikincil (tali) ve yan nitelik tagiyan edim yiikiimliiliikleri ile def’i ve fesih haklari da
dogmaktadir'!!. Dolayisiyla genis anlamda borg iligkisi, alacakli ile bor¢lu arasindaki
hukuki iligkinin tiimiinii ifade eder. Bu iliskiden; yan yiikiimliiliikler ve koruma yii-

12 gibi ¢ok sayida edim

kiimliiliikleriyle, ingal haklar ve hukuki durumlarin dogmasi
yiikiimliiliikleri dogar. Bu gercevede, alacakli ile bor¢lu arasinda bir ya da daha fazla
alacak hakki ile bazi ikincil (tali) haklar ve bor¢lari icermektedir!®. Dolayisiyla genis

anlamda borg iligkisi, gesitli bor¢larin kaynagini tegkil etmektedir!!*.

Taraflar arasinda 6zel bir hukuki iligki ya da hukuki bag: ifade eden borg ilis-
kisi, belirli bir amacin gerceklestirilmesi icin kurulmaktadir. S6z konusu amag, ta-
raflarin belirli bir davranista bulunmasiyla ancak gergeklesebilmektedir. Dolayisiyla
borg iliskisinden, stz konusu davranislarla ilgili yerine getirilmesi zorunlu bir takim
yiiktimliliikler dogmaktadir. Bu yiikiimliiliiklerin en 6énemlisi ise borg iliskisinin te-
melini teskil eden edim yiikiimliiliikleridir'®. Edim yiikiimii, borg iliskisinin nitelik
ve muhtevasini belirledigi gibi ona bir takim ayirici 6zellikler de kazandirmaktadir.

1 AYAN, Mehmet, Bor¢lar Hukuku Genel Hiikiimler, 10. Baski, Konya 2015, s. 21.

112 Ornegin, feshi ihbar ya da secimlik haklarin kullanilmasina muhatap olma gibi, ARAL, s. 30.

113 OGUZMAN/M. Kemal/QZ, Turgut, Borglar Hukuku Genel Hiikiimler, C. 1, Gozden Gegirilip,
Giincellestirilmis 12. Bast, Istanbul 2015, s. 3-4; EREN, Genel Hiikiimler, s. 22.

14 OGUZMAN/OZ, C. 1, . 4.

15 g, borg iliskisinden, aslf ve yan edim yiikiimliiliikleri dogar. Asli edim yiikiimii, borg iligkisiyle birlik-

te dogan, borg iliskisinin tipini belirleyen ve borg iliskisine hukuki 6zelligini veren yiikiimliliiklerdir.
Asli edim yiikiimiiniin konusu, taraflar arasindaki borg iliskisinin esasli noktalarint olugturur. Kural
olarak bu esasli noktalar iizerinde taraflar arasinda bir anlasma olmadig: takdirde, gegerli bir borg
iliskisinden bahsedilemeyecektir. Yan edim yiikiimliiliikleri ise tipki asli edimlerde oldugu gibi borg
iliskisiyle dogmakta ve bagimsiz olarak dava edilebilmektedir. Bu yiikiimliiliklerin amact, asli edim
yiikiimliiliigiiniin yerine getirilmesine yonelik alacaklinin menfaatinin en genis bir sekilde ve tam ola-
rak gergeklesmesini saglamaktir. Dolayisiyla asli edim yiikiimliliigiine fonksiyon itibariyle bagli olup,
asli edim yikiimliligiiniin gorevini tamamlayict bir nitelik tagirlar. S6z konusu fonksiyonel baglilik
nedeniyle her iki edim tiirti birbirinden ayrilir. Yan edim yiikiimliiliikleri, bizzat kanun tarafindan
ongoriilebilecegi gibi taraflarca sozlesmeyle kararlastirilmast da miimkiindiir. Yan edim yiikiimliliikle-
rinin bir diger kaynagi ise TMK m. 2/f. 1’ de diizenlenen diiriistliik kuralidir. Dolayisiyla borglu, borg
iligkisinden dogan asil edimini yerine getirirken dirtistliik kuralina uygun davranmakla yiikiimliidiir.
Bor¢lunun s6z konusu yikiimliiligiiniin kapsami, taraflar arasindaki sézlesmenin ya da kanun hiikiim-
lerinin diriistlik kurali cercevesinde yorumu ve tamamlanmast suretiyle belirlenecektir, KILICOG-
LU, Ahmet, Bor¢lar Hukuku Genel Hiikiimler, Yeni Borglar Kanunu'na Gore Genisletilmis 19. Basi,
Ankara 2015, s. 28; ARAL, s. 36-37; Edim Yiikiimliiliklerinin (asli yiikiimliilikler) kendi icerisinde,
“Aslt edim yiikiimliliikleri” ve “Yan edim yiikiimliiliikleri” seklinde ikiye ayrildigi ve bu konuda detaylt
agiklamalar icin bkz. EREN, Genel Hiikiimler, s. 31 vd.
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Bor¢lunun, alacakliya karst yerine getirmekle yiikiimlii oldugu edimin ifastyla borg
iliskisi amacina ulagmaktadir!®.

Internet araciligiyla islem yapabilmek icin mevduat sahibi ile banka arasinda
internet araciligiyla bankacilik iglemlerinin yapilabilmesi konusunda bir szlegme ya-
pilmast ve bu sdzlesme kapsaminda mevduat sahibinin internet ortaminda hesabina

17, Bu sozlegsme geregi, mevduat sahibinin kisi-

erisim imkaninin saglanmasi gerekir
sel verileri banka tarafindan olugturulan interaktif bankacilik alanina yiiklenecektir.
Mevduat sahibi tarafindan alana her girildiginde, stz konusu bilgiler degisken sekilde
sorularak sifre gorevi gorecektir. Ayrica sozlesme geregi mevduat sahibine kisiye 6zel
bir miisteri numarast ve sifre verilmektedir. Bunlar, bankanin kisiyi teshis etmesine
yardime1 olmakta, kisisel bilgilerle birlikte kullanilmasi sonucunda ise interaktif ban-
kacilik icin tahsis edilen alana erigim saglanmaktadir'®. Uygulamada miisteriler, in-

19 sundugu hizmetlerden'?®

ternet bankaciligi ve diger alternatif dagitim kanallarinin
yararlanmak amaciyla bankalarla 6nce “mevduat sézlesmesi”, sonra da “Bankacilik Hiz-
met ve Kredi Kartr Uyelik Sozlesmesi” imzalamaktadir'?!. Bu sézlesme, mevduat hesabi-
nin agilmasi sirasinda ya da hesap acildiktan sonra taraflar arasinda taraflar arasinda
kurulmaktadir. Sézlesme olmadan mevduat sahibi internet bankaciligi hizmetlerin-
den yararlanamamaktadir'?2. S6z konusu sozlesmelerle mevduat sahibi ile banka ara-

sindaki borg iliskisinden taraflarin cesitli hak ve yiikiimliiliikleri dogmaktadir.

116 ARAL, s. 33-34.

17 KUNEY, s. 2; CEKER, Banka Mevduaty, s. 106; CEKER, Mustafa, “Internet Ortaminda Yapilan
Usulsiizliiklerden Bankalarin Hukuki Sorumlulugu (Yargitay 11. Hukuk Dairesinin Bir Karari
Miinasebetiyle), Prof. Dr. Bilge Oztan’a Armagan, Ankara 2008, s.253.

118 CEKER, Armagan, s.253.

19 Diger alternatif dagitim kanallari; mobil bankacilik, tv bankaciligi, postaneler, telefon bankaciligi ve

¢agr1 merkezleri olarak ifade edilmektedir, EROGLU, Nadir/YUCEL, Izzet Sencer, “Tirkiye’deki
Kurumsal Banka Misterilerinin Internet Bankaciligi Kullanim Egilimlerini Belirleyen Baslica Fak-
torler Uzerine Ampirik Bir Caligma”, Marmara Universitesi Bankacilik ve Sigortacilik Enstitiisii
E-Dergisi (http://e-dergi.marmara.edu.tr/index.php/bsed), Y. 2, S. 2 (Ocak-2012), s. 4.

120 Bireysel internet bankaciligi kapsaminda sunulan hizmetler: a) Hesap acilislari, b) Para transferleri

(Hesaplar arasi isme havale, Hesaba havale, EFT), c)Odemeler (Senet 6deme, SSK édeme, Vergi
5deme, Fatura Odeme), d) Kredi Kartt Islemleri (ekstre bilgileri, kredi kart: bor¢ ddeme), ) Déviz
alip satma ve kurlari gériintiileme, f) Yatirim Yapabilme (repo, otamotik repo, fon, bono alim-satimu),
g) Hisse Senedi 1§Iemleri (alim-satim, fiyat goriintiileme), h) Diizenli otamotik 6deme emri (otoma-
tik 6deme, fatura talimati), 1)Genel Bilgi/Hesap Makinesi (repo faiz hesaplama, vadeli mevduat faiz
hesaplama, doviz alim-satim1 hesaplama, hisse senedi alim-satim1 hesaplama), i)Sik Yapilan Transfer
Bilgileri (isme havale hesabi ekleme, EFT hesabi ekleme), DENIZ, Recep Baki, “Tiirkiye'de Ozel
Sermayeli Ticaret Bankalarinda Bireysel Internet Bankaciligi ve Diger Alternatif Dagitim Kanallari”,
Marmara Universitesi [.I.B.F Dergisi 2003, C. XVII, S. 1, s. 108; EROGLU/YUCEL, s. 4; CEKER,
Banka Mevduati, s. 107.

121 BILGEN, Banka Hukukunda Sozlesmeler, s. 743.
122 KARAMAN COSKUN, s. 174.
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2. Mevduat Sahibinin Bankaya Kars1 Sézlesmeden Dogan Yan
Yiikiimliiliiklerinin Olmas1

Borg iligkisi, alacakli ile bor¢lu arasinda kurulan bir hukuki iliskidir. Bu ilis-
ki geregi borcluyu alacakliya baglayan ve bor¢lunun yerine getirmesi gereken yii-
kiimliiliikler; asli yiikiimliiliikler (edim yiikiimliiliikleri) ve yan yiikiimliiliikler'?
seklinde ikiye ayrilmaktadir. Bor¢lunun, alacakliya kargt asli yiikiimliliigi (edim
yiikiimliiliigii), borg iliskisinin asil konusunu olusturur. Buna goére, bor¢lunun ala-
cakli yararia bor¢landigi ve gergeklestirmek zorunda oldugu bir menfaat ya da dav-
ranis asli yiikiimliiliiktiir. Ancak borg iliskisinin igerigi sadece asli yiikiimlilik (edim
yiikiimliiliigii)’'ten ibaret degildir. Bunun yaninda borg iliskisi diger bazi yan yiikiim-
lilliikler de icermektedir'?*. Edim yiikiimliiligi disinda kalan yan yiikiimliiliikler, iki
amaca hizmet ederler. Bunlar ya asli edimin tam ve dogru ifasina yardim ederler ya
da alacaklinin edim menfaati disindaki diger mal ve sahis varligi degerlerinin muhte-
mel bir zarardan korunmasini saglarlar. Dolayisiyla sozlesmeden dogan borg iliskileri,
alacaklinin hem edim menfaatini hem de korunma menfaatini kapsamaktadir. Bu
nedenle yan yiikiimliiliikler, hizmet ettikleri amaca gore “ifaya yardimet yan yiikiimlii-
liikler” ve “koruyucu yan vyiikiimliiliikler” seklinde ikiye ayrilmaktadir!?.

[faya yardimet yan yiikiimliilikler; sézlesmeye tipini veren, asli edimin sozles-
menin amacina uygun olarak tam ve dogru bir sekilde ifasina hizmet eden yiikiim-
lilliklerdir. Dolayisiyla alacaklinin ifa menfaatinin aktif bir sekilde korunmasi ve
gerceklesmesini saglarlar'?®. Bu cercevede, ifa hazirliklart ve ifa aninda ortaya ¢ikan
yiiktimliliikleri ifade etmektedir'?’. Koruyucu yan yiikiimliiliikler ise ifa ile dolayli
ilgilidir. Asil islevleri, ifa fiili nedeniyle ya da ifa dolayisiyla alacaklinin mal ve sahis
degerlerini muhtemel zararlardan korumaktir. Dolayisiyla alacaklinin edim menfaat-

12 Yan yiikiimliiliikler, “bagiml yan yiikiimliiliikler”, “diger davrams yiikiimliiliikleri” kavramlariyla ile de

ifade edilmektedir. Bu tiir yiikiimliiliiklere 6gretide, “ozen gosterme vyiikiimliiliikleri” de denilmektedir.
Kaynagi TMK m. 2’de ifade edilen dogruluk ve giiven (diiristliik) kurallaridir, EREN, Genel Hiikiim-

ler, s. 37; KILICOGLU, s. 30.

124 ANTALYA, Gokhan, Borclar Hukuku Genel Hiikiimler, C. 1, [stanbul 2015, 5. 9-10, 13; Ogretide,
bor¢ iliskisinden dogan edim yiikiimlerinin siniflandirilmast ve konuyla ilgili kullanilan terimlerde
bir birlik bulunmamaktadir. Isvigre-Tiirk Hukukunda borg iliskisinden dogan yiikiimliiliiklerin
tasnifinde hakim goriis, borg iliskisinden dogan yiikiimliiliiklerin asli ve yan yiikiimliliikler seklinde
ayirima tabi tutulmasidir. Koruma yiikiimliiliikleri ile yan edim yiikiimliiliikleri, yan yiikiimliiliikler
kapsaminda kabul edilmektedir. Bu nedenle ifast bagimsiz olarak dava edilebilen ve edilemeyen
yan yiikiimliilikler ayirimi yapilmaktadir. Bu noktada diisiince farkliliklarinin ortaya ¢ikmast, borg
iligkisinin kapsamina dahil edim yiikiimliligii digindaki yiikiimliliklerin siniflandirilmasindaki
zorluktan kaynaklanmaktadir, ARAL, s. 31, 41.

125" EREN, Genel Hiikiimler, s. 29-30, 37; KILICOGLU, s. 30; ANTALYA, C. 1, 5. 15; Yan yitkiimli-
litklerin gesitleri hakkinda detayli bilgi igin bkz. ARAL, s. 42.

126 EREN, Genel Hiikiimler, s. 38.
12T KILICOGLU, s. 30
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leri disinda kalan diger menfaatlerinin korunmasini saglarlar. Bu nedenle, “koruma

vyiikiimliiliikleri” kavramiyla da ifade edilmektedir!?.

Yan yiikiimliiliiklerin kaynagt TMK m. 2’de diizenlenen diiriistliik kuralidir.
Dolayisiyla yan yiikiimliiliikler, genel olarak diriistliik kuralindan dolayisiyla giiven
iliskisinden dogarlar. Stz konusu diizenlemede gegen, “herkes borclarmi yerine getirir-
ken diiriistliik kuralima wymakla yiikiimliidiir.” ifadesindeki “bor¢=yiikiimliiliik” kavrami,
sadece edim yiikiimliiliiklerini degil yan yiikiimliiliikler de dahil olmak tizere borg

iliskisinden dogan her tiirlii yitkimliiliigii kapsamaktadir'?.

Yan yiikiimliliklerinin ortak ¢zelligi, asli edimin ifasina ve borg iligkisinin
amacina ulasmasina yardimci olmalaridir®®. Yani borglu, sz konusu yiikiimliiliikler
geregi borclanilan edimi tam bir sekilde yerine getirmek icin gerekli her seyi yap-
makla yiikiimliidiir. Bu gercevede edimin amacimi tehlikeye diisiirecek ya da sonugsuz
birakacak her tiirlii davranistan kaginmakla yiikiimlidiir. Bu yiikiimliiliiklerin baslica
kaynagi, yukarida ifade edildigi tizere MK m. 2’de diizenlenen diiriistliik kuralidir.
Buna gore taraflar, borcun konusunu olusturan edimin borg iliskisinin amacina uygun
bir sekilde gerceklesmesini saglamak igin diiriistliik kuralinin gerektirdigi her tiirli

davranist yerine getirmekle yiikiimludiir'3’.

B. Sozlesmeden Dogan Yan Yiikiimliiliiklerin Geregi Gibi Ifas1 Amaciyla
Diiriistliik Kuralinin Gerektirdigi Davraniglarin Mevduat Sahibi
Tarafindan Yerine Getirilmesi

1. Mevduat Sahibinin Kullandig1 Bilgisayarda Giivenlik Onlemleri
Almasi

Biitiin elektronik sistemlerde giivenlik aciginin bulunmasi miimkiindiir. Ban-
kalarda miisterinin kigisel bilgilerinin depolandig1 ana bilgisayarlar, hukuka ayki-
r1 saldirilara agik en 6nemli alanlardan birisidir. Ancak bankalar bu tehlikeleri goz
6niinde bulundurarak soz konusu sistemleri olduk¢a siki bir sekilde korumaktadir.
Dolayisiyla giiniimiizde gergeklesen haksiz ¢ikar fiillerinin ¢ogu genellikle miisteri-
lerin bilgisayarlarina yapilan saldirilarla gergeklesmektedir®?. Bu nedenle mevduat
sahibi, internet bankaciliginin kotiiye kullanilmasini énlemek amaciyla hakkaniyet

128 EREN, Genel Hikiimler, s. 38.

129 KILICOGLU, s. 30; EREN, Genel Hiikiimler, s. 39, ANTALYA, C.1, s. 15.
130 ANTALYA, C.1, 5. 15; ARAL, 5.39-40.

BLARAL, s. 39-40.

132 YASAMAN, s. 120, 145.
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geregi gercek ve sanal ortamla ilgili gerekli 6nlemleri almakla yiikiimludiir'**. Bu cer-
gevede, bankacilik islemlerinde kullandigi kisisel bilgileri ile kendisine verilen sifreyi
ozenle saklamali ve bunlarin iigiincii kisiler tarafindan 6grenilmemesi icin gerekli
onlemleri almalidir*. Aksi takdirde internet bankaciligi hizmeti saglayan bankanin
denetiminde olmayan, mevduat sahibinin denetimindeki bilgisayarin giivenliginden
kendisi sorumlu olacaktir'®>. Bu baglamda kast ve her tiirlii ihmal sonucu dogabilecek

zararli sonuclara da kendisi katlanacaktir!®.

Mevduat sahibi tarafindan alinabilecek bu tiir 6nlemler de kendisi acisindan
yiizde yiiz bir koruma saglayamayacaktir. Zira viriis programlarini her giin giincelle-
mek miimkiin olmadig1 icin yeni gelisen bir viriis ya da truva at1 ile miisterinin sahip
oldugu verilerin elde edilmesi miimkiindiir. Dolayisiyla mevduat sahibine ait kisisel
verilerin, tigiincii kisilerin eline gegmesini énlemeye yonelik giivenlik énlemleri daha
ziyade bankalarca alinmalidir. Ancak bu tiir olumsuz durumlar sonucunda ortaya ¢i-
kan zarar, uzun bir siire bankalarca miisteriye yiikleme gayretine girildigi i¢cin konuyla
ilgili gerekli 6nlemlerin alinmasinda maalesef gecikilmistir. Bilgisayar kullanicilari-
nin ortalama profili gz 6niine alindiginda, bunlarin bilgisayarin teknik detaylarina
vakif olmadiklari goriilmektedir. Bu nedenle, bankalarin yeni dolandiricilik faaliyet-

133 SAVAS, Abdurrahman, “Internet Bankaciligt ve Taraflarin Yiikimlilikleri”, Selguk Universitesi
Hukuk Fakiiltesi Dergisi, C. 19, S. 2, Y. 11, s. 162; BILGEN, Banka Hukukunda Sozlesmeler, s. 757-
758; KARAMAN COSKUN, s. 186; Yargitay konuyla ilgili verdigi bir kararda ozetle, “Davacin
kendisine ait bilgilere erisim yoniinden gerekli onlemleri almadig, islemi yapan davaciun soférii hiiseyin A. ..
oldugu, bu tespite davaciun itirazim bulunmadifi, davaciun bir siireyle 70 adet nakit ve avans édeme islemi-
ne ekstrelerin bildirilmesine ragmen itiraz etmedigi, davali bankaya yiiklenebilecek bir kusur bulunmadigimdan
davann reddi yerindedir.” seklinde hiikiim kurmustur. Yarg. 19 HD., T. 05. 05. 2008, E. 2007/10873-
2008/4785, Bkz. BILGEN, Internet Bankaciligi, s. 83.

134 CEKER, Armagan, s. 250; KARAMAN COSKUN, s. 185.

135 YASAMAN, s. 120, 147; Ogretide INAL, kullanicinin normal bir insandan beklenen dikkat ve ézen
olgiisii olarak bilgisayarinda koruma programlart bulundurmak zorunda olup olmadigi hususunu; kul-
lanicinin tiiketici, esnaf ya da kiigiik bir isletme olup olmadigina gore degerlendirmek gerektigini ifade
etmektedir. Kullanicinin bunlardan biri olmast durumunda koruma yiikiimliiliigii ile ilgili olarak ban-
ka tarafindan bilgilendirilmis ve uyarilmig olmast gerektigini, kullanicinin tacir oldugu durumda ise
buna gerek olmadigint ileri sirmektedir. Bkz. INAL, s. 372; Kanaatimizce, boyle bir ayirima gitmeye
gerek yoktur. Zira mevduat sahibi ile banka arasindaki sozlesmeden dogan borg iliskisi nedeniyle,
mevduat sahibinin bankaya kargt 6zen ve koruma yiikiimliilagi bulunmaktadir. Dolayistyla mevduat
sahibi bu yiikiimliiliikkleri nedeniyle bilgisayarinda gerekli énlemleri almak zorundadir. Mevduat sa-
hibinin tacir olmast durumunda ise 6zen ve muhafaza yiikiimliiliigii agirlastirilmis sekilde s6z konusu
olacaktur.

136 SAVAS, s. 162; Internet bankaciligi yoluyla mevduat hesabindan bagka bir hesaba para aktarilirken

ya da havale, bagis islemleri yapilirken stz konusu islemler elektronik ortamda sifre kullanilarak ya-
pildigindan dolayt islem sonunda bunlarin mevduat sahibi tarafindan imzalanmis oldugu kabul edil-
mekte ve kendisi bakimindan baglayict hale gelmektedir. Dolayistyla bu tiir iglemlerin tigiincii kisiler
tarafindan mevduat sahibinin sifresi kullanilarak yapildiginin ispatlanamadig: hallerde, mevduat sa-
hibinin sorumlulugu s6z konusu olacaktir, KARAMAN COSKUN, s. 185.
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lerinden ©zellikle haberdar oldugu durumlarda bunlari miisterileriyle paylagsmalar:
gerekir. Bankalarin web sitesinde cesitli uyarilarin yer almasi, miisterinin dikkatini
yeterince cekmemektedir. Yeterli teknik bilgiye sahip olmayan miisteriler, bu tehlike-
lerin farkina varmadan internet bankaciligini kullanmaya devam etmektedir. Bu ne-
denle, yurt dist banka uygulamalarinda oldugu gibi miisterilerin internet kullanimma
baglamadan 6nce karsilagabilecekleri muhtemel tehlikeler hakkinda sozlii bir sekilde

bankalarca uyarilarak teknik bilgiler verilmesi yerinde bir yaklagim olacaktir'”.

2. Diiriistliik Kuralinin Gerektirdigi Diger Onlemlerin Alinmas:
aa. Kigisel Verileri Ozenle Saklamas:

Mevduat sahibi, internet bankaciliginda kullandigi kisisel verilerini ticiincii ki-

138

silerle paylasmamalidir™®. Zira kotii niyetli kisiler, elde ettikleri kisisel verilerle mev-

duat sahibine tanimlanan interaktif bankacilik alanina miidahale edebilme imkanmna

kavugacaklardir'®®. Mevduat sahibi, kisisel verilerinin tigiincii kisilerin eline gecmemesi

140

icin gerekli biitiin tedbirleri 6zenle almali'*] ticlincii kisilerin eline gectigi durumlarda

137 ATAMER, s. 21, 24-25; BILGEN, Banka Hukukunda Sézlesmeler, s. 757-758; Yargitay konuyla
ilgili verdigi bir kararda 6zetle, “Mahkemece daval tarafindan miisterisi olan davacya, alinacak ek giivenlik
onlemleri konusunda bilgilendirme ve tavsiyelerde bulunulup bulunulmadigi, eger bu yénde bir bilgilendirme
varsa, davaciun bu baglamda tavsiyelere uwyup uymadigi, parola ve sanal klavye kullambip kullanmadigr, da-
vaciun sanal klavye kullanmalar halinde dahi sifrenin baska bir yolla 6grenilip hesaptan para cekilip cekileme-
yecegi...aragtmilmaldir.” seklinde hiikiim kurmustur. Yarg. 11. HD. T. 28. 10. 2008, E. 2007/8795-K.
2008/11952. Kararin metni igin bkz. BILGEN, Banka Hukukunda Sozlesmeler, s. 804-805.

138 YILMAZ, s. 162-163; Yargitay, konuyla ilgili verdigi bir kararda 6zetle, “...Dava, bankanexdinde agilmig
olan hesapta bulunan paranin davacuun bilgisi ve izni diginda internet yolu ile yapilan iglemler sonucu cekilmesi
suretiyle ugranilan zararm tazmini istemine iliskindir. .. Somut olayda mahkemece, sim kartmin yetkisiz kisilerin
eline gegmesini engellemek icin gerekli énlemleri almadigi gevekgesiyle davali GSM sirketi kusurlu kabul edil-
mistir. Oysa, dava konusu olayda davacimin banka hesabimda bulunan para 3. kisiler tarafmdan nizast hilafina
almmus olup, dolandmicilik eylemi bankaya kargt islenmistir. Banka miigterisi olan davacmm agnus oldugu boyle
bir davada GSM sirketi aleyhine hiikiim kurulmast dogru degildir...” KARSI OY YAZISI: “...Dairemizin
davali GSM sirketine yonelik boxma gerekgesine katilmaktaymm. Ancak, davali YKB vekilinin temyiz itiraznn
reddine yonelik cogunluk kararma istirak edemiyorum. Soyle ki, dosya kapsami ve yaptimilan bilirkisi incelemesi
sonucunda, zarara yol agan eylemlerin bizzat davaciun bilgisayarmdan elde olunan ve saklamakla yiikiimlii
oldugu kisisel bilgileri kullamlmak suretiyle gerceklestirildigi, davacimm kisisel bilgilerinin banka sisteminden ele
gecirilmis olmadigr anlagilmugtr. Taraflar arasmdaki sézlesmede davacmm kisisel bilgilerini korumak, tigiincii
kisilerin eline gecmesini engellemek konusunda taahhiitte bulundugu agiktir. Keza davaciun opsiyonel olarak
sunulmug olan ek giivenlik énlemlerine itibar etmedigi de sabittir. Bu durumda davacmm kigisel bilgilerinin
baskalarmca égrenilmesinde ve ortaya ¢tkan zararl sonucta kusurlu oldugunun kabulii gerekir....Bu neden-
le dairemiz cogunlugunun davali bankaya yénelik kararmm onanmasma iliskin gériisiine katlamiyorum.”.
Yarg.11. HD. T. 10. 10. 2012, E. 2012/1311-K. 2012/15690. (Yayimlanmamuistir).

139 CEKER, Armagan, s. 254.

140 Yargitay, konuyla ilgili verdigi bir kararda 6zetle, “Internet bankaciligi sézlesmesinde, sonradan banka-

ca eklenecek internet hizmetlerinden de davacinin yararlanacagini éngoriilmistiir. Banka tarafindan
verilen internet sifresinin 6zenle saklanma yiikiimliiliigii davact banka miisterisine ait oldugundan,
sifrenin bagkasi tarafindan kullanilarak hesaptan para havale edilmesi sonucu ortaya ¢ikan zarardan
banka sorumlu tutulamaz.” seklinde hiikiim kurmugtur. Yarg. 11. HD. T. 12.09.2003, E-2003/8280-
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ise mevduatin bulundugu bankay1 durumdan derhal haberdar etmelidir'#'. Aksi takdir-
de hukuka aykir1 sekilde verilerin kullanilmast sonucu meydana gelen zarardan kendisi
sorumlu olacaktir'*. Bunun yaninda, bankacilik islemlerinde kullandigi sifresini diizenli
araliklarla degistirmeli, sifreyi olustururken'® ticiincii kisilerce kolayca ¢oziilebilecek ad,
soyad, dogum tarihi, ardigtk say1 dizisi ya da ayni rakam ve harf dizinlerinden olusan
sifreyi tercih etmemelidir'*. Tanimadigi kisilerden gelen e-postalart agmamali, giivenlik
zaaf1 olabilecegini diisiinerek bilmedigi yerlerden ya da umumi olarak kullanilan internet
kafe gibi yerlerden islem yapmamalidir. Bagkalarinm da bulundugu bir ortamda hesabi-
nin bulundugu bankanim web sayfasinda bir islem yaparken, hesap bilgilerinin bu kisiler-
ce dgrenilmemesine 6zen gostermelidir. Bankanin web sayfasinda bankacilik iglemlerini
tamamladiktan sonra sayfay1 kapatarak ¢ikis yapmalidir. Buna karsilik, miisterinin belirli
bir siire igerisinde islem yapamamasi durumunda banka da sistemi kapatmaya yonelik
gerekli onlemleri almalidir'®.

bb. Diizenli Araliklarla Giincellenen Anti-Viriis Programlarini
Bilgisayarmna Yiiklemesi

Zararli yazilimlardan (casus programlardan) korunmak amaciyla'*, diizenli
araliklarla giincellenen anti-viriis ve anti-spyware gibi koruyucu programlar mevduat
sahibi tarafindan bilgisayarina yiiklenmelidir'#’. Bunun yaninda firewall (ates duvari-

2003/77051(., Bkz. KARA, Saban, Internet Yoluyla Havalede Bankanimn Hukuki Sorumlulugu (Karar
Incelemesi), http://yurtman-kara.av.tr/?p=makaleler&id=42, (Erisim tarihi: 07. 03. 2016).

41 CEKER, Armagan, s. 256; YILMAZ, s. 164.

42 YILMAZ, s. 164.

143 Sifre olustururken mevduat sahibinin dikkat edecegi hususlarla ilgili detayli agiklamalar icin bkz.

SAVAS, s. 158 vd.
144 SAVAS, s. 159.

145 BILGEN, Internet Bankaciligy, s. 86; YILMAZ, s. 163-164; BARISIK, Salih/TEMEL, Halime,
“Internet Bankaciligi Kullaniminda Giivenlik Unsurlarinin Bilinirligi (Anket Uygulamasina Dayali
SPSS Coziimlemesi)”, Karamanoglu Mehmet Bey Universitesi Sosyal ve Ekonomik Aragtirmalar
Dergisi, S. 2, ISSN: 2147-7833, s. 143-144; Yargitay konuyla ilgili verdigi bir kararda 6zetle, “kulla-
nicin kendisine tauml bilgileri korumakta ihmal gosterdigi ve zarann ortaya ¢tkmasia sebebiyet verdigi,
bankanmn ise 6 defa yapilan bagarisiz girisime ragmen sistemin kendisini kilitlemesi nedeniyle sorumlu oldugu
tespiti yapulmug, boylelikle zararm dogumunda banka ile kullanicinim miiterafik kusuru bulundugu, bu nedenle
zarara ¥ oranmda kullamici, % oraninda bankanm katlanmast gerektigini hitkme baglamuistir.”, Yarg. 11.
HD., E. 2004/14837-K. 2007/12705. Bkz. Ankara Barosu Uluslararast Hukuk Kurultayr 8 Ocak- 11
Ocak 2008, Bilisim ve Hukuk, Ankara, C. 2, s. 75.

146 Zararh yazilimlar hakkinda ayrintili agiklamalar igin bkz. SAVAS, s. 155 vd.

147 YASAMAN, s. 134; SAVAS, s. 157; YILMAZ, s. 164; Yargitay, konuyla ilgili verdigi bir kararda
ozetle, “...davali bankann iki ayr subesinde hesabt bulunan davacmmn taraflar arasmdaki bireysel internet
subesi sozlesmesi uyarmca davalun internet subesi nexdinde yapug islemlerde kullandigi kullamici adi ve
sifresinin bilgisayarma (davaciun bilgisayarma) yerlesmis casus programlarla bagkasinca elde edilerek davact
hesaplarmdan... TL'nin ¢ok kisa bir siire icerisinde (16)ayr islemle internet yolu ile davacrn haberi olmadan
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desktop, kisisel giivenlik duvari-windows giivenlik duvari) gibi giivenlik programlar:

48 Bu programlarin firmalari tarafindan kendisine goénderilen giincel-

yiiklemelidir
lemeleri ve yamalart da kullanmalidir. Ciinkii firewall programlari, basta e-posta ol-
mak iizere diger kanallardan génderilen bilgi ve belgeleri kontrol etmede ¢nemli rol
tistlenmekte ve siipheli bilgilerin erisimini engelleme gorevi gérmektedir. Mevduat
sahibi, internetten iicretsiz program indirirken dikkatli olmalidir. Zira bunlar casus
programlar igerebilmektedir. Bu nedenle bu tiir programlardan kagcinmali, indirdigi
programlart da viriis taramasina tabi tutmalidir. Tiim bu énlemlere ragmen mevduat
sahibinin bilgisayarinda yiizde yiiz koruma saglandigini ileri siirmek giictiir. Ciinkii
viriis programlarint her zaman giincelleme imkan1 olmadig1 icin yeni gelisen viriis ve
truva at1 ile programa ragmen miisterinin bilgilerinin elde edilmesi miimkiindiir. Eger
miisterinin bilgisayarma yapilan saldir1 “man in the middle programi” ile yapilmigsa ya
da mevduat sahibinin bilgisayari disinda bir DNS sunucusuna karst yapilmigsa, mev-
duat sahibinin bilgisayarinda her tiirlii giivenlik énlemi alinmis olsa bile sz konusu

saldirinin ¢niine gecilemeyecektir'®.

cc. Internet Bankaciligi Islemlerinde IP Kisitlamas: Getirmesi

Mevduat sahibi, internet bankaciligi yoluyla yapacag: islemleri miktar ya da
zaman bakimindan kisitlama imkanina sahiptir. S6z konusu islemlerin, haftanin be-
lirli giin veya saatlerinde belli bir miktarla sinirli olmasini bankadan isteyebilir. Ya-
pacagi islemlere bilgi ve onay verilmesini, cep telefonu gibi araclarla kendisinden
istenmesini de bankadan talep edebilir. Ayrica IP kisitlamasi yapmak suretiyle inter-
net subesine baglanilan [P ya da IP araliklarini tanimlayip, tanimsiz [P ya da IP ara-
liklarindan internet subesine girisini engelleme imkanina sahiptir!®®. Bir IP numarast,
noktalarla ayrilan dért rakamdan olusur. Internete her giriste bostaki numaralardan
bir IP numarasi verilmektedir. Dolayisiyla IP adresleri banka tarafindan genellikle
dinamik olarak verilmektedir. Ancak statik yani sabit [P numarast veren ISS’ler de
bulunmaktadir’®'. Yargitay konuyla ilgili verdigi cesitli kararlarda, IP numarasinin

davali bankanim Konak subesine aktarilmasimda bu tiir bilgisayar korsanlii yontemiyle islemler yapilmasi
énleme yolunda ek giivenlik tedbirleri almayan ve olaydan sonra bu yola tevessiil eden davalmm kusurlu ve
sorumlu bulundugunun, davacimin sanal klavye kullanmast halinde dahi, bunun yapilan bilgisayar korsanh-
G engellemeye teknik olarak yetmeyeceginin anlasilmasina, islemi yapan kisi hakkimdaki ceza sorusturmast
sonucunun hafif kusurundan dahi sorumlu olan davali banka bakiminda etkili goriilmemesine gore, daval
vekilinin temyiz itirazlarmn reddine ve kararm onanmasma. ..” seklinde hiikiim kurmustur. Yarg. 11. HD.,
E. 2005/4787-K. 2006/7341, Bkz. Ankara Barosu Uluslararast Hukuk Kurultayr 8 Ocak- 11 Ocak
2008, Bilisim ve Hukuk, Ankara, C. 2, s. 75-76.

148 ATAMER, s. 21, 24-25; BILGEN, Banka Hukukunda Sozlesmeler, s. 757.
149 BARISIK/TEMEL, s. 144; BILGEN, internet Bankacilig, s. 86.

150 YASAMAN, s. 133-134.

1 BILGEN, Internet Bankacilig, s. 86.
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aragtirtlmast yoniinde hiikiim tesis etmistir'>?. Zira IP loglama kayitlarinin tutulmast,
uyusmazliklarin ¢oziimiinde hem ispat araci olarak kullanilmakta hem de hukuki ve
cezai sorusturmalarda olayin aydinlatilmasi ve sorumlularin yakalanmasi bakimmdan

onem tagimaktadir!'>.

dd. Internet Bankacilig1 Islemlerinde Sanal Klavye Kullanmas:

Mevduat sahibi, islem giivenligini saglamak amaciyla sanal klavye kullanma-
lidir’*. Sanal klavyede, tuslar kullanilmamaktadir. Ekrandaki mini klavye iizerinden
fare kullanilmak suretiyle internet bankaciligina giris yapilmaktadir. Ancak sanal
klavyenin kullanilmasi, giivenli sifre kullanildig1 anlamma gelmemektedir. Ciinkii
“screen logger programlan” araciligiyla mouse (fare) tikleri kaydedilmekte ve boylece

ekran goriintiileri, programi hazirlayan kisilere gonderilebilmektedir'>.

ee. Internet Bankaciligs Islemlerinde Elektronik Imza Kullanmas:

Kimlik dogrulama, biitiin hukuki islemlerin olusturulmasinda neredeyse ilk
adim teskil etmektedir. Dolayisiyla elektronik hizmet sunulurken, kimlik dogrulama
araclari dogru tercih edilmelidir. Elektronik imza da bir kimlik dogrulama aracidir!*.

152 “fngernet Bankacilhg islemlerinde islemin yapildigi tarih ve saatte hangi internet servis saglayicist izerinden,

hangi IP nolu bilgisayardan davact hesabma erigim saglandigi ve hangi islemlerin ne sekilde yapildigima dair
internet bilgi islem (IP Loglama) kayitlarmun, banka aracihgiyla arastmlmast gevekir. Islemlerin davact tara-
findan kullamlan bilgisayardan yapilmast halinde, davact kullanmmunda olan bilgisayardan yapilan islemlere
karsi davact beyanmm almmast; islemlerin davaciya ait bilgisayardan yapilmamast halinde ise davali banka
teknik elemanlarmim davacrin kullandig bilgisayarm hard diskinin kopyast iizerinde yaptiklar sylenen in-
celemeye dair tutanak varsa getirilmesi...”, Yarg. 11. HD. T. 01. 07. 2008, E.2007/1545-K. 2008/8825);
Yargitay bir baska kararinda ise, “Islemlerin yapildigi saat ve tarih hangi IP numarali bilgisayardan
islem yapildig1, bu bilgisayarin davaciya ait olup olmadigi, davaciya ait ise bu konuda davact sirket
temsilcisinin beyaninin alinmast, islemlerin davactya ait bilgisayardan yapilmamasi halinde ise parola,
kullanict kodu ve sifre gibi bilgilerin 3. kisilerin eline gegmesinde davacinin bir kusurunun bulunup
bulunmadiginin arastirilmast...” seklinde hiikiim tesis etmistir. Yarg. 11. HD. T. 07. 04. 2009, E.
2008/233-K. 2009/4242). Bkz. BILGEN, Internet Bankaciligs, s. 87.

153 YASAMAN, s. 140.

154 Yargitay konuyla ilgili verdigi bir kararda 6zetle, “Davaciun internet bankaciig kullanirken, sanal klavye

kullandig, ayrica bilgisayarmda anti viriis programmun bulundugu, bu durumda davacun sradan bir bilgisa-
yar kullamicistmin alabilecegi tiim énlemleri alip, banka giivenlik kurallarma da riayet ettigi; Davali bankanin
olay: engelleyecek tiim énlemleri almadigi, baz giivenlik sistemlerinin davali bankanin sisteminde bulunmadi-
&, olayda davacrya atfedilecek bir kusur olmadigr, davalmm mevduat sahibi davacrya kargt sorumlulugunun
devam ettigi gerekeesiyle davann kabuliine karar verilmesi yerindedir.” seklinde hitkiim kurmugtur, Yarg.
19. HD. T. 29. 01. 2009, E. 2008/5878-K. 2009/505. Kararin metni i¢in bkz. BILGEN, Banka Huku-
kunda Sozlesmeler, s. 779-780.

155 Sanal Klavye kullanimi hakkinda detayli agiklamalar, kisisel verilerin korunmasi amaciyla bankalarca

alinabilecek 6nlemler kisminda detayli bir sekilde agiklanmaktadir.

156 CTVELEK, s. 54.
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Elektronik imza, bir veri mesajinda yer alan veya séz konusu mesaja eklenen
ya da mesajla mantiksal bir baglant1 kurabilen elektronik formatta bir imza olup, ki-
sinin kimligini tanitmakta ve kisiye ait veri mesajinin igeriginin onaylandigini ifade
etmektedir®’. Diger bir ifadeyle, bilginin orjinalligini bozmadan taraflarin kimligini
belirleyecek sekilde elektronik ortamda kargi tarafa ulasmasini garantileyen bir tek-
nolojidir’®.

Elektronik imzanin hem tegviki hem de kullanilmasi amaciyla 5070 sayili
Elektronik Imza Kanunu'® yiriirlige girmistir. Bu kanunda elektronik imzanin ta-
nim1 yapilmistir. Buna gore elektronik imza, kimlik dogrulama amactyla kullanilan
bagka bir elektronik veriye eklenen ya da elektronik veri ile mantiksal baglantist bu-
10 Diger bir ifadeyle elektronik imza, bir bilginin biittinligi
bozulmadan {igiincii kisilerin erisimine kapali bir ortamda taraflarin kimliklerinin

lunan elektronik veridir

dogrulanarak iletildigini garanti eden harf, karakter ya da sembollerden olusmaktadir.
Elektronik imzanin amaci, géndericinin kimligini kesin olarak belirlemektir'®'. Dola-
yistyla elektronik imza, dort islevin yerine getirilmesini yardimci olmaktadir. Bunlar;
1) Miinhasiran imza sahibine bagli olmasi, 2) Sadece imza sahibinin tasarrufunda-
ki giivenli elektronik imza araci ile olusturulmasi, 3) Nitelikli elektronik sertifikaya
dayanarak imza sahibinin kimliginin tespit edilmesini saglamasi, 4) Imzalanmis bir
elektronik veride herhangi bir degisiklik yapilip yapilmadiginin tespitine yaramasi-
dir!®. Elektronik imza, elle atilan imzayla ayni hukuki sonucu dogurdugu gibi ayni
ispat kuvvetine sahiptir!®.

ff. Diger Onlemler

Mevduat sahibi, banka ya da diger ticari kuruluslardan gelmis gibi gosterilen
ve e-postayla talep edilen sifre, kullanict adi, kredi karti numarasi, miisteri numarast,
kimlik numarasi gibi bilgileri gondermemelidir. Ciinkii bankalar, miisterilerin kisisel
bilgilerini ve sifreleme islemlerini e-postayla isteme gibi bir yola basvurmamaktadir.
Bu nedenle e-postalarda bulunan ya da yonlendirilen linklere mevduat sahibi tarafin-

57 OZMEN, s. 515; UCAR, s. 56; AVSAR/ONGOREN, s. 181; CEKER, s. 110.
158 CIVELEK, s. 54.

159 RG, K.T. 15.01. 2004, Y. T. 32. 01. 2004, S. 25355.

160 Blz. m. 3/(b).

161 BILGEN, Banka Hukukunda Uyusmazliklar, s. 759; BARISIK/TEMEL, s. 140.
162 CEKER, s. 110.

163 REISOGLU, Bankacilik Kanunu Serhi, s. 138; CEKER, Armagan, s.251-252; BILGEN, internet
Bankaciligy, s. 87; BILGEN, Banka Hukukunda Sozlesmeler, s. 757-758; Elektronik imza hakkinda
detayli agiklamalar, kisisel verilerin korunmast amaciyla bankalarca alinabilecek ¢nlemler kisminda
detayli bir sekilde agiklanmaktadir.
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dan giris yapilmamalidir. Miisteri, kredi kartini1 kullandig1 ya da kisisel bilgilerini yaz-
dig1 bilgisayarinin giivenli olmasina dikkat etmelidir. Mevduat sahibinin kullandig

164 web si-

web sitesi htpp:// yerine htpps:// seklinde olmalidir. Mevduat sahibi, pishing
tesi sahteciligine karst uyarilmak amaciyla internetten bilgisayarina web tarayict yiik-
lemelidir. Miisteri hesap numaralarini, kullanic1 bilgilerini, parola ve sifre bilgilerini
yazili olarak saklamamalidir'®. Ayrica internet tarayicisinin giincel ve tiim giivenlik
ayarlarinimn yiiklendigini kontrol etmelidir. Online islem yaptig1 sirada, islem yaptigs
sayfa dnceki goriiniimlerinden farkliysa ya da buna yonelik bir ifade varsa hicbir islem

yapmadan hesabinin bulundugu bankayla iletisime gecmelidir!®.

C. Borg lliskisinden Dogan Yan Yiikiimliiliklere Aykirt Davranarak
Sozlesmenin Geregi Gibi Ifa Edilmemesi Nedeniyle Mevduat Sahibi-
nin Bankaya Karg1 Sorumlu Olmasi

1. Bor¢ Konusuna Iliskin Bankaya Karsi1 Ozen ve Koruma
Yiikiimliiliigiiniin Olmas1

Borcun konusuna iliskin ézen ve muhafaza yikimliligi (Ifaya Yardimer Yan
Yiikiimliiliikk) borcu, borg iligkisinden dogan bir yan yiikiimliiliiktiir'®’. Soz konusu
borg, sdzlesmenin kurulmas ile ifast arasindaki siiregte edim konusunun bakim ve
mubhafazasiyla ilgilidir. Somut stzlesmenin 6zelligi ve diirtistlikk kuralinin gereklerine
uygun bir sekilde, bor¢ konusunun korunmasina ve muhafazasina iliskin her tiirlii dik-

164 Pishing ya da oltalama yoéntemi, e-posta ile dolandiricilik yontemi olarak da ifade edilmektedir. Ya
da online dolandiriciligi-sifre avcilign anlaminda kullanilmaktadir. Bilgisayar kullanicisina banka ta-
rafindan gonderilmis izlenimi verilen cazip teklifler niteliginde e-postalar génderilerek, kullanicinin
elektronik posta bilgilerini giincellemesi ya da génderilen bir takim sorulari cevaplandirmast isten-
mektedir. Bu amagla, kullanicinin kargisina posta iginde hazirlanmig kutucuklar veya tiklama sonu-
cunda acilan gercek goriintimlii sahte siteler ya da dogru banka adresini yazdigi halde kullanict sahte
bir sayfaya yonlendirilerek hesap sahibinin kullanici adi ve sifresinin elde edilmesi saglanmaktadir,
BILGEN, Internet Bankaciligy, s. 78-79; BILGEN, Banka Hukukunda Sozlesmeler, s. 753; ATA-
MER, s. 23; Pishing hakkinda detayli agiklamalar, kisisel verilerin hukuka aykiri sekilde ele gegirilme
yontemleri bahsinde yapilmaktadir.

165 Yargitay, konuyla ilgili verdigi bir kararda 6zetle, “Davacin sifresini kendi ¢alisug sirket elemanlarmdan

C.D adli bir sahsi ¢aliyma defterinde bulundugunu gozeterek zararm ortaya gtkmasinda davacmn %, dava-
lmun Y% oraminda kuswrlu bulmus ve agilan davayt kismen kabul etmis taraf vekillerinin temyizi iizerine temyiz
itiraz reddedilerek verilen karar onanmugtir.” seklinde hiikiim kurmugtur. Yarg. 11. HD. T. 22. 12. 2005,
E. 2004/14837-K. 2005/12705. Bkz. BILGEN, Banka Hukukunda Sozlegmeler, s. 825.

166 YASAMAN, s. 145; BARISIK/TEMEL, s. 143-144.

167 Ogretide OGUZMAN, genis anlamda borc iliskisinden dogan 6zen borcunun bir yan bor¢ olup

olmadiginin tartigmali oldugunu, klasik &gretide “6zen borcu” olarak ifade edilen ve borglunun ifa
sirasinda kendisinden beklenilebilecek 6zenle davranma yiikiimliiliigiiniin bir yan bor¢ olarak kabul
edildigini ifade etmektedir. Alman Hukukgularinin gelistirdigi yeni teoride ise bir bor¢ iliskisinden
ve edim yiikiimliiliiklerini ifade eden bir verme, yapma ya da yapmama seklindeki edimler diginda
kargt tarafin zarar gérmemesi i¢in borglunun genel bir koruma yiikiimliiliiginiin bulundugunu ifade

etmektedir, OGUZMAN/OZ, C. 1,s. 17 dn. 14.
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kat ve 6zen mevduat sahibi tarafindan gosterilmek zorundadir'®®. Zira internet ban-
kacilig1 yoluyla gerceklestirilen haksiz ¢ikar fiillerinin ¢ogu, mevduat sahibinin kisisel
verilerinin hukuka aykir gesitli yontemlerle ele gecirilmesi sonucunda gerceklesmek-
tedir. Mevduat sahibi kisisel verilerinin tigiincii kisilerin eline ge¢mesini énlemek
icin diriistlitk kuralmin gerektirdigi her tiirlii 6zen ve dikkati gdstermek zorundadir.

199 ise sozlesmenin ic-

Koruma yiikiimliiligii (Ifayt Koruyucu Yan Yiikiamliilik)
rast dolayisiyla alacaklinin sahsinin ve malvarliginin zarardan uzak tutulmas: yitkiim-
liltgidiir. Koruma yitktiimliiliigi, edim yiikiimliliikleri ile bagimli yan yiikiimliiligi-
niin yaninda yer alir ancak bu yiikiimliiliklerden bagimsiz bir kavramdir. Zira borg
iligkisinden dogan edim yiiktiimliiliikleri (asli ve yan edim yiiktimliliikleri) ile bagiml
yan yiikiimliiliikleri alacaklinin sdzlesmenin ifasina yonelik menfaatine hizmet eder.
Buna kargilik koruma yiikiimliiliikleri, sézlesmenin icrast nedeniyle alacaklinin sahsi-

nin ve malvarliginin zarardan uzak tutulmasina hizmet eder!™.

Edim yiikiimliiliiklerinin kaynagi somut edim iliskisi (satim, kira vb.) oldugu
halde koruma (davranis) yiikiimliiliiklerinin kaynagi, TMK m. 2/f. 1’de diizenlenen
giiven ilkesidir'”!. Edim yiikiimliilitklerinin yerine getirilmesi istenebildigi halde ko-
ruma (davranis) yiikimliiliikleri yan edim yiikiimliiligii seviyesine ¢ikartilmadikga
istenememektedir. Zira yan edim yiikiimliliigi, aslt edim yiikiimliiliigi ile ilgili olup
dolayli ya da dolaysiz olarak sdzlesmenin amacina uygun bir sekilde aslt edim yiikiim-
lilliigiiniin yerine getirilmesini yani edim sonucunun gergeklesmesini saglamaktadir.
Opysa koruma (davranis) yiikiimliiliikleri, edimle ilgisi olmayan zararlardan tigiincii
kisileri uzak tutma amacina yoneliktir. Yani koruma (davranis) yiikiimliiligiiniin oz,
somut edim iliskisinin amacina uygun bir sekilde ifanin gergeklestirilmesi ¢ikart degil
zarardan uzak tutma ¢ikaridir. Giiven ilkesi geregi bor¢lu kadar alacakli da davranig
yiikiimliiliigiine uymak zorundadir'”. Bu baglamda koruma (davranis) yiikiimliliigi,
kisinin malvarlig1 ile kisi varligini oldugu gibi koruma yiikiimliiligi demektir. Huku-
ken korunmaya deger amaca yonelmis temasla (business contact) bir kimsenin kisi ve
malvarligini, bagka bir kimsenin etki ve giiven cevresine sokmasiyla ortaya ¢ikmak-
tadir. Taraflar arasinda sézlesme iligkisi kurulduktan sonra ve bu kapsamdaki bor¢lar
karsilikli ifa ile sona erdikten sonra da devam etmektedir. Bunun i¢in taraflar arasinda
gegerli bir sozlesme iliskisinin varligi gerekli degildir. Koruma yiikiimliiliigii sadece

168 ARAL, s. 43.
169 Koruma yitkiimliiligi ve ogretideki yazarlarin kavrama yaklagimi hakkinda bkz. ARAL, s. 50 vd.;
ANTALYA, C.1, s. 16.

170 ARAL, s. 49.

171 KILICOGLU, s. 30.

172 SEROZAN, Rona, Edim Yiikiimlerinden Bagimsiz Borg Hi§kisi (Bagimsiz Borg Hi§kisi), [stanbul
1968, s. 12-13.
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sozlesme taraflarini degil bunlarin 6zel etki alanina ve giiven cevresine giren tigiincii

kisileri de kapsamaktadir'”. Banka ile mevduat sahibi arasinda da mevduat ve ban-

kacilik hizmet sdzlesmesi oldugu icin mevduat sahibi, bankanin herhangi bir zarara

ugramasini 6nlemek igin bankay1 koruma yiikiimliiliigi altindadir!'™.

2. Ozen ve Koruma Yiikiimliiliigiine Aykir1 Davranarak Sézlesmenin
Ihlaline Neden Olmasindan Dolay: Tazminatla Yiikiimli Olmas:

Borcun geregi gibi ifa edilmesi, edimin tam ve dogru sekilde yani biitiin unsur-
lariyla borca uygun olarak yerine getirilmesidir. Dolayisiyla bor¢ konusu edim, mik-
tar ve niteligine uygun olarak ifa borglusu tarafindan kararlagtirilan yer ve zamanda
ifa alacaklisina karsi yerine getirilmedigi takdirde borcun geregi gibi ifa edilmemesi
durumu ortaya ¢ikar. Borcun geregi gibi ifa edilmemesi, kotii ifa ile yan yiikiimliiliik-
lerin ihlali halinde stz konusu olur. Sézlesme kurulduktan sonra bundan dogan yan
yiikiimliilitklerin ihlali, borcun geregi gibi ifa edilmemesi sonucunu dogurur'™. Diger
bir ifadeyle, bor¢clunun yerine getirdigi edimin stzlesme ya da kanunda belirlenmis
sartlara uygun olmamasi halinde, “borcun geregi gibi ifa edilmemesi(kotii ifa-akdin miis-
pet ihlali) '"*” durumu ortaya ¢ikar!™.

I3 SEROZAN, Rona, ifa Ifa Engelleri Haksiz Zenginlesme —Ek: Uygulama Calismalari- (KOCAYU-
SUFPASAOGLU/HATEMI/SEROZAN/ARPACI Borglar Hukuku Genel Bolim) (ifa), Gozden
gecirilip genisletilmis 6. Basi, [stanbul 2014, s. 248; SEROZAN, Bagimsiz Borg liskisi, s. 16-17.

174 ATAMER, s. 20.

15 BREN, Genel Hiikiimler, s. 1045-1047; KILICOGLU, s. 687.

176 Akdin miispet ihlali, taraflardan birisinin s6zlesmenin amacinin tehlikeye diisiirecek ya da akamete

ugratacak davraniglaran kaginmastiyla ilgili genel 6devlerinin ihlal edilmesidir. Bu durumda kusurlu
imkansizlik ile bor¢lu temerriidiiniin disinda kalan borca aykirilik halleri ortaya ¢ikmaktadir, AYAN,
s. 387; “Sozlesmenin miispet ihlali kavrami”na ilk kez Alman Hukukunda rastlanmaktadir. “Koti ifa”
ve “yan edim ve koruma yiikiimliiliiklerinin ihlali” halleri bu kavram ile ifade edilmistir. Zira Alman
Hukuku’'nda sozlesmenin ihlal halleri, “imkansizik” ve “temerriit” olarak iki sekilde diizenlenmistir.
Daha sonra ihlal hallerinin sadece bu iki kategoriden ibaret olmadigt anlagilmig ve ilk defa Staub
tarafindan bir diger ihlal tiirii olarak “sézlesmenin miispet ihlali” kavrami ortaya atilmigtir. Alman
Hukuku’nda yazarlarin cogunlugu, Isvicre Hukuku’nda ise bazilari bu kavrami kullanmayi tercih et-
mektedir. Buna karsilik TBK m. 112’de “gerefi gibi ifa etmeme” kavrami acgik¢a diizenlendigi igin bu
kavrami kullanmay1 tercih etmektedir. Bazi yazarlar ise ayri ihlal tiirleri olarak hem “geregi gibi ifa
etmeme” hem de “sézlesmenin miispet ihlali” kavramini kullanmay: tercih etmektedir, EREN, Genel
Hikiimler s. 1043; Dolayistyla sézlesmenin temerriit ve imkansizlik diginda kalan halleri igin 6gretide
akdin “miispet ihlali (sozlesmeye olumlu aykimlik)” kavrami kullanilmaktadir. Ancak OGUZMAN, bu
kavramin ifanin geregi gibi yapilmadig: biitiin halleri kapsamayacagini égretide hakli olarak ifade
edildigini, bu nedenle “akdin miisbet ihlali” yani “borca olumlu aykimlik” hallerini de kapsayacak sekilde
“borcun geregi gibi ifa edilmemis olmasi” kavraminin ya da “kétii ifa edilmis olmasi” kavraminin kullanil-
masinin tercih edilmesi gerektigini ileri siirmiistiir, OGUZMAN/OZ, C. 1, s. 469 ve dn. 465-466-
467; Ayni goriiste bkz. EREN, Genel Hiikiimler, s. 1045.

177 AYAN, s. 387.
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Sozlesmeden dogan vyiikiimliiliikler, edim yiikiimliliikleri ile yan yiikiim-
lilliikler 6zellikle de koruma (davranis) yiikiimliiliklerinden meydana gelir'”. Yan

yiikiimliiliiklerin bazilarmin bagimsiz nitelikleri yoktur!'”

. Bunlara bagimli yan yii-
kiimliiliikler denilmektedir. Bu tiir yan yiikiimliiliiklerin 6zelligi, asli borcun ifasina
yardimct olmalaridir. Dolayisiyla bunlarin bagimsiz bir sekilde dava edilmeleri de
miimkiin degildir'®. Ancak bunlara uyulmamasi, asil borcun hi¢ ya da geregi gibi
ifa edilmemesi (kotii ifa-akdin miispet ihlali yani olumlu stzlesme ihlali) sonucunu
dogurur'®'. Ciinkii edim yiikiimliiliikleri ile yan yiikiimliiliikler arasindaki fark, edim
yiikiimliiliiklerinin ifas1 talep edilebilirken yan yiikiimliiliiklere aykirilik halinde sa-
dece tazminat talep edilebilmesidir. Dolayisiyla her iki edim yiikiimliiliigi arasinda
talep edilebilme noktasinda bir farklilik s6z konusudur'®. Yan yiikiimliiliikler, bagl:
olduklar1 edim yiikiimliiliikklerinin hic ya da geregi gibi ifa edilmemesi ya da kendi-
lerine uygun davranilmadigi durumlarda ozellikle tazminat davasina konu olurlar!®.
Bor¢ konusuna iliskin borclunun 6zen ve muhafaza yiikiimliiliigii borg iliskisinden
dogan bir yan yiikiimliiliiktiir. Koruma yiikiimliiliikleri de aslinda nitelikleri itibariyle
yan yiikiimliilikler iginde yer alir. S6z konusu yiikiimliliiklerin ihlali durumunda,
kural olarak bunlarin bagimsiz bir sekilde ifast dava edilemeyecegi icin ihlali yapan
bor¢luya karst ancak tazminat davasi acilabilecektir'®. Dolayisiyla borcun geregi gibi
ifa edilmedigi durumlarda, konuyla ilgili 6zel bir hiikiim yoksa bor¢lunun sorumlulugu
TBK m. 112’deki genel hitkme gore belirlenecektir'®. Buna gére, borcun geregi gibi
ifa edilmemesi durumunda bor¢lu kusursuzlugunu ispat edemedigi takdirde alacakli-
nin ugradigi biitiin zararlar1 karsilamakla yiikiimliidiir!$e.

Mevduat sahibi, internet bankaciliginda kullandigs sifre ve diger giivenlik 6n-
lemlerini igeren kigisel verilerinin tiglincii kisiler tarafindan ¢grenilmesini engelle-
mek amaciyla azami 6zen ve muhafaza yiikiimliiliigii altindadir. Mevduat sahibinin bu
yiikiimliiliigii, kanaatimizce asli borcun banka tarafindan geregi gibi ifasina yardimci

18 OGUZMAN/OZ, C. 1, 5. 468 dn. 463; EREN, Genel Hiikiimler, s. 1046; ANTALYA, O. Gokhan/
TOPUZ, Murat, Medeni Hukuk, Istanbul 2015, s. 380.
179 Bagimsiz niteligi olmayan yan borglarla ilgili bkz. ARAL, s. 42.

1% OGUZMAN/OZ, C. 1, . 468 dn. 463; OGUZMAN, M. Kemal/BARLAS, Nami, Medent Hukuk,
19. Basy, Istanbul 2013, s. 293, 295; EREN, Genel Hiikiimler 5.37; KILICOGLU, s. 30; ARAL, s.
42; ANTALYA/TOPUZ, s. 381.

181 OGUZMAN/BARLAS, s. 295; KILICOGLU, s. 646.

182 KILICOGLU, s. 30; ANTALYA/TOPUZ, s. 380-381.

18 EREN, Genel Hikiimler, 5.37; KILICOGLU, s.30.

184 EREN, Genel Hiikiimler, s. 41.

185 OGUZMAN/OZ, C. 1, S. 471; AYAN, 5. 288; KILICOGLU, s. 647.
186 OGUZMAN/OZ, C. 1,5. 471; AYAN, s. 288.
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olan ve diiristliik kuralindan kaynaklanan bagimli bir yan bor¢tur. Mevduat sahi-
bi sozlesmeden dogan yan yiikiimliiliikklerinin yerine getirilmesi bakimindan gerekli
ozeni gostermedigi takdirde, bankanin szlesmeden dogan malvarligini koruma yii-
kiimliiliigiine aykiri davranmig sayilacagi i¢in borcun geregi gibi ifa edilmemesi (kotii
ifa-akdin miispet ihlali) durumu s6z konusu olacaktir. Bu nedenle bankanin TBK m.
112’ye gore tazminat hakki dogacaktir. Banka, mevduat sahibinin kusuru ile orantili
olarak tazminat talebine hak kazanacaktir. Bir bagka ifadeyle, mevduat sahibi sadece
kusuru ile orantili olarak tazminat yiikiimliiliigii altindadir'®’. Bu noktada séz konusu
zararin dogumuna ya da artmasina bankanm da kusuruyla neden olup olmadigmin
belirlenmesi 6énem tagimaktadir. Taraflarin kusur orani belirlendikten sonra ortaya
¢ikan zarar, TBK m. 52’ye gore taraflarin kusur orani dikkate alinarak aralarinda pay-
lagtirtlacaktir. Bankanin kusurunun belirlenmesi, sorumlulugunun ihdasi icin degil
mevduat sahibinin de kusurlu olmasi durumunda zararin paylastirilma esasinin belir-
lenmesi amactyladir. Dolayisiyla mevduat sahibi bankadaki mevduatini talep ettigin-
de, buna karsilik olarak banka da tazminat talebini ileri siirebilecektir. Taraflarin bu
sekildeki alacaklarinin takast miimkiindiir'®s.

D. Zararin Olusmasinda Ya da Artmasinda Mevduat Sahibinin Birlikte
(Miiterafik) Kusurlu Olmast

Bir kimsenin zarar gormemek icin kacinmasinin gerekli oldugu bir davranis
bi¢imini géstermemesi durumunda zarar gérenin kusurundan bahsedilir. Bu durumda
zarar goren kisi, makul bir insandan beklenen bir davranisi géstermeyerek zararin
olusmasinda ya da artmasinda etkili olmaktadir. Dolayisiyla zarara ugramamak icin
gerekli dikkat ve 6zeni gdstermeyen kimse, bu davraniginin sonuglarina katlanma-

187 Yargitay, konuyla ilgili verdigi bir kararda, “...Davaci vekili, davali bankann Macka Subesi ...no'lu
hesabimi ve daval operatériin ...nolu hatom kullandigmi, miivekkilinin sahte niifus ciizdant ile cep telefonunu
kullanmak suretiyle daval bankanin Magka Subesinden baska bir hesaba EFT yapilaraki hesapta bulunan. ..
TL'nin tamammmn alindigmu, davalilarn gerekli tedbiri almadigin ileri siiverek ...maddi ve ...manevi taz-
minaun olaya tarihinden itibaren isleyecek ticari faizi ile birlikte davalilardan miigtereken ve miiteselsilen
tahsilini, dava ve talep etmistir... Mahkemece iddia, savunma ve tiim dosya kapsamma gére, davacimin da-
vali bankadaki hesabima internet yoluyla girilebilmesi icin gerekli olan SMS dogrulama sifresinin sahte niifus
ciizdanina dayanarak diizenlenen yeni Sim karta ginderildigi, hatan giivenli bir sekilde kullanvmmm saglan-
madig, zararm dogmasinda GSM operatériiniin de kusurunun oldugu; davali bankann da gerekli giivenlik
dnlemlerini almadigi; davaciun davasimda hakly oldugu, davact manevi tazminat talep etmigse de buna iligkin
olarak herhangi bir delil sunulmadig gerekgesi ile... TL maddi tazminatn .. .tarihinden itibaren isleyecek ticari
faizi ile birlikte davahlardan miiteselsilen alimarak davacrya verilmesine, manevi tazminat talebinin reddine ka-
rar verilmigtir. Karart, davalilar ayn ayri temyiz etmistir. ... Usulsiiz islemle cekilen paralar aslinda dogrudan
dogruya bankanm zarar niteliginde olup, mevduat sahibinin bankaya karsi alacagy aynen devam etmektedir.
Usulsiiz islemlerin gerceklegmesinde ispatlandigi takdirde mevduat sahibinin miiterafik kusurundan séz edilir
ve banka kusur oran iizerinden hesap sahibinin alacagmdan mahsup talebinde bulunabilir...” seklinde hii-
kiim kurmustur. Yarg. 11. HD. T. 30. 09. 2013, E. 2013/12990-K. 2013/17031. (Yayimlanmamustir).

18 ATAMER, s. 20-21.
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lidir. Bu duruma “birlikte (miiterdfik) kusur” denir'®. Diger bir ifadeyle, ayni sartlar
altindaki makul, diirtist ve ortalama bir insanin menfaati geregi bir zarara ugramamak
icin kaginacagi ya da kacinmasi gereken bir davranis tarzinin niteligi, “zarar gérenin

9. Dolayisiyla zarar goren kisi, zarar verene

kusuru” kavramiyla ifade edilmektedir
boyle bir zarar verdiginde stz konusu davranigt kusurlu sayilacaksa, zarar goren kisi-
nin kusurunun gergeklestigi kabul edilmektedir . Stz konusu durum, zarara neden
olanlar arasinda zararmn ne sekilde paylastirilacagimin belirlenmesi bakimindan ¢nem

tagimaktadir'®?.

Zarar gorenin kusuru, kast ya da ihmal seklinde gerceklesmektedir. Kast ha-
linde zararli sonu¢ magdur tarafindan bilerek istenmektedir. Bu durumda, zarar goren
tarafindan sergilenen davranis, bilingli bir iradenin tirtinii olup hukuka aykirt sonug
istenmektedir. Buna karsilik ihmalde ise zararli sonug zarar goren tarafindan istenil-
memektedir. Ancak bu sonucun 6nlenmesi igin sartlarin gerektirdigi dikkat ve 6zen

zarar goren kisi tarafindan gosterilmemektedir'®.

Zarar goren kiginin kusuru, illiyet bagini kesen sebeplerden birisidir. Buna gore
kusur illiyet bagini kesmisse, tam kusur séz konusudur. Bu durumda zarar veren so-
rumluluktan kurtulacaktir. Buna karsilik, zarar gérenin kusuru illiyet bagini kesmemis
ise ortak illiyet stz konusu olur. Bu durumda ise sorumluluk devam eder ancak taz-
minattan indirim giindeme gelecektir. Ciinkii zarar goren, zararli sonucun dogumuna
diger sebeplerle birlikte sadece katkida bulunmaktadir'*.

Internet bankaciligi yoluyla hukuka aykiri bir sekilde bankadaki mevduati
zarar goren miisterinin birlikte (miiterafik) kusurunun bulunmasi halinde, TBK m.

114/f. I'nin yaptig1 atifla TBK m. 52 uygulama alani bulacaktir'. Bu durumda zarar

18 TOPUZ, 5. 241-242; BILGEN, Banka Hukukunda Sézlesmeler, s. 794-795.

190 BAYSAL, Basak, Zarar Gérenin Kusuru (Miiterafik Kusur), 1. Baski, Istanbul 2012, s. 10.
91 EREN, Genel Hikiimler, s. 582.

192 BAYSAL, s. 9.

193 BREN, Genel Hiikiimler, . 582.

194 EREN, Genel Hiikiimler, s. 563; BAYSAL, s. 292; Yargitay, konuyla ilgili yerel mahkemenin, “Da-
valt bankann bir giiven kurulusu oldugu, olay éncesi ve sonrasimda gerekli tedbirleri almadigi ve bu nedenle
%90 oraninda kusurlu oldugu; davacmmn ise giivenligi saglayici tedbirleri almadigi ve bu nedenle %10 oranin-
da kusurlu oldugu...” seklindeki kararint onaylamistir, INAL,s. 317.

19 YASAMAN, s. 126; EREN, Genel Hitkiimler, s. 1067; BAYSAL, s. 281; BILGEN, Banka Huku-
kunda Sozlegmeler, s. 794-795.
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196 197

gorenin kusurunun etkisi, zararin dogmasinda'®® ve zararin artmasinda'®’ goz ¢niinde

bulundurulacaktir'®®.

Zarar goren mevduat sahibinin kusuru, zararin meydana gelmesinde eger bag-
lica etken ise hakim bankanin sorumlu olmadigina karar verebilecektir'”. Aksi tak-
dirde mevduat sahibinin kusuru hitkmedilecek tazminatta indirim sebebi olacaktir?®.
Diger bir ifadeyle banka, ticiincii kisinin gerceklestirdigi haksiz ¢ikar fiilinde mevduat
sahibinin kusurunun bulundugu durumlarda kusur oraninda sz konusu zarart mev-
duat sahibine yansitabilecektir®®'. Bu gercevede, mevduat sahibinin sifresinin kulla-
nildig1 her olayda, sifrenin bilerek veya mevduat sahibinin kusuruyla verildiginin ka-
bulii miimkiin degildir. Mevduat sahibinin kusuru her olayda banka tarafindan ispat

202 Diger bir ifadeyle mevduat sahibinin koruma yiikiimliiliiklerini ihlal

edilmelidir
ettigi banka tarafindan ispatlanmalidir. Banka, mevduat sahibinin internet bankaci-

lik hizmet sézlegmesine aykirt davranarak koruma yiikiimliiligiini ihlal ettigini, ihlal

196 Alacaklinin zararin dogmasina etkisi hakkinda detayli agiklamalar icin bkz. BAYSAL, s. 281 vd.;
Yargitay konuyla ilgili verdigi bir kararda 6zetle, “Parayt ¢ceken kisi davaciun tamdig olup, sifreyi dava-
adan aldigmdan, davali bankanin yasa, sozlesme, bankacilik wygulamalart ve objektif tzen vyiikiimliiliigiine
aykirt herhangi bir davranmgmin sebep olmadigr anlagildigimdan davanmn reddine karar vermek gerekir.” sek-
linde hiikiim kurmustur. Yarg. 11. HD., T. 15. 05. 2008, E. 2007/1049-2008/6402 K. Bkz. BILGEN,

Internet Bankaciligy, s. 83
97 Alacaklinin zararin artmasinda etkisi hakkinda detayli agiklamalar icin bkz. BAYSAL, s. 301 vd.
198 CEKER, Armagan, s. 256; BAYSAL, s. 282.

199 BILGEN, Banka Hukukunda Sozlesmeler, s. 795; BAYSAL, zararin meydana gelmesinde zarar gore-
nin bir davranigtyla bor¢lunun sorumlulugunun tamamen ortadan kaldirilmasinin oldukea zor oldu-
gunun unutulmamast gerektigini ifade etmektedir. Bkz. BAYSAL, s. 310 ve dn. 1036.

20 BILGEN, Banka Hukukunda Sozlesmeler, s. 795; TOPUZ, s. 241-242; BAYSAL, s. 301; Yaraitay
konuyla ilgili verdigi bir kararda, “...davacuun kimlik ve hesaplart hakkindaki bilgilerin ayn soyadl dava digt
AT’ un eline gegmesinde kusurlu oldugu, eger bu hususta gerekli dikkat ve 6zeni gisterseydi, zararma yol acan
eylemlerin gerceklesmesinin miimkiin bulunmadifi, bu nedenle kusurlu hareketleri ile zararm dogmast arasmda
illiyet bagmun kuruldugu, bu hareketleri sonuca etkisinin davalimm hatal davramglar ile ayni diizeyde oldugu,
her iki tarafim esit diizeyde kusurlu oldugu gizetilerek BK. nun 44. maddesi wyarmca davacmun %50 oranin-
daki miiterafik kusuru nazara almarak, istenilen tazminatm tenkisi yoluna gidilmesi ...” seklinde hiikiim
kurmugtur. Yarg. 11 HD., T. 04. 02. 1999, E. 1998/8627-K. 1999/468, Bkz. Ankara Barosu Uluslararast
Hukuk Kurultayt 8 Ocak- 11 Ocak 2008, Bilisim ve Hukuk, C. 2, s. 74.

01 YILMAZ, s. 221-222.

202 YASAMAN, s. 126; YILMAZ, s. 221; Yargitay konuyla ilgili verdigi bir kararda ozetle, “...Somut
olayda mahkemece, davacinun kendisine sunulan giivenlik opsiyonlarmu kullanmamasi ve bilgilerini gerektigi
gibi korumamast nedeniyle tam kusurlu oldugu yoniindeki yazl gerekgeyle dava ret edilmistir. Oysa dava-
cya ait para, daval bankaya karsi gergeklestirilen sahtecilik eylemi ile hesaplardan cekilerek bagka hesaplara
havale edilmis olup, bu durum davali bankay: aldigi mevduat iade etme yiikiimliiliigiinden kurtaramayacag
gibi, ispat vyiikii kendisinde olan davali banka davacrya vermis oldugu sifre ve parolamn davacmm kusuru
ile ele gecirildigini kamitlayamamgtir.” seklinde hitkiim kurmugtur. Yarg. 11. HD. T. 25. 04. 2011, E.

2009/12698-2011/4902 K. Bkz. KARAMAN COSKUN, s. 194.
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ile meydana gelen zarar arasinda illiyet bagi bulundugunu ispatlamak zorundadir?®.
Banka kurdugu sistemde, miisteri tarafindan sifre verilmedigi takdirde bunun tciin-
cii kisiler tarafindan elde edilmesinin miimkiin olmadigini ispatlayarak da sorumlu-
luktan kurtulabilir. Zararin ortaya ¢ikmasinda zarar géren mevduat sahibinin hafif
kusuru varsa ve hitkmedilecek tazminat mevduat sahibini gii¢ durumda (miizayaka)
birakacaksa, hakkaniyet de gerektiriyorsa TBK m. 52/f. [I'ye gore hakim, mevduat
sahibi lehine tazminattan indirim yapabilecektir. Buna kargilik, TBK m. 51’e gore
zararin kapsamini belirleyen hakim, hal ve sartlar1 gdzeterek yani taraflarin ekonomik
durumunu goz éniine alarak bankanin hafif kusuruna ragmen bankay: tiimiiyle de s6z

konusu tazminattan sorumlu tutabilecektir?®.

SONUC

Internet bankaciligi yoluyla gerceklestirilen haksiz cikar fillerinin
tiimii, hukuka aykirt gesitli yontemlerle elde edilen kisisel verilerle gergekles-
tirilmektedir. Kisisel veri, belirli veya belirlenebilir gercek kisilere ait biitiin bilgileri
kapsamaktadir. Kisisel verilerin yetkisiz bir sekilde kullanilmast sonucu gergeklestiri-
len haksiz gikar fiili, “kimlik hisizhg (identity theft)” olarak adlandirilmaktadir.

Banka ile miisteri arasinda mevduat sézlesmesi ve buna bagli olarak bankacilik
hizmet sozlesmesinin imzalanmastiyla birlikte taraflar arasinda sozlesmeden kaynak-
lan bir borg iliskisi dogmaktadir. Ogretide hakim goriise gore mevduat sozlesmesi,
tiiketim 6diincii, usulsiiz tevdi ile vekalet sozlesmesinin dzelliklerini tagiyan “kendine
Ozgii-sui generis” bir sozlegsmedir. Sozlesmenin hukuki niteligi goz éniinde bulundu-
ruldugunda, mevduat sahibine ait kisisel verilerin hukuka aykiri cesitli yontemlerle
ele gecirilmesinden sonra internet bankaciliginda kullanilarak, bankadaki mevdu-
atin tglincii kisilerin hesabina aktarilmasi islemi, bankaya karst haksiz bir fiil tegkil
etmektedir. Zira mevduatin 6zelligi geregi paranin bankaya yatirilmasiyla birlikte
miilkiyet bankaya gecmektedir. Dolayisiyla zarar ilk etapta bankanin malvarliginda
ortaya ¢ikmaktadir. Ancak mevduat sahibinin 6deme konusunda gecerli bir talimat:
olmamasina ragmen {igiincii kisilere 6deme yaptig1 icin ortaya ¢ikan zararli sonuca
banka katlanmak durumundadir. Bu baglamda tigiincii kisilere 6dedigi miktart mev-

203 YILMAZ, s. 222; Mevduat sahibinin kusurunun banka tarafindan ne sekilde ispatlanacag ile ilgili Yar-
gitay kararlart icin bkz. KARAMAN COSKUN, s. 195 vd.

BILGEN, internet Bankaciligy, s. 87-88; Yargitay konuyla ilgili verdigi bir kararda, “Mahkeme yapilan
yarglama sonucunda davacilarm sifrelerini ve kisisel bilgilerini korumakta miiterafik kusurlu davrandiklan
anlagilmigsa da, davali bankanin da olay tarihi itibariyle mevcut teknolojik imkanlar cercevesinde, paranin ele
gegirilmesini engellemek icin gerekli giivenlik onlemlerini almadig belirlenmistir. Internet bankaciligi hizmeti
sunan bankalarin asli borcu, elektronik bankacilik islemlerinin giivenlikle yapilabilmesini saglamaktrr. Bu yii-
kiimliiliigii yerine getirmeyen bankalarn asli kusurlu sayihmast gevektigi de acikar. O halde somut uyusmazlik
yoniinden de mahkemece davact mudilerin davali banka ile esit oranda kusurlu sayimalar dogru olmanus-
ar...”, Yarg. 11. HD., T. 09.03.2009, E. 2007/13816-2009/2645 K., BILGEN, Internet Bankaciligs, s.
88.

204
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duat sahibine karst borclu olmaya devam edecektir. Mevduat sahibinin talebi halinde
kendisine emanet edilen paray: iade etmek zorundadir.

Mevduat sahibine ait kisisel verilerin hukuka aykiri sekilde internet banka-
ciliginda kullanilmas: sonucu meydana gelen zarar her ne kadar ilk etapta bankanin
malvarliginda gergeklegse de bu durum bankanin mevduat sahibi ile haksiz fiili igleyen
tigiincii kisiye kargt tazminat talebi ileri siirmesine engel degildir. Banka, haksiz ¢ikar
elde eden iiciincii kisilere karsi haksiz fiil temeline dayanan bir tazminat talebinde bu-
lunabilecegi gibi sozlesmeden dogan 6zen ve muhafaza yiikiimliiliigii ile malvarligin
koruma yiikiimliiligiine aykirt davranarak sozlesmenin geregi gibi ifa edilmemesine ne-
den olan mevduat sahibine kargt da tazminat talebinde bulunabilme hakkina sahiptir.

Mevduat sahibi, internet bankaciliginda kullandigs sifre ve diger giivenlik 6n-
lemlerini iceren kisisel verilerinin tictincii kisiler tarafindan dgrenilmesini engelle-
mek amaciyla azami 6zen ve muhafaza yiikiimliiliigiinii yerine getirmek zorundadir.
Mevduat sahibinin bu yiikiimliiliigii, kanaatimizce asli borcun banka tarafindan ge-
regi gibi ifasina yardimci olan ve diiriistliik kuralindan kaynaklanan bagimli bir yan
borgtur. Mevduat sahibi sozlesmeden dogan yan yiikiimliiliiklerin yerine getirilmesin-
de gerekli 6zeni gostermedigi takdirde, bankanin sézlesmeden dogan malvarligini ko-
ruma yiikiimliiliigiine aykir1 davranmis sayilacaktir. Bu durumda borcun geregi gibi ifa
edilmemesi (kotii ifa-akdin miispet ihlali) durumu séz konusu olacaktir. Dolayisiyla
bankanin TBK m. 112’ye gore tazminat hakki dogacaktir. Banka, mevduat sahibinin
kusuru ile orantili olarak tazminat talebine hak kazanacaktir. Yani, mevduat sahibi
sadece kusuru ile orantili olarak tazminat yitkiimliiliigii altindadir. Ancak séz konusu
zararin dogumuna ya da artmasma bankanin da kusuruyla neden olup olmadiginin
belirlenmesi énem tagimaktadir. Bankanin kusurunun belirlenmesi, sorumlulugunun
ihdas1 i¢in degil mevduat sahibinin de kusurlu olmasi durumunda zararin paylastiril-
ma esasinin belirlenmesi amaciyladir. Zira taraflarin kusur orani belirlendikten sonra
ortaya ¢tkan zarar, TBK m. 52’ye gore taraflarin kusur orani dikkate alinarak arala-
rinda paylagtirilacaktir. Mevduat sahibi bankadaki mevduatini talep ettiginde, buna
karsilik olarak banka da tazminat talebini ileri siirebilecektir. Taraflarin bu sekildeki
alacaklarinin takast miimkiindiir.

Internet bankaciligi yoluyla hukuka aykiri bir sekilde bankadaki mevduati za-
rar goren miigterinin birlikte (miiterafik) kusurunun bulunmasi halinde ise TBK m.
114/f. I'nin yaptig1 atifla TBK m. 52 uygulama alan1 bulacaktir. Bu durumda mevduat
sahibinin kusurunun etkisi, zararin dogmast ve artmasinda goz oniinde bulunduru-
lacaktir. Mevduat sahibinin kusuru her olayda banka tarafindan ispat edilmelidir.
Banka, mevduat sahibinin internet bankacilik hizmet szlesmesine aykirt davranarak
koruma yiikiimliiliigiind ihlal ettigini, ihlal ile meydana gelen zarar arasinda illiyet
bag1 bulundugunu ispatlamak zorundadir.
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