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INSANSIZ HAVA ARACLARININ VE INSANSIZ HAVA ARACI
SISTEMLERININ ADLi BILIMLER ACISINDAN ONEMi

Oz

Adli olaylarin bilimsel yontemler ve analizler kullanarak incelenip ¢oziimlenmesinde adli
bilimlerin yarg: sistemine katkisi son derecede kiymetlidir. Olay yerinin incelenmesinden elde edilen
bulgular, adli bilimciler tarafindan yapilan analizler ve degerlendirmeler, mahkemeye sunulacak
kanitlar haline gelir. Sugun varligi irdelenir, magdur, fail ve olay yeri arasindaki iliskiler bu kanitlar
sayesinde aydinlatilir. Adaletin saglanmasi ve giivenli bir yasam alani i¢in ¢aligan tiim birimlerin
faaliyetlerinin yakindan takip edilmesi onemlidir.  21. yiizyil i¢inde bu ¢aliymalara kathk
saglayanlarin basinda insansiz hava araglar: ve insansiz hava araci sistemleri gelir.

Insansiz Hava Araci; bir pilot araciligiyla uzaktan kumanda edilen veya otonom operasyonu
planlanan hava araci olarak tanimlanwr. Kontrol istasyonu, komuta ve kontrol veri bagi, kalkis ve inig
sistemi gibi birbirinden ayri sistem elemanlarinin biitiiniine Insansiz Hava Araci Sistemi denir.

Askeri alanda kullanim amaciyla gelistirilen bu sistemler zamanla donaniminin gelistirilmesiyle
sivil alanlarda da kullanmilmaya baslamistir. Gazetecilik ve habercilik, afet yonetimi, arama kurtarma
operasyonlari, haritacilik, ti¢ boyutlu modelleme, giivenlik denetimleri, sinir denetimi, meteorolojik
takip, ekolojik ¢alismalar, madencilik, arkeolojik ¢alismalar baslica kullanildigr alanlardr.

Literatiir taramast yapilarak hazirlanan bu derleme c¢alismasinda Insansiz Hava Aract ve
sistemlerinin gecmisi, ozellikleri ve sivil kullamim alanlari arastirilmig, adli bilimler agisindan
ozellikle olay yeri inceleme alaminda kullaniminin énemi ve gerekliligi tartismaya agilmistir.

Anahtar Kelimeler: Ifldli Bilimler, Insansiz Hava Araci, IHA, Insansiz Hava Araci Sistemleri [HAS,
Olay Yeri, Olay Yeri Inceleme, Drone

THE IMPORTANCE OF UNMANNED AERIAL VEHICLES AND UNMANNED
AERIAL VEHICLE SYSTEMS IN TERMS OF FORENSIC SCIENCES

Abstract

The contribution of forensic sciences to the judicial system in the study and analysis of judicial
events using scientific methods and analyzes is extremely valuable. The findings obtained from the
examination of the crime scene, analyzes and assessments by forensic scientists become evidence that
will be submitted to the court. The existence of the crime is examined, the relations between the
victim, subject and the crime scene are clarified thanks to this evidence. It is important to closely
monitor the activities of all units working for ensuring justice and a safe living space. Unmanned
aerial vehicles and unmanned aerial vehicle systems are the main contributors to these studies in the
21st century.

Unmanned Aerial Vehicle is defined as an aircraft that is can be flown by remote pilot control or
has autonomous operation planned by the pilot control. Unmanned Aerial Vehicle System is the
whole of the system elements such as the control station, the command-and-control data link, the
take-off and landing system.

Although these systems were developed for military use, they started to be used in civilian areas
with the development of their equipment. Those areas are mainly comprised of journalism, disaster
management, search and rescue operations, cartography, three-dimensional modeling, security
inspections, border control, mining, meteorological, ecological, and archaeological studies.

In this review, the characteristics of Unmanned Aerial Vehicle and Systems and their civil usage
areas were investigated through a historical approach, and the importance of future studies in the
field of crime scene investigation in terms of forensic sciences was emphasized.

Keywords: Crime Scene, Crime Scene Investigation Forensic Sciences, Unmanned Aerial Vehicle
UAV, Unmanned Aerial Vehicle Systems UAVS, Drone.
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Insansiz Hava Araclarinin ve Insansiz Hava Araci Sistemlerinin Adli Bilimler Acisindan Onemi

GIRIS

Son yillarda teknolojinin kotiiye kullanimiyla su¢ unsurlarinin veya islenen
suclarin Ortbas edilmesi ¢abalar1 ile karsilasilmaktadir. Buna paralel olarak
devletlerin sug¢ ile miicadele yontemlerinde teknolojik gelismelerin kullanimi da
artmustir. Ayrica ongoriillemeyen kaza ve dogal afet olaylarinda halkin giivenliginin
saglanmas1 gerekliligi de ge¢misten gilinlimiize siiregelen bir ihtiyactir. Adaletin
saglanmasi ve giivenli bir yasam alani i¢in ¢alisan tiim birimler gelismeleri
yakindan takip etmelidir. 21. ylizy1l i¢in bunlarin basinda insansiz hava araglari
([HA) gelir. Teknolojinin hizla gelistigi alanlardan olan insansiz hava araglari basta
askeri amaglarla iretilmeye baslanmis olsa da giiniimiizde istihbarat, arama
kurtarma, kirlilik tespiti, tarim, ulagtirma, kargo, haritacilik, fotografeilik gibi
bircok farkli alanda kullamlmaktadir. Bu calisma ile IHA’larn hem halkin
giivenligini tehdit eden durumlarda hem de islenen suglarin aydinlatiimasinda
giivenlik birimlerince kullanim alanlarin1 tanimlamak ve olast simirliliklar
acgiklamak amaclanmustir.

1. ADLi BILIMLER VE OLAY YERi iNCELEME

Bilimsel yontemler ve yaklasimlar ile adli makamlara intikal eden olaylarin
cOziimlenmesine katki saglayan adli bilimler, yargi sisteminin Onemli bir
pargasidir. Her bir olayin birbirinden farkli kosullar1 ve isleyisi oldugundan
dogruya ulagsmak i¢in zaman zaman gerek pozitif bilimler gerek sosyal bilimlerden
destek alinmasi gerekmektedir. Adli bilimler, adalete hizmet edebilecek her tiirlii
bilimsel yaklasimi catist altinda toplar. Ihtiyag duyulmasi halinde genetik,
psikoloji, antropoloji, botanik, kan lekesi analizi, toksikoloji, entomoloji, dis
hekimligi vb. birbirinden farkli bir¢ok disiplin adli bilimlerin birer par¢asi olarak
yarglya hizmet eder. Gelisen teknoloji ile her gecen giin adli olaylarm ve
dolayisiyla adli bilimlerin smir1 genislemektedir. Islenen suglarm simr tanimaz
cesitliligi, yillar i¢inde adli bilimlerin ilgi alanmin genislemesinde ve suglarin
aydinlatilmasinda birgok yeni teknolojinin kullanilmasini saglamistir (Kog¢ vd.,
2019, ss. 117-126).

Bir adli bilimci; adli sorusturmada elde edilen bulgulart ve verileri inceleyip
bilimsel analizler ve degerlendirmeler yaparak mahkemeye sunulacak kanitlara
ulagir (Durmus, 2010). Amag tiim bu yontemler ile basta cinayet, cinsel saldiri,
kundaklama, terérizm, siber saldirilar, insan/gogmen kacakgiligi, cocuk istismari,
uyusturucu madde kagake¢iligi gibi suclarin failinin bulunmasi kadar yanlislikla
suclanan kisilerin sugsuzlugunun kanitlanmasini ve kaza olaylarinda bulgularin
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ortaya ¢ikarilmasini saglamaktir. Bir baska deyisle; adli bilimcinin amaci sugun
varligimi irdeleyerek ve siiphelilerin sug ile iliskisini tespit ederek adalete hizmet

etmektir. Bunun ic¢in de her bilim insan1 gibi sorgulayici, dinamik ve alanindaki
teknolojik gelismelere hakim olmali, bilgi ve becerilerini uluslararas1 yeterlilikte
tutmak i¢in ¢abalamalidir.

Adli bilimlerin uygulama yontemlerinin baginda kriminalistik — gelir.
Kriminalistik; kanitlarin incelenmesinde Ozellikle matematik, fizik, kimya ve
biyoloji bilimlerini kullanilarak su¢ ve suglunun tespit edilmesi amaciyla
uygulanan bir tekniktir. Olay mahallinin ve buradaki bulgularin degerlendirilmesi
ve delil haline getirilmesi kriminalistigin konusudur (Durmus, 2010). Bu baglamda
olayin aydinlatilmasi igin birbiriyle iligkili 3 ana unsur irdelenmelidir; magdur, fail
ve olay yeri (Yiikseloglu vd., 2008, ss. 61-80). Bu ii¢ unsur arasindaki iligkinin
aydinlatilmasi i¢in olay yerine intikal eden ekiplerce delil olarak kullanilmasi
muhtemel her tiirlii bulgu ¢ok 6nemlidir. Olay yeri incelemesi genellikle bir ceza
sorusturmasinda gerceklestirilen adli islem ve analizler zincirinin baslangi¢
noktasidir. Olay yeri inceleme kapsaminda; tim bulgular bilimsel yontem ve
tekniklerle toplanir, kayit altina alinir, muhafaza edilip incelemek iizere ilgili
laboratuvarlara gonderilir. inceleme yapilacak &rneklerin aranmasini, tespit
edilmesini ve toplanmasini kapsadigi i¢in sorusturmada ¢ok énemli bir role sahiptir
(Delémont vd., 2017; James & Nordby, 2002).

Olay yeri incelemesinin amaclari; olayda bir su¢ olup olmadigini anlamak,
varsa sugun iglenis tarzini, fail(ler)in kimliklerini ve yerlerini tespit etmek ve
delillerle suglulugu ispatlamaktir (Dinler, 2006, ss. 115-129). Olay yeri
incelemesiyle elde edilen bulgular, adli bilimcilerin elinde delillere doniisiir ve
olayim ¢oziilmesinde adeta birer "dilsiz tanik" haline gelir (Durmus, 2010). 1877
yilinda Fransiz kriminalist Prof. Edmont Locard'n gelistirdigi degisim prensibi,
olay yeri incelemesinin temel dayanagidir. Degisim prensibine gore; kisiler
girdikleri ortama mutlaka kendilerinden bir sey birakir; ayni sekilde ortamdan
¢ikarken de beraberlerinde oraya ait bir seyler alip gotiriirler (Durmus, 2010;
James & Nordby, 2002, ss. 167-193). Bu prensip kisaca adli bilimlerin ve olay yeri
incelemenin sloganmi héline gelen "Her temas iz birakir." cilimlesiyle de ifade
edilebilir (Yikseloglu vd., 2008, ss. 61-80).

Adli sorusturmanin ilk basamagi olan olay yeri inceleme, tekrar1 miimkiin
olmayan bir siirectir. Bu sebeple olay yeri kosullar1 dogru saptanmali, delillerin
tayini, belgelenmesi ve paketlenmesi 6zenli ve eksiksiz yapilmalidir. Olay1 ¢6zmek
ancak dogru yontem ve tekniklerle, hukuka uygun yapilan bir olay yeri
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incelemesiyle miimkiindiir (James & Nordby, 2002, ss. 167-193). Her sorusturma
birbirinden farkli ve 6zgiindiir. Bu farkliliklardan minimum oranda etkilenmek i¢in
yapilmasi gereken, olay yeri inceleme asamalarini sistemli ve prosediire uygun
uygulamaktir.  Is akisina uymadan yapilan incelemelerde her olay yerinin
ozelligine gore farkli aksakliklarin yasanmasiyla birlikte, ortak sona yani adaletin
saglanamamasina ulagsmak kagiilmazdir (Aydin vd., 2006).

Tim adimlardan once olay yerine ulasinca yapilacak ilk is olay yerinin
sinirlariin  belirlenip giivenliginin saglanmasidir. Giris cikislar kontrol altina
alimmali, yetkisi olmayan kisiler olay yerinden uzak tutulmalidir (Cansunar vd.,
1997). Aksi takdirde olay yerinde meydana gelen bir degisiklik ile bulgular
kaybolabilir.

Givenlik saglandiktan sonra olay yerinin dokiimantasyonuna baslanir. Tutanak
hazirlama, fotograf ¢ekimi, video kaydi ve kroki ¢izimi olmak {izere 4 asamadan
olusan bu isleme tespit de denilmektedir (Durmus, 2010; Dinler, 2006, ss. 115-129;
James & Nordby, 2002, ss. 167-193). Amag olay yerinin herhangi bir degisiklik
yapilmadan once ilk bulundugu haliyle kaydedilmesi ve tiim delillerin birbiriyle
iligkisinin tanimlanmasidir. Yapilacak 6l¢iim ve numaralandirma ile bu iliskilerin
anlagilabilirliginin artirilmasi saglanir (Dinler, 2006, ss. 115-129).

Tespit tamamlandiktan sonra olay yeri ekibinin bulgulari toplamasi, paketlemesi
ve etiketlemesi iglemine gecilir. Sorusturmaya katki saglayacagi diisliniilen her
bulgu 6zelligine gore dikkatle toplanir ve tasniflenir. Ardindan birbiriyle etkilesime
girip bozulmaya veya ¢apraz bulasa miisaade etmeyecek sekilde yapisina uygun
pakete konulur (James & Nordby, 2002, ss. 167-193). Paketlerin iizerine
yapistirilacak olan etikette tarih, saat, bulundugu yer, bulan kisi ve kayit numarasi
gibi olay yeri ile ilgili bilgiler olmalidir (Durmus, 2010).

2. INSANSIZ HAVA ARACLARI, iINSANSIZ HAVA ARACI SiSTEMLERIi
VE KULLANIM ALANLARI

Insansiz hava aracinin birgok kaynakta farkli tanimlar1 bulunmakla birlikte Sivil
Havaciik [HA Talimati'nin 4. maddesine gore; “.. aerodinamik kuvvetler
aractligryla siirekli ucus yapma yeteneginde olan, iizerinde pilot bulunmaksizin
uzaktan IHA pilotu tarafindan kontrol edilerek veya otonom operasyonu IHA pilotu
tarafindan planlanarak ugurulan ya da havada kalabilen hava araci”dir (SHGM,
2019). Bu tamimda sadece ugurulan platformun agiklaniyor olmasi, uguran sisteme
deginilmemesi sebebiyle son yillarda yeni bir adlandirmaya gidilmis, kapsam
genisletilerek insansiz hava araci sistemi (/HAS) kullanilmaya baslanmistir (Yigit
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vd., 2015, ss. 1-27; Karaagag, 2014, ss. 181-211). Yine sivil havacilik talimatinin
aym sayili maddesinde THAS; ‘“THA ile kontrol istasyonu, komuta ve kontrol veri
bagi, kalkig ve inig sistemi gibi ucusun saglanmasi icin gerekli olan, birbirinden

ayri sistem elemanlarinin biitiinii ” olarak tammlanmistir (SHGM, 2019).

Insansiz hava araci yerine giinliik yasamda yaygin olarak “drone” kelimesi
kullanilmaktadir. Drone; insansiz olarak hareket edebilen otomatik hava veya deniz
aracidir. Esasinda Ingilizce bir kelime olup “erkek ari” anlamina gelen bu terimin
kokeni 1936 yilina uzanir. Amerika Birlesik Devletleri (ABD) Deniz Kuvvetleri
tarafindan baslatilan hedef ugak projesine, ingiliz iiretimi “Queen Bee (kralice
art)” insansiz hedef ugak sisteminden ilham alinarak “Drone” ismi verilmis ve
ardindan tiim hedef ucgaklar ve THA sistemlerinin tamimi olarak dile yerlesmistir
(Karaagacg, 2014, ss. 181-211). Giinliik kullanimda drone veya IHA’ya alisilmis
olmakla birlikte bu terimler hem wulusal hem uluslararasi platformlarda
birbirlerinden keskin sinirlarla ayrilmamistir (Kahveci & Can, 2017, ss. 511-535).
Profesyonel olmayan ortamlarda bir terimin digerinin yerine kullanimina
rastlanilmaktadir.

Balonlar, 18.yiizy1l sonlarinda askeri amagli kullanimlari sebebiyle insansiz
hava araglarmin atasi olarak kabul edilmektedir. Doneminin insansiz hava aract
sayilan balonlar kesif amagli goriintiileme ve uzaktan kumanda ile bombalama gibi
stratejik acidan onemli askeri faaliyetlerde kullanilmislardir (Remote Piloted Aerial
Vehicles: An Anthology, 2003). Bu gelismeler {iizerine hava hukukunda
uluslararast diizenlemelere ihtiyag duyulmustur. 1910 Paris Konferansi, hava
hukukunun uluslararasi diizeyde tartisildigr ilk diplomatik ortam olmakla birlikte
bu konferanstan kesin sonuclar elde edilememistir (Kahveci & Can, 2017, ss. 511-
535; Yardimei, 2019, ss. 61-88). THAS teknolojisinde 6ncii iilke olan ABD’de |.
Diinya Savasi ile birlikte insansiz ucaklar, II. Diinya Savasi ile ilk uzaktan
kumandali ugak kullanilmus, yillar icinde Almanya, israil ve diger iilkeler de bu
pazara dahil olmus, IHAS larin askeri kullanim alanlar1 ve sikliklar1 artmus, seri
iiretime gecilmistir (Uyar, 2010). Askeri alanda &zellikle Silahli Insansiz Hava
Araglarinin (SIHA) kullanimlarinin artmasinda soguk savas donemindeki istihbarat,
kesif ve pilot kaybinin azaltilmaya calisiimasimin etkisi belirgindir (Torun, 2017,
ss. 3-6). 20. yiizyilin sonlarina kadar biiyiik oranda askeri amac¢li kullanilan
insansiz hava araci sistemleri iizerindeki kabiliyet ve kazanimlar gelistirildikce
sivil alanlarda da kullanimlar1 hiz kazanmustir (Dikmen, 2015, ss. 145-176).
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[HAS larin birgok farkli siniflandirmasi yapilmistir ancak en genel cerceve ile
yapilan smiflandirma Korchenko ve Illyash (2013) tarafindan yapilmistir. On alt1
basliktan olusan bu siniflandirmanin kriterleri;

1. Hava aracinin kullanim alana,

Kullanilan kontrol sisteminin tiiri,

Ugus kurallart,

Havada kullanilan alan,

IHA nin cesidi,

Kanat tipi,

Kalkis ve inisteki kaldirma kuvvetinin yonii,
Kalkis — inis tipi,

© XN~ ®wDd

. Hava aracinin motor tipi,

10.Yakat sistemi,

11.Yakat tank tipi,

12.Yakit sisteminden istifade sayist,

13.Genel kategorilendirme (IHA maksimum kalkis agirligi, menzil, havada
kalma siiresi, ¢ikabilecegi maksimum irtifa degerlerine gore),
14.Gergeklestirilebilecek mesafe yarigapi,

15.Ugus yiiksekligi,

16.Fonksiyon ve uygulama alanlar1 olarak tanimlanmustir.

Ulkemizdeki smiflandirma ise insansiz Hava Araci Sistemleri Talimati 5.
maddesinde ac¢iklanmaktadir. Bunlar;

THAO0: Azami kalkis agirlig 500 gr (dahil) — 4 kg araliginda olan iHA'lar,
THA1: Azami kalkis agirhig1 4 kg (dahil) - 25 kg araliginda olan THA'lar,
THA2: Azami kalkis agirligi 25 kg (dahil) - 150 kg araliginda olan IHA'lar,
THA3: Azami kalkis agirligi 150 kg (dahil) ve daha fazla olan THA'lardur.

Talimatin 2. maddesi 2. fikrada yonetmelik kapsami disinda degerlendirilen
[HAlar; “Deviet insansiz hava araclari, yalnizca kapali alanlarda kullanilan [HA
ve sistemleri, yere veya herhangi bir platforma bagl olan insansiz balon ve benzeri
sistemleri ve azami kalkis agirligi 500 gr ‘dan daha az olan IHA 1ar ”dir (SHGM,
2019).

Askerl amagla kullanilan insansiz hava araci sistemlerinin kullanim alanlar
Ingilizce 3D kisaltmasiyla  (dull-stkici,  dangerous-tehlikeli,  dirty-kirli)
tamimlanmigtir  (Dikmen, 2015, ss. 145-176). Dull-sikici; kilometrelerce
uzunlugundaki boru hattinin kontrol edilmesi gibi ¢alisanlara sikici gelen ve
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monoton  c¢alisma  sekli  yiiziinden yeterli 0zenin  gosterilmemesiyle
sonuclanabilecek isleri tanimlar. Dangerous-tehlikeli; askeri operasyon veya afet

durumlar1 gibi gorevlerde giivenlik giiclerinin hayati risklerini oldugunca azaltmak
amacini tanimlar. Dirty-kirli; 6zellikle kimyasal, biyolojik, radyoaktif ve niikleer
(KBRN) bulasin oldugu ortamlar1 ifade eder. Bu durumlarda yapilan miidahalelerde
en dnemlisi daha fazla insanin etkilenmemesidir. IHAS kullaninu sayesinde destek
personelinin ortam bulasindan etkilenmesi en az seviyeye diisiiriilebilmektedir.
Zaman i¢inde teknolojik gelismeler sonucu agiklanan 3D’ye bir D harfi daha, Deep
(derin) eklenmistir. Deep-derin ise askeri istihbarat saglamak i¢in IHAS larin hedef
iilke topraklarina goériinmeden girme ve kesif yapmada kullanilmasimi tanimlar
(Karaagag, 2013, s. 7).

IHA’larin askeri kullanim alanlar1 basta bu dort baslik altinda toplanmus olsa da
sivil kullanim alanlar1 daha genistir. Uretim, bakim ve depolama masrafi, yakit
tilketimi, diisiik emisyon ve giiriiltii seviyesi, calisma saatlerinin uzunlugu ve
esnekligi, ortamin insani sartlara uygun hale getirilme zorunlulugunun olmamasi,
olas1 kazalarda can kayb1 yasanmamasi ilk akla gelenlerdir (Ahmad vd., 2013, ss.
535-540; Korkmaz vd., 2016, ss. 103-109; Isbir Turan vd., 2020, ss. 111-117;
Yardumct, 2019, ss. 61-88).

[HA’larin zayif noktalarindan bahsetmek gerekirse en 6nemlisi uzakta komuta
edilerek veya rotasi programlanarak c¢alistigi i¢in basta yapilan bir komut hatasi,
bilgisayar sistemlerinde yasanacak olasi bir siber saldir1 ya da ariza durumunda
diizeltme yapilamamasidir. Ek olarak nitelikli bir pilotun komutasina kiyasla
uzaktan kontrol edilen aracin ugus yetenekleri daha sinirhdir. Hava hukuku
diizenlemeleri ile insansiz hava araglarmin kullanimi smirlandirilmistir. Bu da
hareket alani kisitlamasina neden olmaktadir (Isbir Turan vd., 2020, ss. 111-117).

[HAS’1n temel donanimi ana govdede iskelet, kanat, pervane, motor ve batarya;
kontrol biriminde elektronik algilayicilar, haberlesme elektronigi, GNSS (Global
Navigation Satellite System-Kiiresel Konum Belirleme Sistemi); ihtiyaca gore
eklenecek sensor, kamera vd. algilayicilar ve IHA planlama, ucus ve yonetimi
amagli haberlesme ve yazilimdan olusmaktadir (Torun, 2017, ss. 3-6). Ayrica
yiiksek ¢oziiniirliiklii kameralar, kizil6tesi kameralar, termodinamik kameralar, yiiz
tamima Ozellikli aygitlar, kimyasal ve biyolojik dedektorler, radyofrekans
tanimlayicilar vb. her tiirlii teknoloji de miimkiin oldugu 6lgiide IHA S a eklenebilir
(Torun, 2017, ss. 3-6; Yardimct, 2019, ss. 61-88).
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Donaniminin  gelistirilebilmesi sayesinde insansiz hava araglarmin sivil
alanlarda kullanimlar1 hizla artmaktadir. Genel basliklara bakildiginda; gazetecilik
ve habercilik, afet yOnetimi, arama kurtarma operasyonlari, adli bilimler,
haritacilik, ti¢ boyutlu modelleme, insansiz sevkiyat, giivenlik denetimleri, sinir
denetimi, meteorolojik takip ve kontrol, ekolojik goézlemler ve c¢aligsmalar,
madencilik, arkeolojik ¢alismalar olarak sayilabilir (Kahveci & Can, 2017, ss. 511-
535; Mentesoglu & Inan, 2016, ss. 5-7). Ayrica insansiz hava araci sistemlerine
yonelik yapay zeka caligmalarinin evrensel diizeyde artmastyla, akilli uygulamalar
ile yliksek potansiyele sahip verimli ¢oztimler iiretilmektedir. Bu uygulamalar akilli
ulasim, akilli sehirler, akilli saglik hizmetleri, akilli kisisel bakim, akilli ev, akilli
endiistriler ve benzerlerini icerir (Syed vd., 2021).

Pilotlu ugan araglarla yapilan geleneksel fotogrametri, 6zellikle biiyiik alanlarin
haritalandirilmasinda uzun yillardir kullanilmaktadir. Farkli bir ¢alisma prensibi
olan IHA fotogrametrisi ise havadan &lgme, 3-boyutlu sayisal yiizey modeli
olusturma ve ortofoto yaratma araci olarak yer bulmustur. Biiyiik alanlarin
haritalandirilmasinda hala yetersiz olsa da bunlarin lokal giincellemelerinde diigiik
biitce avantaji ve kiiciik alanlardaki haritalandirma basaris1 sayesinde IHA
fotogrametrisinin kullanimi artmaktadir (Ahmad vd., 2013, ss. 535-540; Torun,
2017, ss. 3-6).

Arkeolojik alanlarda IHAS kullammu tarihi eserlerin zarar gdrmeden
belgelenmesinde fayda saglar. Yontem olarak THA fotogrametrisi ve geleneksel
fotogrametri tekniklerinin birlikte kullanilmasiyla maliyet diigiiriiliir, hiz kazanilir
ve dogruluk artirilir. Ayrica dokiimantasyonun daha gercekei ve kapsamli olmasi
saglanir (Yakar vd., 2015).

Ulkemizde ormancilik c¢alismalarinda yiiksek ¢oziiniirlik ve ayirt etme
becerilerinden otiirii hava fotograflar1 kullanilmaktadir. Literatiirde insansiz hava
araci sistemleri ile yapilan fotogrametrik analizlerin arkeolojik ¢aligmalardaki gibi
hiz, zaman ve para kazandirdig1 saptanmistir. Ayrica orman yanginlarinin ve sug
iligkili fiillerin tespitine yonelik gozlenmesi, karasal ulagima kapali dogal
ormanlarin gelisimlerinin takip edilmesi ve LIDAR (Laser Imaging Detection and
Ranging) teknolojisi ve ultrasonik sistemlerle volumetrik hacim hesab1 yapilmasi
gibi faydalar1 da vardir (Calders vd., 2015, ss. 198-208; Mentesoglu & Inan, 2016,
ss. 5-7).

[HAS’larin veri erisimini hizl1 ve ucuz yoldan saglamasi; harita, maden, jeoloji,
ingaat ve ¢evre mithendisliginde her gegen giin daha fazla tercih edilmelerine neden
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olmustur. IHA fotogrametrisi ile insani erisimin olmadig1 sahalarm haritalanmast,

acik maden isletmelerinde 3-boyutlu modelleme, kaya¢ ve mineral tespiti, jeolojik
haritalama gibi islemler kolaylasir (Giil, 2019, ss. 99-112).

Ayrica demir yollarinin periyodik bakimlart (Masat & Kaya, 2019, ss. 668-
678), riizgar tlirbin pervanelerinin ve kilometrelerce uzunluktaki boru hatlarin
periyodik bakimlari da insansiz hava araci sistemleriyle yapilabilir (Karaagacg,
2013, 5. 7).

Insansiz hava araci sistemlerinin kullanim alanlarindan biri olarak “dirty” yani
kontaminasyon riski olan alanlarda pilotsuz sistemlerin kullanilmas1 biiyiik 6neme
sahiptir. Bu baglamda niikleer gii¢c santrali, niikleer aragtirma merkezi, radyoaktif
atik depolama tesisi gibi riskli ¢alisma alanlarinda; IAEA (International Atomic
Energy Agency-Uluslararasit Atom Enerjisi Kurumu) tarafindan gelistirilen IHAS a
entegre radyasyon dedektorleri sayesinde radyolojik haritalar olusturularak
potansiyel radyasyon risklerini degerlendirmek, dekontaminasyon ve niikleer atik
yonetimi planlar1 ve stratejilerinin olusturulmasina yardimci olmak igin
kullanilabilirler (Peeva, 2021).

Afet yonetimi konusunda insansiz hava araci sistemlerinin katkilar1 yadsinamaz.
Afetten etkilenen bolgeleri ve bolgelerin etkilenme derecesini tespit etme, afet
bolgesine yakin erisim, hizli ve net goriintiileme, felaket magdurlarinin bulunmasi
amaciyla arama kurtarma ekibine destek olma, erken dénemde kritik tibbi bakim
malzemelerini, sonrasinda genel yardim malzemelerini ulastirma gibi afet
ortamindaki caligmalara biiyiilk katki saglarlar (Degirmen vd., 2018, ss. 11-26;
Yilmaz, 2019, ss. 43-54).

Insansiz hava araglarinin  habercilikte kullaninun  onciisii ~ sayilabilecek
ugurtmalara kadar uzanir. 1906 yilinda George R. Lawrence isimli gazeteci, San
Fransisco’da meydana gelen depremi ve yikintilart ugurtmalarla olusturdugu bir
diizenege yerlestirdigi kamera ile gorintilemistir (Jarvis & Babcock, 2014).
Gliniimiiz sartlarina bakildiginda ise teknolojik gelismeler, sivil alanda kullanim
artis1 ve diisiik maliyet ile IHAS ¢ok sayida haberde bilgi saglayici hale gelmistir.
Bunlara 6rnek olarak 2006 yilinda Beyrut’un glineyinin bombalanmasi, yillar siiren
Afganistan Savasi gibi askeri saldirilarin goriintiileri, 2011°de Rusya secimlerine
Kars1 yapilan protestolar ve Misir Devrimi, 2013’te istanbul Gezi Parki Olaylari
gibi sivil ayaklanmalara ait goriintiiler, 2011 Fukushima Niikleer Kazasi, 2013’te
Filipinler’de gorillen Haiyan Tayfununun ve Tazmanya orman yangiminin
goriintiileri verilebilir (Corcoran, 2015, ss. 1-47). Cekimler zaman zaman

314



Insansiz Hava Araclarinin ve Insansiz Hava Araci Sistemlerinin Adli Bilimler Acisindan Onemi

profesyonel olmayan anonim kisiler tarafindan da yapilmis, c¢esitli haber
kanallarinda ve internet sitelerinde ragbet gérmiistiir (Dinan, 2017; Mikelionis,
2018; Openaid Belgium, 2019). Insansiz hava araci sistemleri; tehlikeli bolgelerin
hayati risk almadan goriintlilenebilmesi sayesinde afetlerin, askeri saldirillarin ve
protestolarin biiytikliigiinii gostererek habercilikte her gecen giin daha fazla tercih
edilmektedir (Corcoran, 2015, ss. 1-47).

[HA"ar, ekolojik giivence veya vahsi yasami koruma birimlerinde de gorev
tistlenebilir; yapilan c¢alismalar gosteriyor ki Giiney Afrika’da yer alan koruma
parklar1 ve vahsi yasam gozlem alanlarinda soyu tiikenme tehlikesi altindaki
gergedanlart  kacak avcilardan korumak igin drone ile takip teknolojisi
kullanilmaktadir. (Sharma vd., 2019).

Drone kullamim alanlar1 bunlarla simirh kalmayip ayrica kiiciik olgekli
isletmelerin reklaminda, kargo paketi dagitiminda, akademik calismalarda,
fotografcilik ve film  endistrisinde, ¢evre-doga c¢aligmalarinda, spor
miisabakalarinda kritik kararlarda ve kaydetmede de kullanilmaktadir (Yardimci,
2019, ss. 61-88; Yigit vd., 2015).

3. YASAL DUZENLEMELER

IHA teknolojisindeki biiyiik ilerlemeler ve kullaniminin genis olgiide halka acik
olmasi, uluslararasi ve ulusal mevzuatin gelistirilmesine yol agmuistir.

Havacilik faaliyetleriyle ilgili ilk uluslararasi diizenleme calismasi 1910 Paris
Konferanst ile olmustur. Burada havacilik hukukunun cergevesi olusturulmaya
calisilmigsa da kesin sonuglara varilamamistir (Kahveci & Can, 2017, ss. 1-27).

1944 Chicago Konferans: ise havacilikla ilgili ilk uluslararas1 diizenlemelerin
yapilip kurallarin konuldugu yerdir. Bu karar Chicago So6zlesmesi, bilinen diger
adiyla da Uluslararas1 Sivil Havacilik Sozlesmesi olarak kayda gegmis, ayni
zamanda Uluslararas1 Sivil Havacihik Orgiitii (International Civil Aviation
Organization-ICAO) kurulmustur (Dikmen, 2015, ss. 145-176). Sozlesmenin 8.
maddesine gore; “pilotsuz olarak ug¢ma yetenegine sahip hicbir ucak, bu
konvansiyona taraf olan iilkenin 6zel izni olmaksizin o iilke hava sahasi iginde
ucurulamaz. Konvansiyona taraf her llke kendi sivil hava sahasinda ugacak
pilotsuz her ugak icin diger ucaklara tehlike yaratmayacak sekilde tedbirleri
almakla yukimlidir.” (ICAO, 1944). Tiirkiye de 06 Haziran 1945 ve 4749 sayili
Kanun ile s6zlesmeye imza atarak taraf {ilkelere dahil olmustur (Dikmen, 2015, ss.
145-176).
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1944'teki ICAO sozlesmesinin kurallart halki degil iilkeleri ilgilendirmektedir.
[HA"larin operasyonlariyla ilgili kendi yasalarin1 gelistirmek ve denetlemek her
iilkenin kendi sorumlulugundadir (Cracknell, 2017).

Halk arasinda drone olarak bilinen IHA'larin edinilmesindeki artisla birlikte
kotiiye kullanim  olasiligimin - artmast da  kaginilmazdir.  Genellikle yasak
maddelerin  (cep telefonu, wuyusturucu vb.) hapishanelere kacak yollarla
sokulmasina, uyusturucu kagakc¢iligina hatta futbol stadyumlar1 ¢evresinde yasa
dis1 uguslara kadar uzanan su¢ eylemlerinde kullanilmaktadir (Renduchintala vd.,
2019). Ayrica sug isleme motivasyonuyla olmasa bile ugus alanlarinin kigisel
sinirlara girmesi sebebiyle mahremiyet ihlali de s6z konusu olmaktadir (Jain vd.,
2017).

Literatiirde kargilagilan bir¢ok aragtirma makalesinin ortak amaci, bir insansiz
hava araci sisteminin temel mimarisini analiz etmek ve dijital aragtirma siirecini
iyilestirecek  bir  “adli  drone” modeli olusturmaktir. Drone analizi
gerceklestirmedeki en biiyiikk zorluklardan biri, bu cihazlarin son derece
Ozellestirilebilir dogasidir. Bu durum cihazlar {izerinde adli inceleme
gergeklestirmenin karmasikligini artirir.

Ayrica, sug olayma karigmis IHAS’larin yer aldigi adli sorusturmalarda hem
hukuki hem de teknik zorluklarla karsilasilmaktadir. Horsman ve arkadaslari 2016
yilinda yaptiklar ¢alisma ile bu zorluklar1 dort ana baglikta toplamistir;

3.1.  Verilerin Edinimi:

Adli sorugturmanin temel ilkelerinden biri, depolanan bilgilerin (genellikle
gortintiilemeler) kanitsal biitliinliigli bozulmadan elde edilmesidir. Cikarilabilir
medya ve sabit disk siiriiciilerinin alinmasi ¢ogu zaman sorun yaratmaz ancak
sisteme yerlesik depolama yapilan drone c¢ekimlerinin goriintiisiinii elde etmek
zorlasacaktir. Cihazla baglant1 kurmak asil zorlugu ortaya ¢ikarir. Bir¢ok cihaz bir
tir USB baglantis1 saglar (yerlesik kamera igerigine vb. erismek igin) ancak
goriintiileme amaciyla bu baglant1 yoluyla fiziksel diske dogrudan erigim miimkiin
olmayabilir, bunun yerine erisimi cihazin yalnizca bir kismina kisitlamak gerekir.
Bu nedenle yerlesik verileri almak i¢in adli olarak saglam bir yontem olusturmak,
canliyken cihaza dogrudan erisim gerektirebilir, bu da verilerin biitiinliigiinii
potansiyel olarak etkileyebilir. Birgok IHA bir Wi-Fi ag noktast gorevi
gordiigiinden, uygulayicilar herhangi bir kanitsal veri toplamak igin protokolleri
kullanarak cihaza baglanmaya zorlanabilir veya muhtemelen bir ag baglantisi
izerinden bir goriintiileme islemi baslatabilir.
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3.2.  Ucus seyrinin olusturulmasi:

[HA"arin pilotlarma yaya olarak erisemeyecekleri yerlerden gorsel veri alma
yetenegi sundugu goz oniine alindiginda, bir cihazin ugus yolunun belirlenmesi bir
kanun ihlali olup olmadigmin tespit edilmesi agisindan énemlidir. Ozellikle kisisel
alanlarin ihlal edilerek goriintii alinan suglar igin veya cihazin yasakli bir alana
girdigi, hava sahasi diizenlemelerini ihlal ettigi durumlarda IHA'nin yerinin ve ucus
yolunun belirlenmesi gerekmektedir. Bu durumu kontrol altina almak igin tiim
cihazlara bir kiiresel konumlandirma sistemi (Global Positioning System- GPS)
izleyicisi takilarak konum bilgisine erigilebilecegi fikri hakimdir.

3.3.  Drone tarafindan kaydedilen medya:

Muhtemelen, alicilarinin ¢ogunu ¢eken ve nihayetinde bu cihazlar kullanilarak
islenebilecek suclarin kapsamim genisleten bir IHA kamera islevidir. Birgok
[HA'nin fotograf ve video ¢ekmek icin kameralar1 oldugu igin hangi icerigin
¢ekildigini belirlemek 6nemlidir. Bu amagla su¢ mahalline bir cihaz yerlestirebilir
veya IHA’nin bir siipheli tarafindan olay yerinde birakilmasi durumunda sahibinin
kimliginin tespit edilmesine yardimci olabilir. Ayrica fotograflarda yer alan meta
veriler, bir aragtirmayla ilgili cografi konum verileri saglayabilir.

3.4. THA pilotunun tespiti:

Bir drone pilotunun olay yerinden kagtig1 durumlarda, su¢ teskil eden eylemlerin
sorumlusunu tanimlamak gerekir. Cihaz {izerindeki parmak izlerinden veya
ulagilabilen goriintii ve ses kayitlarindan failin bulunabilecegi diisiincesi bizi her
zaman dogru sonuca ulasgtirmaz hatta yanlis kararlara sebebiyet verebilir. Bunun
yerine cihazlarin satin alinmasi asamasinda pilotlarin kayit sistemine
tanimlanmasiyla sorumlular 6nceden belirlenmis olacaktir. Bu yontemin ayrica sug
islenmesinde caydirici olacaglr ongoriilmektedir (Horsman, 2016). Ancak bu
asamada bahsedilmesi gereken konu “maldrone” yani siber drone saldirisidir.
[HAS'lara yonelik bir potansiyel giivenlik tehdididir. Kontrolii ele gegirmek igin
IHAS’a kétii amaglh bir kod yiiklenerek gergeklestirilebilir (Salamh vd., 2021).

Adli sorusturmanin hem fiziksel hem donanimsal kisithiliklarinin her birine
¢ozlim bulabilmek icin c¢ok sayida deneysel caligma yapilmistir. Sorusturmayi
saglikli  yiriitebilmek i¢in kullanict kimliginin belirlenmesi, donanimsal
Ozelliklerinin ve bilesenlerinin tanimlanmasi, seyir bilgisinin edinilmesi, igerdigi
verilerin eksiksiz ve okunabilir formatta edinilmesi gerekmektedir (Renduchintala
vd., 2019). Ayrica edinilen tiim verilerin giivenilir bir arsivde muhafaza edilmesi
de sarttir. Tiim bu tanimlanan problemler ve 6nerilen ¢oziimlerden yapilacak ortak
cikarim; insansiz hava araci sistemleri alaninda kolluk kuvvetlerine verilecek
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standardize egitimin gerekliligidir. Personellerin ¢aligma alanlarma 6zel
diizenlenen teorik ve pratik egitimler ile hem drone saldirilarin1 azaltmak hem de
saldir1 durumlarinda yapilmasi gereken prosediirleri eksiksiz uygulamak miimkiin
olacaktir (Jain vd., 2017).

Ulkemizde ise insansiz hava araclarinim sivil kullanimi baslarda 5431 ve 2920
sayill Kanunlar esasinda degerlendirilirken; 30 Ekim 2013 itibariyle Sivil
Havacilik Genel Miidiirliigii (SHGM) tarafindan “Insansiz Hava Araci
Sistemlerinin Ayrilmig Hava Sahalarindaki Operasyonlariin Usul ve Esaslarina
Iliskin Talimat (SHT-IHA)” yayimlanarak insansiz hava araglarma &zel ulusal
hukuki altyap1 olusturulmustur (Torun, 2017, ss. 3-6). Talimatin son revizyonu
05/07/2019 olup igeriginde amaci, kapsami, hukuki dayanaklari, konuyla ilgili
tanmimlar, siniflandirmalar ve bu smiflara gore belirlenen teknik uygunluk/ zorunlu
techizat/ bakim onarim sartlar1 ile yine siniflara gore belirlenmis kayit/tescil/
sertifika sartlar1, pilot lisanslar1 ve sorumluluklari, ugus ekibi ve ugus izin sartlari,
sorumluluklar ve giivenlik esaslar1 gibi bircok madde yer almaktadir (SHGM,
2019). SHT-IHA giiniimiiz sartlarinda insansiz hava araglarinin sivil kullanimimin
hukuki smirlarinin ¢izilmesinde ihtiyaclara yonelik c¢ok genis kapsamli bir
diizenlemedir.

Talimattan anlasildig1 iizere, izin verilen 6lciide en geng IHAS pilotu 12 yasinda
olmalidir. Yani [HAS'lar her zaman profesyonel ve giivenli ellerde
ucurulmamaktadir. Bu sebeple yaralanmali/6liimlii kazalar goriilmektedir (Hira vd.,
2018, ss. 212-214). SHT-IHA 10. maddesinde “Tiim IHA ve sistemlerinin
isleticileri/sahipleri iiciincii salislara verecekleri zararlardan sorumludur.”
denilmesine ve 11-e maddesinde “I8 yasindan kiiciikler icin ileride dogabilecek
hukuki ve cezai sorumluluklari kabul ettiklerine dair kanuni miimessillerince
noterde tanzim ve tasdik edilmis taahhiitname” istenilmesine ragmen bu gibi
durumlarda o6zellikle pilot yasi nedeniyle cezai sorumluk tayininin sorun olacagi
tarafimizca Ongoriilmektedir (SHGM, 2019). Ceza hukukunda gergeklestirilen
eylem/eylemsizligin su¢ sayilabilmesi i¢in dort 6genin birden varligr gereklidir.

1. Yasal Oge; iddia edilen sucun yasalar ile tanimlanmis olmasini,

2. Hukuki Oge; yasalarin evrensel hukuka uygun olmasini,

3. Maddi Oge; iddia edilen sugun gergeklesmis olmasini,

4. Manevi Oge; kisinin sucu anlayarak ve isteyerek islemis olmasim gerektirir
(Uygur, 2018, ss. 33-66).
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Yargiya intikal eden adli vakalarda kisinin ceza sorumlulugunun olup olmadig:
yoniinde yapilacak incelemelerde sucun manevi Ogesi degerlendirilir. Manevi
ogede bahsedilen “Anlama” fiilin iyiligini/kotiiliigini algilama ve olasi sonuglarini
ongorebilme kabiliyetidir. Kisi, sug¢ isledigini ve karsiliginda cezai yaptirimlar
oldugunu bilmek zorunda degildir; bu eylem/eylemsizliginin baska kimselere zarar
verecegini veya haksizliga neden olacagini biliyor olmas: yeterlidir. “Isteme” ise
kisinin Ozgiir iradesi ile davramislarini ydnlendirebiliyor olmasi kabiliyetidir.
Burada bahsedilen irade bir fiilin isteyerek gergeklestirilmesinde oldugu kadar
gerekliligi halinde sonlandirilmasinda da gereklidir (Essiz, 2012). “Sahsin cezai
ehliyeti vardir.” diyebilmemiz i¢in anlama ve isteme kabiliyetlerinin birlikte ve tam
varlig1 gerekmektedir. Bu iki gereklilik hukuk literatiiriinde “isnat yetenegi” olarak
tanimlanir. Aksi takdirde “Kisinin cezai ehliyeti azalmistir/yoktur.” kararina varilir.

Drone ile gerceklesen yaralanmalar halinde pilotun ceza ehliyetinin olup
olmadigr da yukarida agiklanan dogrultuda irdelenir. Bahsedildigi {izere,
talimatlara uygun sekilde lisanslama yapildiginda en kiigiik IHA pilotunun yas1 12
olabilmektedir. 12-18 yas arasi pilotlarin ceza sorumlulugunun degerlendirilecegi
durumlarda Tiirk Ceza Kanunu’nun (TCK) 31. maddesi dikkate alinir. “Madde 31-
(1) Fiili isledigi swrada on iki yasint doldurmamis olan ¢ocuklarin ceza
sorumlulugu yoktur. Bu kisiler hakkinda, ceza kovusturmast yapilamaz ancak
cocuklara ozgii giivenlik tedbirleri uygulanabilir. (2) (Degisik: 29/6/2005 — 537715
md.) Fiili isledigi swada on iki yasi doldurmus olup da on bes yasin
doldurmanug olanlarin isledigi fiilin hukuki anlam ve sonu¢larim algilayamamast
veya davranislarim yonlendirme yeteneginin yeterince gelismemis olmast hdlinde
ceza sorumlulugu yoktur. Ancak bu kisiler hakkinda cocuklara ozgii giivenlik
tedbirlerine hitkmolunur. Isledigi fiilin hukuki anlam ve sonuclarini algilama ve bu
fiille ilgili olarak davramglarint yonlendirme yeteneginin varligi halinde, bu kisiler
hakkinda sug, agwlastiriimis miiebbet hapis cezasini gerektirdigi takdirde on iki
yildan on bes yila; miiebbet hapis cezasini gerektirdigi takdirde dokuz yildan on bir
yila kadar hapis cezasina hiikmolunur. Diger cezalarin yarist indirilir ve bu hdlde
her fiil icin verilecek hapis cezasi yedi yildan fazla olamaz. (3) (Degisik: 29/6/2005
— 53775 md.) Fiili igledigi sirada on bes yasini doldurmug olup da on sekiz yagin
doldurmanmus olan kisiler hakkinda sug, agirlastirilmis miiebbet hapis cezasini
gerektirdigi takdirde on sekiz yildan yirmi dort yila;, miiebbet hapis cezasim
gerektirdigi takdirde on iki yildan on bes yila kadar hapis cezasina hiikmolunur.
Diger cezalarn iigte biri indirilir ve bu hdlde her fiil icin verilecek hapis cezasi on
iki yildan fazla olamaz.” (TCK Madde 31- yas kiiciikligii)
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Kanun maddesinde de agiklandigi lizere; 12-15 yas arast ¢ocuklarin pilotluk

yaptig1 THAlar ile sug islenmesi durumunda ceza sorumlulugu olup olmadigimin
arastirilmast  gerekir. Cocugun ruhsal durum muayenesi yapilip islenen sug
Ozelinde isnat yetenegi irdelenerek karar verilmelidir.

Farkli {ilkeler, insansiz hava araclarina ve bunlarin kullanimina iliskin
mevzuatlarinin gelistirilmesinde cesitli asamalardadir. Ulkemizde de ¢alismalar ve
gelismeler yer alsa da pratikte uygulanmasi zor bir konu olmaya devam etmektedir.
Bununla birlikte, insansiz hava araglarinin giivenli ve yasal bir sekilde
ucurulmalarint saglamada kritik sorumluluk pilotlarindir.  Onayli ve siirekli
egitimler, ugus izni olan bolgelerde ugmak ve cihazlarin dogru kaydedilmesi gibi
gereklilikler pilotlar tarafindan saglanmali ve yetkililerce takip edilmelidir
(Cracknell, 2017).

4. TARTISMA

Insansiz hava araci sistemleri, yukarida aciklandigy iizere sayisiz alanda faydali
islerde kullanilmaktadir. Bunlardan biri de son zamanlarda yayginlagsan adli
sorusturmalara destek amaglhi kullanimdir. Kolluk kuvvetlerince su¢ mahallinin
gercek zamanl aktarilmasi, olay yerindeki bulgu ve verilerin zarar gérmeden
edinilmesi, ulasimin zor oldugu fiziki sartlarda olasi kanitlara erisilmesi gibi
faydalariyla ozellikle olay yeri incelemesi asamasinda halihazirda yiiriitiilen
faaliyetlerdir.

Insansiz hava araci sistemleri kolluk gorevlileri ve adli bilim uzmanlar
tarafindan cesitli alanlarda kullanilabilir. Genis alanlarin kolaylikla taranmasiyla
stipheli davraniglarin tespit edilmesi, adli sorusturmalarda olay yerine varildiginda
giivenligin saglanmasi, ortamdaki fiziksel, kimyasal ve biyolojik tehlikelerin tespit
edilip onlem alinmasi, olay yeri etrafinin hizla goriintiilenmesiyle olasi siipheliler
uzaklagsmadan ekiplerin yonlendirilmesi, olay yeri incelemenin belgelendirme
asamasinda gorsel kayitlarin alinmasinda kullanilarak dogrulugun artirtlmasi
insansiz hava arac1 sistemleri ile miimkiindiir.

Olay yeri incelemesinde mevcut prosediir genis kapsamli, zaman alict olup
kontaminasyon olasiligina agiktir ve egitimli personele ihtiya¢ duyulur. Olay yeri
incelemesi sirasinda, genellikle delillerin ve olay yerinin karmasikligi nedeniyle
birtakim zorluklarla karsilagilir. Olay mahallinin biyiikligii, cografi konumu ve
mevcut meteorolojik sartlar delilleri efektif bir sekilde aramay1 ve ortaya ¢ikarmay1
zorlagtirabilir. Adli sorusturmacilar ve kolluk kuvvetlerinin gorevi olay mahallini
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hizl1 ve uygulanabilir bir sekilde glivence altina almak ve mahkemede kullanilmak
iizere delilleri korumak, belgelemek ve kaydetmektir (Sharma vd., 2019).

Drone, olay yeri incelemesinde cesitli gorevleri yerine getirebilen ¢ok amaclh
bir aractir. Bunlar arasinda fotografcilik, video kaydi, kanit arama, giivenlik
degerlendirmesi, ulasilmast zor veya neredeyse imkénsiz olan alanlarin
incelenmesi miimkiindiir.

Es zamanl yapilan incelemeler ile laboratuvar ve olay yeri arasinda bir koprii
gorevi gorebilir. Laboratuvar, olay yerinin tiim verilerini, canli videolarin1 ve
goriintlilerini gergek zamanli olarak alabilir ve alanda calisan ekipleri belirli
kanitlar1 veya ilgili verileri toplamaya yonlendirebilir (Othman & Johnson, 2017).

Olay yeri incelemede IHA kullanimi, yalmzca iz delili toplamayr degil
gorevlilere olay yerini bozmadan tarayabilmelerini ve bir¢ok agidan kaydedilen
goriintiiler sayesinde inceleme sonrasi ikinci bir goriis alabilmelerini saglar. Hava
fotografeiligi, olay yeri tanimlama ve degerlendirmede ¢ok yararli bir belgeleme
yontemidir. Hava fotograflari, arastirmaciya “kus bakis1” goriintiiyli verir. Hava
fotograflart mahkeme i¢in ¢ok iyi kanit materyalleri saglar. Olay yerinde karadan
veya uzaktan helikopter ile ¢ekilmis ¢cok sayida fotografin aksine, drone ile uygun
donanimla c¢ekilmis bir veya iki fotografla kanit niteliginde goriintiiler elde
edebilir. Ayrica, aragtirmaciya olay yerine dair farkli bir bakis agis1 kazandirir ve
genellikle eski usul fotograf¢iliktan daha avantajhidir. (Othman & Johnson, 2017;
Sharma vd., 2019).

[HA"lar sadece olay yeri incelemesi i¢in degil, trafik kazasi incelemesi, trafik
devriyesi yardimi ve trafik sikisikligi analizi, patlayici mithimmat imhasi, kalabalik
kontrol uygulamalari, afet miidahalesi, yangin hasar tespiti, yangin yeri kontrold,
yangin sorusturmasi vb. tatbikatlarda da kullanilabilmektedir. Adli uygulamada
[HA"arin olay yeri fotograflarimin gekilmesi, videoya kaydedilmesi, delillerin
aranmasli, olay yerinin yeniden olusturulmasi/olay yerinin haritalandirilmasi ve
sorusturma gibi bir¢ok uygulama alani bulunmaktadir (Othman & Johnson, 2017).

IHAS’lar  trafik  analizinde  kullamlan  geleneksel — metodolojilerin
iyilestirilmesinde ©&nemli ol¢iide yardimcr olmaktadir. Insansiz hava araci
sistemlerine entegre edilen kameralardan edinilen bilgilerin dogrulugu, kus bakisi
gbriis agis1 ve lateral mesafe tespiti konularinda MOBESE (Mobil Elektronik
Sistem Entegrasyonu) gibi sabit kameralardan ¢ok daha fazladir. Bu nedenle,
Insansiz Hava Aracit Sistemleri trafikte de ¢esitli alanlarda aktif olarak
kullanilmaktadir. Yol giivenliginin saglanmasi, trafik yogunlugunun tespiti, altyapi
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yonetimi bunlarin basinda yer alir. Yol giivenligi tanimina trafik kazalarinin tespiti
ve yollardaki risk analizlerinin yapilmasi da dahil edilmektedir (Outay vd., 2020,
ss. 116-129). THAS’larin trafik kazalarini erken tespitiyle kolluk kuvvetlerinin ve
saglik hizmetlerinin hizli yonlendirilmesi saglanir. Ayrica kaza sonrasi yapilacak

incelemede kullanilan insansiz hava araci sistemi kaydi ve 3 boyutlu modelleme
destegi sayesinde kaza aniyla ilgili bilgilerin kapsami genisler. Boylece araglarin
hizlari, kural ihlalleri, kazaya karisan kisilerin tespiti saglanarak hem kusur tayini
hem de magdurlarin yaralanma mekanizmalariin agiklanmasinda giivenilirligin
artirnlmasi saglanir (Kamnik vd., 2020, ss. 1-9). Araglar ve enkaz hala olay
yerindeyken carpisma sahnelerinin gercek zamanli, yiliksek kaliteli dijital
fotograflarinin elde edilmesi, olay yerinin ¢ok hizli bir sekilde degerlendirilmesi
sayesinde trafik sikigikliginin siiresinin kisaltilmasinda ¢ok faydalidir. Ayrica
trafikte meydana gelen akut kriz durumlarimin ydénetilmesine, sikisikliklarin
sebeplerinin tespitinde ve alternatif yol bulunmasina yardimci olur (Othman &
Johnson, 2017).

IHAS kullaniminin temel kullanim alanlari agiklanirken 4D kisaltmasindaki
dirty-kirli maddesinde bahsedildigi izere KBRN bulasi olan alanlarda (Kopeikin
vd., 2020, ss. 466-472) ve dangerous-tehlikeli maddesinde bahsedildigi tizere dogal
afet, kagakeilik ve terérle miicadele operasyonlarda kullanilmalarina deginilmistir.
Bu gibi tehlikeli operasyonlarda giivenlik personelinin ve kolluk kuvvetlerinin
hayati risklerini azaltmak i¢in teknolojik gelismeler takip edilmektedir (Ak, 2019,
ss. 21-32). Niikleer gii¢c santrallerine, biiyiik iiretim tesislerine, fabrikalara veya
Oongoriilmesi muhtemel dogal afet bolgelerine konumlandirilan insansiz hava
araglar1 ve bunlara entegreli radyasyon detektorlii, kimyasal ve biyolojik sensor
entegreli sistemler aracihigiyla yasanacak kaza veya dogal afetlerin erken tespiti
saglanabilir. Boylece hem miidahale ekiplerinin olay yerine intikal etmesi hem de
yerel halkin tahliyesi hizlandirilarak olasi yaralanma ve kayiplarin Onlenmesi
biiyiikk oranda saglanir. Sonrasinda ise olay yerinin incelenme asamasinda yine
hayati tehlike olusturmadan insansiz hava araci sistemleriyle olayin kaza olup
olmadiginin incelenmesi, hasar tespitinin yapilmasi, kayiplarin bulunmasi saglanir.
Ek olarak ilerleyen siirecte olay yerinde 6zellikle radyoaktif tehlikenin devam edip
etmedigi de takip edilebilir. Bu dogrultuda niikleer adli tip alani 1990’larin
basindan beri biiyliyen bir bilim alani olmustur. IAEA, bu tiir malzemeleri
karakterize etmek ve kokenlerini belirlemek i¢in Niikleer Adli Tip Uluslararasi
Teknik Calisma Grubu (ITWG-Nuclear Forensics International Technical Working
Group) ile galigmakta ve temsili 6rnek veri tabanlari olusturmak icin bilinen
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menseli malzemeleri analiz eden bir dizi kurumla birlikte c¢alismaktadir. Bu
calismanin amaci, elde edilen herhangi bir yasa dist materyalin analiz
edilebilmesini ve sonuglarin dogrudan veri tabanlarindakilerle
karsilastirilabilmesini, miimkiinse veri tabaninda yer alan bir kaynakla eslesmesini
saglamaktir. Sistemin baslangicindan bu yana ve diinyanin dort bir yanindan
onemli sayida numunenin analizinden sonra, temel saflik dereceleri ve igerikleri
gibi karakteristik 6zelliklere bakarak niikleer buluntularin kdkenine ulasilmistir.
Son zamanlarda yapilan calismalarda sensérlerle donatilan IHAS’lar tarafindan
gerceklestirilen ortam gama doz oranlarinin 6l¢iimii, kirlenmemis topraktaki arka
plan radyasyonu ile uranyum malzemeleri igeren atik yiginlarindan gelen
radyasyon arasinda ayrim yapabilmektedir (Keatley vd., 2018).

Ayrica ilk defa 25 sene once Ingiltere’de Sldiiriiliip goémiildiigii tahmin edilen
cocuk kurbani arama caligmalarinda faydalanilan bir adli bilim uygulamasi olarak
“Geoforensic Search Strategy (GSS)” kullanilmistir. Bu vakada olay yeri
incelemesinde toprak yapisindaki degisikligin tespit edilmesiyle magdura
ulastlmistir. Jeologlarin ve kolluk kuvvetlerinin birlikte c¢alistigi bu uygulamada;
olay yeri inceleme prosediirleri, jeolojik teknik bilgileri ve deneyimlerin yeni ve
yenilik¢i bir yaklasimla birlestirmesiyle adli olaylarin ¢dziilmesine ortak katki
saglanir (Rocke vd., 2021, ss. 1-14).

Gizli mezarlar1 tanimlayan gorsel 6zelliklerden bazilart sunlardir; 1-2 metrelik
¢Op y1gmi/cokiintii isaretleri, anormal biiyiime paterninde bitki Ortiisii, hayvan
magaralarinin kullanim1 ve siipheyi ortadan kaldirmak igin farkli materyallerin
kullanilmasiyla mezarin {izerini 6rtme. Adli tip ve arkeoloji uzmanlari gizli mezar
tespiti i¢in jeofizik yontemler, hava fotograf¢iligi ve kopek birimleri de dahil
olmak iizere cesitli disiplinlerde bir dizi teknik kullanmaktadirlar. THAS'lar ve
kizil6tesi goriintii veren kameralar kullanarak yapilan hava fotograf¢iligi sayesinde
kurtarma ekiplerinin organize edilebilmesi, insan kalintilarinin bu gizli mezardan
cikarilmasi ve tanimlanmasi i¢in tahribatsiz, giivenli ve nispeten daha az maliyetli
bir ilk adim olacaktir (Evers & Masters, 2018). IHAS’larin bu calismalara katki
saglamasiyla hem genis alanlarin taranmasi kolaylasir hem de eklenecek sensorler
sayesinde farkli arama ¢aligmalarina hizmet edilebilir. Boylece hem toprak altina
gomillmiis olan magdurlar ve deliller (Rocke vd., 2021, ss. 1-14); hem de arama
kurtarma c¢alismalarinda orman gibi karmasik arazi yapisina sahip alanlarda veya
kotii hava kosullarinda kaybolan kisiler bulunabilir (Al-Room vd., 2021, ss. 1-25;
Pensieri vd., 2020, ss. 1-10).
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Arama kurtarma c¢alismalarinda da drone teknolojisinden faydalanmak
miimkiindiir. Arama kurtarma ekiplerinin ve kadavra kdpeklerinin karada alan
taramas1 yapmasinin yani sira, ozellikle genis alan taramasi gerektiginde, agirlikli
olarak kiz1lotesi kameralarla donatilmis helikopterler kullanilmaktadir. Bu
teknoloji aslen askeri amaclar i¢in gece goriis cihazi olarak tasarlanmis olup
giiniimiizde yanginla miicadelede, gida endiistrisinde izleme veya insaat teknolojisi
gibi cesitli alanlarda yaygin olarak kullanilmaktadir. Adli bilimlerde kullanimi da
nispeten yeni olmakla birlikte hizla yayginlagmaktadir.

Canli ve hatta 6lii kisileri aramak i¢in uygulanan en yaygin tekniklerden biri, bir
helikoptere sabitlenmis kamera ile nesnelerden yayilan termal desenleri kizilotesi
spektrumda gorsellestiren FLIR (Forward Looking Infra Red- lleriye Déniik
Kizilotesi) sistemiyle genis alanlarin taramasini yapmaktir. Bir nesne ne kadar
sicaksa, o kadar fazla kizilotesi radyasyon yayacaktir. Kizilotesi kameralar,
nesnelerin 1s1 yayilimini siniflandirabilen ve cihaza bagli olarak 0,1°C'nin altindaki
sicaklik farklarini bile algilayabilen 1s1 sensorleridir. insan viicudunun sicakligi
genellikle ortamdan yiiksek oldugu i¢in ¢ok sik gri tonlamalar kullanan gece goriis
kameralar1 tarafindan bir termal goriintiide algilanabilir ve gorsellestirilebilir
(Amendt vd., 2017). Bu yontem sayesinde, 6zellikle engebeli, tehlikeli veya yogun
ormanlik arazilerde, operasyonel olarak zor hava kosullarinda ve yasam riskinin
devam ettigi senaryolarda geleneksel arama kurtarma yontemlerinde karsilasilan
sinirlamalar bertaraf edilebilir (Butters vd., 2021). Ancak 6liimden yaklagik 24 saat
sonra viicut 1s1s1 ortam 1sisina esitlendiginden, kayip kisi eger 6lmiis ise bu arama
yalnizca ilk giin fayda saglayacaktir. Kayiplarin canli olarak bulunmasinin kiymeti
yadsinamayacak Olciidedir. Kaybolan kisi yasamini yitirmis bile olsa en kisa
zamanda bulunup yakinlarina haber verilmesi ve adli sorusturmada 6liim sebebine
yonelik delillerin incelenmesi gerekir. Cesette goriilen degisikliklerden biri olan
postmortem soguma, kizilotesi incelemede bir dezavantaj olarak karsimiza
cikarken bir diger postmortem degisiklik olan ciiriime (¢esitli mikroorganizmalar
tarafindan bedenin metabolize edilmesi) bu alanda yeni arastirmalar i¢in bir avantaj
haline gelmistir. Cesedin 6zgiil mikrobiotasi ve ortamdaki bdcekler araciligiyla
kisinin oliimiinden sonra hizla devreye girerek aktif bir siire¢ baslatirlar. Boylece
mevsime ve mikrobiyolojik yogunluga gore ceset iizerindeki sicakligin 25°C'ye
kadar agabilecegi bilinmektedir. Kizil6tesi kameralarin bu 1s1 artigini tespit ederek
adli sorusturmaya destek saglayacagi Ongoriisiiyle bircok deneysel calisma
yapilmistir. Bu ¢aligmalarda c¢iirliyen beden pargalar lizerindeki bakteri faaliyetiyle
ortama yayilan 1siy1 tespit etmek icin insansiz bir hava aracina monte edilmis

324



Insansiz Hava Araclarinin ve Insansiz Hava Araci Sistemlerinin Adli Bilimler Acisindan Onemi

termal gorlintileme ekipmanm kullanilmistir (Amendt vd., 2017). Sonuglar
incelendiginde ¢iiriiyen kalintilardan termal isaretlerin en yiiksek seviyeye ulastigi
zaman 6. giin olup,tespit edilebilirligin 29. giine kadar uzayabildigi goriilmiistiir
(Butters vd., 2021).

2016 yilinda bir calismada kolluk kuvvetlerinin IHAS kullanilmasina karsi
halkin tutumu arastirilmistir.  Yapilan anketle desteklenen alanlarin; arama
kurtarma, trafik kazalarmin goriintillenmesi, olay yeri fotograflama, kolluk
kuvvetlerinin giivenligi i¢in taktiksel operasyonlarda kullanim, kacaklarin
yakalanmasi, halka acik alanlarda sug¢ islenmesinde caydirict faktor olarak
kullanilmasi, siyasi protestolarin kaydedilmesi, haneye tecaviiz olaylarinin tespit
edilmesi, trafikte yasanan siddet olaylarmin kaydedilmesi seklinde siralandigi
goriilmiigtiir (Heen vd., 2016).

SONUC

Agiklanmaya calisildig iizere, insansiz hava araci sistemleri hem giinliilk hem de
profesyonel yasamin bir¢ok asamasinda yerini saglamlastirmis durumdadir. Bu
hususta birgok alanda IHAS’larin  kullanilmasi ve belirlenen ihtiyaglar
dogrultusunda gelistirilmesi ulusal anlamda fayda saglayacaktir. Insansiz hava
araclart ile ilgili teorik ve uygulamali egitimlerin verilmesi de ayrica 6nemlidir. Bu
sayede hem dogru ve zararsiz kullanim bilinci saglanir hem de gelecek nesillerin
teknoloji okuryazarlig1 bir agidan daha desteklenmis olur.

[HA’larin genis bir kullanim alanma yayilmas: teknik, hukuksal ve giivenlik
olmak tiizere birtakim sorunlara neden olmaktadir. Tarafimizca Onerilebilecek
¢Oziim yolu; karsilasilan sorunlarin ¢éziilmesi igin ilgili alanlarda uzmanlarin yer
aldig1 calistaylar yapilmasi yoniindedir. Boylece sadece mevcut sorunlarin
giderilmesiyle kalmayip bilirkisilerin 6ngordiigii sorunlarin da ortaya ¢ikmadan
Onlenmesi saglanacaktir.

Adli makamlara intikal eden olaylarin ¢éziimlenmesinde insansiz hava araci
sistemlerinin kullanilabilecegi alanlar, teknolojik gelismeler sayesinde her gecen
giin artmaktadir. Gelismelerin gerisinde kalmamak, devletlerin bu alanda yatirim
yapmalari ve bilimsel ¢aligmalar1 desteklemeleri ile miimkiindiir.

Ayrica artan IHAS sayis1 ve kullanim cesitliligi sebebiyle IHAS larin neden
oldugu/karistig1 kazalarin incelenmesi calismalara da agirlik verilmelidir. THA
smiflarina ve donanim oOzelliklerine uygun detayli kaza olay yeri incelemesi
yonergeleri hazirlanmalidir. Ayrica gergeklesecek olan kazalarda sorumlunun tespit
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edilmesi icin halihazirda mevcut olan mevzuatin sik sik giincellenerek uluslararasi
otoritelerle uyumlu olarak gelistirilmesi gerekmektedir.

[HAS'larm kullanimi olay yeri incelemesinin etkinligini biiyiik o6lciide
artirabilir. Karmagik ve sikisik su¢ mahallerinde erigilemeyen alanlara yaklagmaya
ve ayrica bu alanlardan potansiyel kanitlar1 kurtarmaya yardimci olur. Yukarida
tartigildig1 gibi olay yerinin fotogametrisi sadece olay yerinin haritalandirilmasina
ve Olciimlerin yapilmasina yardimci olmakla kalmayacak, ayni zamanda bazi
durumlarda saldirganin izini stirmede de ¢ok etkili bir sekilde kullanilacaktir.

Yapilan aragtirmalar 1518inda diyebiliriz ki adli tip uzmanlari, sorusturma ve
kolluk gborevlileri, adli bilimlerde IHAS kullanimimi siklastirarak ve hatta
standardize prosediirler gelistirerek toplum giivenligine birgok agidan katki
saglayabilirler. Bunun icin alanda calisan gorevlilere IHAS'larin pargalar1 ve
kullanimlar1, farkli drone tiirleri, olay yeri inceleme operasyonlari, hava trafigi
modelleri, ¢aligma siirlamalari konularinda egitimler diizenlenmeli, siiriis dersleri
verilmelidir.
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