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Rusya Federasyonu (RF), siber uzay olarak adlandirilan alanda etkinligini
her gecen giin artirmaktadir. RF'nin siber uzaydaki etkinligini artirmasinin
temel sebebi ise uluslararasi sistemdeki en Onemli siber giiclerden biri
konumuna ulasarak, sahip oldugu bu giicti dis politika sorunlarimin
¢oziilmesi noktasinda bir baski ve yaptirim aract olarak kullanmak
istemesidir.

Bu hedef kapsanunda RF, mevcut siber saldiri kapasitesine ulasmak amaciyla
2000°li yillarda ciddi gayret gostermistir. Izledigi stratejinin sonucunda kisa
bir siire icinde sahip oldugu siber saldir1 giiciinii arttiran RF, giintimiizde
siber uzay: domine eden en 6nemli aktorlerden biri konumuna ulasnustir.

Bu baglamda makalede RF'nin 2007 yilinda Estonya’ya, 2008 yilinda
Giircistan’a ve Litvanya’ya, 2009 yilimda Kiurgizistan'a ve 2014 wyillinda
Ukrayna’ya yonelik olarak gerceklestirdigi iddia edilen siber saldirilar
incelenerek, RF'nin dis politika sorunlarmmin ¢oziimii kapsaminda sahip
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oldugu siber saldiri kapasitesini ne sekilde kullanmakta oldugu analiz
edilecektir.

Anahtar Kelimeler: RF, Siber Uzay, Siber Giig, Siber Saldiri, Dis
Politika.

ANALYSIS OF ALLEGED CYBER ATTACKS FROM
RUSSIAN FEDERATION

ABSTRACT

Russian Federation (RF) increases its activity in the field, called cyber space,
day by day. The main reason why RF improves its efficiency in cyberspace is
that it demands to be one of the most important cyber powers in the
international system and needs to have power to use it as a means of pressure
and sanction at the point of solving its foreign policy problems. Within this
target, RF has made considerable efforts in the 2000s in order to reach the
existing cyber attack capacity. As a result of the strateqy it pursues, RF,
which has increased its cyber attack power in a short period of time, is now
one of the most important actors that dominate cyber space.

In this context, our article examines how RF uses its cyber attack capacity at
the point of solving its foreign policy problems by analyzing on the alleged
RF attacks on Estonia in 2007, Georgia and Lithuania in 2008, Kyrgyzstan
in 2009 and Ukraine in 2014.

Keywords: RF, Cyber Space, Cyber Force, Cyber Attack, Foreign
Policy.
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GIRIS

Siber uzay kavramunin uluslararasi kabul gormiis bir tanimi
bulunmamaktadir. Cogunlukla interneti ifade etmek i¢in kullanilan
bir kavram olarak analizlerde siklikla ele alinmaktadir. Gercekte bu
kavram tabiri bir bilim kurgu roman ile insanlarin karsisina ¢ikmustir.
Diinyanin en ¢ok okunan bilim kurgu romanlarindan biri olan
Neuromancer’'in yazarit William Gibson gerceklikle higbir ilgisi
olmayan s6z konusu kavrami, bir soylesisinde ilk defa kullanmuistir.
Gibson’a gore siber uzay, “milyarlarca mesru kullanici tarafindan her giin
tecriibe edilen uzlasilmig bir haliisinasyon ve tasavvur edilemez karmaga”
seklindedir (Gibson, 1984: 69).

Belirtildigi tizere siber uzayin tizerinde uzlasilms tek bir tanimi
bulunmamak ile birlikte bu kavram; “internet, iletisim aglari, dis
diinyaya kapali askeri aglar, enerji hatlar1 aglari, cep telefonlar: yazilim
altyapili  telsizler, elektronik komuta sistemleri, cep teflonlar, uydu
sistemleri, insansiz hava araclart sistemleri gibi bir¢cok yazilim ve donanim
elemanlarin toplami” seklinde tanimlanabilir (Akyazi, 2013).

Diger yandan bu etkileyici tanimin mahiyeti ne olursa olsun, siber
uzay guniimiizde gtnlik hayattan, askeri ve ekonomik konulara
kadar, ciddi ve derin anlamlara sahip bir igerik olarak karsimiza
cikmaktadir. Siber uzay, kimilerine goére birbirleri ile haberlesen
bilgisayar teknolojileri i¢in kavramsal bir cerceve, kimilerine gore
askeri doktrinde yeni bir cephe, kimilerine gore btittin ekonomik eko-
sistemin biiyliytip gelistigi bilgiye dayali bir alt katman, kimilerine
gore ise diinya politik arenasinda gittikce 6nem kazanan yeni bir
icerik anlamini tasimaktadir (Bkz. Demircioglu, 2014: 41-42).

Siber uzay seklinde tanmimlanan alanda meydan gelen gelismeler ile
birlikte giivenlik calismalarinda siber saldiri bashigi altinda yeni
analizlerin daha sik giindeme geldigi de gortilmektedir. Siber saldir
kavrammin da cesitli kaynaklar tarafindan yapilan farklhi tanimlar:
bulunmaktadir. Belirtilen tanimlardan birinde siber saldiri;, “hedef
secilen sahis, sirket, kurum, drgiit ve devlet gibi yapilarin bilgi ve iletim
sistemlerine ve kritik altyapilarima yapilan planh ve koordineli saldirilar”
seklinde tanimlanmugtir (Alkan, 2012).

Soguk Savas sonras1 donemde siber uzay alanindaki gelismelere bagl
olarak ortaya c¢ikan siber saldir1 imkanlar:1 ise uluslararasi sistemde
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kimi devletler tarafindan askeri kapasitelerini artirma noktasinda yeni
bir firsat olarak degerlendirilmis ve bu devletler siber giiglerini
artirmak amaciyla stratejiler gelistirmeye baslamislardir. Siber giic
seklinde belirtilen icerik ise Joseph S. Nye tarafindan: “insan kaynag: ve
yetenegi, yazilim ve donanim teknolojileri, altyapilar ve ag teknolojileri ile
ilgili  tiim  kaynaklar vasitasiyla  yaratilan  bir  imkdn”  seklinde
tanimlanmustir (Bkz. Nye, 2011: 3-7) .

RF'nin ag teknolojilerindeki ilerlemelere bagh olarak gelisen siber
uzay alan1 ve bu gelismelerin ortaya cikardigi giivenlik temelli ilk
tecriibeler ise 1979-1989 arasinda yasanan Afganistan Savasi’na
dayanmaktadir. Sovyet Ordusu'nun psikolojik savas tekniklerini
uygulamada ve Afganistan’daki saha birlikleri ile Moskova riyaseti
arasinda etkili bir iletisimi saglama noktasinda yeterince basarih
olamadig1 goriilmistiir (Heickers, 2010: 15). Benzer sekilde 1994-1996
yillarindaki Cecen Savasinda, internet haberlesmesi ve bu
haberlesmenin ortaya koydugu imkanlar, savas esnasindaki olaylarin
RF aleyhine yansitilmasi kapsaminda olduk¢a basarili olmustur
(Bigakg1, 2013: 50). Diger bir deyisle RF, uluslararast kamuoyu
nezdinde Cegen Savasi'nda insanlik disi yontemlere basvuran, savas
sugu isleyen bir devlet olarak kabul edilmistir (Heickers, 2010: 15).
So6z konusu iki olaymn olumsuz etkisiyle Rus giivenlik ve askeri
biirokrasisinin, askeri ag teknolojileri ve enformasyon savasi
alanindaki planlamalar: ve hazirliklar: hizla gelismeye baslamistir. Bu
planlamalarin ilk sonucu olarak 1999 yilinda Kuzey Atlantik Pakt
(North  Atlantic Treaty Organization / NATO)nin eski
Yugoslavya’'daki Sirp giiclerini bombalamaya baslamasinin ardindan,
Sirp ve Rus hackerler tarafindan Pakt tiyesi devletlerin askeri
haberlesme sistemlerine, ABD Savunma Bakanligi’'min alt yapilarina
siber saldirilar gerceklestirilebilmistir (Bigakgi, 2013: 50).

Bu donemden itibaren RF, siber saldir1 kapasitesini artirmak amaciyla
200071i yillarda ciddi gayret gostermistir. Izledigi stratejinin
sonucunda uluslararas: sistemdeki en onemli siber giiclerden biri
konumuna ulasan RF, sahip oldugu bu gticti dis politika sorunlarinin
¢oziilmesi noktasinda bir baski ve yaptirim araci olarak kullanmak
istemistir.

Bu itibarla 2007’de Estonya’ya, 2008’de Giircistan’a ve Litvanya'ya,
2009'da Kirgizistan’a ve son olarak 2014’de Ukrayna yonelik olarak
yapildig1 iddia edilen siber saldirilar, RF'nin sahip oldugu siber saldir1
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kapasitesini dis politika sorunlarimin ¢éztimii kapsaminda ne sekilde
kullanmakta oldugu baglaminda analiz edilecektir. Zira s6z konusu
bu saldir1 iddialarinin analizi, RF'nin siber uzayin ortaya koydugu
yeni imkanlar1 dis politika sorunlarinin ¢oziimii kapsaminda ne
olgtide kullanmakta oldugunu gostermesi bakimindan bizce 6nem arz
etmektedir.

Estonya’ya Yonelik Siber Saldirilar

Estonya’ya yonelik olarak 2007 yilinda RF kaynakli olarak
gerceklestirildigi iddia edilen siber saldirilar, siber gtivenlik
literattirtintin yani sira uluslararas iliskiler disiplininde de birgok
yoniiyle detayli olarak analiz edilmistir. S6z konusu siber saldir1
Estonya Parlamentosu'nun Tallinn Meydani'ndaki Bronz Asker
anitin1 kaldirma karari almastyla baslamis olmakla birlikte, saldirinin
arka planinda Estonya RF iliskilerindeki yillardan beri stiiregelen
gerginligin yani sira RF'nin basta ABD olmak tizere, diger NATO
tiyeleriyle yasadigi kiiresel miicadelenin de etkisi bulunmaktadir
(Bigakgt, 2014: 121).

Genel ve soyut olarak RF ile Estonya arasindaki iligkiler tarihsel
olarak ele alindiginda, iki tilke arasinda Estonya’nin demografik ve
sosyo-kiiltiirel yapisi kapsaminda ortaya c¢ikan bir gerginligin
mevcudiyeti goriilecektir. II. Diinya Savasi sonrasinda, Sovyet
Sosyalist Cumhuriyetler Birligi (SSCB) tarafindan maksath bir politik
adim olarak Estonya'ya o¢nemli oranda Rus kokenli niifus
yerlestirilmistir. Herleyen stirecte ise demografik denge Rus azinlik
lehine degismeye baslamistir. Dogu Blok’unun yikilmasi sonrasinda
ise diger Baltik tilkelerinin aksine Estonya, tilkesinde % 40 oraninda
bulunan Rus azinliga vatandaslik hakki verme noktasinda isteksiz
davranmis ve bu durum RF ile Estonya iliskilerinde siiregelen bir
gerginlige neden olmustur (Yener, 2014).

Diger yandan teknolojik mirasinin ve egitim seviyesi yiiksek
nifusunun yam sira 2000'li yillarda yapilan yatirimlarla birlikte
Estonya; iletisim, telekomiinikasyon, yaziim ve ag teknolojileri
alanlarinda Avrupa’nin en gelismis “e-devleti” olarak kabul edilmistir.
Bu itibarla elektronik oy kullanma imk&nini vatandaslarma ilk defa
sunan Estonya, halkinin % 60’a yakinin giinliik ihtiyaclarmin 6nemli
bir kismini internet {izerinden karsiladigi, {iilkedeki bankacilik
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islemlerinin yaklasik % 96’sin internet tizerinden gerceklestirildigi
bir iilke konumuna ulasmistir (Ottis, 2008).

26 Nisan 2007 tarihinde yani Tallinn Meydani'ndaki Bronz Asker
heykelinin kaldirilmasi kararinin alinmasindan kisa bir siire 6nce;
Estonya’nin kritik altyapilarma yonelik olarak genis capli bir servis
dist birakma (Distributed Denial of Service / DDoS) saldirist
baslatilmistir (Bicakgi, 2014: 122). Bu siber saldirilar ile Estonya’nin
siyasi partilerinin, devlet kurumlarinin, parlamentosunun web
sayfalarina, akabinde; medya kuruluslarmin, bankacilik ve finans
sistemine ataklar gerceklestirilerek, {iilkenin internet altyapisi
cokertilmek istenmistir (Tikk, 2010). Saldirilar, her ne kadar son
derece organize ve yogun bir sekilde gerceklesse de Estonya
hitkkiimetinin ulusal internet agmi yurtdisindan erisime kapatma
karar1 almasi ile birlikte, saldirilarin yogunlugunun makul bir
seviyede tutulmas: basarilmistir. 19 Mayis 2007 tarihine gelindiginde
ise saldirilar sona ermistir (Ottis, 2008).

Siber uzayin anonim yapisindan kaynaklanan isnat-ispat iliskisi
kurulmasi noktasindaki zorluk dikkate alinarak, bu saldirilarin RF
kaynakli oldugu hicbir zaman kesin olarak ispatlanamayacak olsa bile
Estonya’ya yonelik siber saldirilarin arka planinda dénemin Rus
hiikiimetinin oldugu aslinda oldukca nettir. Estonya s6z konusu siber
saldirilar1 gergeklestiren bazi IP’lerin Rusya kaynakli oldugunu;
saldirganlarin gogunlukla Rusca dilini kullanarak blog ve forum
sayfalarinda organize olduklarini; biiyiik olctide bilgisayar korsanligi
tecrtibesi olan kisilerden olustuklarini iddia ederek, saldir ile ilgili
olarak RF'yi dogrudan suglamustir (Bkz., Yener, 2014).

Estonya saldirisy, iki komsu {iilke arasinda gerceklesen bir yerel hadise
olmanin otesinde, siber saldirilar ve siber giivenlik kavramlarinin
uluslararasi iligkiler disiplini agisindan da analiz edilmesine neden
olmasi bakimindan oldukca Onemlidir. Ayrica s6z konusu siber
saldirinin bertaraf edilmesi noktasinda basta Amerika Birlesik
Devletleri (ABD) olmak tizere, NATO'nun oynadigt rol, ABD ile
NATO ve RF iliskileri agisindan da siber uzayin yeni bir miicadele
alani olarak ele alinmasina yol a¢gmistir (Roth, 2009). Bu kapsamda,
saldirillarin ilk basladigr andan itibaren Estonyali yetkililer NATO
uzmanlarindan biiytik destek almis, Tallinn’e gelen NATO uzmanlari,
tilkenin saldirillara karst gelistirdigi savunma mekanizmalarinda
onemli rol oynamislardir. Ttim bu gelismeler ile birlikte, Estonya ayni
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zamanda siber giivenlik agisinda sembolik bir 6nem kazanmustir. Zira
2008 yilinda Tallinn'de NATO tarafindan bir siber gtivenlik
miikemmeliyet merkezinin kurulmas: kararlastirilmistir. Daha sonra
bu merkez, 2008 Agustos aymnda Misterek Siber Savunma
Miikemmeliyet Merkezi (Cooperative Cyber Defense Center of
Excellence / CCD-COE) adiyla faaliyet gostermeye baslamistir (Bkz.,
Bigakgi, 2014: 123-125).

CCD-COE, 2008 yili sonrasinda yaptigi calismalar ile birlikte,
NATO'nun siber giivenlik stratejisinin belirlemesinde, NATO f{iyesi
tilkeler arasinda siber giivenlik alaninda isbirligi ve koordinasyonun
saglanmasinda, siber giivenlik konusunda strateji belgeleri,
konferanslar ve akademik calismalar yapilmasinda ve basta ABD
olmak tizere pek ¢ok tiye iilkenin siber giivenlik stratejilerinin
planlanmasinda énemli rol oynamistir (Bkz., Yener, 2014).

Giircistan’a Yonelik Siber Saldir1

RF tarafindan 2008 yilinda Giircistan’a yonelik olarak planlandig:
iddia edilen siber saldirilar, Rus Silahli Kuvvetleri'nin konvansiyonel
saldirisin1 destekleyecek sekilde planlanmasi bakiminda onemlidir.
Diger bir deyisle vurgularsak soz konusu siber saldirilar, Giircistan ile
RF arasindaki s6z konusu sicak c¢atismay: diinyadaki ilk hibrit savas
ornegi haline getirmesi bakimimdan da 6zeldir (Goble, 2009).

Genel ve soyut olarak tarihsel arka plana bakarsak bilindigi tizere
Abhazya ve Giiney Osetya, SSCB'nin dagilmas: sonrasinda “de facto”
bagimsiz bolgeler olarak varliklarin stirdiirmiislerdir. 2008 yaz aylar1
boyunca stiregelen bir dizi milliyet¢i provokasyon neticesinde, 7
Agustos 2008 tarihinde Giircistan Askeri Kuvvetleri'nin lkenin
toprak biuitiinltigiinii tesis etmek amaciyla Giiney Osetya’ya yonelik
operasyon baslatmasina cevaben, Rus giicleri de 8 Agustos 2008
tarihinde Osetya’ya girmis ve sonrasinda da Giircistan’t isgal
operasyonunu faaliyete gecirmistir. Giircistan'in RF ile yasadig1
gerginligin arka planinda, bu tilkenin NATO'ya tam tiyelik hedefi ve
Bati Blok'u ile yakinlasmasi bulundugu pek cok kaynakta ileri
suriilmektedir. Giircistan’a yonelik siber saldirilar ise 7 Agustos 2008
gecesinden itibaren Estonya saldirisina benzer sekilde tilkenin kritik
altyapilarin1 hedef alan “DDoS” saldirilar1 seklinde baslamistir. Bu
saldirilarda kullanilan siteler incelendiginde, sitelerin ABD’den
calinan kredi kartlariyla RF ve Tiirkiye'de acildig belirlenmis, ayrica
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saldir1 icin gonderilen SPAM e-postalarin hazirlandigr da tespit
edilmistir (Bigakgi, 2012: 218).

Giircistan’a yonelik siber saldirilar da Estonya saldirisina benzer
sekilde, tilkenin hiikiimet, medya ve finans sektorlerini felg etmeyi
amaglamigtir. Ancak Giircii niifusunun sadece % 10’unun o donemde
internet erisimine sahip oldugu yani Estonya’nin tersine Giircistan'in
aglanma oramni ve e-devlet kapasitesi smirli oldugu icin bu saldirlar
Estonya 6rneginin aksine kismen etkili olmustur (Tikk, 2010). Ayrica
saldirilar  esnasinda  Giircistan'min  NATO  iiyeligi  heniiz
gerceklesmedigi icin de Ittifakin glivenlik semsiyesinden dogrudan
yararlanillamamis fakat NATO uzmanlarindan saldirilara kars: koyma
noktasinda dogrudan destek alinmistir (Bigakgi, 2013: 38). Bu
kapsamda, Giircistan'in  siber kaynaklarimi gtincii  tilkelere
tasimasiyla, bahse konu siber saldirilar bir hafta icinde sona
erdirilmistir. Lakin siber saldirilarin psikolojik savas boyutunda RF,
Gilircistan tezleri karsisinda uluslararasi kamuoyunda yeterli destegi
bulamamistir (Goble, 2008).

Giircistan’a  yonelik  olarak diizenlenen siber saldirilardan
cikartilabilecek en 6nemli sonug, literatiirde genel kabul gordugi
tizere bu saldirilarin gercek bir hibrit savas niteligi tastyan ilk sicak
catisma oldugudur. RF, silahli kuvvetlerinin operasyonlar1 éncesinde
Glrcistan’1 siber saldirilar ile yipratarak adeta isgale hazirlamak
istemistir. Ilerleyen yillar igerisinde de RF, Estonya ve Giircistan
saldirilarindan da edindigi deneyimler ile birlikte, 9 Kasim 2012
tarihinde RF Genelkurmay Baskanligi gorevine atanan Valery
Gerasimov tarafindan hazirlanan yeni bir savas stratejisini ortaya
koymustur. Hibrit savas konsepti veya Gerasimov Doktrini seklinde
isimlendirilen bu strateji ise RF tarafindan ilk olarak 2014 yilinda
Ukrayna’ya yonelik olarak baslatilan askeri miidahale esnasinda tiim
yonleriyle uygulanmustir.

Ukrayna Miidahalesi 6ncesinde de RF'nin siber saldir1 yontemleriyle
komsularimi baski altina alarak, dis politika sorunlar1 ¢ozme stratejisi
izledigi ileri stiriilebilir. Bu baglamda 2008 yilinda Litvanya’ya, 2009
yilinda ise Kirgizistan’a yonelik gerceklestirilen siber saldirilar
calismanin bundan sonraki asamasinda analiz edilecektir.
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Litvanya’ya Yonelik Siber Saldir1

Litvanya, 2008 Haziran ayinda {ii¢ giin siireyle RF kaynakli oldugu
iddia edilen siber saldirilara maruz kalmistir. S6z konusu siber
saldirilar, Estonya ve Giircistan orneklerindeki gibi Litvanya’nin
kritik altyapilarinin “DDoS” saldirilar1 ile c¢okertilmesi ve tiilkede
faaliyet gosteren popiiler web sayfalariin “orak-ceki¢” amblemleriyle
hacklenmesi seklinde gerceklesmistir (Ashmore, 2014).

Bu saldirilarin arka planinda da RF ile Litvanya arasinda yasanan
politik gerginlik bulundugu iddia edilebilir. Zira saldirilar RF'nin
SSCB doneminde calisma kamplarinda 6len Litvanyali kurbanlarin
yakinlarina tazminat 6demeyi reddetmesi, akabinde de RF'nin
Litvanya'ya enerji akisini kisitlamasi, buna cevap olarak da Litvanya
hiiktimetinin eski Sovyet sembollerini yasaklayan bir kanunu meclise
sunmast ve RF-Avrupa Birligi (AB) ortaklik stirecini bloke etmesi
sonrasinda baslamistir (Mclaughlin, 2014).

S6z konusu siber saldirilari planlayan kaynaklarm, Rus Istihbarat
Servisleri (RIS) ve RIS ile irtibatli kriminal potansiyele sahip Rus sug
orgiitleri oldugu iddia edilmistir. Litvanya saldirisinin da ozellikle
Estonya saldirisinda oldugu gibi Baltik hiikiimetlerinin  Bat1
Blok'unun da destegiyle RFnin tilkelerine yo6nelik miidahale
girisimlerine direnmesinin bir sonucu olarak meydana geldigi ileri
suriilebilir. Ctinkti bu saldirida da RF, 2000'li yillarin ikinci yarisi
itibariyle komsulariyla yasadig1 sorunlarin ¢oziimii noktasinda siber
kapasitesi kaynakl giictinti kullanmaktan ¢ekinmedigini bir kez daha
uluslararasi kamuoyuna gostermistir (William, 2014).

Kirgizistan’a Yonelik Siber Saldir1

2000'1i yillarin ikinci yarisinda yasanan siyasi gerilim neticesinde RF
kaynakli siber saldir1 ile karsi karsiya kaldig: iddia edilen bir baska
devlet ise Kirgizistan'dir. Kirgizistan'in iki temel internet servis
saglayicisi 8 Ocak 2009 tarihinde “DDoS” saldirilar ile kars: karsiya
kalmis ve tilkenin tiim web siteleri ve e-posta haberlesmesi kesilmistir
(Rhoads, 2009).

RF'nin bu siber saldirty1 gerceklestirmesinin arkasinda yatan nedenin,
Rus hiikiimetinin Kirgizistan't Manas’ta bulunan ABD askeri tissiinii
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kapatmas: noktasinda baski altina almak istemesi oldugu ileri
suriilmistir (Rhoads, 2009). Bilindigi tizere Manas askeri tissii
ABD'nin Orta Asya’daki etkinligi i¢in énemli bir merkez olmasinin
yaru sira Afganistan operasyonlarinin idamesi icin de hayati éneme
sahip bir askeri tesistir. Gorildigi tizere RF kendi politik
girisimlerine muhalefet eden komsu devletlerin hiikiimetlerini, bu
tilkelerin kritik altyapilarini felg etmeyi amaclayan siber saldirilar
planlamak suretiyle baski altina almaktan c¢ekinmemektedir. Diger
yandan, Litvanya ve Kirgizistan’a yonelik siber saldirilarin asagida
belirtilen ti¢ ortak 6zelligi vardir (William, 2014):

1. Tiim salqllrzlar, “DDoS” ataklan seklinde planlanmistir ve
RIS veya RIS ile baglantili Rus sug érgiitleri kaynaklidir.

2. Saldinlar hedef iilkelerin kritik altyapilarini ¢ékertmeyi
amaglamigttr ~ ve  siber  uzayin  anonim  yapisinin
avantajlarindan da istifade edilmek suretiyle RF'yi dogrudan
suclayacak herhangi kamti geride birakmayacak sekilde
planlanmstir.

3. Saldinlar, Rus hiikiimetinin dis politika dnceliklerini
benimsemeyen, bunlara muhalefet eden ve RF’ye karst ABD
basta Batili iilkelerin destegi ile dengeleme politikas: giitmeyi
amaglayan  hiikiimetlerle yasanan  gerginliklerin ~ hemen
sonrasinda, soz konusu hiikiimetleri bask: altina almak ve
kendi kamuoyu nezdinde zorlamak amaciyla gerceklesmistir.

Ukrayna’ya Yonelik Siber Saldir1

Ukrayna Devlet Baskani Viktor Yanukovich'in 2014 Subat ayinda
gorevden uzaklastirilmasi, RF ile Ukrayna arasindaki hibrit savas

ozelligi de iceren sicak catisma siirecinin baslangici olarak kabul
edilebilir (Medvedev, 2014).

Daha o6ncede belirttigimiz {izere Rus hibrit savas konsepti, Valery
Gerasimov tarafindan detaylar: sekillendirilen ancak ilk 6rnegi RF'nin
Giircistan’a yonelik askeri operasyonu esnasinda goriilen gayri-resmi
savas doktrinidir. Bu stratejide temel olarak, siber saldir1 teknikleri
kullanilarak, hasim devletin askeri giictiniin sicak ¢atisma tncesinde
minimize edilmesi, ayn1 zamanda yogun bir sekilde kiiresel ve yerel
Olgekte enformasyon savasi teknikleri ile RF lehine bir propaganda
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siirecinin igletilmesi, tiim bunlar ile birlikte hasim iilkedeki dost ve
akraba topluluklar ile koordineli bir sekilde planlanan 6zel kuvvet
operasyonlartyla konvansiyonel bir gatisma siireci sonunda amaca
ulasilmasi hedeflenmektedir (Medvedev, 2014).

RF'nin Ukrayna miidahalesi ilk etapta 23 Subat-01 Mart 2014 tarihleri
arasinda Kola Yarmmadas: ile Ukrayna smiri arasinda Rus Kuzey
Komutanlhigi'nin 150.000 askerinin katildig1 bir “sasirtma” tatbikat: ile
baslayan stirectir. Tatbikat, diisiik tempolu bir gii¢ gosterisi seklinde
icra edilmistir. Bu asamada ayrica RF Parlamentosu 01 Mart 2014
tarihinde Kirim’a yonelik askeri gii¢ kullanimina izin veren bir yasay1
da onaylamustir (Giircan, 2014).

Daha sonra, Ukrayna Ic Giivenlik Birimi SBU'nun Baskani Valenty
Nalyvaichenko tarafindan 2014 Subat ay1 sonundan itibaren, Ukrayna
mobil telefon iletisim ve internet altyapilariin saldiriya ugradig: ve
biiyik oranda ¢oktigii, ozellikle Ukraynali biirokratlarla
milletvekillerine ait akilli cep telefonlarmin tamaminin hacklendigi
ifade edilmistir. Ayrica, Rus yanlis1 bir hacker grubu olan
CyberBerkut tarafindan, Ukrayna Silahli Kuvvetlerine, Ukrayna
resmi sitelerine, Ukrayna ile ilgili faaliyet gosteren NATO'nun
internet erisimlerine, Ukrayna medya kuruluslarina yonelik olarak
“DDoS” saldirilar1 da diizenlenmistir (Lee, 2014). Bu siber saldirilarin,
Estonya ve Giircistan’a yonelik siber saldirilara nazaran ¢ok daha
etkili ve sofistike yontemlerle planladig1 da goriilmiistiir. Saldirilarda
kullanilan “Snake/Uroboros” yazilimi, ozellikle Ukraynanin resmi
kurumlarina yonelik siber ataklarda son derece etkili olmustur
(Weedon vd., 2014).

Ukrayna’ya yonelik siber saldirilarin etkili bir sekilde gelismesinin bir
diger nedeni ise Ukrayna'min internet altyapisimuin 6zellikleriyle
ilgilidir. Genel hatlar1 ile belirtirsek; bazi Ukrayna hiikiimetlerinin
kisitlayict ¢abalarina ragmen, Ukrayna'nin liberal internet kullanimi
politikas1 bulunmaktadir. Ayrica Ukrayna’nin kiiresel internet sistemi
ile baglantis1 hem karasal bir yapiyla hem de uydu {izerinden
saglanmaktadir. Bu nedenle de hem internet kullanim politikalar:
goreli olarak serbestlik ilkesi ile sekillenen hem de kiiresel internet
sistemi ile cesitli vasitalarla erisim halinde olan Ukrayna’nin, RF
kaynakli siber saldirlar esnasinda tilkesinin internet erisimini dis
diinyaya kapatmaya yonelik girisimleri yetersiz kalmistir. Bu
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kapsamda da s6z konusu siber saldirilar etkili bir sekilde gelismis ve
yayginlasmustir (Kelly, 2014).

Bu siber saldirilar ile es zamanli olarak, RiS'nin provokasyonlari ile
kiskirtilan Rus yanlist sivil protestocular Sivastopol'da siddet
icermeyen sokak eylemleriyle RF'ye baglanma taleplerini beyan eden
mitingler diizenlemeye baslamiglardir. Ote yandan, Kirim'daki Rus
yanlist Russkoye Yedinstvo Partisi, Kirirm Ruslarinin giivenligini
saglamak maksadi iddiasiyla bir hafta gibi ¢ok kisa siirede 10 bin
kisilik silahli bir gii¢ olusturdugunu ilan etmistir. Bu gruplarm bu
kadar kisa stirede silahlanarak organize edilmeleri dikkate
alindiginda, s6z konusu gruplarin Rus 6zel kuvvetleri ve RIS ile
dogrudan irtibatli olduklar1 da rahatlikla iddia edilebilecektir.

Belirtildigi tizere, s6z konusu siber saldirilar ile direnme giicii
torptilenen Ukrayna’ya yonelik sicak gatisma stireci baslamadan 6nce,
Kirim'in Ukrayna ve kiiresel sistemden izole edilmesine yonelik
planlama devreye sokulmustur. Bu kapsamda, 16-28 Mart 2014
tarihleri arasinda yogunlasacak sekilde Ukrayna'min resmi mobil
telefon sirketi olan Ukrtelecom’un altyapisini ¢okertilmis, bu sayede
de Kirim’'daki mobil telefonlarin sicak gatismanin ilk giinlerinde
kullanilmas: engellenmis, internette kismi bir yavaslama saglanmus,
kritik altyapilari fel¢ eden siber saldirilar organize edilmis, Sivastopol
limanindaki Rus savas gemilerinden Kirim’'daki televizyon ve radyo
yayinlarin1 kesecek elektronik karigtirmalar yapilmis ve “kimligi
belirsiz kisilerce” Kirim’daki tim fiberoptik kablo altyapisi zarara
ugratilmistir (Giircan, 2014).

Daha sonra 2014 Nisan ay1 sonuna kadar Lugansk ve Donetsk
Bolgeleri'nin biiyiik bolimii RIS ve Rus 6zel kuvvetleri {iyelerince
egitilen, yonlendirilen ve silahlandirilan Rusya yanlis1 isyancilar
tarafindan ele gecirilmistir. Karakollar ve hiikiimet merkezlerine
isyancilarin bayraklar1 ve RF bayragi cekilmis, Ukrayna bayraklar:
indirilmistir. Donetsk ve Lugansk gibi iki biiytik sehir de isyancilarin
eline ge¢mistir.
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SONUC

Devletlerin giivenligi ile ilgili konular, giiniimiizde tecriibe edilen
teknolojik gelismelerle birlikte degerlendirildiginde, siber uzay
alanindaki gelismeleri yakindan takip etmeyen/edemeyen devletlerin
ciddi bir giivenlik zafiyeti yasayacag: aciktir. Ayni sekilde devletlerin
giivenliklerini saglama noktasinda, geleneksel giivenlik anlayisina
gore sekillenmis tim kurum ve stratejilerini etkili bir siber saldir1 ve
siber savunma kapasitesi yaratmak adina yeniden organize etmesi de
gerekmektedir.

Bu degerlendirme ile uyumlu sekilde RF'nin Soguk Savas sonrasi
donemde, 6zellikle de 2000°1i yillarin bas: itibariyle gerek ordusunu ve
istihbarat birimlerini gerekse de kurumsal yapilarini siber uzayin
sagladigt yeni imkanlar kapsamunda etkili bir siber saldir1
kapasitesine sahip olmak amaciyla yeniden organize etmeye ¢alistig1
da gorulmistur. Gilinimiuizde siber savunma ve siber saldiri
kapasitesinin ulastigi boyut ile birlikte RF, kiiresel diizeyde ¢ok
onemli bir siber gii¢ konumuna ulasmis ve bu giictinii dis politikada
bir baski araci olarak kullanmaktan ¢ekinmeyen bir siber gtivenlik
stratejisini de benimsemistir.

Bu kapsamda iddia edildigi tizere, RF'nin 2007 yilinda Estonya’nin
bilisim sistemlerini ¢alisamaz hale getiren siber saldirilar ile
konvansiyonel bir savasin etkilerini propaganda ile destekledigi 2008
yilindaki Giircistan Savasi esnasindaki siber faaliyetleri, akabinde
2008 yilinda Litvanya'ya, 2009 yilinda Kirgizistan'a yonelik siber
saldirilar: ile 2014 Ukrayna miidahalesi esnasinda ortaya koydugu
“yeni nesil” savas konsepti, RF'nin siber uzaydaki kapasitesini
komsulariyla yasadig1 sorunlarda nasil bir baski ve zorlama yontemi
olarak kullandiginin 6rnekleri olarak gosterilebilecektir.

Ote yandan RF'nin siber uzay alaninda gosterdigi s6z konusu etkinlik,
sadece bu {iilkenin komsular1 tizerinde degil bir biitiin olarak
uluslararasi sistemde de etkiler yaratmaya baslamistir. Bu kapsamda
RF’'nin siber uzayda ortaya koydugu her yenilik, planlama ve kapasite
artirimi  girisimi, basta ABD olmak tizere NATO’ya iiye iilkeler
tarafindan kendilerine yonelik bir miidahale ve tehdit girisimi
seklinde okunmakta, bu hamleye cevap vermek adina da bu devletler
hem siber savunma hem de siber saldir1 alaminda ciddi yatirimlar
gerceklestirmektedir.
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Bununla birlikte RFnin siber teknolojilere sahip olmak amaciyla
yaptig1 yatirimlar ve komsu tilkelere yonelik gerceklestirdigi iddia
edilen bahse konu siber saldirilar sonrasinda, uluslararas: sistemde
yer alan diger devletler de siber imkanlarin ¢ok net bir sekilde dis
politikada bir baski araci olarak kullanilabilecegini gormiislerdir. Bir
baska ifadeyle RF'nin siber uzay alaninda ortaya koydugu yenilikler
ile gelistirdigi saldir1 kapasitesi, bu hamlelere yonelik basta ABD
olmak tizere NATO miittefiklerinin ortaya koydugu tedbirler ve karsi
girisimler ~giintimtizde uluslararas: iligkilerde etkisini siiratle
hissettirmistir. Bu nedenle siire¢ i¢inde s6z konusu devletler, karsiliklt
etkilesim ve etki-tepki iliskisi kapsaminda siber savunma ve saldir1
kapasitelerini yeniden organize etmekte ve iilkelerinin savunma
sisteminde siber tehditlere de agirlik veren bir sistematige sahip
olmak amaciyla planlamalar gelistirmektedirler.
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