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Oz:

Dijital teknolojilerdeki gelismelerle birlikte teknolojileri kullanim siklig1 da art-
maktadir. Ogrenciler, farkli nedenlerden &tiirii, bu teknolojileri her gecen giin daha
¢ok kullanmaktadirlar. Ancak dijital diinya 6zellikle 6grenciler i¢in pek ¢ok risk ba-
rindirmaktadir. Bu aragtirmanin amacy; 6gretmen adaylarinin algilarina gore, dijital
diinyanin ilkokul 6grencilerine yonelik risklerini ortaya koymaktir. Bu riskleri belirle-
mede 6grencilerin egitiminden sorumlu kisilerin goriisleri biiyiik 6nem tasimaktadir.
Aragtirma, 2021-2022 bahar doneminde bir devlet iiniversitesinin Egitim fakiiltesinin
temel egitim boliimi sinif egitimi anabilim dali son sinifta 6grenim goéren 5’i erkek,
6’s1 kadin toplam 11 6gretmen adayini kapsamaktadir. Arastirmada nitel arastirma
yontemlerinden olgu bilim deseni ve amagh 6l¢iit 6rnekleme yontemi kullanilmis-
tir. Adaylarin staj agamasinda olmasi dl¢iit olarak alinmistir. Aragtirma sonuglarina
gore; 6gretmen adaylar: dijital ditnyanin 6grenciler i¢in ciddi riskler barindirdigini
diisinmektedirler. Adaylara gore 6grencileri etkileyen dijital riskler; zararl igerikler,
istismara doniisen hak ihlalleri, oyunlar ve uzun vadede olusan saglik sorunlaridir.
Bunu, iletisim kurulan belirsiz kisiler, siber suglar, reklama dayali ikna yollari, siber
zorbaliklar ve yasal olmayan/zararli program kullanimi takip etmektedir. Ogretmen
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adaylar, dijital diitnyanin ¢ocuklarin akademik yasantilarina zarar verdigini, odak-
lanma sorunlar1 yarattigini, okula ve 6grenmeye kars: isteksizlik olusturdugunu ve
sosyal iligkileri gerilettigini diigiinmektedirler. Adaylar, hem sinif 6gretmenlerinin
hem de velilerin dijital riskler hakkinda bilgi sahibi olmalar1 gerektigini diisiinmekte-
dirler. Bu kapsamda, 6gretmen adaylarinin 6grencilere yonelik dijital risklere yonelik
olarak, erken dénemde, 6nlemler alabilmeleri i¢in bir dizi siireli ve giincel egitimler
almalar1 6nerilmektedir.

Anahtar Sozciikler: Dijital diinya, dijital riskler, 6gretmen adayz, ilkokul 6grencisi

Abstract

In parallel with the developments in digital technologies, the frequency of use of
these technologies is also increasing. Students are using these technologies more and
more everyday. However, the digital world presents many risks, particularly for stu-
dents. Risks and threats originating from digital technology have affected adults, chil-
dren, and families. Recently, the risks of digitalisation for children have been evaluated
within the scope of the digital risk society. In the face of risks and threats arising from
digital technology, the precautions that the child, family, and teacher should take have
begun to be seen as a whole. The concept of digital risk is the process of creating a
threat by the source of danger. The research includes a total of 11 teacher candidates, 5
of whom are men and 6 of whom are women, who are studying in the last year of the
basic education department of the classroom education department of the Faculty of
Education of a state university in the spring academic semester of 2021-2022. The data
for the study were collected using a semi-structured interview form developed by the
researcher. As a criterion, preservice teachers who use the digital environment every
day are included. The research data were collected with a semi-structured interview
form developed by the researcher, according to the nature of the investigated problem.
According to the research results, preservice teachers see the digital world as a virtual
environment with some risks. Candidates think that both primary school teachers and
parents should be informed about digital risks. According to preservice teachers, it is
recommended that prospective teachers take a series of periodic and up to date train-
ings so that they can take early precautions against digital risks for students.

Keywords: Digital environment, digital risks, primary school student
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Giris

Dijital diinya kavrami, bilgisayarlarla ve akilli dijital cihazlarla diinyanin dijital
bilgi iletisimini ve etkilesimini tanimlayan bir ifadedir. Dijital diinya, teknolojik gelis-
melere bagli olarak, gergek diinyada en ¢ok kullanilan sanal araglardan biri olmustur.
Dijital diinyadaki hizli gelisim ¢ocuklarin dijital yerli, dijital gogmen veya dijital melez
gibi kavramlarla anilmalarini saglamis ve dijital iletisimi normallestirmistir. Cocuk-
lar dijital diinyada daha aktif hale gelerek ya interaktif oyun oynamaya ya da interneti
kullanmaya baglamislardir. TUIK’in 2021 y1li Cocuklarda Bilisim Teknolojileri Kulla-
nim aragtirmasina gore; cocuklarin (6-15 yas) dijital ortamda gecirdikleri zaman her
gegen yil artmaktadir. Cocuklarda internet kullanim oran1 %82,7, sosyal medya kulla-
nim orani %31,3, cep telefonu/akilli telefon kullanim orani %64,4, bilgisayar kullanim
orani %55,6’dir. 6-10 yas grubundaki ¢ocuklarda dijital oyun oynama orani ise %32,7
olarak belirlenmistir. Sadece kendi kullaniminda en az bir bilisim teknoloji tirtinti

olan ¢ocuklarin da orani artmis, bu oran erkek ¢ocuklarda %67,8, kiz ¢ocuklarda ise
%65,4 olmustur (TUIK, 2021).

Evrensel veri erisimi ve bilgiyi arays, kiiresel ¢apta doniisiimiin 6nemli bir unsuru
olmustur. Bu kiitlesel doniisiimiin kitlesel yansimalar: dijital diinyanin gercek yasan-
tilarin merkezine oturdugunu gostermektedir. Dijital teknolojiler egitimin her asama-
sinda egiten ve egitilenlere cesitli olanak ve firsatlar sunmaktadir. Ozellikle gozlerini
acar agmaz dijital teknolojilerle tanisan ¢ocuklarin dijitallesmenin sundugu imkan-
lardan yararlanmamalari neredeyse imkéansiz olmaktadir. Egitim alanindaki teknoloji
kullanimlarinin artmasi egitim iceriklerine erisimi kolaylastirmistir. Ozellikle bilgi-
sayar, tablet ve akilli cep telefonu gibi araglar1 internete baglanarak kullanan gocuklar
istedikleri bilgilere rahat¢a ulasabilmektedirler. Mobil teknolojiler aracilidiyla egitim
ortamlarina ve istedikleri bilgilere erisebilmektedirler. Bu dijital ortamin yiiz yiize ve
uzaktan egitim-6gretim siirecinde etkili olarak kullanilmasi, 6grencilerin dijital diin-
yadaki rollerini daha da belirginlestirmektedir (Dogan ve Seferoglu, 2015,539; Parlak,
2017,1755).

Dijital diinya ¢ocuklar i¢in cesitli firsatlar sunarken, riskleri de beraberinde ge-
tirmektedir. Son donemde djjitallesmenin ¢ocuklar agisindan tasidig: riskler, dijital
risk toplumu kapsaminda degerlendirilmektedir. Dijital teknoloji kaynakl risk ve
tehdit iceren durumlar karsisinda cocugun, ailesinin ve 6gretmeninin almasi gereken
onlemler bir biitiin olarak goriilmeye baglanmigtir. Dijital risk kavrami, tehlike kay-
naginin tehdit yaratma siirecidir. Geleneksel toplumdan dijital topluma olan yénelis,
olasi risklerin dijital olarak gerceklesmesi anlamina gelmektedir. Cocuklarin ¢ogunun
dijjital araglara erisimi ytiksektir. Boyle oldugunda 6gretmenlerin ve ebeveynlerinin
onlar1 denetlemesi de giiclesmektedir. Cocuklar dijital ortami belli bir amag i¢in kulla-
nirken zararl kisi ve zararli iceriklerle etkilesebilmektedirler. Tanimadiklari kisilerle
iletisim kurabilmekte, kisisel bilgilerini, sifrelerini paylasabilmekte, cinsel ieriklere
ve zararli programlara maruz kalabilmekte veya ticari bir arag olarak goriilebilmekte-
dirler (Calapkulu ve Alp, 2020; Topgu, 2018).

Dijitallesmenin olusturdugu bu riskler; saglik sorunlari, siber suglar, veri ihlalleri,
zorbaliklar, bagimhiliklar, siddet, istismar, kisisel bilgilerin sémiirilmesi, temas risk-
leri, telif hakki ihlali, ¢evrimici dolandiricilik, taciz, takip, pedofili, zararli (kigkirticy,
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yaniltici) igerik, yasadis: faaliyetler, kendine zarar verme, kétii 6rnek olma, mahremi-
yet ihlali, hak gaspi, reklam ve ticari ikna olarak siralanabilmektedir (Ulken ve Kiling,
2018; Unal ve Yildiz, 2020,204).

Cocuklar dijital diinyayi, daha cok, eglence, 6grenme ve iletisim ihtiyaglarini kar-
siladiklar1 bir platform olarak gormektedirler. Bu platformlarin barindirdiklar: riskler
ise gocuklarin karg1 kargtya olduklar: tehlikeleri goz oniine sermektedir. Ulkemizde
dijjital ortamin zararli iceriklerinden ¢ocuklar1 korumak amaciyla, 2007 yilinda da
5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yo-
luyla Islenen Suglarla Miicadele kanunu yiiriirliige konmus, 6zellikle aile ve cocugun
korunmasi 6n plana ¢ikartilmistir. Yine Anayasamizla 6zel hayatin gizliligi korun-
masi (20, 21, 22. Maddeler), Ttirk Medeni Kanunu (24. madde) mahremiyete yonelik
unsurlar, TCK (134-135,136,137 Maddeleri) 6zel hayat ve mahremiyet konusu ile ilgili
diizenlemeler yapilmistir (Eroglu, 2018,135). Ayrica ¢ocuklarin Kkisisel verilerinin ko-
runmast i¢in 2016 yilinda Kisisel Verileri Koruma Kurumu (KVKK) kurulmustur. Bu
kurumda ihlal bildirimleri, sikdyet modiilii ve ¢ocuklarin kisisel verilerinin korun-
masina iliskin bilgiler yer almaktadir. UNICEF (2018) daha giivenli bir dijital diinya
i¢in ¢ocuklarin dijital ortamdaki izlerinin korunmasi i¢in acil ¢agr1 yapmus, dijital
erisimin biiyiik yararlar sunmasina karsin ¢ocuklar igin biiyiik riskler ve sakincalar
da tagidigini belirtmistir. Yine 2018 tarihinde yiiriirliige giren Avrupa Genel Veri Ko-
ruma Yonetmeligi (GDPR) ile cocuklara ait kisisel verilerin islenmesi halleri yeniden
diizenlenmistir. Buna gére cocuga ait kisisel verilerin korunmasi i¢cin ¢ocugun en az 16
yasinda olmasi gart1 getirilmis, AB tiyesi devletlerin kendi i¢ diizenlemeleri ile bu yas1
13 yastan az olmayacak sekilde yeniden diizenlenmistir (Karaboga, 2019).

Bunun haricinde dijital ortami kullanan ve ¢ocuklar1 bu ortama geken yetigkinle-
rinde olusturdugu riskler ¢ok fazladir. Ornegin, cocuklarla ilgili yapilan paylagimlar,
¢ocuklarin kimliklerine iliskin bilgilerin (isim, dogum yeri, adres, telefon, fotograflar
vb) dijital diinyaya aktarilmasi, ¢cocuklara iligkin psikolojik (duygu durumlari) ve sos-
yal yasantisina (katildig: etkinlikler, hobiler, ilgi alanlar1 vb) iliskin bilgilerin payla-
silmasi, konumsal medya uygulamalari ile ¢ocuklar dijital diinyada risklere agik bir
hale getirilmistir. Ebeveynler, genel olarak, sosyal medyada ¢ocuklarinin fotografla-
rin1 paylagmasindan dogabilecek risklere karsi 6nlem almay1 ya da tepki gostermeyi
tercih etmemislerdir (Duygulu, 2019,431). Halbuki dijital okuryazarlik; bireylerin di-
jital araclar1 yonetmek, kendi arastirma ve 6grenme yapilarinda kullanmak, yeni bil-
giler olugturmak ve bagkalariyla iletisim kurmak icin bu araglar1 ve olanaklar1 uygun
sekilde kullanma farkindaligidir. Dolayisiyla dijital teknoloji kullanicilarinin dijital
okuryazarlik seviyelerindeki artislar dijital farkindalig1 olumlu yonde etkilemektedir
(Cengiz, 2021,414). Sonug itibariyle ilkokul ¢ag1 ¢ocuklarinin dijital ihtiyacini karsila-
yacak 6nlemlerin alinmasi ve djjital diinyanin risklerine kars1 yeni politikalarin gelis-
tirilmesi biiyiik dnem tagimaktadir (Karaduman, 2019).

Cocuklari bu risklerden haberdar etmek ve korumak ebeveynlere ve 6gretmenlere
diigmektedir. Ozellikle ¢ocuklarla giiniin biiyiik bir zamanin gegiren dgretmenlerin
dijjital ortamdaki gelismeleri yakindan takip etmeleri gerekmektedir. Ebeveynlerin
ve 6gretmenlerin dijital diinyanin farkinda olan, dijital araglarin kullanimini bilen,
sanal ortamlarin tasidigi riskleri bilen, ¢ocugu riskli durumlardan koruyan ve tekno-
loji kullanimi konusunda bilingli kisiler olmas: gerekmektedir. Dijital riskler, dijital
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diinyanin i¢inde olan ve ¢ocugun egitiminde 6nemli bir rolii olacak 6gretmen aday-
larinca da, erken dénemde gerekli egitim ve 6nlemlerin alinmasi agisindan, bilinmesi
gereken bir konudur.

Arastirma, dijital diinyanin ilkokul 6grencilerine yonelik risklerine iliskin 6gret-
men adaylarinin goriislerini kapsamaktadir. Arastirma, 6gretmen adaylarinin ilkokul
ogrencilerine yonelik dijital risklere yonelik farkindaliklarinin sinanmasi, 6gretmen
ve Ogretmen adaylarina diisen rolleri bilmeleri agisindan 6nem tagimaktadir. Aras-
tirmanin amacy; 6gretmen adaylarinin dijital diinyanin ilkokul 6grencilerine yone-
lik risklerine iliskin goriislerini belirlemektir. Bu kapsamda asagidaki sorulara yanit
aranmuigtir.

1. Ogretmen adaylarinin ilkokul dgrencilerine yonelik dijital teknoloji kaynakli
risklerin neler olduguna iliskin goriisleri nelerdir?

2. Ogretmen adaylarinin dijital diinyanin 6grencilerin 6grenme yasantilarina
yonelik yarattig1 riskler hakkindaki goriisleri nelerdir?

3. Ogretmen adaylarina gore sinif 6gretmenlerinin dijital risklere karg: alacakla-
r1 olas1 onlemler neler olmalidir?

Yontem
Aragtirma Modeli

Aragtirma, nitel arastirma kapsaminda, 6gretmen adaylarinin ilkokul 6grencile-
rini bekleyen dijital riskler hakkindaki goriislerini belirlemeye iliskin bir arastirma
olmasi nedeniyle olgu bilim deseninde ger¢eklestirilmistir. Nitel aragtirmalar goreceli
sayidaki 6rneklemi ile katilimcilarin giinlitk deneyimlerini goriisme ya da gozlemler-
le saptamaya ¢aligirlar. Olgu bilim deseninde ise veri kaynaklar1 aragtirmanin odak-
landig1 olguyu yasayan ve bu olguyu disa vurabilecek gruplardir. Olgu bilim deseni
farkinda oldugumuz ancak derinlemesine bir anlayisa sahip olmadigimiz olgulara
dayanir (Baltaci, 2018; Baskale, 2016; Karatas, 2015; Kocabiyik, 2016; Yagar ve Dokme,
2018). Aragtirmada bu yolla, 6gretmen adaylarinin bireysel deneyimleri ve algilari ile
mevcut durumu belirlemek amaclanmuigtir.

Calisma Grubu

Arastirma, 2021-2022 bahar déneminde bir Devlet {iniversitesinin Egitim fakiil-
tesinin temel egitim bolimi sinif egitimi anabilim dali son sinifta 6grenim goren 571
erkek, 6’s1 kadin toplam 11 6gretmen adayini kapsamaktadir. Caligma grubu olarak
sinif 6gretmeni adaylarinin segilmesinin nedeni geng kusagin dijital ortami daha ¢ok
kullanmast, ortak algilara sahip olmasi ve hizmet 6ncesi egitimde dijital ortamin ba-
rindirdigi risklerden haberdar olma durumlarinin sinanmak istenmesidir. Amach 6l-
¢iit 6rnekleme yontemi kullanilmistir. Son siniflarin staj uygulamalari i¢in uygulama
okullarina gitmeleri ve buradaki 6grencileri taniyip bu 6grencilerle etkilesmeleri temel
olgiit olarak alinmistir.
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Veri Toplama Araci

Arastirmanin verileri, arastirmacinin gelistirdigi yar1 yapilandirilmis gériisme
formu ile toplanmigtir. Yar1 yapilandirilmis goriisme formlary, ilgili alanda derinle-
mesine bilgi edinmeyi ve goriisiilen kisinin kendini kolay ifade edebilmesini saglayan
esnek yapilardir (Bityiikoztiirk vd, 2010; Tiirniiklii, 2000). Once arastirmanin amaci-
na uygun goriisme sorular1 hazirlamak icin ilgili literatiir taramasi yapilmistir. Soru-
larin belirlenmesinde BOTE (Bilgisayar ve Ogretim Teknolojileri Egitimi boliimleri)
ve PDR (Rehberlik ve Psikolojik Danisma) bolimiinden iki alan uzmaninin goriisleri
alinmistir. {lgili sorular uzman goriisleri dogrultusunda yeniden diizenlenmistir. Bag-
langicta 7 tane agik uglu soruyu iceren form uzman incelemeleri sonucu ii¢ soru bagli-
ginda biitiinlestirilmistir. Gortisme sorularina iligkin olarak uzmanlardan; ¢ocuklara
yonelik dijital riskler, dijital teknolojiler ve 6gretmen adaylarinin konuya hakimiyetle-
ri konusunda yararlanilmistir. Uzerinde uzmanlarca goriis birligine varilamayan ifa-
deler tekrar gozden gegirilmis ve gerekli diizenlemeler yapilmistir. Uygulamadan énce
adaylara aragtirmanin amaci ve 6nemi belirtilmis, goniillii katilim saglanmistir. Aras-
tirmada gortismeler yiiz yiize gerceklestirilmistir. Katilimcilara gortigme formundaki
sorular sorulmustur. Gériismeler ortalama 10-25 dakika stirmiistiir.

Verilerin analizi

Verileri ¢oziimlenmesi aragtirmaci tarafindan belirlenen bagliklarina gore betim-
lenmistir. Katilimcilar A1, A2,....A11 seklinde kodlanarak goriislerindeki ifadelerin-
den bir kismi bulgular1 kanitlayacak sekilde dogrudan alintilarla desteklenmistir.
Aragtirmanin verilerinden dogrudan alintilar ve katilimei teyidi yapilmasinin nedeni
inandiriciligin saglanmasidir. Staj yapan son sinif 6gretmen adaylarinin 6rnekleme
alinmasiyla amagh 6rneklem olusturulmus ve ortamin ayrintili tanitimi yapilarak ak-
tarilabilirlik saglanmistir. Goriismenin bagindan itibaren biitiin siiregler titizlikle yii-
riitiilerek raporlastirilmis, benzer arastirmalarla iliskilendirilerek arastirmanin tutar-
lilig1 ve dogrulanabilirligi saglanmistir. Incelenen mevcut aragtirmalar, dijital ortamin
bilingsizce kullaniminin birey tizerindeki olumsuz etkilerinin oldugu y6niindedir.

Bulgular

Asagida 6gretmen adaylarinin dijital diinyanin ilkokul 6grencilerine yonelik ba-
rindirdig1 riskler hakkindaki goriislerine verilmistir.

1-Ogretmen adaylarina gore ilkokul 6grencilerine yonelik dijital kaynakl risk-
ler

Ogretmen adaylari, dijital ortamda diinyaya gelen 6grencilerin dijital diinya ile et-
kilesimlerinin kaginilmaz oldugunu diisiinmektedir. Ogrencileri en ¢ok etkileyen diji-
tal risklerden; 5 aday en ¢ok zararli igerikleri, 2 aday istismara doniisen hak ihlallerini
ve 1 aday uzun vadede olusan saglik sorunlarini gérmektedir. Bunu, iletisim kurulan
belirsiz kisiler, siber suclara alet olma, dijital ve gevrimigi oyunlar, reklama dayali ikna
yollary, siber zorbaliklar ve yasal olmayan/zararl program kullanma izlemektedir.
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Asagida bazi gortiglere dogrudan yer verilmistir.

Al-Zararli igerikler ve yaslarina uygun olmayan igeriklerle karsilagabilirler, kisisel
bilgileri yanls kisilerin eline gegebilir. Siber zorbaliga maruz kalabilirler ve istismara
ugrayabilirler. ilerleyen zamanlarda saglik sorunlariyla karsilagabilirler. Goz hastalik-
lari, bel ve omurga bozukluklari, obezite vb.

A3-Cocuklar1 bekleyen en biiyiik risk bence zararli iceriklerden dolay1 istismara
ugramalaridir. Bunun yaninda siddet igerikli veya ¢ocugun psikolojini bozacak rek-
lamlarla kargilagabilirler.

Al1-Kolay kandirildiklar: i¢in ticari faaliyetlere alet edilirler. Ticari ikna gibi s6-
miiriicii hak ihlalleri yasarlar.

A5-Cocuklar bu dijital ortamlarda ¢ok fazla zararh igerige maruz kaliyorlar. Bu
icerik bazen pedofili denen cinsel istismara doéniisebiliyor.

A7-Interneti, sosyal medyay1 ve oyunlari gok fazla kullanmaktadirlar. Bu durum
¢ocuklarin hem fiziksel hem de psikolojik olarak zarar gormesine neden oluyor.

A6-Mavi balina gibi intihara yonelten oyunlarin en fazla risk yarattigini biliyo-
rum. Bunun haricinde ¢ocugun anne babasindan habersiz oyunlara para yatirmasi,
tanimadig1 insanlarla iletisim kurmasi ve zararlara agik olmasidir. Bunun yaninda ¢o-
cuklarin yaslari ve gelisim diizeyleri diisiiniildigiinde karsilarina ¢ikabilecek olumsuz
icerikler mevcut.

A9-Cocuklar i¢in dijital riskler ¢ok fazladir. Glintimiiz dijital diinyasinda gocuk-
lar gergek hayatlarini yasamamaktadir. Bu diinya i¢inde riskli igerikler, videolar ve
reklamlar bulunmaktadir. Cocuklar bu diinyanin zararlarindan habersizdir. Bunla-
rin normal oldugunu diigiinmektedirler. Zararl: titketim aliskanliklari, yanls kisilere
6zenme, zaman kaybi sayilabilir. Dijital bagimlilik, psikolojik, fizyolojik zorbalik ve
istismara neden olur.

Ogretmen adaylarina gore dijital diinyanin merkezinde olan &grenciler, dijital
diinyanin sundugu yararlarin yaninda sorunlar ile de yakindan etkilenen ve en ¢ok
zarar goren gruptur. Dijital diinyanin ¢ocuklarin kisilik haklarini, can giivenligini,
beden ve ruh saglhigini olumsuz olarak etkilemesi, 6grenme kalitelerini diistirmesi ve
bagimliliklar yaratmasi ciddi sorunlardir.

2-Ogretmen adaylarina gore dijital diinyanin 6grencilerin 6grenme yasantila-
rina yonelik yarattigi riskler

Ogrenciler belli amaglar dahilinde egitim ve 6gretim goérmektedirler. Kisisel geli-
simleri i¢in planli bir akademik yol izlemektedirler. Dijital diinya ile bu amaglardan
uzaklagabilmekte ve 6grenme yasantilarini 6teleyebilmektedirler. Ogretmen adayla-
rinin biiyiik bir gogunlugu, hatali bir sekilde kullanilan dijital diinyanin ¢ocuklarin
akademik yasantilarina zarar verdigini digiinmektedir. 6 aday dijital diinyanin hata-
11 olarak kullaniminin odaklanma sorunlar: yarattigini, 3 aday okula ve 6grenmeye
karst isteksizlik olusturdugunu ve 1 aday sosyal iligkileri gerilettigini diisiinmektedir.
Bunun yani sira adaylarin pek ¢ogu 6grencilerin gercek diinyadan uzaklastiklarini,
oyunlara kars1 bagimliliklar gelistirdiklerini bildirmektedirler.
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Asagida bazi gortiglere dogrudan yer verilmistir.

Al-Bence kitap okuma aliskanliklar1 ve ders ¢aligma siireleri azaldi. Onceden 6diil
olarak kullanilan djjital diinya, simdilerde zamanlarinin ¢ogunu aliyor.

A4-Ogrencilerde odaklanma sikintilar1 bag gosterdi. Sanal ile gercegi ayiramaz
hale geldiler, gercek hayata artik uyum saglayamiyorlar. Konustuklari dil ve icerik hep
dijital diinya ile ilgili.

A8-Cocuklarin dijital ortamlarda sik vakit gecirmesi ders ¢aligma saatlerinin azal-
masina neden oldu. Aileleri ve arkadaslari ile vakit gecirme zamanlar1 azaldi. Dikkat
daginiklig1 gozlityorum. Cok fazla ekran karsisinda olduklarindan gérme kusurlar: ve
fiziksel rahatsizliklar artti.

A10-Dijital yorgunluk yasadiklari i¢in derslere odaklanamiyorlar. Siniftaki etkin-
likler artik hoslarina gitmiyor. Somut hicbir sey yapmak istemiyorlar. Arkadaslari ile
vakit gecirmek istemiyorlar. Konustuklar: seyler dijital oyunlar, dijital yenilikler, tek-
nolojik aletler ve sosyal medya paylagimlari oluyor.

A2-Dijital veya ¢evrimigi oyunlarin ciddi bir sorun oldugunu diisiiniiyorum. Bu
oyunlar1 ya oynuyorlar ya da oynayanlari seyrediyorlar. Bu oyunlar ve oyunlari oyna-
yanlarin davraniglari ¢ocuklari olumsuz olarak etkiliyor. Cocuklar bu oyunlari takip
ederek oyundaki seviyeleri gegmeye calistyorlar bu da onlarin ekran karsisinda daha
¢ok kalmalarina neden oluyor. Derslerine yeterli zamani ayiramiyorlar, ayirdiklarinda
ise dikkatlerini derse tekrar odaklayamiyorlar.

All-Dijital oyunlar: takip etme ve internette eglence amagli vakit harcama gocuk-
larda fiziksel ve psikolojik sorunlara neden oluyor. Yetersiz fiziksel aktivite nedeniyle
saglik sorunlar1 yastyorlar. Depresyon, sinirlilik, ofke gibi duygulari ekran kargisinda
¢ok sik ve uzun siireli olarak yastyorlar. Bu durum onlarda siirekli kaygi ve bagimlilik
yaratiyor.

Oyun oynarken ¢ok fazla zaman harcayan ¢ocuklar aile ve arkadaslari ile daha az
sosyal iliski kurmakta ve bagimliliklar gelistirmektedir. Haz alma ilkesine dayali ola-
rak oyun oynama veya izleme bagimlili1 olan ¢ocuklarin akademik olarak gerilikler
yasadiklari, odaklanma sorunlar1 yagadiklari, okula gitme ve 6grenme isteksizlikleri-
nin oldugu bilinmektedir.
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3-Ogretmen adaylarina gore sinif 6gretmenlerinin dijital risklere kars1 alacag
onlemler

Ogretmen adaylar1 6gretmenlerin 6grencilerini dijital risklerden koruyabilmeleri
i¢in bu dijital risklerin neler oldugunu bilmeleri gerektigini diisiinmektedirler. 8 aday
6gretmenin dijital okuryazarligi ve bu konudaki duyarliligina isaret etmis, 2 aday 6g-
retmenin aile ile kurdugu iletisimin 6neminden bahsetmistir.

Asagida bazi goriislere dogrudan yer verilmistir.

Al1-Ogretmen kesinlikle bilingli olmalidir. Ogretmen, 6grenci ve velileri yararl
iceriklere yonlendirebilir. Dijital ortamda gegirdikleri siireyi azaltmak i¢in oyun ve
etkinlikler planlar.

A7-Cocugun dijital ortamda gecirdigi siireyi ve igerikleri takip eder, risk tespiti
yapar ve ger¢ek diinya etkinliklerine yonlendirme ¢aligmalar: yapilabilir.

A10-Ogretmen risk tespiti yaparak durumun ne diizeyde oldugu hakkinda bilgi
sahibi olur. Haftalik kullanim saati belirler.

A8-Aile ile siirekli iletisim halinde olmalidir. Dijital bagimlilik gostergelerini bil-
meli ve yakindan takip etmelidir. Dijital egitim faaliyetlerine yonlendirebilir.

A3-Konu ile ilgili bilgi edinir. Cocugun izleyecegi egitici icerik énerileri yapar. Og-
rencilerin katilimini saglayacak ders planlar1 yapar.

A6-Dijital risklere kars: 6nce bilgi edinmeli, aile ve 6grencileri bilgilendirmelidir.
Dijital bagimlilig1 énlemek igin aile ile iletigim kurmalidir. Ogrencilerin gercek hayat-
la ve akranlariyla iletisimi giiclendirmek icin etkinlikler diizenler. Ogretmenlerin ve
ailelerin onaylayacag dijital kiiltiir olusturulmalidir.

A9-Ozel hayatin gizliligi, kisisel verilerin korunmasi mesela telefon numarast, kre-
di kart1 bilgileri veya fotograflar gibi kisiye ait bilgilerin kisinin izni olmadan bagka-
styla paylagilmamast bilincine sahip olmalidir. Cocuklarin girdigi sitelerin ebeveynle-
ri tarafindan kontrol edilmesini saglar ve ¢ocugun Kkisisel verilerinin korunmasi i¢in
¢ocuk koruyucu programlar ytiklenmelidir.

Gorisler, 6gretmenin ve ailelerin dijital ortamin etkilerine kars: bilingli olmasi ve
gerektigi zaman tedbirler almasi yoniindedir.
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Tartisma ve Sonug

Ogretmen adaylari, dijital diinyanin risklerinin bilinmesi ve gerekenin yapilma-
sinda sinif 6gretmeni ve aileyi 6nemli bir paydas olarak gormektedirler. S6z konusu
cocuklar ve cocuklarin yiiksek yarar1 oldugu icin dijital diinyanin kontrollii bir sekilde
¢ocuklarin kullanimina sunulmasi gerekmektedir. Bunun i¢in dijital yasama uyum
saglayan bir cocuk koruma sistemini kurmak, ebeveyn, 6gretmen ve cocuk merkezli
dijital ilkelerin olusturulmasi, dijital risklerin bilinmesi ve gocuklarin bu risklerden
nasil korunacagina dair politikalarin gelistirilmesi gerekebilmektedir. Dijital risklerin
ne oldugunun ve 6grencileri ne diizeyde etkiledigi tam olarak bilinmedigi i¢in dijital
ortama iliskin negatif bir alg: olusmaktadir. Dijital diinyanin risklerinin ve yararlari-
nin bilinmesi, risklerden korunma yollarinin arastirilip, eylem planlarinin yapilmasi
bu agidan ¢ok 6nemlidir. Zamanlarinin ¢cogunu okulda ve evde gegiren ¢ocuklarin en
cok etkilestigi yetiskinler aileleri ve 6gretmenleridir. Bu yiizden bu iki grup ¢ocuklari
¢ok iyi tanimak ve onlar1 dijital diinyanin zararli etkilerinden korumak i¢in isbirligi
yapmak durumundadir. Arastirma bulgularina gore 6gretmen adaylar: dijital diinya
ile etkilesimin ¢ocuklar i¢in kaginilmaz oldugunu diisiinmektedirler. Bu sonug biiyiik
bir olasilikla cevrelerindeki gozlem sonuglarina dayanmaktadir. Ancak bu diinya bazi
riskleri de barindirmaktadir. Adaylara gore 6grencileri etkileyen dijital riskler; zararl
igerikler, istismara doniisen hak ihlalleri, oyunlar ve uzun vadede saglik sorunlaridir.
Bunu, iletisim kurulan belirsiz kisiler, siber suglar, reklama dayali ikna yollari, siber
zorbaliklar ve yasal olmayan program kullanma takip etmektedir. Yapilan arastirma-
lar (Akbiyik ve Kestel, 2016; Aricak vd., 2008; Ayas ve Horzum, 2012; Cengiz, 2021;
Gokgearslan ve Seferoglu, 2016; Karahisar, 2014) ¢cocuklara yonelik bu dijital riskleri
dogrulamaktadir.

Ogretmen adaylary; gelisi giizel ve kontrolsiiz kullanilan dijital diinya risklerinin
egitim 6gretim acgisindan da olumsuz etkiler tagidigini diisinmektedirler. $oyle ki;
adaylar, dijital diinyanin ¢ocuklarin akademik yasantilarina zarar verdigini, odaklan-
ma sorunlari yarattigini, okula ve 6grenmeye karsi isteksizlik olusturdugunu ve sosyal
iliskilerini gerilettigini belirtmektedirler. Ayrica 6grencilerin gercek diinyadan uzak-
lagtiklarini, oyunlara kargi bagimliliklar gelistirdiklerini bildirmektedirler.

Dijital teknolojilerin kullaniminin fazlalig1 okul ¢ag1 ¢ocuklarinda dikkat sorun-
lari, saldirgan davranislar, obezite ve uyku sorunlarina neden olabilmektedir. Dijital
etkilesime ayrilan zaman; fiziki oyun oynama, yemek yeme, uyuma ve ders galisma
i¢in ayrilan zamani azaltabilmektedir. Bunun yani sira dijital ortamda vakit harca-
malar diistik kaliteli ve uygunsuz igerikleri izlemeleri 6grencilerde diirtii kontrold,
0z diizenleme ve duygulari anlama becerilerini olumsuz olarak etkileyebilmektedir.
Agir1 teknolojik etkilesim, 6grencilerde hayal giicii ve dil gelisimini ve derslere olan
motivasyonu engelleyebilmektedir (Brown, 2011). Oztiitiincii (2006), oyunlarin ba-
gimliliga yol a¢tigini, video oyunlarinin ¢ocuklarimizin kiiltiirel ¢evresine zarar ver-
digini, cocuklarin beyin gelisimlerine olumsuz etkilerinin oldugunu ve saldirgan dav-
ranslarini 6zendirdigini belirtmektedir. Horzum’a (2011) gore bagimlilik diizeyinde
bilgisayarla etkilesmesinden dolay1 asli gorevlerini aksatmasi gocugun akademik ba-
sarisin1 olumsuz yonde etkilemektedir. Giircan vd,e (2008) gore, oyunlardaki siddet
unsurlari ¢ocuklari kiigiik yaslardan itibaren olumsuz etkilemekte ve vicdan duygu-
sunu koreltmektedir. Oyunlarin siddet igerikli yapisi ¢ocuklarin siddet davraniglarini
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normallestirerek ¢evresindeki Kisilere siddet iceren davranislarda bulunmalarina yol
a¢maktadir. Cok uzun siire oyun oynama davranist gocuklarin egitim yasantilarin-
daki gorev ve sorumluluklarini aksatmalarina sebep olmaktadir (Akt. Cakir, 2013).

Ogretmen adaylar1 sinif 6gretmenlerinin 6grencilerini dijital risklerden koruya-
bilmeleri i¢in dijital risklerin neler oldugunu bilmeleri gerektigini diisiinmektedirler.
Unicef (2018) raporuna gore diinyada her ¢ internet kullanicisinin biri ¢ocuklardir.
Cocuklarin maruz kaldig: dijital risklerin niteligi ve niceligi bu konunun ciddiyetle ele
alinmasini gerektirmektedir. Filtreleme sistemleri, ebeveyn denetimi, medya okurya-
zarlig1 vb. 6nerilerden ¢ok ¢ocuklara yonelik dijital kaynakl: risklerin tespitine doniik
genis kapsamli verilere (istatistiklere) ihtiya¢ bulunmaktadir. Kasike1 ve digerlerinin
(2014) aktardigina gore EU Kids Online arastirma raporuna gore ¢ocuklarin %25
cevrim-ici risklere maruz kalmaktadirlar. Rapora gore 13 yas altindaki ¢ocuklarin
yaklagik 1/3’ii sosyal aglar1 kullanmaktadir. Ote yandan ¢ocuklarin neredeyse yari-
sinin kisisel bilgilerini herkes tarafindan goriilebilecek sekilde ayarladigini belirtmis-
tir. Raporun verilerine gére ¢ocuklarin yaklasik %11’i cinsel icerikli fotograf ve mesaj
aldigini belirtmektedir. Bunun yaninda her 12 gocuktan 1'i cevrimigi goriistiigii kisi
ile cevrimdis1 da iletisim kurdugunu belirtmistir. Aragtirma sonucunda ¢ocuklarin
ve ebeveynlerin ¢evrim-ici riskler konusunda ne yapacaklarini bilmedigi ve internet
becerileri konusunda yeterli diizeyde bilgi sahibi olmadiklar1 goriilmistiir. Bunun i¢in
djjital yagsama uyum saglayan bir ¢ocuk koruma sistemini kurmak, ebeveyn, 6gretmen
ve ¢ocuk merkezli dijital ilkelerin olusturulmasi, dijital risklerin bilinmesi ve ¢ocuk-
larin bu risklerden nasil korunacagina dair politikalarin gelistirilmesi gerekebilmek-
tedir.

Aragtirma, 6gretmen adaylarinin alg: ve deneyimleri ile sinirlidir. Arastirma so-
nuglari kapsaminda, 6gretmen adaylari ve 6gretmenlerin dijital risklerin neler oldugu,
bu risklerin ¢ocuklari nasil etkiledigi konusunda bilinglendirme ¢aligmalarinin yapil-
masl, ¢ocuklarin egitiminden sorumlu kisilere yonelik dijital okuryazarlik ile dijital
riskleri kontrol edebilecekleri egitim programlarinin hazirlanmasi, ¢ocuklarin ulus-
lararasi sozlesmelerle korunan haklarinin iyi bilinerek kisilik hak ve 6zgiirliiklerine
kars1 duyarli olunmasi, 6gretmen ve ebeveynlerin kullandiklar: dijital platformlarin
gizlilik politikalari, dijital koruma 6nlemleri ve gizlilik ayarlari ile ilgili yeterli bilgiye
sahip olmalar1 ve bu yonde giincellenmis egitimler almalar:1 onerilmektedir. Bunun
haricinde dijital risklerden korumak icin zaman kisitlamasi, denetleme, filtreleme ya-
zilim1 kullanma, kisisel bilgilerin agiga ¢ikarilmamasi konusunda yasal zemin, ziyaret
edilen web sayfalarini izleme ve gegmis dosyalar: kontrol etme, veri giivenligi saglama
vb. teknik risk 6nleme becerilerinin kazandirilmasina yénelik arastirma ve projelerin
desteklenmesi 6nerilmektedir. Ogretmen adaylarinin, hizmet éncesinde, grencilere
yonelik djjital risklere yonelik olarak, erken donemde, 6nlemler alabilmeleri icin bir
dizi siireli ve giincel egitimler almalar1 6nerilmektedir. Ayrica gelecek arastirmalar
i¢in dijital risklerin tespitinde 6gretmen ve 6gretmen adalar: {izerinde aragtirmalar
yapilmasi, dijital risklerin okul ve 6grenci temelli olarak gruplanmasi ve bu risklerle
miicadele yollarinin biitiin topluma 6gretilmesi 6nerilmektedir.
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Ogretmen Adaylarinin Dijital Diinyanin ilkokul Ogrencilerine
Yonelik Barindirdigi Riskler Hakkindaki Goruslerinin Belirlenmesi

EXTENDED Abstract
Introduction

Digital media is the general name of the environments where digital data flow is
provided. The digital environment has become one of the most widely used tools in the
real world due to technological developments. While the digital world offers various
opportunities for children, it also brings risks. Recently, the risks that digitalization
carries for children have been evaluated within the scope of the digital risk society.
The research covers the opinions of prospective teachers about the risks of the digital
environment for primary school students. The research is important in terms of testing
the awareness of prospective teachers about digital risks for primary school students
and knowing the role of teachers.

Method:

The phenomenology pattern was used in the research. In the phenomenology pat-
tern, the data sources are the groups that experience the phenomenon that the research
focuses on and can express this phenomenon. The reason for choosing this pattern is
that prospective teachers also use digital media frequently. In this way, the research
aims to explain the current situation through the individual experiences and percep-
tions of prospective teachers. The research includes a total of 11 teacher candidates, 5
of whom are men and 6 of whom are women, who are studying in the last year of the
basic education department of the classroom education department of the Faculty of
Education of a state university in the spring academic semester of 2021-2022. The data
for the study were collected using a semi-structured interview form developed by the
researcher. The analysis of the data is described according to the headings determined
by the researcher.

Results:

Prospective teachers believe that the interaction of students who are born in a digi-
tal environment with the digital world is inevitable. Prospective teachers believe that
uncontrolled use of the digital world harms children’s academic lives, creates focus
problems, creates an aversion to school and learning, and reduces their social relations-
hips. In addition, they report that students are moving away from the real world and
developing addictions to games and videos. Prospective teachers think that teachers
should know what these digital risks are in order to protect their students from them.

Discussion and Conclusion:

Prospective teachers see the teacher as an important stakeholder in knowing the
risks of the digital environment and doing what is necessary. Since these children have
a high level of benefit, it is necessary to make the digital world available to them in a
controlled way. Since it is not known exactly what digital risks are and to what extent
they affect students, there is a negative perception of the digital environment. Knowing
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the risks and benefits, researching ways to protect against risks, and making action
plans are very important in this regard. Prospective teachers believe that the digital
world harms children’s academic lives, creates focus problems, creates an aversion to
school and learning, and reduces social relationships. In this context, it is recommen-
ded that prospective teachers receive a series of long-term and up-to-date trainings so
that they can take measures against digital risks for students at an early stage.
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