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Bireylerin yiiz sekli iizerinden tespit edilen veriler 6698 Sayili Kisisel Verileri Koruma Kanunu m.6 hiikmiine
gore Ozel nitelikli kisisel veridir. Biyometrik yontemlerle kisisel verilerin islenmesi kisilerin temel hak ve
Ozgiirliiklerinin korunmasi kapsaminda Anayasal hak olarak gilivence altina alinmigtir. Kanun hiikiimleri
kapsaminda ortaya konulan hukuksal koruma sinirlari ¢ergevesinde koruma altinda olduguna siiphe yoktur. Bir
yanda teknolojinin sagladig1 biiyiik kolayliklar varken diger yanda temel ve 6zgiiliiklerin ihlali ihtimali vardir.
Gegmiste sinema filmlerine konu olup igsellestirdigimiz kullanimlar, bugiin gergek hayatta uygulamaya
geeirilmistir. Yiiz tanima teknolojisinin kullanim oranina paralel olarak temel hak ve 6zgiirliiklere bilingli veya
bilingsiz miidahale de artmaktadir. Bu ¢alismada yiiz tanima teknolojisi, kisisel verilerin korunmasi hukukunun
temel ilkeleri agisindan ele aliirken uygulama 6rnekleri, kurgusal ihtimaller, mevzuat ve kararlar kapsaminda
konu degerlendirilecektir.

Anahtar Sozciikler: Anahtar Sozciikler: Kisisel Veri, Ozel Nitelikli Kisisel Veri, Biyometrik Veri, Yiiz Tanima,
Actk Riza

Examination Of Face Recognition Technologies From The
Perspective Of Personal Data Protection Law

ABSTRACT

The data determined through the face shape of individuals are sensitive personal data according to the Article
6 of the Personal Data Protection Law No. 6698. The processing of personal data by biometric methods is
guaranteed as a constitutional right within the scope of the protection of fundamental rights and freedoms of
individuals. There is no doubt that it is under protection within the framework of the legal protection limits set
forth under the provisions of the law. On the one hand, there are great conveniences provided by technology,
on the other hand, there is the possibility of violation of fundamentals and specificities. The uses that we have
internalized by being the subject of movies in the past are now put into practice in real life. In parallel with the
rate of use of facial recognition technology, conscious or unconscious interference with fundamental rights and
freedoms is increasing. In this study, facial recognition technology will be discussed in terms of the basic
principles of personal data protection law, while the subject will be evaluated within the scope of examples,
fictional possibilities, legislation and decisions.
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GIRIS

Bilgi teknolojilerinin hizli gelismesinin kisisel veriler lizerindeki en biiyiik yansimasi, her tiirlii bilgi
yant sira kisilere ait verilere de kolay ve hizli erisim imkani ile kisilerin siirekli siber takip ve gdzetim
altinda olduklar yoniindeki ¢ekincelerdir. Kisisel verilerinin islenmesi bireyin dogumu ile baslayip,
oliimiine kadar devam edebilen uzun bir siireci kapsamaktadir. Bu baglamda bireyin ilk karsilastig1 veri
sorumlusu da devlettir. Ilk ve en biiyiik veri isleme sorumlusu olan devlet tiizel kisiligi, kamu
hizmetlerinin yiiriitiilmesi ve yurttaglara ulastirilmasi, kamu sagligi ve kamu giivenliginin temin
edilmesi ve korunmasi i¢in devamli surette bireyleri takip eder ve kisisel verilerini kaydeder. Dogal
olarak da gerek devlet tiizel kisiligi, gerekse ticari tiizel kisilikler - sirketler, kisisel verilerin
kaydedilmesi ve bireylerin siber takibinde bilgisayar ve goriintii kayit teknolojilerindeki gelismelerden
en ileri sekilde faydalanirlar. Ozellikle bilgisayar teknolojilerindeki ¢ok ileri seviyedeki degisim ve
gelismeler sayesinde istenilen bilgiye saniyeler i¢inde erisim saglamak miimkiin hale gelmistir. Her tiirlii
bilgi gibi, kisisel verilere de erisimin bu kadar kolay ve hizli oldugu giiniimiizde, kisisel verilerin
korunmasi da bir zorunluluk hale gelmistir.

Insanin kim oldugu, nereden gelip nereye gittigi, fiziksel 6zellikleri her zaman diger insanlarin merak
konusu olmustur. Bu merak sadece bireyler i¢in degil, genel olarak toplumlar ve devletler i¢in de
gecerlidir. Bu baglamda en ilkel kabile toplumlarinda dahi, kabile niifusuna dahil olan insanlarin
kimligini tamimaya yonelik olarak gerekli bilgilerin kaydedildigini gormek miimkiindiir. Ozellikle
devletler, bireylerden vergi toplama ve kamusal hizmet sunma gibi faaliyetlerin dogru yiiriitiilmesi i¢in
bireylerin kayit altina alinmasina ihtiya¢ duymuslardir.

Her zaman kesin ve dogru sonuglar vermedigi yoniinde tartisma ve elestiriler de olmakla birlikte
ozellikle sug faillerinin tespitini saglayabilmek i¢in parmak izi emniyet gorevlilerince 20. yiizyilda sik¢a
kullanilmistir. Gelisen teknolojik uygulamalar ve bilgisayar sistemleri nedeniyle gerek giivenlik
alaninda gerekse ticari alanda parmak izi ile tamimla yeterli goriilmemis, yiiz tanima, iris ve goz retinasi
veya el geometri taramalar1 da biyometrik uygulamalar arasina girmistir. Ornegin optik alandaki
gelismelerle yiiksek ¢ozintirliiklii kameralarin yayginlasmasi, ¢ekilen fotograflarin ¢oziiniirliigiiniin
ylikselmesi ile yliz tanima teknolojilerinde bir sigrama olmustur.

Diger taraftan da biyometrik uygulamalarda onemli bir yer tutan parmak izine gore kisilerin
tanimlanmasi da gelistirilerek, 6zellikle parmak izi veri tabani genisletilerek, parmak izinin kontrol
edilmesinde bilgisayar teknolojilerinin de yerini almasi ile dakikalar icinde parmak izi sahibinin kimligi
tespit edilebilir hale gelmistir. Zira parmak izinin kullanilmasi suretiyle kimligin tespit edilmesinde
parmak izi 6rnegi ve bu drnegin karsilastirilacagi kimlikleri tespit edilmis parmak izi veri taban1 olmak
tizere iki unsur s6z konusudur. Parmak izi veri tabaninda yapilan karsilastirma ve eslestirme, bilgisayar
teknoloji ve yazimlarinin olmadig1 yillarda, elde edilen veriler gorevli kisilerce manuel olarak parmak
izi veri tabaninda karsilagtirilmakta ve eslesme aranmakta iken, bu konuda bilgisayar uygulama ve
yazilimlariin ortaya ¢ikmasi ile, veri tabanindaki arama ve eslestirme bilgisayar tarafindan otomatik
olarak yapilmaktadir. Bu durum da karsilagtirma ve eslestirmenin manuel olarak giinler siirebildigi
durumdan, dakikalar i¢inde sonug alinabildigi hale evrilmesine yol agmustir. Su an hig siiphesiz otomatik
yontemler ¢ok daha yogun kullanilmaktadir.

Biyometrik yontemlerin goriildiigii yerlerin genis ve ¢esitli olduguna siiphe yoktur. Bu uygulamalar
genellikle genel kamu giivenligi, kamu sagligini koruma amacgh kullanildig1 gibi, bireysel giivenlik
tedbirlerini saglama amacl da kullanilabilmektedir. Giivenlik tedbirlerinin en iist seviyede oldugu hava
limanlarina giris ve ¢ikis islemleri, ceza infaz kurumlarina girislerde (6zellikle tilkemizdeki tiim ceza
infaz kurumlarina avukat ve ziyaret¢i girislerinde goz retinas1 taramasi yapilarak kisi sisteme
tanitilmakta, ziyaret¢i kuruma her girisinde goz retinasi iizerinden sistem veri tabanindaki eslesme
sonrasi onay alinarak girise izin verilmektedir) internet bankacilig1 ve cep sube bankaciliginda miisteri
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kimliginin tanimlanmasinda, kredi kartt uygulamalari, calisan takibi, cep telefonlar1 ve kapi
sistemlerinde de kullanilmaktadirlar. Ozellikle akilli telefonlarda biyometrik verinin kullanilabiliyor
olmas1 ve bu sistemin siirekli ilgili kisinin elinin altinda olmasi sebebiyle kullanim alani gittikge
artmaktadir. Her gecen yilda, biyometrik uygulamalar iizerine ¢aligma yiiriiten sirketlerin sayisinin
artmasi ile, ticari rekabetten dolayr bu alanda yiiksek pazar payina sahip olmak isteyen firmalar, bu
uygulamalarin ¢esitligini artirdig1 gibi hizli bir sekilde gelismesine ve yayginlasmasina yol agmiglardir.

BiYOMETRIK VERIi VE YUZ TANIMA
Genel Tanim

Biyometri, insanlar1 birbirinden ayirt edebilecek fiziksel ve davranmigsal o6zellikleri inceleyen bilim
dalidir (Dede ve Sazli, 2010). Biyometri kelimesi, latincede hayat anlamina gelen “Bios” ve 6l¢ii
anlamina gelen “Metron” kelimelerinin birlesmesinden meydana gelmistir (Derya, 2011). Kisilerin
biyometrik verileri dogustan kazanilan fiziksel 6zellikleri ve sonradan kazanilan davranissal 6zellikleri
olarak iki tiiri oldugu kabul edilmektedir. Biyometrik uygulamalarda kisileri tanimaya ve diger
bireylerden ayirmaya yarayan olgiilebilir fiziksel 6zellikleri, yiiz sekli, retina, iris, parmak izi, avug izi,
damar izi ve dna profili seklinde ortaya ¢ikarken, davranissal ozellikler ise ses, yliriiyiis sekli, imza,
viicut kokusu, bir nesne veya aygiti kullanma sekli olarak tespit edilmistir. Kisinin boyu ve kilosu ise
biyometrik veri olarak kabul edilmemektedir. Zira olasiliginin diisiik olmasi ile birlikte, kisinin boy
uzunlugu veya kilosu birebir bagka bir kisi ile ayn1 olabilmektedir. Bir kisinin fiziksel veya davranigsal
Ozelliklerinin yiizde yiiz olarak bir bagka bir bireye benzemesinin imkansiz oldugu diisiiniildiigiinde
insanlar1 tanimak, tanimlamak ve kimligini belirlemek i¢in biyometrik veriler disinda da ¢ok fazla aracin
oldugu goriilecektir. Bu araglar; 6zellik, isaret, gdsterge, kimlik tanitici, anahtar, tanimlayici seklindeki
terimlerle ifade edilmektedir (Jain, Ross, Nandakumar). Akilli telefon kullanicilarinin kullanim
esnasindaki dokunma hareketi, siiriikleme yolu gibi verilerin de biyometrik veri olarak
degerlendirilebilecegi anlasilmistir (Snijder, 2016). Kisisel Verileri Koruma Kurumuna gére bir kisisel
verinin biyometrik niteligi haiz olabilmesi i¢in ilgili kisinin ayirt edici biyometrik ozellikleri ortaya
cikartilmali ve bu 6zellikleri ile kimligi tanimlanmal1 veya dogrulanmalidir (Kisisel Verileri Koruma
Kurumu, 2021).

Kisi Tanima ve Dogrulama Sistemleri

Kisisel veri glivenligini saglamak ve korumak amacl kullanilan kisi tanima ve kimlik dogrulama islemi,
bilgi, aidiyet ve biyometrik orjinli olmak lizere {i¢ farkli sekilde incelenmektedir. Bilgiye dayanan kimlik
tanimlamasinda, kullanicilarin ve s6z konusu sistemi yonetenlerin kimlik dogrulamasi yapabilmesi i¢in
bireyin kullanici adi, sifre, parola, pin kodu gibi daha 6nceden verilmis ve teslim edilmis 6zel verilere
sahip olmasi gerekir (Berber ve Lostar, 2006). Kisilere 6zgii bu tir bilgiler veri giivenligi sistem
yoneticileri tarafindan saglanan bir veri tabaninda saklanir, sisteme giris yapmak isteyen kullanicilar
gerekli verileri sisteme girdiklerinde veri tabaninda yer alan veriler ile yapilan karsilastirma ve kontrol
sonucu birbirleri ile eslesmesi halinde kisinin kimligi dogrulanmis olur ve kisinin sisteme erigim
yapmasi saglanir. Aidiyete dayanan kimlik tespitinde ise kisilerin kendileri ile eslesen daha énceden
belirlenmis, kisiye ait verileri de igceren bir nesneye ile kimliklerini dogrularlar. Bu nesneler genelde
manyetik kart, rozet veya anahtardir (Samli, 2009). Son olarak da ayrintili olarak incelenecegi lizere
biyometrik verilerimize dayanan tanima ve dogrulama sistemleridir. Kimlik tespiti, giivenlik saglama,
miisteri memnuniyeti, finans sistemine kolay katilim ve niifus hareketlerinin yonetilmesi gibi kullanim
alanlar1 mevcuttur (Secure Identity Alliance, 2009).
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Yiiz Tanima Yontemi

Yiiz tanima, insan yiizlinii tespit edip tanimlamaya yarayan, gelismis, cok hizli bityiiyen bir biyometrik
teknolojidir. Gelismis kameralarla kaydedilen goriintiilerle elde edilen bireyin yiiziine ait yiiziin
Olciimiinden ibaret olan matematiksel veriler, genis veri tabami ile karsilastirilarak uygun eslesme
aranmakta, eslesme saglandigi durumda, veri sahibinin kimligi tespit edilmis olmaktadir. Yiiz tanima
sistemleri ya da yliz tarama teknolojisi; elde ettigi insan yiizii goriintiisii lizerinde cesitli noktalar1 inceler
ve elde edilen verilerden bilgisayar yazilimlar1 araciligi ile bir sablon olusturur. Elde edilen kalip da veri
tabanindaki biyometrik sablonlar ile karsilastirilarak bir eslesme aranir.

Gilintimiizde artik akilli cep telefonlari, ekran kilidi olarak pin kodu yerine parmak izi veya yiiz tarama
uygulamasim tercih etmektedir. Bu tiir giivenlik ve kimlik dogrulama sistemlerinin kullanilmasinin
kisiye 6zgili olmasi, kopyalanamamasi nedeniyle de ele gegirilemediginden klasik yontemlere gére daha
giivenli oldugu sdylenebilir (Sagiroglu ve Ozkaya, 2006). Diinyada o6zellikle kolluk kuvvetleri
tarafindan giin gectikge yiiz tanima teknolojilerinde artis goriilmektedir. Ciinkii bu yontem ile ¢ok genis
bir alanda ayni anda onlarca kisinin fizyolojik ve davranigsal goriintiisii lizerinden aranan sahislar
bulurken yapay zeka destekli sistemlerle onleyici tedbirler alinabilmektedir.

Isyerlerinde calisanlarin ise giris ve ¢ikislarinda ¢alisanlarin hem kimlik kartim tasima zorunlulugundan
kurtarmak hem de kimlik kartinin, kart1 sahibi disinda baskalar1 tarafindan okutulmasi gibi kétii niyetli
uygulamalarin 6niine gecilme gerekgesiyle yiliz tanima sistemleri kullanilmaktadir. Parmak izi okumada
bireyin parmaklarindan birisi veya birkagini optik okuyucuya temas etmesi gerekmekte iken, yiiz
tanimada sistem goriintii kaydeden cihazlar sayesinde otomatik olarak ¢alismakta oldugundan biyolojik
veri kaydedilmesi otomatik olarak gergeklesir. Ancak buna ragmen yiiz tanima sistemleri parmak izi
okuma sistemlerine gore daha masrafli oldugundan bahisle parmak izi okuma sistemleri tercih
edilmektedir. Buna karsilik Covid-19 salgin1 sonrasi ayni parmak izi okuyucu sistemine dokunmak
istenmemesi sebebiyle yiiz tanimaya dogru bir yonelme olmustur.

Yiiz Tamima Verilerinin Otomatik Olarak islenmesi

Yiiz tanima verilerinin otomatik olarak islenmesi; bilgisayar, kamera, telefon gibi tanimlama 6zelligine
sahip  cihazlarin ~ yazilm  destegi  ile insan  midahalesi  olmadan  kendiliginden
gergeklesen isleme faaliyetidir. 6698 Sayili Kisisel Verilerin Korunmasi Kanunu (Kanun) kapsaminda
otomatik isleme konusunda agik bir diizenleme bulunmamakla birlikte kisisel verilerin islenmesi
taniminda kisisel verilerin tamamen veya kismen otomatik olan yollarla islenmesinden bahsetmektedir.
Yine konumuz ile baglantili olarak ilgilinin kiginin haklarimin sayildigi Kanun’un 11. Maddesinin g
fikrasinda “miinhasiran otomatik sistemler vasitasiyla analiz edilme” kavrami zikredilmektedir.

Kimlik tanimlamasi yapan yiiz tanima sistemleri i¢in teknoloji gelistiricileri tarafindan genellikle bu
sistemlerde ham kisisel veri tutulmadigi sadece bir algoritmaya dayanan sayisal bir veri tutuldugu ve bu
sebeple de s6z konusu faaliyetlerin kisisel verilerin korunmasi1 hukuku alaninda olmadig1 ifade
edilmektedir. Oncelikle uygulamalarla ilk kayit esnasinda ve daha sonra dogrulama ve tanimlama
adimlarinda kisisel veri islenmek zorunda oldugu i¢in sisteme bir biitiin olarak bakildiginda bu faaliyet
kisisel verilerin korunmasi hukukunun inceleme alaninda kalmaktadir. Diger yandan saklanan sayisal
verinin de kaynagi yine ilk tespitte kayit edilen kisinin fizyolojik veya davranigsal 6zelliklerinden elde
edilen sablon bir biyometrik veridir. Bu sayisal verinin higbir zaman ilgili kiginin biyometrik verisine
sistemde yliklii algoritma olmadan geri doniistiiriilemeyecek olmasi ancak bir giivenlik tedbiri olabilir.
2022/662 say1l1 Kurul kararina konu olan olayda veri sorumlusu ilgili kisi abonelerden otomatik olarak
alinan geometrik verinin bir matematiksel hesaplama oldugu, el geometrisinin herkes de aym
olmayacagi i¢in bir biyometrik veri olmadig, elin biitiin noktalarinin taranmadigi kisith bir alanindaki
noktalarin tarandig1 dolayisi ile 6zel nitelikli bir kisisel veri olmadig1 yoniinde savunma yapilmistir.
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Kurul, el geometrisi verisinin ilgili kisiye ait dl¢iilebilir fizyolojik bir 6zellik olmasi, eldeki 31.000
noktadan el geometrisinin toplanmasi, bu yontemle otomatik sekilde kimlik denetleme ile islendiginin
anlasildigindan idari yaptirim karari vermistir. ilgili kisiyi bizatihi bu mevcut biyometrik veriyi isleyen
veri sorumlusundan da korumaya ihtiyacimiz vardir. Biyometrik veritabani {iglincii sahislarin eline
gectiginde ise yaramayacak olabilir fakat halihazirda sistem sahibi veri sorumlusunun bu biyometrik
veri sistemini baska amaclarla kullanmayacagmin da garantisi yoktur. Ornegin Kanun yiiriirliige
girmeden once pek c¢ok isyerinde yiiz tanima sistemleri kullanilmaktaydi. Kanun’un yiirlrligi
tarihinden sonra bu sistemlerin kullanim1 durduruldu fakat bu sistemlerin yeniden ayni sekilde kurularak
tekrar kullanilip kullanilmayacagini bilme imkanimiz yoktur.

YUZ TANIMA BiYOMETRIK UYGULAMALARIYLA ELDE EDILEN KiSISEL VERILERIN
HUKUKI ANALIZi VE BU VERILERIN iSLENMESINDEKI GENEL iLKE VE KURALLAR

Hukuki Niteligi ve Kapsamina Dair Ornekler

Kisisel veri, kisiye 6zgii ve dzel olup, kisiyi tanima veya tanimlamada kullanilabilen bilgidir. Isyerinde
kullanilan yiiz tanima sistemleri de ig¢inin yiiziinlin goriintiisii ile kimlik bilgileri dogrudan eslestirildigi
icin gergek kisiye iliskin belirli bir kisisel veridir (Kiizeci E. ve Kilig S, 2019).

Kisisel verilerin islenmesi kisinin dogumu ile baslayip 6liinceye kadar devam eden uzun bir zaman
dilimini kapsamaktadir. insan yasarken ve toplum igerisinde sosyallesirken aslinda siirekli olarak
biyometrik verilerini bilingli veya bilingsiz olarak kismen veya tamamen agiklar ve bagka kisilerle
paylasir. Ozellikle giiniimiizde kamusal alanlarda MOBESE kameralari ile, isyerlerinde de giivenlik
kameralar1 ile siirekli sekilde kesintisiz olarak goriintii ve ses kaydi yapildigina dikkat edilirse,
kameralarin merceklerine ve optik okuyuculara giren insanlarin goriintii ve fiziksel 6zellikleri, yiiriiyiis
sekli, ses kayd1 gibi biyometrik verileri islenmektedir. Ozellikle biyometrik veriler, kisinin yasamas1 ve
canli olmasindan dogan kisiye 6zgii bilgiler oldugundan bahisle kisinin 6liimii ile biyometrik verilerin
islenmesi de son bulacaktir. Kurul, mirascilar tarafindan kisisel verilerin talep edilmesi ile ilgili verdigi
2020/507 sayili kararinda kisisel veri hukukunda, kisisel verilerin gergek kisilere ait oldugu ve 6liimle
birlikte kisiligin de sona erdigi bu sebeple Kanun’un uygulama alanindan ¢iktigin1 ve bundan sonraki
taleplerin Oliiniin saglik verilerine erisim konusunun diizenlendigi Kisisel Saglik Verileri Hakkinda
Yonetmeligin, 11 inci maddesi kapsaminda yerine getirilmesi gerektigini karara baglamistir. Konumuz
Ozelinde ilgili kisinin 6liimii ile birlikte biyometrik verilerin Kanun anlaminda islenmesinin de sona
erdiginin kabulii gerekecektir.

Biyometrik uygulamalar, kisilerin dl¢iilebilir fizyolojik ve davranigsal niteliklerini tespit etme yolu ile
yapilan ve otomatik sekilde dogrulanabilen kimlik tanima ve dogrulama yoOntemlerini ifade eder
(Ciineyd Er, 2007). Bu uygulamalardan bazilari; kisinin kimligin, kim oldugunun tespitini saglayan iris,
retina, parmak izi, yiiz sekli, el veya damar geometrisi, DNA, yiirliylis tanima seklinde kendini gosterir.
Nitekim Avrupa Insan Haklari Mahkemesinin S. ve Marper / Birlesik Krallik kararinda; devlet
kurumlarinin elde ettigi ve sakladig1 parmak izi, DNA profili ve hiicre rnekleri kayitlarinin, belirlenmis
ya da belirlenebilecek kisilerle ilgili olduklarindan biyometrik kisisel veri oldugunu kabul etmistir. Bu
acidan, biyometrik uygulamalar yolu ile kisinin fiziksel veya davranigsal 6zelliklerinden yola ¢ikilarak
kimlik tespiti yapilabileceginden, bu yontemlerle kiginin kim oldugunun tespit edilmesini saglayan
kisiye 6zgii verilerini ifade eder (Akgiil A., Danistay ve Avrupa Insan Haklar1 Mahkemesi Kararlari
Isiginda Kisisel Verilerin Korunmasi). Bu tespitin sonucu olarak, kiginin biyometrik verilerinin de, genel
olarak Anayasanin 20. maddesi ve 6zel olarak da 6698 Sayili Kisisel Verileri Koruma Kanunu ile
giivence altina alinan kisisel verilerin korunmasi hakki agisindan, haksiz, 6l¢iisiiz ve hukuka aykiri
miidahale veya saldiriya karsi en genis ¢ercevede korunmasi ve kisisel verilerin korunmasi hakkina
iliskin usul ve ilkelere tabi olmasidir.
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Kisisel Verileri Koruma Kanununun 6zel nitelikli kisisel verileri tanimlayan m. 6 f.1. hitkmii uyarinca
biyometrik 6zel nitelikli kisisel veridir. Ozel nitelikli verilerin bireylerin 6zel hayatlartyla baglantili
oldugundan, hassas dogalar1 sebebiyle daha yiiksek diizeyde korunmasi gerektigi diisiiniiliir. Bu
baglamda, biyometrik teknolojilerle toplanan kisisel verilerin iglenmesine dair kurallar ve ilkelerin de
kat1 diizenlemelerle yonetilmesi bir gerekliliktir.

Yiiz tanima sistemlerinin en ¢ok kullanildig: alan giivenlik ile ilgili tedbirlerdir. Yetiskin bir kisinin
yasami boyunca bu verileri degistiremeyecek olmasindaki hassasiyetin bir diger sebebi gelecekte
biyometrik verinin kullanim alaninin genisleyecek olmasidir. Biyometrik veri kayit cihazlarmin
gosterdigi gelisim, bilgisayarlarin veri isleme ve bagka veri tabanlari ile eslestirme kapasitesinin artmasi
gibi teknolojik gelismeler bugiin aklimiza gelmeyen fakat gelecekte ilgili kisilerin aleyhine olabilecek
kullanimlar1 artiracaktir. Ornegin giivenlik igin alman iris kayd ile 11g111 kisinin yatkin oldugu saglik
problemlerinin tespit edilmesi ve ticari olarak kullanilmasi, damar izinin ayn1 zamanda kalp ve damar
hastaliklar1 hakkinda bilgi vermesi, diizenli kayit ettigi videolardaki yiiz hareketlerinden ruh saglig
hakkinda bilgi sahibi olunmasi gibi alternatif 6zel nitelikli kisisel veriler tiiretilebilecektir. Yapay zekali
sistemlerde biyometrik tanimlama kullanimi gittikge artmaktadir, bu yazilimlarin ilgili kisileri 1rk,
cinsiyet, din gibi ayrimcilik yaratacak amaglarla kullanilmasindan endise edilmektedir (EPDP, 2021).
Elbette ilk tespitlerde amag¢ bu degildir fakat son g¢are olarak kullanilmak istenmesinin sebebinin
anlasilmasi i¢in bu ihtimaller iizerinde diisiiniilmelidir.

Biyometrik veri isleme amaci olmaksizin, biyometrik veriye temel olabilecek bir verinin islenmesi
faaliyeti Ozel nitelikli kigisel veri isleme olarak kabul edilmeyecektir. GVKT Recital boliimiiniin 51.
maddesinin 3. paragrafina gore fotograflar belirli bir teknik yontemle kimlik dogrulamasi veya
tanimlamasi1 yapilmadik¢a 6zel nitelikli kisisel veri isleme faaliyeti olarak degerlendirilmemelidir.
Sosyal medyada arkadaslarimiz ile gekilen fotograflarinizin paylasilmasi genel bir veri igleme
faaliyetiyken, bu fotograflardaki kisilerin yiizleri segilerek gergek kisiyle iligkilendirilecek sekilde
etiketlenmesi ve sosyal medya hesabimizdaki arkadaslarimiza ait fotograflara uygulanmasi halinde bir
biyometrik veri isleme faaliyeti gergeklestirilmis olacaktir. Bu sebeple artik bu tiir uygulamalarda, ilgili
kisiler i¢in tanimlama yoluyla etiketlemeye izin verme 6zelligi eklenmistir.

Yine yiiz tanimaya benzer sekilde isleme amacma gore yorum yapilmasina ornek de ses kayit
sistemleridir. Bir bankanin telefonda kimlik tespiti i¢in miisterisinin ses kayitlarini kullanmasi halinde
ozel nitelikli kisisel veri isledigi kabul edilirken, ayni1 ses kayitlar1 verilen talimatin ispat1 i¢in tutulmasi
halinde genel nitelikli kisisel verilerin islenmesi olarak kabul edilecektir (Yiicedag, 2017). Ses ile ilgili
bir baska Ornegi kisinin konusmasinin dokiimiiniin yapilmas: veya konustugu konunun anlasilip
kendisine otomatik yanit verilmesi ile bu islemleri yaparken kisinin sesinden kimliginin tanimlanarak
islem yapilmasi arasindaki fark olarak da sunabiliriz. Kisinin konusmasinin makinelerin anlayacagi
sayisal bir dile doniistiiriilmesine bagl olarak sonug {iretilmesinde kisiyi tanimlama amaci olmadigi i¢in
biyometrik veri isleme olarak kabul edilmeyecektir.

Reklamcilik sektorii miimkiin mertebe dogrudan miisterilerine tanitim materyallerini ulastirmak igin
gayret gostermektedir. Ozellikle acik veya kapali alanlardaki ekranlarda o sirada ekrana bakan veya
bakma ihtimali olan kigilere dogrudan reklam yapmak olduk¢a kiymetlidir. Bunun igin yiiz tanima
teknolojisinin sundugu nimetler oldukg¢a cezbedicidir. Teknoloji kullanilirken bu ekranlarin 6niinde
gegen kisilerin daha 6nce elde olan kimligi ile eslestirme yapilmasi hatta kimlik ile eslesmede de daha
sonrast i¢in yiizlerinin biyometrik sablonunun kayit edilmesi halinde dogrudan 6zel nitelikli kigisel veri
isleme faaliyeti giindeme gelecektir. Nitekim Avrupa Konseyi’nin 2021 yilinda yayinlandig1 yiiz tanima
sistemleriyle ilgili rehberde 06zel kuruluslarin aligveris merkezleri gibi kalabalik ve kontrolsiiz
ortamlarda pazarlama amaciyla veya Ozel giivenlik amaciyla kisileri tespit etmek i¢in yiiz tanima
teknolojilerini kullanmamasi gerektigi vurgulanmistir (Avrupa Konseyi, 2021). Bununla birlikte ayni
sistem kisileri tekil olarak hedeflemeden ve tekil bir biyometrik sablon olusturmadan o an magazada
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olan kisilerin ortak 6zelliklerine gére 6rnegin cinsiyet gibi fiziksel bir 6zellik {izerinden gdsterilecek
reklama karar verilmesi halinde 6zel nitelikli kisisel veri islemeden bahsedilmeyecektir.

Bir otel yonetiminin yiiksek konuk memnuniyeti amaciyla otelin gesitli noktalarmma konuklarin
yiizlerinden duygu durumunu takip eden 6zel bir sistemin konuldugunu varsayalim. Bu sistem sayet
konuklarin kimlikleriyle eslestirilip mutsuz konuga ekstra ikramlar yapilmasi tizerine kurulmussa yine
ozel nitelikli kisisel verilerin islenmesi icin gerekli sartlar1 yerine getirmelidir. Fakat otelin amaci
herhangi bir ilgili kisiye ait biyometrik veri sablonu olusturmadan, konuklarin tekil olarak duygusal
durumdan ¢ok biitiin konuklarin ortalama sadece mutlu/mutsuz durumunu veya restoran boliimiindeki
yemek dgiinlerindeki memnuniyeti kimlik tespiti yapmadan, anonim olarak takip etmekse yine bir 6zel
nitelikli kisisel veri isledigi varsayilmayacaktir.

Gilintimiizdeki diger bir tartisma da akilli telefon uygulamalarinin yiiz tanima sistemini kullanmasiyla
ilgilidir. Ornegin Apple tarafindan iiretilen Iphone marka telefonlarda galisan uygulamalar etkinlestirme
icin Face ID ismi verilen yiiz tanima sistemini kullanmaktadirlar. Apple web sitesinde bu uygulamanin
yliz tanima verilerini buluta yiliklemedigi, cihazda sifreli olarak saklandigi, 6zel bir anahtar ile
kullanilabildigi, kullanicinin diledigi zaman silebildigi, dogrulama yapan uygulamalar ile sadece
dogrulamanin basarili oldugu bilgisinin paylasildigi, uygulamalarin yiiz tanima verilerine erisemedigi
yazmaktadir (Apple, Face ID ve Gizlilik). Kanaatimizce ilgili kisinin yiiz tanima verisi yine kullaniciya
ait bir cihazda ve kullanicinin hakimiyet alaninda ¢ikmadig1 ve uygulamalarla sadece yliz tanima onay
bilgisi evet/hayir olarak paylasildigi icin sahsi bir veri isleme s6z konusu olup, bir {iglincii sahis
tarafindan veri isleme faaliyeti yoktur. Bununla birlikte ilgili cihaz iireticisi sirketin yiiz tanima
verilerinin yetkisiz {i¢iincii sahislarin eline gegmemesi icin geri donistiiriillemez sekilde sifrelemelidir
(W29 - 192, 2012).

Akalli telefonlardaki bu uygulamay: bir adim daha ileri gétiiriip 6rnegin basit bir kap1 gecis sistemi i¢in
kurgulayabiliriz. {lgili kisinin akilli telefonuna indirilen bir uygulama ve uygulamanin karsilig1 olan bir
istemci otomatik kapiya baglanmis olsun. Ilgili kisi kapmin 6niine geldiginde akilli telefondaki
uygulamay1 aktif ederek yiiz tanima sistemi ile yiiziinii okutmasi halinde Face ID uygulamaya onay
bilgisi veriyor, onay bilgisini olan akilli telefonda uygulama da istemciye onay bilgisi gonderiyor ve
kapt aciliyor. Bu kurgudaki diger biitiin siber giivenlik ¢ekincelerini bir kenara birakip sadece yiiz
tanima verisinin islenmesi agisindan olaya bakildiginda veri igleme faaliyeti yine ilgili kisi tarafindan
tamamen kendisi ile ilgili yapilmakta, ilgili kisi dis diinya ile 6zel nitelikli olmayan kisiler verilerini
paylagmaktadir. Bu durumda genel bir veri isleme faaliyetine doniisen kurgu Kanun kapsami digina tam
anlamiyla ¢gikmamaktadir.

Avrupa Birligi Mevzuatinda Biyometrik Verilerin islenmesi

Avrupa Birliginde kisisel verilerin korunmasinin temel tasin1 Genel Veri Koruma Tiiziigii (GVKT)
olusturmaktadir. GVKT tanimlara iligkin 4.maddesinin 14.fikrasinda biyometrik veri, islemin teknik
yontemlerle ger¢eklesmesi, kisinin tekil, ayirt edici 6zelliklerinin meydana ¢ikartilmasi, yiiz tanimasi
gibi bu ayirt edici 6zellikleri ile kimlik dogrulamasinin yapilmasi bi¢iminde tanimlanmistir. GVKT 29.
Madde i¢in olusturulan Calisma Grubu (Working Party 29-W29) ise Tiiziikteki bu tanimi biraz daha
ayrmt1 ekleyerek; “kisiye 6zgii ve olgiilebiliv olan tekrarlanabilir eylemlerini, belirli bir derecede
olasilik icerse bile teknik olarak dlgmek icin kullanilan sablonlart ifade etmektedir” tanimi yapilmistir.
Tanimlardan anlasilacagi iizere biyometrik veri ilgili kisiyi tanimlayan essiz bir baglantidir.

Avrupa Birligi mevzuatinda biyometrik uygulamalar ile elde edilen kisisel veriler, 6zel nitelikli veri
olarak kabul edilmis ve bu verilerin iglenmesi, kullanilmasi ve paylasimi hususunda, genel kisisel
verilere oranlara daha korumaci bir yaklagim ortaya konulmustur. GVKT 9. Maddede 6zel nitelikli
kisisel verilerin dolaysiyla biyometrik verilerin islenme ilkeleri diizenlenmistir. Diizenlemeye gore,
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biyometrik verilerin islenebilecegi haller sayilarak, bu haller disindaki alanlarda biyometrik verilerin
islenmesi yasaklanmis ve 6zel nitelikli kisisel verilerin iglenmesinin oniine ge¢ilmistir. GVKT 9. Madde
biyometrik veri igleme ile ilgili yasag1 diizenlemektedir.

GVKT’ye gore veri isleme i¢in veri sahibinden alinan rizanin gegerliliginin Avrupa Birligi mevzuati ya
da ulusal mevzuat uyarinca yasaklanmamis oldugu hallerde, kisinin veri islemeye dair agik rizasinin
olmasi halinde biyometrik veriler iglenebilir. Kanun herhangi bir nitelik ayrimi1 yapmaksizin her tiirlii
kisisel veri icin agik riza diizenlemesi getirmisken GVKT 6zel nitelikli kisisel veriler icin agik riza
diizenlemesine yer vermistir (Cekin, 2016). Bir veri isleme faaliyetinin GVKT kapsaminda biyometrik
veri igleme olarak kabul edilebilmesi i¢in 9. madde geregi “bir gergek kisiyi tanimlamak amaciyla”
hareket edilmesi gerekmektedir. Yine GVKT 4. maddedeki tanima gore bir faaliyeti biyometrik veri
isleme olarak kabul edebilmemiz icin ilgili veri gercek kisiye ait fiziksel, duygusal veya davranissal
verilerden olugmali, teknik bir isleme faaliyetinin sonucu ortaya ¢ikmali ve gergek kisiyi tanimlamak
icin kullanilmalidir.

AB’ye tiye iilkeler GVKT’de yer alan diizenlemeler ¢ercevesinde, tiiziik hiikiimlerine aykiri olmamak
sart1 ile, genetik, saglik veya biyometrik verilerin islenmesine iliskin olarak bagkaca yeni yasal kurallar
koyabilir. Biyometrik kisisel verilerin islenmesi ve kullanilmasinda bulunmasi gereken usul ve esaslarin
ana ¢ercevesi GVKT hiikiimleri ile ortaya koyulurken, AB ye iiye iilkeler ancak bu ana ilkelere aykiri
olmamak kaydi ve sart1 ile bu hususta diizenleme yapabilmektedirler. GVKT diizenlemelerinin genel
hatlarinin digina ¢ikacak sekilde yasal diizenleme yapilmasina izin verilmemektedir. Ayrica yapilacak
diizenleme ve uygulamalarm Avrupa insan Haklar1 Sézlesmesinde yer alan temek hak ve 6zgiirliikleri
uygun olmasi ve temel haklara miidahale niteliginde olmamasi da zorunludur. Bu noktada biyometrik
uygulamalarm kitle gdzetiminde kullamlmasina dair cekinceler bulunmaktadir. Ozellikle bu
uygulamalarin uzaktan calisabilmesi, baskaca uygulama ve sistemlerle entegrasyonu risk teskil
edebilmektedir. Kamu politikalar1 dogrultusunda kriminal siire¢lerde kullanilmak iizere gelistirilmis
olsa dahi, temel haklara miidahaleyi 6nlemek {izere GVKT’nin 35. maddesinde yer alan veri koruma
etki degerlendirmesi yapilmasi gerekebilir.

Tiirk Hukukunda Biyometrik Verilerin Islenmesi

6698 Sayili Kigisel Verileri Koruma Kanunun 3. maddesinin (e) fikrasi kigisel verilerin islenmesi
tammlamustir. Biyometrik veri isleme ise, biyometrik uygulamalarla elde edilen 6zel nitelikli verilerin
kaydedilmesi, tasnifi, depo edilmesi, kullanilmasi, bagka sahislarla paylasilmasi, ilan edilmesi ve
ortadan kaldirilmasini da i¢ine alan islemler biitiiniidiir (Kiling, 2012).

Kisisel Verileri Koruma Kurulu, 2019/81, 2019/165 ve 2020/167 sayili kararlarinda Kanun’da
biyometrik veri tanimina yer verilmedigi tespitini yaptiktan sonra GVKT’de yer alan tanima yer
vermistir. 6698 Sayili KVKK 6.maddesinin 1.fikrasinda biyometrik veri, 6zel nitelikli kisisel verilerin
arasinda sayildiktan sonra 2, 3, ve 4. fikralarda bu 6zel nitelikli kisisel verilerin iglenmesi i¢in aranan
0zel sartlar belirtilmistir.

Ulkemizde biyometrik veri islenmesine cevaz veren mevzuatlar bulunmaktadir. Bu haliyle kamunun
0zel sektorden daha avantajli oldugunu séylemek yanlis olmaz. Nitekim 6zel sektoriin biyometrik veriyi
isleyebilmesi i¢in genellikle agik rizaya bagvurmasi gerekmektedir ki bu yontem uygulama agisindan
kolay degildir.

5490 sayili Nifus Hizmetleri Kanunu’'nda biyometrik verinin kullanimina iliskin hiikiimler
bulunmaktadir. Kanun’un “Tanimlar” baglikli 3 {incii maddesinin (ff) bendinde biyometrik veri, ilgili
kisinin kimliginin tespit edilmesi ic¢in kullanilan kisiye 6zel fizyolojik ozellikler 6rnek verilerek
tanimlanmustir.
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Yine bir baska tamimlama Bankalarda Bilgi Sistemleri Yonetiminde Esas Almacak ilkelere Iliskin
Tebligin dordiincii maddesinde kisinin Sl¢tilebilir ayirt edici 6zelliklerine atifta bulunularak bir tanim
yapilmistir. Her ne kadar biyometrik veri tanim1 yapilmasa da 5510 sayili Sosyal Sigortalar ve Genel
Saglik Sigortas1 Kanununun 67 nci maddesinde kimlik dogrulama i¢in biyometrik veri kullanilabilecegi
belirtilmistir.

Kanuna Gore Biyometrik Kisisel Verilerin Islenme Sartlar

Kanun, kisisel verilerin genel olarak islenme usul ve sartlarin1 da diizenlemistir. Bu usul ve sartlar
siiphesiz biyometrik kisisel verilerin islenmesi i¢in de gegerlidir. Biyometrik kisisel verilerin
kaydedilmesinin hukuka aykirt olmamasi, temel ve hak ve ozgiirliikklere miidahale niteligi tasiyarak
kisilerin zararina neden olmamasi i¢in s6z konusu kanunun 6. maddesinde ifade edilen sartlardan birinin
mutlaka bulunmasi gerekir.

Ozel Nitelikli Kisisel Veri Islenmesinin Kanunlarda Diizenlenmesi

Anayasal hukuk sistemimizin esasli unsurlarindan birisi de temel hak ve 6zgiirliiklerin ancak kanunlarla
sinirlandirilabilmesidir. Boylece ylirlitmenin yasamanin ¢izdigi sinirlarindan ¢ikarak yonetmelik, tiiziik,
genelge, teblig gibi ikinci mevzuatlarla temel hak ve 6zgiirliiklere miidahale eden diizenlemelerinin
ontine gecilmektedir (Kizilyel, 2014). Kisilere ait kisisel verilerin islenmesi ile ilgili olarak yasalarda
herhangi bir zorunluluk ve yiikiimliiliikk olmasi1 halinde, ancak bu yasal sartlara ve amaca uygun olarak
kisisel verilerin kaydedilmesi gerekliligi bu ilke kapsamindadir. Isyerlerinde ¢alisanlarm ise
baglamasinda kimlik ve adres bilgilerinin sosyal giivenlik kurumlarina bildirilmesi igverenler agisindan
yasal bir zorunluluk olup, aksi halde igverenin idari para cezasi yaptirimi ile karsilasmasi s6z konusudur.
Bu baglamda, ise baglama sirasinda isverenin ig¢inin kimlik ve adres bilgilerini almasi yasadan
kaynaklanan bir ylikiimliilikten dogmaktadir. Ancak bu durumda igveren sadece calisanin genel kimlik
bilgilerini isleme ve kaydetme yetkisine haiz olup, ¢alisana ait 6zel nitelikli olan biyometrik verileri
islemesi miimkiin degildir. isveren ¢alisanin kimlik fotokopisini talep edebilecek iken, parmak izi, iris
veya retina tarama izi, dna profili verilerine ihtiyaci olmayacagindan bahisle, bu tiir biyometrik verileri
calisanindan talep edemeyecektir. Yine sug siiphesi ile kolluk kuvvetleri tarafindan g6z altina alinan
sahsin kimlik bilgilerinin kaydedilmesinde yasadan kaynaklanan bir gdrevin ifasi ve yetkinin
kullanilmasi s6z konusu oldugundan babhisle kigisel verilerin iglenmesinde, parmak izinin alinmasi veya
fotografinin g¢ekilmesinde siiphelinin rizasi aranmayacaktir. Bu durumda siipheli, kimlik bilgilerini
kolluk gorevlilerine dogru olarak beyan etmek zorundadir.

Danigtay, memurlarin mesai takip sistemi i¢in biyometrik veri kullanilmasiyla ilgili 2017/816 sayili
kararinda mesai takibinin biyometrik veri ile yapilabilmesi igin kanuni diizenlemenin olmadigina
gerekcesinde yer vermistir. Anayasa Mahkemesi de 2018/11988 sayili bireysel bagvuruda yine ayni
dogrultuda devlet memurlarinin mesai durumunun kontrolii amaciyla 6zel nitelikli kisisel verilerin
islenmesine iligkin acik bir diizenlemenin olmadig: tizerinde durulmustur.

Islak imza ile kolaylik sebebiyle gittik¢e yayginlasan tablet {izerine imza atma seklinde 6zetlenebilecek
is modelinde atilan imza biyometrik veridir (Berber, 2019). Kurul, biyometrik imza ilgili olarak goriis
talebi lizerine verdigi 2020/649 sayili kararinda biyometrik imzanin igerdigi benzersiz teknik 6zellikler
sebebiyle 6zel nitelikli kisisel veri kapsaminda oldugunu belirtmis ve ardindan bu verinin islenmesinin
kanunlarda agik¢a ongoriilmesi veya acik riza ile islenebilecegi genel kuralmi hatirlatmistir. Ilgili
kararda kanunlarda 6ngoriilme sartinin genis yorumlanmamasi ve dayanilan hiikiimlerin siipheye yer
birakmayacak kadar agik olmasi gerektigi vurgulanmistir. 6098 sayili Borg¢lar Kanunu’nun 15 nci
maddesinde yer alan imza ile ilgili hitkkmiin klasik 1slak imza ve elektronik imzay1 kapsadigi, biyometrik
imzay1 bu kapsama dahil edilemeyecegi dolayisiyla dayanak maddenin kanunlarda dngoriilme sartina
karsilik gelmedigi tespiti yapilmistir.
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Danistay 8. Dairesi 2012/10385 esas ve 13.4.2016 tarihli kararinda kanunlarda 6zel diizenleme
gerekliligine dikkat cekmistir. Milli Egitim Bakanlig1 Ozel Egitim Kurumlar1 Yénetmeliginin " Giinliik
calisma saatleri ve devam devamsiziik takibi" baslikli 25. maddesinde ders devam takibinin Bakanlik¢a
belirlenecek usul ve esaslara gore yapilacagi ve engelli birey ve egitim personelinin kimlik dogrulama
sistemine tanitilmalarinin ise rehberlik arastirma merkezlerince yapilacagi belirlenmistir. Bu yonetmelik
sonrasinda 6zel egitim ve rehabilitasyon merkezinde kimlik dogrulama sisteminin avug i¢i damar izi
yontemiyle yapilmasi hususunda 5.6.2014 tarihli Genelge yayimlanmistir. Danistay gerekcesinde
uygulamanin sinirlarini, kisisel verinin nasil depolanip, kullanilacagini tespit eden, usul ve esaslarini
gosteren bir kanuni diizenleme olmamasi nedeniyle ilgili yonetmelik hiikiimlerinin iptaline karar
vermistir.

Biyometrik verilerin islenmesinin kanunlarla diizenlenmesinin de bir usulii olduguna da dikkat
cekmekte fayda vardir. Biyometrik verinin 6zel niteligi dikkate alindiginda bir kanunda maddesinde
amag ve sinirlart gibi temel ilkeleri igeren bir gerceve belirlemeden biyometrik veri ile dogrulama
yapilabilir gibi genel bir ifade yeterli olmamalidir (Akgiin, 2015). Heniiz daha Kisisel Verilerin
Korumasi Kanunu yasalagsmamigken ortaya ¢ikan “avug i¢i” tarama ile saglik hizmeti verilmesi ile ilgili
verilen kararlar bu tartigma icin giizel bir 6rnektir. Danistay Onbesinci Dairesi, 2014/1150 esas say1 ile
oniine gelen davada 5510 sayili kanunnun 67. maddesinin 3. fikrasinda yer alan "... biyometrik
yontemlerle kimlik dogrulanmas: yapilmasi ve/veya.." ibaresinin, toplanma ve islenmenin kapsami,
koruma i¢in alinacak tedbirlere iliskin usul ve esaslarin belirtilmeden, bu temel ilkeleri konulmadan,
cercevesi ¢izilmeden bir kisa hitkmiin belirlenmesinin Anayasa aykir1 oldugundan bahisle ibarenin iptali
icin Anayasa Mahkemesine bagvurmustur. Anayasa Mahkemesi 19.03.2015 tarih ve 2015/30 sayili
kararinda ilgili diizenlemenin sahteciligin veya kotilye kullanmanin 6nlenmesi i¢in biyometrik veri
kullanimin gerekli oldugu, kamunun ekonomik ¢ikarlar1 agisindan ongoériilen amagla 6lgiilii oldugu,
sadece saglik sektoriinde hizmet alim amaciyla kullanilabilecegi, Tiirk Ceza Kanunundaki ilgili
hiikiimlerin tedbirler i¢in yeterli oldugu gerekgeleriyle Anayasa'ya aykir1 olmadigina ve itirazin reddine
hiikkmedilmistir. Genel Saglik Sigortasi Uygulamalar1 Yonetmeligi, 18.4.2014 giin ve 28976 sayili
Resmi Gazete’de yayimlanarak yiiriirliige sokulmustur. Yonetmeligin “kimlik tespiti” baglikli 26.
maddesinin 1. fikrasinda hasta kimlik dogrulamasi ile ilgili klasik yollarin arasina “ve biyometrik
yontemlerle kimlik dogrulamasini yapar” ifadesi eklenmesi iizerine Tiirk Tabipler Birligi tarafindan
Danigtay 15. Dairesinin 2014/4689 E. say1 ile hiikkmiin iptali i¢in dava agilmigtir. Bu defa Danistay
Anayasa Mahkemesi tarafindan verilen yukaridaki karara atif yaparak yonetmelik diizenlemesinin
Kanun maddesine paralel oldugu ve kamu yarar1 ve hizmetin gereklerine uygun oldugu igin talebi
reddetmistir. Kanun ile yonetmelik arasindaki fark kanunda “ve/veya” yazarken yonetmelikte “ve”
olarak diizenlenmistir ve bu uygulama zorunlu hale getirilmistir.

Yukaridaki “avug i¢i” ile ilgili verilen karardan daha bir yil énce Anayasa Mahkemesi’nin verdigi
9/4/2014 tarih ve 2013/122 esas sayili karar ¢eligkili de goriinmektedir (Akgiin, 2015). Danistay Dava
Daireleri Kurulu tarafindan Elektronik Haberlesme Kanunu’nun 51. maddesindeki “Kurum, elektronik
haberlesme sektoriiyle ilgili kisisel verilerin islenmesi ve gizliliginin korunmasina yonelik usul ve
esaslart belirlemeye yetkilidir” hilkmii ile diizenleme yapma yetkisinin biitiiniiyle yiirlitme organina
birakildigi, temel ilkeleri koyulmadan, ¢erceve cizilmeden bir alan1 diizenleme yetkisinin yiirlitme
organina birakilmasinin, Anayasanin 13. ve 20. maddesine aykir1 oldugu gerekgesiyle itiraz yoluna
bagvurulmustur. Konuyu inceleyen Anayasa Mahkemesi, kanun maddesini iptal etmistir.

Ilgili kararlar verildiginde Kanun heniiz tasari halinde olup yasalasmamustir. Bugiin i¢in KVKK 6zel
nitelikli kisisel verilerin islenmesi ile ilgili usul ve esaslar1 diizenlemistir ve Kurul’un da yayimladigi
rehber, ilke karar1 ve 6zet kararlar uygulamaya yol gosterici niteliktedir. Fakat yine de gorildigi tizere
gittikce kullanimi yayginlasan biyometrik veriye 6zel bir diizenleme s6z konusu degildir.

Ornegin 6222 Sayili Sporda Siddet ve Diizensizligin Onlenmesine Dair Kanun’un Seyirden Yasaklama
baglikli 18. maddesinin 8. Fikrasina 2019’da yapilan degisiklikle “kolluk birimlerince biyometrik
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yontemler de kullanilabilir’ hitkkmiine yer verilmistir. 6114 Olgme, Secme ve Yerlestirme Merkezi
Hizmetleri Hakkinda Kanun’un Sinav Giivenligi baslikli 9. maddesinin 6. fikrasinda, OSYM
Baskanliginin aday ve gorevlileri igin biyometrik yontemlerle kimlik dogrulamasi yapilabilecegi ve elde
edilen verilerin sinav hizmetlerinde kullanilmak {izere saklanabilecegi diizenlenmistir. Daha 6nce de
aciklandig1 gibi temel bir hak ve 6zgiirliige miidahalenin nedeni, gerekliligi, son ¢are olmasi icin
alternatif yontemleri, uygulamanin hangi yontem ile gergeklestirilecegi diizenleme amacina 6zel olarak
biitlin yonleriyle kanun metnin yer almalhdir.

Bankalarca Kullanilacak Uzaktan Kimlik Tespiti Yontemlerine iliskin Y&netmeligin 6. maddesinin 2.
fikrasinda “uzaktan kimlik tespiti siirecinde, kisinin uzaktan kimlik tespitinin yapilmast amaciyla ozel
nitelikli kigisel verilerden sadece biyometrik verisi kullanilabilir ve kisinin buna dair acik rizasi
elektronik ortamda kayit altina alinir” hitkmiindeki biyometrik veri kullanmaya cevaz veren yontem bir
yonetmelik maddesi olarak diizenlenmistir. Bunun agik rizaya baglanmis olmasi biyometrik veri igleme
stirecinin yonetmelikle diizenlenebilecegi anlamina gelmemelidir. A¢ik riza bir hukuka uygunluk sebebi
ve bir idari tedbir olmakla birlikte alinan her agik riza, 6lgiliiliik ve veri minimizasyonu ilkesi karsisinda
biyometrik veri islenmesini mesrulastirmayacaktir. Bu sebeple yine kanun ile diizenlenmelidir. Su
haliyle yonetmelik metninde agik riza verilmemesi imkanin olup olmadigi, agik riza verilmemesi halinde
almacak aksiyonun ne oldugu, acik rizanin geri alinmasi halinde ilgili kimlik tespitinin akibeti ve bu
kimlik onay1 saklanirken ilgili kisinin onay bilgisi ile birlikte biyometrik verisinin de saklanip
saklanmayacag1 gibi ilk akla gelen sorularin cevabi yoktur. Bu sorularin cevabinin heniiz daha
biyometrik verinin tanimmin yapilmadigi Kisisel Verilerin Korunmasi Kanununda veya Kurum
tarafindan diizenlenen ikinci mevzuat veya rehberlerde cevabinin da olmasi imkan dahilinde degildir.
Ornegin Kurul, 2019/165 ve 2020/167 sayil1 “Spor Salonu” kararlarinda agik riza alinmis olsa dahi
biyometrik veri islenemeyecegini kararlarinda gecirmistir. Veri sorumlularimin Kurul’un bu
yaklagimindan haberdar olmasi i¢in ve bu kararlarinda neden boyle bir ifadenin yer aldigini anlamalar1
icin uzman olmalar1 gerekmektedir. Elbette biyometrik verileri diizenleyen 6zel hiikiimler her zaman
uygulama alani bulacaktir fakat bu diisiince ile temel ger¢evenin yer almadigi kanun maddelerinin
diizenlenmesi, temel hak ve Ozgiirlik kapsamindaki biyometrik verinin yo6netmeliklerle
diizenlenmesinin Onii a¢ilmis olacaktir.

Nitekim dayanak Kanun olan At Yarislar1 Kanununda herhangi bir diizenleme olmamasina ragmen At
Yariglar1 Yonetmeligi'nin Atlarin Kosulara Kaydi baglikli 29. maddesinde “Yaris Miiessesesi kayit
yapamn kimlik tespiti icin biyometrik kimlik dogrulama yontemlerini (parmak izi tamima, yiiz tamima,
avug i¢i damar tamma ve benzeri) kullanabilir. Biyometrik kimlik tanmima yonteminin kullaniimast
halinde ayrica kisilerin imzasinin alinmasina gerek yoktur.” hilkkmiine yer verilmistir. Kanuni dayanagi
olmayan ilgili islemin alternatifinin imza oldugu da bizatihi hiikmiin igerisinde yer almakta olup,
biyometrik kimlik dogrulama varsa imza alinmasina gerek yoktur yazilmistir. Dahasi ilgili yonetmelik,
Kanun’un yiiriirliikte tarihinden sonra 23/6/2018’de diizenlenmistir. Kanaatimizce yonetmelige eklenen
bu hiikiim kanunlarda diizenlenme sartin1 karsilayacak nitelikte degildir ve benzer yonetmelik
diizenlemelerine kars1 idareler nezdinde derhal farkindalik yaratilmalidir.

Burada alternatif bir ¢6ziim Onerisi olarak da gittikge kullanim1 artan, gelecekte ne tiir kullanimlarin
olacagmi bilmedigimiz, veri sorumlularinin nasil davranmasinin gerektiginden emin olamadig
biyometrik verilerin islenmesini diizenleyen bir kanun da disiiniilebilir. Nitekim Amerika Birlesik
Devletleri’'nde New York, California, Washington, Illinois ve Texas eyaletlerinde biyometrik veriler
icin sik1 denilebilecek 6zel kanunlarla konu diizenlenmistir.

Ozel kanun diizenlemesinin de siirekli gelisen teknolojiden geri kalacagi gercegi karsisinda genel
ilkelerin belirlendigi bir temel kanun daha yerinde olacaktir. Buna ek olarak AB GVKT m. 35 ve 36’da
Ongoriildiigii gibi etki degerleme raporu ¢alismasinin da KVKK’ya dahil edilmesi yine 6nemli bir ¢6ziim
olacaktir.
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Ilgili Kisinin Acik Rizas

Bu sart, veri sorumlusu tarafindan ilgili kisinin dogru sekilde bilgilendirilen ilgili kisinin, 6zgiir iradesi
kisitlanmadan belirli bir amagcla ilgili vermis oldugu agik rizadir. Kisisel verilerin islenmesinde yasanin
4.maddesine aykirilik, bireyin temel hak ve 6zgiirliiklerine, 6zel hayatinin gizliligi ve kisilik haklarina
miidahale halleri ancak ilgili kisinin kurallara uygun agik rizasinin olmas1 halinde ortadan kalkacaktir.

Biyometrik veri isleme gibi teknik bir hususta sade, anlasilir, ilgili kisiye sonuglar1 hakkinda bilgi veren
bir aydinlatma yapmak hi¢ siiphesiz oldukca zordur. Fakat islenen verinin ilgili kisinin émrii boyunca
degistiremeyecek olmasi ve gelecekte ortaya gikabilecek yeni teknolojiler de diisliniildiigiinde genel
kisisel verilere nazaran daha nitelikli bir aydinlatmanin yapilmasi gerekmektedir. Aydinlatma
kurallarina aykir1 bir bilgilendirme ile alinan, genel s6zlesmenin igerisine sikistirilmis, biitlin verilerin
islenmesine riza veren, ilgili hizmetin alinmasi i¢in 6n sart olan bir agik riza beyanlar gecerli kabul
edilemeyecektir (Kisisel Verileri Koruma Kurumu, Ag¢ik Riza Rehberi).

Aydinlatma Tebliginin 5. maddesinin (b) fikrasina gore; aydinlatma, agik riza alinmadan 6nce ve agik
rizadan ayr1 olarak yapilmalidir. Biyometrik veri isleme i¢in aydinlatma zamani 6ncelikle ilk biyometrik
veri kaydi esnasinda yapilabilir. Devaminda da biyometrik verinin islendigi kimlik tespiti ve dogrulama
alanlarinda katmanli aydinlatma ile yontemiyle rizanin yorgunlugunun da 6niine ge¢ilmis olacaktir.

Ozgiir iradeye dayal acik riza agiklama sart1 biyometrik veri islemelerinde en sik tartisilan hususlardan
birisidir. Nitekim 6zellikle ig¢i-igveren iligkisinde dlgiiliiliik temel ilkesi ile siirekli yan yana gelmektedir
ve cogu zaman birbirine karigsmaktadir. Asagida olgiiliiliik ilkesi ele alindiktan sonra daha ayrintili olarak
bu iki kavram ele alinacaktir.

Ozgiir iradeye dayal acik riza agiklanmasi, ilgili kisi kurallara uygun bir aydmlatmanin ardindan
kararim etkileyen higbir tesirin altinda kalmaksizin kisisel verisinin islenmesine riza gostermesidir.
Taraflar esit degilse 6zgiir iradenin degerlendirilmesi gerekir. isveren tarafindan isciden alinan agik riza
kapsaminda mesai takibi icin biyometrik veri kullanilmasi durumunda, is¢iden agik riza alinirken
reddetme imkaninin sunulmamis olmasi ya da riza gostermemesi halinde is kayb1 gibi bir olumsuzluk
yasanacaginin hissettirilmesi halinde 6zgiir iradeye dayali bir agik rizadan s6z edilemeyecektir (Kisisel
Verileri Koruma Kurumu, A¢ik Riza Rehberi). Kanunlarda ongoriilmese de olgiiliiliik ilkesine uyumlu
bir biyometrik veri isleme faaliyetinin ancak acik riza ile gerceklestirilebilecektir. Bu hususta her ne
kadar ¢alisanlarin 6zgiir iradesiyle giivenlik sebebiyle gereklilik hali kars1 karsiya gelse de bu giivenligin
tesis edilmesinden sorumlu olan kisiler ayn1 zamanda biyometrik verisi islenen ¢alisanlar oldugu igin
gayet bilingli bir sekilde bu agik rizalarin1 vermektedirler.

Acik rizaya dayanilan hallerde veri sorumlusu, veri sahibi ilgili kisiye biyometrik uygulama yerine bir
alternatif sunmalidir. Aksi durumda agik rizanin hizmet sartina baglanmasi s6z konusu olacaktir. Kisisel
Verileri Koruma Kurulu, 12/08/2021 tarihli ve 2021/799 sayil1 Kararinda bir sinavin giivenilirligini ve
giivenligini saglamak tizere herhangi bir alternatif sunulmaksizin veri sahibi ilgili kisilerden parmak
tarama kayitlar1 alimmasini, rizanin kanunda sayilan unsurlari barmdirmadigi gerekgesiyle veri
giivenligine iliskin ytikiimliiliklerin ihlali olarak degerlendirmistir.

Kisisel Verileri Koruma Kurulu, 20/05/2020 tarihli ve 2020/404 sayili Kararinda is¢i-isveren iligskisinde
biyometrik uygulamalarin kullanimini ele almis, igverenin biyometrik uygulama kullanimina agik riza
vermeyen calisanlarla ilgili bir liste tutmasini, bu kisilerin ikna edilmesi i¢in baskaca calisanlardan
yardim talep etmesini ve biyometrik uygulama kullanimina agik riza vermeyen ¢alisanlarin 6zliik
kayitlarmin igveren tarafindan eksik 6zliik kaydi olarak kabul edilmesini hukuka aykirt bulmustur.
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Miisteri iligkilerinde her ne kadar taraflar esit konumda gibi goriinseler de isletmelerin kurgularinin veya
caligsanlarinin yeterli zaman ayirmamasi sebebiyle cogu zaman biyometrik veri islemelerine baski
altinda dikkatsizce veya mecburen onay verdigi de gorilmektedir. Burada isletmeler ekonomik
menfaatleri geregi 6zellikle kimlik dogrulama icin kart gegis sistemlerini yerine biyometrik sistemleri
tercih etmemektedirler. Miisterilere sunulan hizmet sdzlesmesinin bir maddesinde bu konuya
deginmekte hatta biyometrik veri i¢in riza verilmemesi halinde hizmet verilemeyecegi dahi
diizenlenmektedir. Kurul, 2020/167 numarali kararinda bir hizmetin sunumunun, agik riza verme 6n
sozlesmenin kurulmasi i¢in zorunlu bir sart olarak {iyelik sdzlesmesinde yer verildigi ve bu sarta
uyulmamasi halinde spor salonuna fesih hakki taninmis oldugundan agik rizalarin 6zgiir irade ile
verilmedigi sonucuna ulasilmistir.

Ingiltere Gelir ve Giimriik Dairesi (HMRC) yardim hattinda miisterin kimliklerini tespit etmek amaciyla
Sesli Kimlik sistemi (Voice ID system) kullanmaktadir. Ses dogrulama sistemi kullanilmast sonucu,
yaklasik 7 milyon miisterinin biyometrik verilerinin yasadisi bir sekilde islendigi tespit edilmistir.
Birlesik Krallik Veri Koruma Otoritesi (ICO) yaptig1 incelemede, HMRC'nin miisterilerinin biyometrik
verilerinin nasil islenecegi hakkinda yeterli bilgi vermedigini ve kimlik dogrulama icin alternatif bir
yontem sunmadigimi tespit etmistir. [CO, HMRC'ye ve HMRC adina biyometrik verileri isleyenlere,
acik rizast olmayan miistere ait kayitlari (5 milyondan fazla kayit) silinmesine karar vermistir (1CO,
2018).

Biyometrik veriler internette kullanicilarin kendilerinin paylastigi iceriklerden de {iretilebilir. Sosyal
paylasim aglarina eklenen videolardan ses tanima veya fotograflardan goriintii tanima yapilabilir.
Kullanicilarin kendi rizalariyla alenilestirdigi bu iceriklerden biyometrik veri sablonlart ¢ikarilabilir
ardindan da gercek kisi kimlikleriyle eslestirilmis milyonlarca insanin veritabani olusturulabilir. Bu
bahsettigimiz hususu gerceklestiren girisim Clearview Al hakkinda Fransiz Veri Koruma Otoritesi
inceleme baglatmis ve Fransiz vatandaslarinin verilerinin silinmesi sirkete siire vermistir (CNIL, 2021).
Aymi sekilde Ingiltere Veri Koruma otoritesi de sirketin faaliyetlerini incelemeye aldi ve 17 milyon GBP
para cezasi Verdimistir (ICO, 2021). Facebook, Youtube, Google ve Twitter sirkete yazi gonderip,
faaliyetlerini sonlandirmasin istedi fakat diinyanin en biiyiik yiiz tanima veritabani olarak kendisini
tanitan sirketin en biiyliik musterilerinin devletler oldugu diistiniildiigiinde ¢alismalarin1 tam olarak
sonlandiracaklari siiphelidir. Nitekim sirketin iirliniinii Ukrayna, Rusya ile aralarindaki savasta gerek
Olenlerin tespiti gerekse asker sivil ayrimi i¢in kullanildigina dair haberler de basinda yer almistir
(Reuters, 2022).

Agik riza agisindan yiiz tanima sistemlerinde dikkat ¢ekilmesi gereken bir konuda yiiz okumak igin
yerlestirilmis cihazlar ilgili kisiler tarafindan kolaylikla fark edilememektedir. Fark edilecek seviye bir
uyar1 olsa da bu defa kimlik tespiti icin yerlestirilmis yiiz okuyucularin taramasina maruz kalmak
istemeyen ilgili kisiler i¢in alternatif olusturulmasi gerekmektedir. Biitiin hukuka uygunluk sartlarin
tastyan bir yliz tanima sistemi kimlik eslestirmesi yapmak i¢in goriis alanina giren biitiin yiizleri okuyup
onceden kayitli veritabani ile eslestirmeye calisacaktir. Bu sebeple goriis alanina agik riza alinmamis
kisilerin girmesinin engellenmesi gerekmektedir (EDPB, 2020).

KVKK DOGRULTUSUNDA BiYOMETRIK KiSiSEL VERILERIN iSLENMESINDE GENEL
ILKELER

Hukuka ve Diiriistliik Kurallarina Uygun Olma
Bu ilke, bireylerin kisisel verilerinin islenmesinde, veri sorumlusunun Anayasa ve diger yasalarla ortaya

konulan tiim kural, diizenleme ve sartlarin geregini yerine getirmeyi, ayrica verilerin kaydi yapilirken
veri sahibi ilgili kisinin ¢ikarlarii ve hakkaniyete uygun taleplerini de dikkate almak, veri sahibinin
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zararina hareket etmemek anlamina gelmektedir. Hukuk kurallart denince, evrensel hukuk ilkelerini de
icine alacak sekilde genis anlamda yorumlamak gereklidir. Yani veri sorumlusu sadece 6698 sayili
KVKK kanunu degil, kisisel verilerin iglenmesini diizenleyen tiim genel hukuk kurallarii ve Anayasay1
da dikkate almak zorundadir. Diiriistliik, veri sahibi ilgili kiginin hak ve menfaatlerini kismen veya
tamamen ortadan kaldiracak nitelikte haksizlik olusturacak hareketlerde bulunmamak, kisisel verilerin
islenmesinin veri sahibinin makul beklentilerinin karsilanmasi ve agiklanan amacin digina ¢ikilmamasi
suretiyle yapilmasidir.

Kisisel verilerin yasalara uyumlu bir sekilde ele alinmasi, Kanun'da belirtilen diger ilkelerin temel
dayanagini olusturmaktadir. Veri sorumlulari, verileri islerken "adil bir tutum sergileme"
yiikiimliiligiine sahip olmalar1 amaglanan bir diizenlemeye tabidirler (Kiizeci, 2010; Cekin, 2020).

Dogru ve Giincel Olma

Bu ilke ile hem veri sorumlusuna hem de veri sahibine diiriist davranma sorumlulugu yiiklenmektedir.
Islenen verinin dogru ve giincel olmasi, veri sahibi ilgilisinin bilgi verdigi konuda gercege uygun
beyanda bulunmasi veri sorumlusunu yaniltmamasi anlamina gelmektedir. Beyan edilen verilerin dogru
ve giincel olmasi ilkesi, bireylerin daha 6nce kaydedilmis kisisel verileri diizeltme hakki ile de dogrudan
baglantilidir. Kisisel verinin islenmesi sirasinda, veri sahibi ilgili kisinin beyaninin kayda dogru olarak
gegilmesi ve gerektigi zamanlarda verinin sahibinin bilgi ve rizas1 dogrultusunda giincellenmesi bu ilke
kapsamindadir.

Veri sorumlular, ilgili kiginin agik rizasini aldiktan sonra, beyanina istinaden, verileri dogru ve giincel
tutmak hususunda kendilerinden beklenen seviyede bir 6zen gostermeleri beklenir. (Bainbridge, 2000,
Cekin, 2020). Aksi takdirde, ilgili kisinin temel hak ve 6zgiirliiklerine, 6zellikle ekonomik ¢ikarlarina
ve manevi biitlinliigline zarar verme riski dogurabilir. (Develioglu, 2017).

Belirli, Acik ve Mesru Amaclar i¢in islenme

KVKK m. 4 f. 2 (c) bendine yer alan bu ilke, veri sorumlusunun kisisel veriyi isleme amacini belirli
olacak sekilde net ve anlagilabilir nitelikte ortaya koymasini bu amacin makul ve kabul edilebilir olmasi
anlamina gelmektedir. Veri isleme faaliyetinin amac1 isleme faaliyetinin esas sebebi oldugu i¢in 6zel bir
Oonem arz etmektedir (WP29 203, 2013). Biyometrik veriler agisindan belirli, agik ve mesru amag genel
olarak giivenlik tedbirleri i¢in gerekli olmasi olarak kabul edilebilir. lgili kisiye, sistemin mantigina
dair bilgiler verilmeli, biyometrik veri isleme faaliyetinin ilgili kisi agisindan ne derece dnem tagidigini
ve amagclanan sonuglari igermelidir (Cekin, 2016).

Biyometrik veri islemenin karmagikligi ortadadir, biitiin ayrintilartyla ilgili kisiye belirli ve agik bir
bilgilendirme yapmak kolay degildir, hatta belirliligi oradan da kaldirabilecek yaklasim haline de
gelebilir. Fakat biyometrik veri isleme ile ilgili gerekliligin belirli ve acik sekilde ortaya konmasi
gerekmektedir. Biyometrik verinin ilk islenmesi kisinin biyometrik verisinin kayit edildigi andir. Bu ilk
toplamadan sonra gergeklesen her tiirlii isleme amaci, ilk isleme amacina uygun olmalidir ve uygunluk
degerlendirilmesi toplama amacina gore yapilacaktir (Yiicedag, 2019).

Aydinlatma Tebliginde her ne kadar kisisel verilerin sayilmasina dair bir hiikkiim olmasa da Kanunun
ruhu geregi en azindan kategorik bazda bildirilmesinin ve hukuki sebeplerle bir eslestirme yapilmasinin
beklendigini 6rnegin 08/10/2020 Tarihli ve 2020/765 sayili kararindan anlamaktayiz. Bu baglamda
biyometrik veri gibi 6zel nitelikli kisisel verilerin acik riza ile islenmesi halinde bunun da aydinlatma
metnin de ayrica gosterilmesi faydali olacaktir. Zira agik riza alma asamasinda aydinlatma ve agik
rizanin ayri olmasi da Kurul’un rehberlerinde yer alan diger bir beklentidir.
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Kanun diizenlemesi veri sorumlularina belirli gorev ve yiikiimliiliikler yiikledigi gibi, kisisel veri
sahiplerinin haklarini da 11. maddede hiikiim altina almistir. Buna gore veri sahibi veri sorumlusuna
bagvuru yaparak bu madde kapsaminda bilgi talebinde bulunabilmektedir. Bu haklardan amaca uygun
kullanim, eksik veya yanlis isleme hakkinda sorular, silme veya yok etme talebi, otomatik sistemler ile
analiz edilmesi sonucu aleyhe ¢ikan sonuglara itiraz etme veri sorumlusu i¢in en kritik talepler olacaktir.
Hollanda Veri Koruma Otoritesi (DPA) bir sirketteki ¢alisanlarin ige giris ¢ikis saatlerinin denetlenmesi
amaciyla toplanan parmak izi verisinin hukuka aykir olarak islendigine karar vermistir. Kuruma gore,
sirketin biyometrik veri isleme faaliyetinde GVKT’deki acik riza disindaki veri isleme sartlart mevcut
degildir. Acik riza konusunda ise isveren ve calisan arasindaki is iligkisi géz Oniine alindiginda,
calisanlarin Ozglirce r1iza veremeyecegi dolasiyla onlarin agik rizasinin gegerli sayilmayacag
belirtilmistir. Nitekim caligsanlar acik ve belirli sekilde aydinlatiimadiklart i¢in bu rizayr verirken bir
calismak icin bir zorunluluk oldugunu diistindiikleri ortaya ¢ikmistir (DPA, 2020).

Islendikleri Amacla Baglantili, Stmirh ve Olgiilii Olma

Olgiiliiliik ilkesi, ara¢ ve amag iliskisidir. Amaca ulasmak icin segilen aracin denetlenmesidir. Kamu
Hukuku agisindan kanun koyucunun belirledigi veya idare tarafindan kullanilan aracin, ulagilmak
istenen amag igin elverislilik, gereklilik, amag ile ara¢ arasinda orantililik sorunuyla ilgilidir. Temel
haklara miidahalelerde yalnizca ulasilmak istenen amaca bir katki saglayan ve en az yilikiimliiliik getiren
araglar kullanilarak, sinirlamadaki orantililik korunmalidir (Metin, 2017). Amagcla baglantili ve smirh
bir faaliyet i¢in iglenen verilerin hedeflenen amaca ulagma igin yeterli, elverisli, gerekli ve uygun
olmasini, s6z konusu amag i¢in gerekli olmayan, ilgisiz ve gereksiz kisisel verilerin kaydedilmesinden
kacinmak olarak kabul etmek gereklidir. Hukuka uygun bir amag i¢in kayit edilen iris goriintiisii, saglik
sorunlarinin tespiti i¢in kullanilmamalidir.

Kisiye 6zgii ve 6zel nitelikte olan biyometrik kisisel veriler hakkinda gerek 6698 Sayili Kanunda ve
diger kanunlarda, gerekse alt yonetmeliklerde yer alan hukuksal koruma, veri islemenin siki kurallara
tabi olmasi nedeniyle genis ve etkili olmakla birlikte, bu hukuksal koruma siirekli ve mutlak degildir.
Mutlak olmama, baska Anayasal hak veya oOzgiirliikler ile ¢atistiginda ve karsi karsiya geldiginde
sinirlandirilabilir veya tamamen ortadan kaldirilabilir anlamina gelmektedir. (Kisisel Verileri Koruma
Kurumu, Kisisel Verilerin Korunmasi Kanunu ve Uygulamasi Rehberi, 2017)

Bireylerin kisisel verilerinin islenmesi, 6zel hayatin gizliligi ve dokunulmazligi kapsaminda
degerlendirilerek, temel hak ve 6zgiirliiklerin korunmasinin esas, kisitlanmasinin ise istisna oldugu da
dikkate alindiginda belirlenen amaca kisisel verilerin islenmesi haricinde ulasilabiliyorsa, bu yontemler
tercih edilmelidir. Veri isleme faaliyeti gereklilikse bu durumda da kisisel verilerin korunmasi
hedeflenen temel hak ve ozgiirliiklere hi¢ veya daha az miidahale eden yolun tercih edilmesi dogru
olacaktir (Cekin, 2018). Temel hak ve 6zgiirliigiin korunmasi agisindan en elverigli ve uygun aracin
kabul edilmesi ol¢iiliiliik ilkesinin zorunlu sart1 olarak ortaya ¢ikmaktadir (Simsek, O. 2008). Kisisel
veriler islenirken belirlenen makul amaca ulagmaya yetecek diizeyde ve en az sayida verinin islenmesi
esastir.

Yasal olarak siki sartlara baglanmis olan veri islemenin, amagla uyumlu, sinirh ve 6l¢iilii olmasi gerekir.
Bu nedenle, veri isleme sirasinda var olmayan veya ger¢eklesmemis olan, gelecekte kisisel verinin
faydali olabilecegi ihtimali ile belirsiz ve muglak sekilde veri islenmesinin kabul edilmesi miimkiin
degildir (Jay/Hamilton, 2003). Yine islenen ve saklanan biyometrik veriler dogru olmalidir ve gegerli,
kabul edilen gayelere ulagsmaya yeterli seviyede ve gerektigi kadar kaydedilmelidir. Belirlenen ve
hedeflenen makul amacin gerektirdiginden daha fazla biyometrik verinin iglenmesi veya saklanmasi,
veri islemenin yasal sartlarindan olan 6l¢iiliiliik, iyi niyet ve diriistliik ilkelerine aykirilik olusturacaktir.

Biyometrik kigisel verilerin islenmesinde en ¢ok ihlal edilen ve g6z ardi edilen ilke Sl¢iiliiliiktiir. Zira
veri sorumlularinin veri isleme eylemi sadece bir kez icra edilen nitelikte bir eylem olmayip, zaman
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icerisinde uzunca bir siire devam eder mahiyettedir. Hal boyle olunca, veri sorumlular veri islemenin
basinda veri sahibinin agik rizasini aldiktan sonra, veri islemede zaman zaman keyfi ve Ol¢iisiiz
davranabilmektedirler. Bu baglamda veri sorumlular1 bazen hedeflenen makul amaci asan seviyede
yersiz, gereksiz ve fazladan kisisel veri isleyerek hak ihlallerine ve kisisel zararlara yol agabilmektedir.
Anayasa Mahkemesinin kararlarinda goriildigii tizere olgililiik ilkesi; amag¢ ve arag arasinda
hakkaniyete uygun bir dengedir. Olgiiliiliik, veri islemenin amaca ulasmaya elverisli olmasini, amag ve
aracin Olgiilii bir oranda olmasini ve siirlayici 6nlemin zorunlu olmasini igeren bir ilkedir. (Anayasa
Mahkemesi 26.12.2013, E:2013/67, K:2013/164, 27.3.2014 T. 28954 sayili R.G.) Bu ilke, idarenin
sinirlayict karari ile karst karsiya gelen, catisan temel hak ve ozgiirliikkler arasinda denge kurmayi
saglamaktadir (Ogurlu, Y., 2002).

Biyometrik verilerin, islenme amacma uygun sekilde Olgilii ve kisilerin magduriyetime sebep
olmayacak sekilde blreysel haklar ve beklenen fayda dengesi gozetllerek islenmesi gerekir. Ornegin bir
okulda 6grencilerin giris ¢ikiglarin1 kolaylikla yapabilmesi i¢in parmak izi yonteminin kullanilmasi
oOlciiliiliik ilkesine aykiridir (Develioglu, 2017).

Teknolojinin takip kolayligin1 artirmasi sonucu yaygin sekilde is¢i ve memurlarin mesai takibinin
biyometrik veri ile yapilmaktadir. Isci ve isveren arasindaki en temel maddi iliski iicret ile ilgilidir. Is¢i
aylik belirli bir zamanini isverene ozgiilerken, isveren de bu zaman karsiliginda isciye bir 6deme
yapmaktadir. Isverenin mesai takibini biyometrik veri ile yapmasindaki temel motivasyon da bu dedigi
ticretin karsiligini mesai takibi ile almak istemesinde yatmaktadir. Bu temel iligkide isverenin ekonomik
cikarlari karsisina is¢inin temel ve 6zgiirliikleri kondugunda hig siiphesiz is¢inin temel haklar1 daha agir
gelmektedir. Anayasa Mahkemesi, Soke Belediyesi’nin calisanlar i¢cin parmak izi ile mesai takibi
yapmak icin kurdugu sisteme dahil olmak istemeyen c¢alisanin itirazi, idare mahkeme tarafindan
kamunun mesai takibi ac¢isindan yiiksek menfaati oldugu gerekgesiyle reddedilmistir. Konuyu inceleyen
Anayasa Mahkemesi biyometrik verinin ancak agik riza veya kanunlarda oOngoriilen hallerde
islenebilecegini ifade ettikten sonra kamu kurum ve kuruluslarinin mesai takibinin 6zel nitelikli kisisel
veri igleyerek takip edilebilecegine i¢in kanuni bir diizenleme olmadigini tespit ederek basvuruya konu
miidahalenin kanunilik sartin1 saglamadigina karar verilmistir (Anayasa Mahkemesi 10.3.2022, Bagvuru
Numarasi: 2018/11988 , 19.4.2022 T. 31814 sayili R.G.).

Danistay, personelin mesai takibinde biyometrik sistemlerin kullanilmasi ile kurumlar tarafindan
amaglanan kamu yarar1 arasinda orantililik ve 6lgiiliiliik bulunmadigindan ve bu kullanimin sinirlarinin,
usul ve esaslarinin da belirli olmamasi nedeniyle hukuka aykirilik tespiti yapmistir (Danistay 12. D.,
2010; Danistay 5. D., 2013; Akgiil , 2013).

Kurul’un vermis oldugu “spor salonu” kararlarinda acik riza alinsa dahi biyometrik veri islenemeyecegi,
acik rizanin gerekenden daha fazla veri islenmesini mesrulastirmayacagini karara baglamistir.
Kanunlarda 6ngoriilmedik¢e biyometrik veri iglemenin imkansiz oldugu akla gelmektedir. Kurul bu
kararlarindaki yaklasimina 2021°de yayimlandig1 biyometrik veri isleme rehberinde agiklik getirmistir.
Kurul’a gore ilgili amaca ulagsmak i¢in biyometrik veri islemekten baska bir alternatif varsa biyometrik
verinin iglenmesinin bir gereklilik olmadig1 anlagilacagindan ve veri minimizasyonu ilkesine de aykiri
oldugundan biyometrik veri islenmemelidir. Spor salonlari iiye girig-¢ikislarinda kart gibi bir alternatif
varken biyometrik veri islenmesini Olgiliilik temel ilkesine uygun bulmadigi icin acik riza ile
islenmesinin faaliyeti hukuka uygun hale getirmedigi sonucuna varilmaktadir. Once 6lgiiliiliik ilkesine
uyum saglanmasi ardindan mevzuata uygun agik rizanin varligi aranmaktadir.

Gizli devlet sirm niteligi tasiyan askeri alanda herhangi bir silah iiretim tesisine giriste biyometrik
uygulamalarla kimlik tespiti yapilmasi 6l¢iilii bulunabilir. 24 saat i¢erisinde islenmesi gereken ¢ig siitiin
islem steril alanlarin korunmasi, kamu saghgi i¢in siit tanklarina yabanci madde eklenmesinin
engellenmesi, bu alanlara tam korumali 6zel elbise ile girilmesinden dolay:r kartli gecis sisteminde
bizatihi kartin kirletici olmasindan dolay1 uygun olmamasi sebebiyle yiiz tanima sistemi kullanilmasinin
denge testinden gegebilecegi sdylenebilir. Bir isletmenin hassas verilerinin tutuldugu veri merkezine
girig-¢ikis kontroliiniin diger yontemlerin yetersiz kalmasi sebebiyle biyometrik veri isleyen sistemlerle
yapilabilir (WP29, 2017/2, 5.18-19). Tehlikeli viriislerle ilgili arastirma yapan bir sirketteki laboratuvara
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sadece yetkili ve gilivenilir aragtirmacilarin girdiginden emin olmak gecislerde i¢in biyometrik veri
kullanilabilecegine dair bir 6rnek de Kurum rehberinde yer almaktadir (Kisisel Verileri Koruma Kurumu
Biyometrik Verilerin Islenmesinde Dikkat Edilmesi Gereken Hususlara Iliskin Rehber Ilke Karari,
2021). Bir bankanin veri merkezine giris ¢ikislarda, buraya girmesi gereken galisanlardan acik riza
alarak biyometrik gecis sistemlerinin giivenlik amactyla kullanilmas1 kabul edilebilirken, bu sistemin
calisanlarin mesai takibi igin kullanilmasi olgiiliiliik ilkesine uygun diigmeyecektir. Bu secimleri
yaparken calisanlarin haklarina en az zarar verecek yontemin segilmesi gerekmektedir (Akgiil, 2015).
Nitekim Anayasa Mahkemesi olgiiliiliik ilkesi i¢cin temel hal ve 6zgiirliiklere getirilecek sinirlamalarda
secilen yontemin son gare olmasi, ilgili miidahale ile alinan tedbirin temel haklara en az miidahale eden
yontem olup olmadiginin da kontrol edilmesi gerektigini belirtmistir (Anayasa Mahkemesi, 2018).

Gorildiigi tizere biyometrik veriler agisindan olgiiliiliik ilkesinin unsurlarindan olan gereklilik, amaca
uygunluk ve elverislilikten daha ¢cok 6n plana ¢ikmaktadir. Gereklilik unsurunun tartisildig1 6rneklerde
kisinin tanimlanmasinin bir gereklilik olmasi ve bunun alternatifinin de biyometrik veri kadar olmamasi
ve riskin de alinmayacak olmasindan dolay1 uygulanabilir oldugu kabul edilmektedir. Yukarida
ornekleri verilen istisnai durumlara izin veren bir diizenleme Kanun’da yer almadigi i¢in ancak agik riza
ile bu faaliyetler gerceklestirilebilecegine deginilmistir fakat bir veri merkezinde calisan isverenden
almacak agik rizanin, her ne kadar iistiin bir gereklilik hali olsa da, 6zgiir irade agisindan klasik is¢i-
igveren esitsizligi iizerinden bir tartismaya yol agabilecegi de bir gercektir. Kanunda saglik verilerinin
islenmesinde getirilen agiklik biyometrik veri ig¢in de getirilebilir. Boylece rehberde de 6rnek olarak
verilen istisnai durumlar i¢in agik riza almanin yaratabilecegi sorunlara da yol agmadan uygulama alani
bulunabilecektir. Ornegin Fransiz Veri Koruma Kanunun 8. maddesinde ve Hollanda Veri Koruma
Kanunun 29. maddesinde gereklilik halinde biyometrik veri islemenin yapilabilecegini diizenlemistir.
Hollanda Veri Koruma Otoritesi yetkilileri bir siipermarketin hirsizlik ile miicadele igin yiiz tanima
sistemleri kurmasi iizerine yapilan agiklamada kaninda gecen gereklilik ¢itasinin oldukca yiiksek
oldugunun altin1 ¢izmek icin biyometrik veri kullanmanin ancak bir niikleer tesis giivenligini saglamak
igin bir gereklilik oldugunun kabul edilebilecegini beyan etmislerdir (DPA, 2020).

Yine de bir gercek kisi biitiin temel ilke ve veri isleme sartlarinin yerine getirildigi bir yiiz tamimaya
dayali veri isleme faaliyetine izin veremez mi? Devlet otoritesi, salt alternatifi oldugu i¢in veya gerekli
olmadig1 i¢in vatandasinin iradesine agir1 bir korumaci yaklasim ile miidahale edebilir mi? Konaklama
sektorii misafir memnuniyetinin sadakati artirdig1 ig¢in buna ticari olarak yatirnm yapmaya hazirdir.
Ornegin miisteriye misafir olarak hitap edilen, konforun 6n planda oldugu turizm sektdriinde ilgili
kisilerden alinan agik riza ile yiiz tanima sisteminin nimetlerden faydalanildigi bir 6rnek kurguyu ele
alalim. Otelin yliz tanima sisteminin kullanildig1 ayr1 kapisindan gecis yapan misafirin islemleri
otomatik olarak hazirlamakta boylece klasik resepsiyon ziyareti saniyelere diismektedir sadece giriste
yliz tanimaya izin verdiklerinin sistem tarafindan anlagilmasi i¢in bir yaka kart1 teslim edilmektedir.
Biitiin ¢alisanlar kullandiklar1 gozliik sayesinde misafirleri tanimakta ve anlik olarak misafirin muhtemel
talepleri kendilerine iletilmektedir nitekim sistem misafirin memnuniyet durumunu yiiz mimiklerini
takip ederek olgmektedir. Restoran boliimiine giris yaptiginda her zamanki tercihlerine gore servis
yapilmaktadir. Bu kurgunun teknolojik alt yapisi giinlimiizde mevcuttur bir kismi da halihazir da
uygulanmaktadir. Fakat ilgili kisiler veri koruma otoritelerinin konuya yaklagimina gére bu servislerden
istifade edeceklerdir. Kanaatimizce aceleye getirmeden, pazarlama unsurlart kullanilmadan riskin
anlatilarak yeterli aydinlatmanin yapildigi, toplanan verilerin sadece amagclar i¢in kullanildiginin
denetlendigi ve tek tek siirelerin belirlenerek kisa siirede imha edildigi, tasarimda mahremiyet ilkelerine
gore gelistirilen ve giivenli bir etki analiz raporu sahibi otellerden ilgili kisilerin bu ¢ok 6zel hizmeti
acik riza ile alabilmelerinin 6niinde bir engel olmamalidir. Bu 6zel hizmet i¢in agik rizanin 6n sarti
oldugu iddias1 giindeme gelebilir fakat misafirler bu uygulama olmadan da temel hizmeti alabildikleri
icin sorun olmayacaktir. Nitekim sadakat kart uygulamasi kararinda Kurul indirimden faydalanmadan
da aligveris yapilabildigi i¢in alinan agik rizanin hizmetin 6n sarti olmadigina karar vermistir (Kurul,
2019).
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Ilgili Mevzuatta Ongoriilen veya Islendikleri Amac Icin Gerekli Olan Siire Kadar Muhafaza
Edilme

Kisisel verilerin veri sorumlusu tarafindan elde edilmesi ve islenmesi akabinde, bu verilerin ne kadar
saklanacagi sorunu ortaya ¢ikmaktadir. Kisisel verilerin saklanmasi, veri sahibinin menfaatlerinin
korunmasi adina, veri sorumlusunun insiyatifine birakilmamigtir. KVKK m. 4 f. (d) bendine gore veri
sorumlular1 veri islenme amacina dair yasalarda verilerin saklanmasi ve korunmasi i¢in diizenlenmis bir
zaman aralig1 var ise bu siirenin doldugu tarihe kadar kisilere ait verileri saklayacaktir. Ancak yasalarda
veri saklama ile ilgili bir siire belirlenmemisse de verilerin kaydedilmesindeki amacin gergeklesmesi
icin yeterli, gerekli ve makul siire kadar saklayacaklardir. Kisilere ait veriler, kanunlarda diizenlenmis
stirenin dolmast ya da beklenen amacin ger¢eklesmesi sonrasinda gelecekte kullanma ihtimaline
dayanilarak saklanamazlar. Bu ilke kigisel verilerin saklanmasinda zaman ve amag sinirin1 belirleyerek,
veri sorumlusunun verileri saklamasinda keyfi davranmasmi yasaklamaktadir. Ilgili kanunda
diizenlenen siirenin dolmasi ya da veri saklama amacinin gerceklesmesi sonrasinda, veri isleyenin elinde
bulundurdugu kisisel verileri yok etme ve silme yiikiimliliigii ortaya ¢ikmakta olup, veri sorumlusu
tarafindan bu ylikiimliiliigiin yerine getirilmemesi de hukuki ve cezai sorumluluk gerektirecektir.

Biyometrik verilerin muhafaza edilmesi igin gerekli olan zaman belirlenmesinde biyometrik verinin
islenme amaci belirleyicidir. Kisisel verilerin muhafaza edilme siiresinin bitimi, kisisel verilerin
kaydedilme amacinin sona ermesi, artik kisisel veri islenmesinden kisisel veya kamusal bir fayda
saglanamayacak olmasi halinde s6z konusu olacaktir. Biyometrik veriler, yine hedeflenen amaca da
uygun olarak, giincel ve ilgili kanunda yer alan usullere uygun sekilde muhafaza edilmelidir. Bu konuda
Kisisel Verileri Koruma Kurulu’nun 30.01.2018 tarihinde yayimladigi 6zel nitelikli kisisel verilerin
islenmesinde alinmas1 gereken tedbirlerle ilgili karar1 yol gostericidir. islenme amaci ortadan kalkan
biyometrik veri gecikmeksizin/derhal imha edilmelidir (Kisisel Verileri Koruma Kurumu, 2021).
Ornegin bir hastanenin veri merkezine giris-¢ikisin sadece bilgi islem personeli tarafindan yapilmasi
gerektigi i¢in ilgili personelden alinan biyometrik veri, personelin bu veri merkezine girmesini
gerektirmeyen baska bir goreve atanmasi veya isten ayrilmasi halinde derhal yok edilmelidir.

Biyometrik verilen agisindan sayet kanuna dayali bir igleme faaliyeti varsa muhafaza siiresi de bu
kanundan hareketle belirlenebilecektir. Sayet acik riza ile bir veri isleme faaliyeti varsa muhafaza siiresi
bu acik rizaya dayali amacin ortadan kalmasi ile veya ilgilinin kisinin agik rizasini geri almasiyla
muhafaza siiresi dolmus olacaktir. Muhafaza siiresinin uzatilmasi veri sorumlusunun da riskinin artmasi
anlamma gelecektir (Diilger, 2020). Biyometrik veriler agisindan ise risk ¢ok daha yiiksektir ve
muhafaza devam siirdiik¢e veri sorumlusu agisindan risk ve maliyet demektir.

Anonimlestirme, 6zel veya genel kisisel veri ayrimi1 olmaksizin baska verilerle eslestirilse dahi higbir
surette bir gergek kisiyle iligkilendirilemeyecek hale getirilmesidir. Biyometrik veriler tekil olarak ilgili
kisiyi tanimlamaktadir. Olusturulan biyometrik veri sablonu bizatihi koruma altina alinan kisisel verinin
kendisidir. Bu sebeple de anonimlestirmenin uygulama alani olmayacagi kanaatindeyiz.

Biyometrik Veri Giivenliginin Saglanmasi ve Tasarimdan itibaren Mahremiyet

Diger kisisel verilerde oldugu gibi biyometrik uygulamalar ile elde edilen verilerin de giivenliginin
saglanmas1 veri sorumlusunun yilikiimliligi altindadir. Veri sorumlusunun veri gilivenliginin
saglanmas1 ve korunmasina dair yiikiimliiliigii Kanunun 12. maddesinde kisisel verilerin hukuka aykir
olarak islenmesinin, erigilmesinin Oniine gecilmesi ve muhafazasinin saglanmasi i¢in alinmasi teknik ve
idari 6nlemlerin alinmasi bir zorunluluk olarak biitiin siber giivenlik tedbirlerini kapsayacak sekilde
diizenlenmistir. Nitekim bilisim ve teknoloji alanindaki tehditler her an gelisim gosterdigi i¢cin Kanunda
ayrintilt bir diizenleme yapilmamasi isabetli olmustur.
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Kanunu’nun 6. maddesinin 4. fikrasinda, Kurul tarafindan belirlenecek olan yeterli 6nlemlerin alinmasi
yukiimliligi belirlenmistir. Kurul teknik bir standart belirlemek i¢in Kisisel Veri Giivenligi Rehberini
yayimlamigtir ve igeriginde veri sorumlulari i¢in genel olarak alinacak tedbirlere yer verilmistir. Kurul
ayrica Kanunun 6. maddesi kapsaminda 31/01/2018 tarihinde 6zel nitelikli kisisel verilerin korunmasi
icin alinabilecek tedbirlerle ilgili rehber niteliginde bir karar yayimlamistir. Bu kararda 6zel nitelikli
kisisel veriler icin ayr1 bir politika ve prosediir hazirlanmasi, ¢alisanlar ile ilgili tedbirlerin alinmasi,
kisisel verilerin islendigi dijital ve fiziki ortamlarla ilgili alinmas1 gereken tedbirler, aktarim ile ilgili
alinacak tedbirlere yer verilmistir. Yine Kurul tarafindan 16/09/2021 tarihinde Biyometrik Verilerin
Islenmesinde Dikkat Edilmesi Gereken Hususlara iliskin Rehber ve Ilke Karar1 yayimlanmustir.
Biyometrik veri islenmesinde dikkat edilmesi gereken hususlar maddeler halinde sayilirken, alinmasi
gereken giivenlik tedbirlerine de yer verilmistir. 2019/12 sayili Cumhurbagkanligi Genelgesi’'nde,
biyometrik veriler kritik bilgi kapsaminda tanimlanmis ve veriler yurti¢inde saklanacagi belirtilmistir.
Dolayisiyla yiiz tamima verileri de yurt disina transfer edilmemelidir. Bu baglamda yurti¢indeki bulut
bilisim servislerinin sayisi ve niteligi artirilarak vatandaglarimizin ¢ok hassas verileri olan biyometrik
verilerinin yurti¢inde kalmasi saglanmalidir (Ering, 2020).

Veri sorumlusunun her tiirlii hukuka aykir girisimi engellemesi miimkiin degildir, bu siber giivenlik
diinyasinda %100 giivenlik olmaz seklinde de ifade edilmektedir. Bunun bilincinde olan kanun koyucu
burada gerekli 6nlemlerin alinmasi seklinde bir 6zen sorumlulugu yiiklemistir. Her tiirlii gerekli tedbirin
allmmasina ragmen bir ihlal meydana gelmisse veri sorumlusu gerekli 6zeni gosterdigini ispatlamasi
halinde artik bu sorumluluktan kurtulabilmelidir. (Cekin, 2016) Kisisel Verileri Koruma Kurulunun
09.10.2020 tarih ve 2020/787 sayili saglik sektoriinde faaliyet gdsteren bir sirketin ihlal bildirimi
hakkinda verdigi kararda veri sorumlusunun {izerine diisen yiikiimliiliikleri yerine getirmesi sebebiyle
islem yapilmasina gerek goriilmemistir. Yine de yliz tanima verilerinin hassasiyeti diistiniildiigiinde bu
¢ita oldukea yiiksek olacaktir.

Kurul, 2020/167 numarali kararinda spor salonu giriginde avug i¢i tarama sistemiyle kimlik dogrulamasi
yapilmasi ile ilgili kararinda minimum diizeyde bilgi talep etme (veri minimizasyonu) ilkesine atifta
bulunulmustur. Kanun da bu ilke ile ilgili dogrudan bir hiikiim yoktur, GVKT de ise m. 25 f.1°de
Ozellikle asgari miktarda kisisel veri islenmesi igin gerekli onlemlerin alinmasi, tasarimda ve varsayilan
olarak veri koruma yontemlerinin ilk asamasinda uygulanmasi gerektigi diizenlemistir (Cekin, 2016).
Biyometrik veriler ile ilgili gelecekteki kullanim alanlarindan duyulan endiseler sebebiyle veri
minimizasyonunun dnemi biiyiiktiir. Mevzuatimizda simdilik dogrudan hiikiim bulunmasa da Kurul’un
verdigi kararlarda siklikla anilan bir ilkedir.

Bir verinin kisisel veri olarak kabul edilebilmesi i¢in belirli veya belirlenebilir sekilde gercek kisiyle
iligkilendirilebilmesi gerektigi tanimi ortaya konulmustu. Dogrudan biyometrik veriye bakarak ilgili kisi
tespit edilemez fakat bu biyometrik verinin karsiligi olan sayisal degerin gercek kisilerle eslestirildigi
bir veritabani olmasi sebebiyle belirlenebilirlik s6z konusudur. Diger yandan kimlik eslestirilmesinin
yapilmadan sadece “evet/hayir” sonucu iireten sistemler de mevcuttur. Bu sistemlerde ilk kayit
yapilirken de ilgili kisinin kimlik bilgisi alinmaz sadece biyometrik verisi kayit edilmeden, geri
doniistiirilemeyecek sekilde o an matematiksel bir karsiliga olan sablona doniistiiriiliir ve anonim olarak
bu bilgi saklanir. Ornegin bir kapi gegis sisteminde yiiz tanima sistemi sadece evet/hayir sonucu iireterek
kapinin a¢ilmasi saglanir. Fakat kapidan gecen kisinin kim oldugu bilinmez. Bu yontemde de ilk sablon
olusturma esnasinda yine bir biyometrik veri isleme siireci vardir ve agik riza gerektirecektir. Fakat
kimlik eslestirmesi yapilmadigi i¢in bu saklanan anonim verilerden ilgili kisilere ulasamayacaktir. Diger
temel ilkelerin varligi halinde veri minimizasyonu ilkesi acisindan da tercih edilebilecek bir iyi
uygulama olacaktir.

Nitekim bu risk temelli yaklagim ile biyometrik veri isleyen veri sorumlusu kendi risklerini kendisi
belirleyecektir, en azindan faaliyetinin sonuglart hakkinda fikir sahibi olacaktir. Sadece etki degerleme
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calismasinin mevzuatimiza dahil edilmesi yetmeyecektir, yaptirimlarin da es zamanli olarak daha
caydirict hale getirilmesi de gerekecektir. Etki degerleme raporu sonucunda buldugu risklere ragmen
faaliyetini siirdiiren veri sorumlusu bir ihale sebebiyet verdiginde sonuglarina katlanmasi gerekecektir
veya bu tedbirleri alabilecek giicii yoksa bu faaliyete hi¢c baglamamay1 segecektir.

Yine biyometrik veriler agisindan deginilmesi gereken diger iki kavram GVKT m. 23’te kapsaminda
tasarimdan itibaren mahremiyet ve varsayilan olarak mahremiyet uygulamalaridir. Buna gore
mahremiyet, heniiz bir gelistirmenin ilk asamasinda temel bir unsur olarak esas alinmaktadir (Cekin,
2016). Ozellikle teknoloji gelistiricilerinin ileride bir ihlalin konusu olabilecek bir teknolojik
kullaniminin Oniine gecilirken aslinda ilgili gelistirmenin genel ilkelere uygun olarak yapilmasi
saglanarak ilgili kisilerin temel hak ve ozgiirliiklerine miidahalenin oniine gecilirken gelistirici de
gelecekte iiriinii sebebiyle yasayacagi maddi kayiplar1 engellemektedir. Bu uygulama bir yandan
gelistiricilere mevzuatlarin belirsizliginden korkarak gelistirme yapmaktan vazge¢mek yerine
belirliligin getirdigi cesaretle gelistirme yapmay: siirdiireceklerdir. Ulkemizde siirekli teknolojinin
gelismesi i¢in tesvikler artirllmaktadir, teknoloji gelistirme bolgelerin 6zel istisnalar taninmaktadir, bu
tesviklerin aslinda hi¢ kullanilamayacak bir yazilim veya donamim i¢in harcanmasindaki kamu zararina
ek olarak bu gelistirmeyi kullanan veri sorumlularinin yasayabilecegi sorunlara da dikkat etmek
gerekecektir. Bunlarin yasanmamasi i¢in mevzuatimizda tasarimdan itibaren ve varsayilan olarak
mahremiyete dikkat ¢ceken diizenlemeler yapilmasinin getirecegi yiikiimliiliikkler girisimcilerin gerekli
tedbirleri almasini saglayacaktir.

Temel olarak veri koruma etki analizi ve tasarimdan itibaren mahremiyet ve varsayilan olarak
mahremiyet uygulamalari birer giivenlik tedbiridir. Yeni ve gelismekte yiiz tanima sistemleri agisindan
veri koruma etki analizi uygulama alani1 bulacaktir. Sorumluluk ilkesi geregince veri sorumlusu riskler
gergeklesmeden Once bu riskleri ongoriip gerekli tedbirleri almasi beklenmektedir. Bu yontem ile riskler
ortadan kaldirilmasa da iizerinde diisiiniilmiis hatta rapora doniistiiriilmiis analiz sonuglarina gore tedbir
almmasi riskleri en aza indirecektir. GVKT m.35 £.3, 6zel nitelikli kisiler verilerin genis ¢apta islenmesi
halinde etki analizi yapilmasini ongdrmektedir. Yazili olarak sunulacak olan raporda kullanilan biligim
sistemi, calisma prensibi, kisisel verilerin niteligi, isleme amaglari, siireci ve siiresi, etkilenmesi
muhtemel kisi gruplarina yer verilecektir. Bu isleme faaliyetindeki mesru menfaatin ne oldugu, bu
kullanilan ydntemin odlgiiliiliik kapsaminda neden gerekli oldugu, risklerin somutlastirilarak tehlike
ihtimalinin derecesi ve bu risklere karsi alinan tedbirlerin neler olduguna deginilmelidir (Cekin, 2016,).
Yiiz tanima sistemlerinin genis capta islenmesi 6zel sektor agisindan 6l¢iilii olmayacagi i¢in uygulamasi
hukuka aykir1 olacaktir fakat kolluk kuvvetleri agisindan gittikge artan bir kullanim alan1 vardir ve
Avrupa Birligi uygulamasinda etki analizi ¢alismasinin yapilmasi dngoriilmektedir (EDPB, 2022).

Kurul tarafindan yayimlanan Yapay Zeka ve Biyometrik Veri Rehberlerinde kullanim amaglarinin,
gerekliliklerinin belgelendirilmesi, risklerinin belirlenmesi, gelistirme asamasinda dikkate alinacak
hususlar ve hatta yapay zeka rehberinde mahremiyet etki degerlendirmesine dogrudan yer vermistir.
Rehberlerde GVKT’deki ilkelerden hareketle projelerin baslangicindan itibaren dikkat edilmesi gereken
hususlar risk temelli bir bakis agisiyla diizenlendigi goriilmektedir.

SONUC

Biyometrik veri ile ilgili teknolojiler siirekli gelisim icerisinde olacaktir. Bu konuda kaleme alinan her
makalede tarih itibariyle yeni gelismelerin oldugu géze ¢arpmaktadir. Teknoloji gelismeye devam etse
de kisisel verilerin korunmasi ile ilgili temel ilkeler uzun siire degismeyecektir. Biyometrik veriler,
kisilere ait olup da kisiye 6zgii dlgiilebilir fiziksel ve davranigsal bilgilerdir. Bu agindan da kisiye ait ve
kisiye 6zgli olmas1 nedeniyle de 6698 Sayili Kisisel Verileri Korunmasi Kanunu m.3/d hitkmii uyarinca
biyometrik veriler de kisisel veridir. Kanunun 6/1maddesi uyarinca biyometrik kisisel veriler, 6zel
nitelikte olup, genel kisisel verilere gore daha siki teknik ve idari tedbir alinmalidir. Fakat dogrudan
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Kanun’da biyometrik veri taniminin olmamasi bir eksiklik olarak géze ¢arpmaktadir. Bununla birlikte
biyometrik veri ile ilgili 6zellikle 6l¢iiliilik konusunu netlestirmek i¢in 6zel bir madde eklenmesi de
diistiniilebilir. Risk temelli yaklasimin bir sonucu olarak daha tasarimdan itibaren mahremiyet
kurallarmin dikkat alinmasi i¢in mevzuat diizenlemelerinin yapilmasinda fayda vardir. Biyometrik
uygulamalarin 6zellikle kimlik dogrulama ve tespitinin ¢cok 6nem arz ettigi alanlarda, kesinlik, dogruluk
ve hizl1 sonug¢ alma amaglari ile kullanildig1 goriilmektedir. Ozellikle kamu uygulamalarinda oldukca
genis ve yogun yasam alanlarinda yiiz tamma ile tespit yaptig1 uzaktan anlasilamamaktadir. istisna
hiikiimlerdeki isleme faaliyetleri bir yana bu tiir kullanim ihtimalleri bilingli ilgili kisilerde gittikce artan
bir sliphe yaratmaktadir.

Kisinin yliz, damar, parmak, retina ve iris izi gibi dogustan elde edilen ve degismesi neredeyse imkansiz
olan fiziksel 6zelliklerin kullanilarak ortaya ¢ikan biyometrik uygulamalar yolu ile, kisinin kimliginin
en dogru, kesin ve hizli bir sekilde dogrulanabilmektedir. Ancak burada bireylerin fiziksel niteliklerini
kullanmak suretiyle uygulanan biyometrik yontemlerde makul amac ile orantili ve olgiilii sekilde
davranilmasi, 6zelde ilgili kisinin bireysel faydasi veya genelde kamusal faydanin s6z konusu olmadigi
durumlarda, kimlik kart1 ile kimlik dogrulama gibi eski klasik yontemlerin uygulanmasi suretiyle,
bireylerin 6zel nitelikte olan biyometrik verilerinin ve o6zelliklerinin veri tabanina girilmemesi ve
islenmemesi daha uygun olup, temel hak ve 6zgiirliikleri korunmasi adina daha isabetli bir yol olacaktir.
Her ne kadar biyometrik kisisel veriler yasam hakki gibi asla miidahale edilemez ve sinirlandirilamaz
nitelikte mutlak olmasa da dogrudan kisinin 6zel hayatini ve birey olma niteligini ifade ettigi igin keyfi,
Olciisiiz, gereksiz biyometrik uygulamalar ile miidahale edilmesine hukuk diizeni izin vermemektedir.
Biyometrik kisisel verilerin yasalardan kaynaklanan zorunlu ve kamu sagligi, kamu giivenliginin
saglanmasi ve korunmasi gibi gerekli hallerde ilgili kisinin rizas1 disinda veya diger hallerde agik riza
ile islenmesinden sonra, verilerin saklanmasi ve kontrol edilmesi agisindan kisilerin zarara ugramamasi,
0zel hayatlarina miidahale edilmemesinin temin edilmesi yilikiimliiligii tamamen veri sorumlularinin
tizerindedir. Bu baglamda en biiyiik veri sorumlusu olan devlet tiizel kisiligine ve ticari nitelikli tiizel
kisiliklerine bu konuda biiyiik gorev diismektedir. Veri sorumlular kisisel verilerin korunmasi hukuku
kurallarina ne kadar yiiksek seviyede uygun davranirlarsa, o oranda hak ihlali goriilme ve kisisel -
kamusal zarara ugrama ihtimali azalacaktir.
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