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SIBER GUVENLIK TARIHINDEKiIi DONUM NOKTALARI: TEHDITLERIN
EVRIMI VE SAVUNMA STRATEJILERI

Ozet: Bu makale, siber gtivenlik tarihindeki énemli déntim noktalarini ve bu
dénemlerde yasanan tehditlerin evrimini inceler. Ilk olarak, bilgi teknolojilerinin
yukselisiyle birlikte ortaya cikan temel gtivenlik zorluklari ele alinir. Ardindan, siber
saldirilarin ve siber suc¢ faaliyetlerinin hizla arttigi dénemler vurgulanir. Ornek
olarak, 1980'lerdeki ilk bilgisayar solucanlarindan 2000'lerdeki buyuk o6lcekli veri
ihlallerine ve fidye yazilimlarinin ytkselisine kadar cesitli 6nemli olaylar ve saldirilar
Uzerinde durulur. Bununla birlikte, makalede ayrica bu dénemlerde gelistirilen
savunma stratejileri ve siber glivenlik endustrisinin nasil evrildigi tizerinde durulur.
Yeni tehditlere karsi givenlik Onlemlerinin nasil gelistirildigi, siber guvenlik
egitiminin ve farkindaligin arttirilmasinin énemi de ele alinir. Son olarak, makale,
gunumuzdeki siber guvenlik tehditlerinin karmasikligini ve gelecekteki egilimleri
tartisarak okuyucularn bilgilendirir.

Abstract: This article examines significant turning points in the history of
cybersecurity and the evolution of threats during these periods. It first addresses the
fundamental security challenges that emerged with the rise of information
technologies. Subsequently, it highlights eras when cyber attacks and cybercrime
activities rapidly increased. Examples include the first computer worms in the 1980s,
large-scale data breaches in the 2000s, and the rise of ransomware. Additionally, the
article focuses on the development of defense strategies and the evolution of the
cybersecurity industry during these periods. It discusses how security measures have
been developed against emerging threats and emphasizes the importance of
cybersecurity education and awareness. Finally, the article informs readers by
discussing the complexity of current cybersecurity threats and future trends.
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GIRIS

Siber gtivenlik, bilgi teknolojileri ve dijital sistemlerin, bilgisayar aglarinin ve
elektronik cihazlarin korunmas: ve guvende tutulmasi icin alinan O6nlemlerin
butinudur. Ginumuzde hizla gelisen dijital diinyada, siber givenlik 6nemi giderek
artmaktadir. Siber saldirilar, veri ihlalleri ve siber suclar gibi tehditler, bireyler,

kurumlar ve devletler icin ciddi riskler olusturabilmektedir. Bu nedenle, siber
guvenlik, bilgi gtivenligi ve dijital varliklarin korunmasi i¢cin hayati bir 6neme sahiptir.
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Siber gtivenlik tarihinde bircok énemli déntim noktas: yasanmistir. ilk olarak,
bilgi teknolojilerinin yutikselisiyle birlikte ortaya cikan temel gtivenlik zorluklar ele
alinmalidir. Bilgisayar aglarinin ve dijital sistemlerin yayginlasmasiyla birlikte, bilgi
guvenligi tehditleri de artmistir. Bilgisayar korsanlari, k6t amacli yazilim
gelistiricileri ve siber suclular, hedeflerine yonelik saldirilarini gelistirmis ve sofistike
yontemler kullanmaya baslamislardir. Verilerin calinmasi, kisisel bilgilerin ifsa
edilmesi ve sistemlerin c6kmesi gibi durumlar siber gtivenligi tehdit eden baslica
sorunlardir.

Siber glivenlik tarihindeki 6énemli dontim noktalar1 arasinda ilk bilgisayar
solucanlarindan buyuk 6lcekli veri ihlallerine kadar cesitli olaylar bulunmaktadir.
1980'lerdeki ilk bilgisayar solucanlari, siber giivenlik acisindan 6nemli bir déntim
noktas1 olarak kabul edilir. Bu solucanlar, bilgisayarlara bulasarak kendini
cogaltabilen ve yayilan zararli yazilimlardi. Bu saldirilar, bilgisayar aglarinin ve
sistemlerin zayif noktalarini ortaya cikarmis ve giivenlik 6nlemlerinin gelistirilmesine
yonelik bir uyar: niteligi tasimistir.

2000'lerde ise buytk 6lcekli veri ihlalleri ve fidye yazilimlarinin ytkselisi dikkat
cekmistir. Ozellikle finansal kurumlar, sirketler ve hiikiimet kurumlar1 hedef alinmis
ve 6nemli miktarda veri calinmis veya sifrelenmistir. Bu tir saldirilar, siber giivenlik
acisindan buyuk bir tehdit olusturmus ve savunma stratejilerinin gelistirilmesini
zorunlu kilmistir.

Bilgi teknolojilerinin hizla gelismesi ve yayginlasmasiyla birlikte, siber gtivenlik
zorluklari da artmistir. Cihazlar arasindaki baglantilar, bulut bilisim, mobil
uygulamalar ve nesnelerin interneti gibi yeni teknolojiler, daha fazla gtivenlik riski
olusturmustur. Siber suclular, bu teknolojileri hedef alarak yeni saldir1 yontemleri
gelistirmislerdir.

Siber gtivenlik, bilgi teknolojilerindeki gelismelerin sundugu firsatlar ve
beraberinde gelen siber suclar ile mucadeleye iliskin veri tabanlarinin, bilgi
sistemlerinin ve uygulamalarin givenliginin saglanmasinin 6nemini artirmistir
(Ozturk, 2018: 209). Siber glivenlige iliskin yapilan en énemli diizenlemelerden biri
2015 yilinda COSO ve Deloitte tarafindan yayinlanan "COSO in the Cyber Age"
raporudur. Bu rapor, siber riskin isletmedeki degerlendirilme surecleri tizerine bir
cerceve sunmaktadir (COSO, 2015).

Sonug¢ olarak, siber guvenlik tarihi, bilgi teknolojilerinin ytkselisiyle birlikte
ortaya c¢ikan o6nemli donim noktalarini icermektedir. Siber saldirilarin ve veri
ihlallerinin artmasi, gliivenlik zorluklarini da beraberinde getirmistir. Bu nedenle,
bilgi gtivenligi ve siber glivenlik 6nlemlerinin surekli olarak glincellenmesi ve
iyilestirilmesi gerekmektedir. Gelecekteki egilimlere ve tehditlere karsi hazirhikl
olmak icin siber glivenlik bilincinin artirilmasi, savunma stratejilerinin gelistirilmesi
ve igbirligi 6nem tasimaktadir.”

Siber Risk Kavramina Genel Bakis

Gunumuzde artan rekabet kosullariyla birlikte, hem 6zel sektéorde hem de
kamu sektoértinde bilgi teknolojileri yaygin sekilde kullanilmakta, islemler elektronik
ortamda gerceklestirilmekte ve raporlama yapilmaktadir. Bilgi teknolojileri, bircok
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kolaylik saglamanin yani sira riskleri de beraberinde getirmektedir (Oztiirk, 2018:
208). Siber risk kavrami da bu baglamda énem kazanmaktadir.

Siber risk, bilgi teknolojileri ve dijital sistemlerin kullanimiyla ortaya cikan
tehditlerin ve olumsuz etkilerin bir sonucudur. Bu riskler, siber saldirilar, veri
ihlalleri, k6t amaclh yazilimlar ve diger dijital tehditler seklinde ortaya cikabilir.
Artan dijitallesme ve baglantili cihazlar, kurumlarin ve bireylerin maruz kaldigi siber
riskleri artirmaktadar.

Ozellikle 12 Mayis 2017 tarihinde gerceklesen "WannaCry" adli siber saldiri,
siber riskin etkisini acikca gOsteren bir 6rnektir. Bu saldiri, agirlikli olarak Avrupa
ulkelerini etkilemis ve bircok kurumu ve kullaniciy1 hedef almistir. "WannaCry"
ransomware olarak adlandirilan bir fidye yazilimiydi ve bircok bilgisayari etkileyerek
dosyalarn sifrelemis ve fidye talep etmistir. Bu saldiri, siber riskin gercek bir tehdit
oldugunu ve kiiresel capta ciddi etkilere yol acabilecegini géstermistir.

BadRabbit, 2017 yilinda ortaya cikan bir fidye yazilimi saldirisidir. Bu saldiri,
bilgisayar sistemlerine sizarak dosyalar sifreleyen ve ardindan fidye talep eden bir
saldinn tiridir. BadRabbit fidye yazilimi, 6zellikle Rusya, Ukrayna ve Turkiye gibi
ulkelerde yaygin olarak etkili olmustur.

Siber riskler, sadece siber saldirilardan ibaret degildir. Bilgi teknolojilerinin
kullanimiyla birlikte veri ihlalleri, k6tti amach yazilimlar, phishing (kimlik avi), kimlik
hirsizligi gibi tehditler de ortaya ¢ikmaktadir. Ornegin, bir sirketin veya hukiimet
kurumunun verilerinin ¢calinmasi veya ifsa edilmesi, ciddi itibar kaybina ve maddi
zararlara yol acabilir. Bu nedenle, siber risklerle miicadele etmek ve 6nlem almak
onemlidir.

Siber risklerle basa cikmak icin kurumlar ve bireyler, etkili gtivenlik 6nlemleri
almali ve siber gtivenlik bilincini artirmalidir. Bu, glclt sifreler kullanmak, gtivenlik
yazilimlar: ve glincellemeleri dlizenli olarak kullanmak, verileri yedeklemek ve gtivenli
internet kullanimi1 konusunda dikkatli olmak gibi tedbirleri icerir. Ayrica, givenlik
aciklarini tespit etmek ve gidermek icin dtizenli olarak gtivenlik testleri yapilmalidir.

Siber risklerin artmasiyla birlikte, siber glvenlik alaninda da surekli
gelismeler ve yenilikler yasanmaktadir. Yeni tehditler ortaya ciktikca, savunma
stratejileri ve teknolojileri de buna uygun olarak guncellenmektedir. Bu surekli
degisen ve gelisen ortamda, siber risklere karsi stirekli bir farkindalik ve hazirlikli
olmak 6nemlidir.

Bu baglamda, bilgi teknolojilerinin yaygin kullanimiyla birlikte siber riskler de
artmaktadir. Siber saldirilar, veri ihlalleri ve diger tehditler, kurumlar ve bireyler icin
ciddi riskler olusturmaktadir. Bu nedenle, siber risklere karsi tedbirler almak,
guvenlik oOnlemlerini glincellemek ve siber guvenlik bilincini artirmak o©6nem
tasimaktadir. Yeni tehditlere karsi hazirlikli olmak icin siber risklerin stirekli olarak
izlenmesi ve glincel gelismelere uyum saglanmas: gerekmektedir.

Siber Saldirilar Ve Dogal Afetler Sonrasi Siber Giivenlik Sorunlar:
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Gecmiste yasanan siber saldirillar ve tamimsal ifadelerin ardindan bilgi
sistemlerine yonelik gerceklestirilen yaygin siber tehditler asagidaki sekildedir
(Kumar, Srivastava, & Lazarevic, 2005: 5-6):

Bilgisayar Solucanlari: ilk bilgisayar solucanlari, siber saldir1 tarihinde énemli
bir dontim noktasidir. Solucanlar, bilgisayarlara bulasarak kendini otomatik olarak
cogaltabilen ve yayilan zararli yazilimlardir. Ornek olarak, 1988 yilinda Morris
Solucani (Morris Worm) bilgisayar aglarinda buiytik capli hasara neden olmustur.

Dosya ve Veri Thlalleri: Saldirganlarin hedef alarak yetkisiz erisim sagladig
veya caldigi dosya ve veri ihlalleri siber saldirilarin sik goértlen bir ttrudur. Bu
saldinilarla birlikte, kisisel bilgilerin ifsa edilmesi, finansal verilerin calinmas: veya
ticari sirlarin ele gecirilmesi gibi ciddi sorunlar ortaya cikabilir.

Kimlik Hirsizligi: Siber saldirganlar, kisisel bilgileri ele gecirerek veya sahte
web siteleri araciligiyla kimlik hirsizligi yapabilirler. Bu sayede, kullanicilarin banka
hesaplarina veya diger hassas bilgilere yetkisiz erisim saglanabilir.

DDoS Saldirilari: Dagitilmis Hizmet Reddi (DDoS) saldirilari, bir hedef sistem
veya aga asirl miktarda trafik gondererek kaynaklar: tiiketir ve sistemi hizmet dis1
birakir. Bu saldirilar, genellikle bircok kaynaktan eszamanh olarak gerceklestirilir ve
hedef sistem Utzerinde asir1 yuk olusturur.

Fidye Yazilimlari: Fidye yazilimlari, kullanicinin dosyalarini sifreleyen ve
dosyalarin acilmasi icin fidye talep eden zararli yazilimlardir. Kullanicilar genellikle
dosyalarini geri alabilmek icin fidye 6demek zorunda kalirlar.

Yukaridaki siralanan tehditlerin yaninda Aslay (2017: 25-26) tarafindan;
sosyal muihendislik, web sayfasi hirsizligi ve yonlendirme, hukuka aykiri icerik
sunulmasi, sistem guvenliliginin kirilarak iceri sizilmasi, yerine gecme, ¢cope dalma,
istem dis1 alinan elektronik postalar, bukalemun, oltalama, mantik bombalari, zararh
yazilimlar, bilgi ve veri aldatmacasi, salam teknigi ve stiper darbe gibi siber saldiri
tlrleri siralanmastir.

Dogal afetlerin ardindan ortaya cikabilecek siber sorunlar da dikkate
alinmalidir. Ornegin, bir dogal afet sonrasinda iletisim hatlar1 veya altyap: sistemleri
hasar gorebilir ve bu da siber saldirilara acik hale gelebilir. Ayrica, dogal afetler
sirasinda sahte yardim kuruluslar1 veya dolandiriciik girisimleri gibi sosyal
muhendislik saldirilar1 da artabilir.

Siber saldirilar ve dogal afetlerin birlesimi, ciddi sonuclar dogurabilir. Ozellikle
acil durum yoénetimi, kritik altyapilarin korunmas: ve siber giivenlik tedbirlerinin
alinmas1 6nem tasimaktadir. Bu tur olaylara karsi hazirlikli olmak ve guvenlik
onlemlerini glincel tutmak, ciddi zararlarin énlenmesine yardimeci olabilir.

Siber Saldirlarda Kisisel ve Kurumsal Savunma Mekanizmalar

Siber saldirilar, hem bireyleri hem de kurumlari hedef alan ciddi tehditlerdir.
Bu saldirilara kars: etkili savunma mekanizmalari olusturmak, hem kisisel gtivenligi
korumak hem de kurumsal aglan giivende tutmak icin hayati 6nem tasir. Iste siber
saldirilara karsi kisisel ve kurumsal savunma mekanizmalari:
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Kisisel Savunma Mekanizmalari:

Gugcli Parolalar Kullanmak: Karmasik ve benzersiz parolalar olusturun.
Parolalarinizi diizenli olarak degistirin ve iki faktérlti kimlik dogrulama
yontemlerini kullanin.

Biling¢li E-posta Kullanimi: Stipheli veya tanimadiginiz kisilerden gelen e-
postalara kars1 dikkatli olun. E-posta eklerini veya baglantilarin1 agmadan
once gluvenilirliklerini dogrulayin. Phishing e-postalarina karsi bilincli olun
ve kisisel bilgilerinizi paylasmaktan kacinin.

Guncel Yazilimlari Kullanmak: Isletim sisteminizi ve uygulamalarinizi
glincel tutun. Antiviris ve antimalware yazilimlarini dtizenli olarak
guncelleyin.

Bilincli Internet Kullanimi: Stipheli web sitelerinden uzak durun ve
glvenilir kaynaklardan indirme yapin. Sosyal medya ve cevrimici
platformlarda dikkatli olun, kisisel bilgilerinizi sinirlayin.

Egitim ve Farkindalik: Sik sik siber glivenlik konularinda egitim alin.
Sosyal mtihendislik saldirilarina kars: bilin¢li olun ve gtivenlik énlemlerini
uygulayin.

Kurumsal Savunma Mekanizmalari:

Ag Guvenligi: Guvenlik duvar ve gtivenli ag yapilandirmas: kullanin. Veri
trafigini izleyen gtivenlik sistemleri kurun ve anormal aktiviteleri tespit
edin.

Veri Yedeklemesi ve Kurtarma Plani: Onemli verilerin diizenli olarak
yedeklenmesini saglayin. Veri kayb: durumunda kurtarma plani ve
sureklilik stratejileri olusturun.

Yetkilendirme ve Erisim Kontrolleri: Kullanicilarin yetkilendirme
dizeylerini belirleyin ve gereksiz erisimleri kisitlayin. Cok faktérlta kimlik
dogrulama yontemlerini uygulayin.

Personel Egitimi: Calisanlara siber guvenlik politikalar1 ve en iyi
uygulamalar hakkinda egitim verin. Sosyal mtihendislik saldirilarina karsi
farkindalig: artirin.

Stirekli izleme ve Guincelleme: Sistemlerinizi ve yazilimlarinizi diizenli
olarak guincelleyin. Ag trafigini izleyerek anormal aktiviteleri tespit edin ve
hizli mtidahale yapin.

Bu savunma mekanizmalarinin etkin bir sekilde uygulanmasi, siber saldirilara
kars1 direnci artirir ve kisisel bilgilerin ve kurumsal verilerin gtivende kalmasini
saglar. Herkesin siber gtivenlik konusunda bilin¢li olmas1 ve glivenlik énlemlerini
almaya 6zen gostermesi 6nemlidir.

Genel Olarak Siber Saldirilara Kars: Onlemler

I. Guclt Parolalar Kullanin:

e Karmasik ve benzersiz parolalar olusturun.
e Parolalarinizi diizenli olarak degistirin.
e Iki faktérli kimlik dogrulama ydéntemlerini kullanin.

II. Guincel Yazilimlar: Kullanin:
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e Isletim sistemlerini, uygulamalari ve antivirtis yazilimlarini glincel
tutun.
e Yazilimlarinizin otomatik glincelleme 6zelligini etkinlestirin.

III. E-posta Guivenligi:

e Stupheli veya tanimadiginiz kisilerden gelen e-postalara kars: dikkatli
olun.

e E-posta eklerini veya baglantilarin1 acmadan 6nce guvenilirliklerini
dogrulayin.

e Phishing e-postalarina karsi bilingli olun ve kisisel bilgilerinizi
paylasmaktan kacinin.

IV. Veri Yedeklemesi:

e Onemli verilerinizi diizenli olarak yedekleyin.

e Yedeklemeleri gtivenli bir ortamda saklayin ve dogrulama yapin.

e Veri kaybt durumunda yedeklemeleri kullanarak verilerinizi
kurtarabilirsiniz.

V. Ag Guvenligi:
e Guvenlik duvar: ve glivenli ag yapilandirmasi kullanin.
e Wi-Fi aginiz1 sifreleyin ve varsayilan yo6netici sifrelerini degistirin.

e Ag trafigini izlemek ve zararl etkinlikleri tespit etmek icin givenlik
sistemleri kullanin.

VI. Personel Egitimi:

e Calisanlariniza gtivenli internet kullanimi, e-posta gtivenligi ve stipheli
icerikleri tanima konularinda egitim verin.

e Sosyal muhendislik saldirilarina karsi bilinglendirme yapin ve gtivenlik
politikalarini belirleyin.

VII. Kriz Plani ve izleme:

e Bir siber saldir1 durumunda kriz planinizi hazir tutun.
e Guvenlik olaylarini izlemek ve anormal aktiviteleri tespit etmek icin
guvenlik olay yonetimi sistemleri kullanin.

VIII. Harici Cihazlara Dikkat:

e USB bellek, harici hard disk gibi cihazlar dikkatli bir sekilde kullanin.
e Bilinmeyen kaynaklardan gelen cihazlar takmadan 6nce guvenilirligini
dogrulayin.

IX. Uzman Yardimi ve izleme:

e Bir siber gtivenlik uzmanindan yardim alin ve sistemlerinizi dtizenli
olarak denetletin.

e Guvenlik glincellemelerini ve tehditleri takip etmek icin géivenlik duvari
ve antivirtis yazilimlarini kullanin.

X. Farkindalik ve Stirekli Ogrenme:
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e Siber gtivenlik konusunda kendinizi stirekli olarak gtincelleyin.
e Yeni saldir1 yontemlerini, gtivenlik énlemlerini ve en iyi uygulamalari
takip edin.

Siber saldirilara karsi alinacak onlemler, bilgi gtivenligi ve siber giivenlik
politikalarinin bir parcasi olmalidir. Surekli olarak tehditleri degerlendirmek,
guvenlik aciklarini tespit etmek ve Onlemek icin aktif bir yaklasim benimsemek
onemlidir. Guvenlik bilincini artirmak ve calisanlarin egitimine 6nem vermek,
kurumunuzun siber saldirilara karsi1 daha direncli olmasina yardimci olacaktir.

Sonuc ve Degerlendirme

Siber gtivenlik tarihindeki déntim noktalari, tehditlerin evrimi ve savunma
stratejilerinin gelisimi agisindan énemli bir rol oynamistir. Bu déntim noktalari, bize
siber giivenlik konusunda 6nemli dersler vermektedir.

Surekli Bir Yaris:

Siber saldirganlar ve savunma uzmanlari arasinda strekli bir yaris s6z
konusudur. Teknolojik gelismeler ve yeni saldir1 yéntemleri ortaya ciktikca, savunma
stratejileri de buna uyum saglamak zorundadir. Bu yaris, siber glivenlik alanindaki
onlemlerin stirekli olarak glincellenmesi ve iyilestirilmesi gerektigini gostermektedir.

Isbirligi ve Paylasimin Onemi:

Siber gtivenlik tehditleri sinirlar1 asabilen bir nitelige sahiptir. Bu nedenle,
siber guvenlik acisindan isbirligi ve bilgi paylasimi blytk bir 6neme sahiptir.
Kurumlar, htikimetler, akademik kuruluslar ve sivil toplum kuruluslari arasinda
isbirligi ve ortak calismalar, tehditlerle mticadelede daha etkili olmay: saglayabilir.

Farkindalik ve Egitimin Onemi:

Insan faktérii, siber glivenlik acisindan en 6énemli unsurlardan biridir.
Kullanicilarin farkindaligi ve egitimi, siber saldirilara kars: savunmanin temel bir
unsuru olarak degerlendirilmelidir. Kullanicilarin gtivenlik politikalarina uymasi,
glcla sifreler kullanmasi, kimlik avi saldirilarini tanimasi ve guvenlik acgiklarina
dikkat etmesi, kurumsal ve kisisel siber guivenligi artirmada buytk bir 6éneme
sahiptir.

Stirekli lyilestirme ve izleme:

Siber guivenlik, statik bir konu degildir. Tehditler surekli olarak evrim
gecirirken, savunma stratejileri de stirekli olarak iyilestirilmeli ve glincellenmelidir.
Guvenlik aciklarinin izlenmesi, zayif noktalarin tespit edilmesi ve diizeltilmesi stireci
surekli olarak devam etmelidir.

Sonuc¢ olarak, siber guvenlik tarihindeki dontim noktalari, tehditlerin
karmasikligini ve cesitliligini ortaya koymustur. Bu déntim noktalarindan c¢ikarilan
dersler, siber guvenlik stratejilerinin sutrekli olarak glincellenmesi, isbirligi ve
paylasimin tesvik edilmesi, farkindalik ve egitimin éneminin vurgulanmasi ve stirekli
iyilestirme ve izleme sUreclerinin uygulanmasi gerektigini gostermektedir. Boylece,
siber gtivenlik acisindan daha glcli bir savunma mekanizmasi olusturulabilir ve
tehditlere kars1 daha etkili bir sekilde miicadele edilebilir.
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