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Cevrimigi Siddet: Bir Siber Zorbalik Alan1 Olarak “Potinss”
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Oz

Bu ¢alismada, siddetin bir bi¢imi olan ve ¢evrimigi ortamda siirdiiriilen “siber zorbalik” konusu ele
alinmistir. Akran gruplar arasinda siber zorbaligin nasil gereklestigini, hangi tekniklerle, kimlere, nasil
ve ne oranda yoneldigini tespit etmeyi amag edinen bu ¢alisma kapsaminda “siber zorbalik” meselesi lise

o«

6grencileri arasinda bilinen ve kullanilan, paylagimlarin anonim olarak yapildig: “Potinss” adli aplikasyon
tizerinden incelenmistir. Bu aplikasyonda isimleri bulunan 1034 lise igerisinden 100 lise basit se¢kisiz
orneklem yoluyla se¢ilmis ve bu okullar iizerinden yapilan 6n incelemede 7817 konu baslhig1 ve 36161
i¢ konu baghigina ulagilmistir. Belirlenen yedi zorbalik kategorisi ¢ercevesinde uygulanan igerik analizi
sonucunda, 6grencilerin en fazla hakaret, kiifiir ve tehdit iceren ifadeleri kullandiklar1 (5071) goriilmdistiir.
Bu aligmada n az kargilagilan zorbalik yéntemi ise resim ve video paylasimi olmustur (30). Ogrencilerin
genellikle fiziksel ortamda ifade edemeyecekleri seyleri sanal uzamda rahatlikla soyledikleri gorilmiistiir.
Aplikasyonun 6grencileri siber zorbalik uygulamamalari konusunda uyardigi gézlemlenmistir. Ancak
bu uyarilarin siber zorbaligin 6nlenmesi konusunda yeterli olmadigr diistiniilmektedir. Diger bir onemli
tespit ise okul idarelerinin konuyla ilgili 6grencilere yapmuis olduklar1 uyarilarin, yapilan siber zorbaliklar:
tamamiyla engellemese dahi azalmasini sagladig1 yoniindedir.

Anahtar Kelimeler: Siber zorbalik, Siddet, Potinss

Online Violence: The Case of “Potinss” as a Cyber-Bullying Space

Abstract

In this study, the issue of “cyber-bullying” was discussed as a form of violence. Aiming to study how
cyber bullying happens within peer groups by investigating the techniques, the agents and the density
of the action; cyber bullying is studied among the peer groups through the application called “Potinss”
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which is known and used among the high school students. 100 high schools from 1034 high school
listed in the application were selected through simple random sampling and 7817 topic titles and 36161
internal topic titles were reached. As a result of the content analysis applied by determining 7 bullying
categories, it was seen that the students mostly used insulting, profane and threatening expressions
(5071). The least common form of bullying is image and video sharing (30). It is observed that students
easily say things that they cannot express in the physical environment in virtual space. Besides, there
are comments that warn students not to apply cyberbullying. However, these warnings are thought to
be insufficient to prevent cyberbullying. Another important finding is that school-related warnings of
the school administration reduce the cyberbullying, if not completely prevent them.

Keywords: Cyber-bullying, Violence, Potinss

Giris

Diinyada ¢ok sayida ¢ocuk cinsel ayrimcilik ve cinsiyete dayali siddet, bedensel ceza, savas
ve diger siddet bigimleriyle karsilasmaktadir. Bircogu ayni zamanda okul bahgesinde yapilan gete
siddetine, silahli saldiriya, tecaviize, tacize ve kendi akranlari tarafindan gerceklestirilen cinsel
ve toplumsal cinsiyete dayali siddete maruz birakilmaktadir. Bunun yani sira siddetin yeni bir
bigimi olarak 6zellikle cep telefonlari, bilgisayarlar, web siteleri ve sosyal paylasim siteleri yoluyla
gerceklestirilen siber zorbalik gibi gelismeler de ¢ocuklarin hayatlarini olumsuz bir bicimde
etkilemektedir.

“Siber zorbalik” tipik olarak bagkalarina rahatsizlik ya da zarar vermek amaciyla kisilerin
ya da gruplarin dijital ortamlarda gergeklestirdikleri davranislar olarak tanimlanir (Barlet &
Chamberlin, 2017, s. 444). Anonim kalma sansmnin ve gozetim eksikliginin daha fazla oldugu,
magdur sayisinin arttigi, zorbalik iizerine diisiinme ve bu sebeple ortaya ¢ikacak sikintiy
maksimize etme oraninin yiiksekligi, potansiyel olarak daha biiytik bir izleyici kitlesinin zorbaliga
tanik oldugu siber zorbalik, bahsedilen 6zelliklerle geleneksel zorbaliktan ayrilir (Boulton vd.,
2014, s. 145). Bir diger 6nemli husus da siber zorbaligin gengler arasinda yaygin bir sorun
olmasidir (Peker, 2012). Yapilan ¢aligmalar gengler arasindaki siber zorbaligin ciddi bir halk
saglig1 sorunu oldugunu ortaya koymaktadir. Genglerin hem saldirgan hem de magdur olabildigi
bu siirecin 6nlenmesi {izerine yapilan arastirmalar 6zellikle son on yilda akademik literatiirde
yerini almistir (Modecki vd., 2014).

Akran zorbaligina sosyal psikoloji alaninda yaklasan arastirmalar siber zorbalik alaninda
yapilan ¢alismalara yon vermesi agisindan énemlidir. Akran zorbaligini kapsamli olarak ele alan
calismalara iki 6rnek vermek gerekirse: Eksi ve Yaman (2010) Istanbul'da 11-18 yas aras1 6grenim
goren 3468 ve 6grenim gormeyen 891 Kisinin anket verilerinden hareketle, gengler arasinda
siddet egilimi ve nedenleriyle ilgili 6nemli tespitlerde bulunmusladir. En 6nemli sonuglardan biri
genglere gore siddetin neden gergeklestigine dair yapilan tespittir. Genglere gore siddetin sebepleri
arasinda; kiz arkadag/erkek arkadas sorunu, ekonomik sebepler, insanlarin yagama amaglarinin
olmamasi, insanlarin keyif almak/desarj olmak icin siddete yonelmesi, arkadas etkisi, kendini
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ispatlama ya da intikam alma amaci, okuldaki disiplin sorunlar1 ve kanuni cezanin azlig1 gibi
sebepler sayilabilir. Bahsedilen siddet sebeplerinden pek ¢ogunun siber siddet ve zorbalik i¢in
de birer sebep oldugunu séylemek yanlis olmayacaktir. Kili¢ (2016) ise 2014-2016 yillarinda, 14-
18 yas arast 1122 geng ile gerceklestirdigi calismasinda siddetle ilgili pek ¢ok baslikla birlikte,
okulda siddet algisini da sorgulamistir. Arastirma bulgularina goére; kiz 6grencilerin %36,8’inin
ve erkek 6grencilerin %48,8’inin okulda siddeti, fiziksel siddetin bir tiiréi olan dayak olarak
algiladiklar1 gortlmistiir. Kiz 6grencilerin %46’s1 ve erkek 6grencilerin %35,1’i okulda siddeti
psikolojik siddetin bir tiirii olan sévme, kétii s6z, hakaret ve kizma olarak algilamakta ve yine
psikolojik siddet tiirii olan sert bakis, gruptan dislama ve s6z hakki vermeme gibi unsurlarin da
distik oranda okulda siddet algisi icerisinde oldugu goriilmektedir. Bu ¢alisma agisindan 6nemli
bir diger bulgu ise genglerin arkadas gruplarinda var olabilme ihtiyaci ve siddet uygulamalar:
arasinda pozitif bir iliski bulundugu tespitidir.

Literatiire bakildiginda, iletisimcilerin “siber zorbalik” meselesinden 6nce, siber zorbaligin
bir tiirii oldugu “siddet” konusuna ilgi gosterdikleri goriiliir. Siddet konusu iletisim bilimleri
ile ugragan arastirmacilar agisindan genellikle televizyon ve siddet konusu ¢ercevesinde ele
alinmigtir. 1970’lerden giiniimiize yapilan bu ¢alismalarin ¢ogu etki konusuna odaklanmig
ve Ozellikle ¢ocuklarin ve genglerin siddet iceriginden nasil etkilendikleri ya da ne tiir medya
metinlerinin siddet icerigi tasidigi gibi meseleleri ele almistir (Yanikkaya, 2016, s. 17). Bu
donemde yapilan calismalar uyarma etkisi, duyarsizlasma etkisi, toplumsal 6grenme kurams,
kisitsizlastirma hipotezi, Katharisi hipotezi, kullanima hazirlama, oyalanma ve kags etkisi, kisisel
iliskiler, kisisel kimlik ve gozetim altina alma (Mutlu, 1990; Mutlu, 2005; Oskay, 1971; Uslu, 2000,
Dilber, 2014) gibi teoriler ¢ercevesinde tartisilmistir. Daha ¢ok televizyon tizerinden yapilan bu
tartismalarin yerini giinimiizde sosyal medya kullanimi, siddet ve siber zorbalik baglaminda
yapilan ¢aligmalarin (Ulusoy & Bostanci, 2014; Aydeniz, 2012; Korkmaz vd., 2015; Karahisar,
2014; Asrak Hasdemir, 2014; Peker, 2015) aldigini s6ylemek yanlis olmayacaktir.

Siber zorbalik, sosyal medyanin gesitli alanlarinda oldugu gibi akilli telefonlarla birlikte
aplikasyonlar araciligiyla da yasanmaktadir. Bu tiir aplikasyonlardan bir tanesi de “Potinss” adl1
uygulamadir. “Potinss” uygulamas: iki liseli 6grenci tarafindan gelistirilmis bir uygulamadir.
“Teneffiislerde olusan sohbet ortamini aplikasyon araciligi ile sanal ortama tagimak istediklerini”
belirten iki gen¢ aplikasyon tizerinden bu kadar ¢ok sayida 6zel bilginin paylasilacagini
diisiitnemediklerini belirtmiglerdir (Kadiiker !, 2017). Bu uygulamaya dair gesitli haberler ulusal
basinda ¢ok kez yer almistir. Uygulama icerisindeki ¢ok sayida hakaret ve 6zel bilgi paylagiminin,
ogrenci ve egitimcileri rahatsiz ettigine iliskin bu haberler, konuyu bu ¢alismanin arastirma
konusu haline getirmistir.

Akilli telefonlarda kullanilan bir aplikasyon olan “Potinss” igerisinde giincel verilere
gore Tiirkiyede bulunan 1034 okulun adlari bulunmaktadir. Uygulamanin calisma bi¢imi
soyledir: Uygulamada bulunan okul isimlerinin tiklanmasi durumunda, adi gegen liseler ve
bu okullara devam eden 6grenciler hakkinda yazilan yazilara ve paylagilan fotograflara erigim

Calismada Milliyet yazar1 Ozan Omer Kadiiker ile iletisime gecilmis ve Potinss uygulayicilarina erisim konusunda
kendisinden destek alinmustr.

97



Alev ASLAN - Betiil ONAY DOGAN

saglanmaktadir. Bu erisim igin aplikasyona herhangi bir veri (isim, mail adresi vs.) girisi
yapilmasina gerek olmadan tiim bu bilgilere ulagilabilmektedir. Buna ek olarak aplikasyonu
indiren kullanicilar yalnizca yazi ve fotograflara erismekle kalmamakta dilerlerse kendileri de bu
mecrada yorum yazma veya fotograf paylasma olanag: bulabilmektedirler. Biitiin bu yorumlar
anonim bir bicimde gerceklestirilmekte ve bazi sosyal aglarda oldugu gibi kullanici ad: gibi
bilgiler paylasilmamaktadir. Dolayisiyla bu paylasimlarin kimlere ait oldugunu bilmek miimkiin
degildir. Ayni zamanda goriildiigii kadariyla sisteme birakilan fotograflar ve yorumlar hig ya da
kasitls bir editoryel siiregten ge¢mektedir. Bu durum ise aplikasyon tizerinde ¢ok sayida hakaret,
ifsa, ozel bilgi paylasimi gibi zorbalik tiirlerinin ortaya ¢ikmasina yol agmaktadur.

Bu ¢alisma, merkezine “Potinss” uygulamasini alarak benzer yas gruplari arasinda yasanan
siber zorbaligin hangi yontemler ve ifadelerle gerceklestirildigi, siklik oranlar: ve kimlerin hedef
alindig gibi sorulara yanit aramaktadir. Bu sayede siber zorbaligin akran gruplar arasinda nasil
gerceklestirildiginin ortaya konmasi amaglanmistir. Ayrica buradan hareketle siber zorbalik
konusunun gorinirliigiinin artirilmas: ve konunun daha fazla tartigilir kilimmasini saglamak
metnin bir diger amacidir. Igerik analizi tekniginin uygulandigi bu calismada, “Potinss”
uygulamasinda isimleri yer alan 1034 okul tizerinden tesadiifi 6rneklem teknigi ile 100 okul
secilmistir. Bu okullarin isimleri altinda yayinlanan paylasimlar isim takma, alay etme, ifsa etme,
kiifiir, hakaret ve tehdit etme, fotograf ve video yaymlama, dislama ve ozel bilgi paylasma olarak
belirlenen yedi siber zorbalik kategorisi baz alinarak siniflandirilmistir. Bu siniflandirmanin
ardindan igerikler nicel bilgiler 1s181nda degerlendirilmistir.

Siddet Kavrami ve Cocuklara Yonelen Siddet

Oxford Dictionary, siddet kavramini “Fiziksel kuvveti igeren, birine zarar verecek veya hasar
vermeyi amaglayan davranig” seklinde tanimlamaktadir (Oxforddictionary, 2017). “Siddet kisi
ya da kisilere yonelik psisik ve/veya fiziksel hasar vermeye yonelik bir cezalandirma eylemidir.
(Gelebi, 2010, s. 12). Siddet, Diinya Saglik Orgiitii (WHO) tarafindan, “Fiziksel gii¢ veya iktidarin
kasitlt bir tehdit veya gerceklik bigiminde bir kisinin kendisine, bir bagkasina, bir grup ya da
bir topluluga uygulanmas: sonucunda bu siddete maruz kalanda yaralanma, 6liim ve psikolojik
zarara yol agma ya da yol agma olasilig1 bulunmas1” durumu olarak tanimlanir (2017).

Aslinda siddete dair iki temel anlayistan s6z etmek de miimkiindiir. Bu anlayislardan ilki
siddeti daha minimalist diizeyde tarif eden, “cebir ve zor kullanimina atif yapan siddet anlayis
iken, ikinci siiflandirma daha genis ve kapsamli olarak siddeti “ihlal olarak” tanimlamaktadir
(Celebi, 2010, s. 12). Ancak Celebinin de vurguladig: gibi siddetin bu iki bigimi arasindaki girift
yapilanmanin gercekte boyle bir ayrim yapmayi ne denli gii¢ kildig1 ortadadir. Clinkii siddet cebir
ve zor kullanimini ierebilecegi gibi es zamanli olarak bir hakkin ihlaline de yol agabilir.

Savagtan silahli miicadeleye, orgiitlii suglardan ekonomik temelli siddette kadar
genisletilebilecek olan “siddet” kavrami siniflandirilirken “y6neldigi gruplar1” baz alarak da bir
kategorilendirme yapmak miimkiindiir. Bu baglamda siddet, kimi zaman kadinlar, kimi zaman
azinliklar ya da g¢ocuklar gibi belli bir grubu hedef aliyor olabilir. Calijmanin 6rneklemini
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olusturan c¢ocuklara yonelen siddetin, Centers For Disease Control And Prevention (CDC)
Raporlarina gore, diinyada her yil 1 milyardan fazla ¢cocugu hedef aldig1 goriilmektedir (CDC,
2017).

Cocuklara yonelen siddet olustugu yerlere gore su sekilde siniflandirilabilir (Unicef, 2013,
s. 13):

1. Evde ve ailede siddet: Fiziksel, psikolojik ve cinsel siddet igerir.

2. Okullarda ve egitim ortamlarinda siddet: $iddet ve asagilayic1 disiplin yontemleri, fiziksel,
duygusal ve cinsel siddet ve taciz ile 6zel okullarda (askeri okullar da dahil olmak tizere) ve genel
okullarda zorbalig: igerir.

3. Kurumlarda Siddet: Yetimhane, yetistirme ve diger bakim evleri, STK barinaklar: ve engelli
¢ocuklar ve gengler icin kurumlar gibi alternatif bakim ortamlarindaki siddeti icerir.

4. Toplulukta ve sokaklarda siddet: Yasa ile ¢atigma altindaki ¢ocuklar, cete siddeti ve
organize sugla ugrasan ¢ocuklar ve gengleri icerir. Ayrica, 6zel giivenlik gorevlilerinin ve 6lim
mangalarinin tehdidini ve zararli bazi geleneksel uygulamalari igerir.

5. Calisma ortaminda siddet: Kagakeilik (zorla ¢aligtirma ve cinsel istismar), ticari cinsel
istismar (cinsel turizmi kapsar) ve tehlikeli kosullardaki cocuk emegini kapsar.

Okullarda Siddet ve Zorbalik

Okulda siddet ve zorbaliga maruz kalma, tim diinyada gergeklesirken, ¢ocuklarin ve
ergenlerin biylik bir bolimiinii etkilemektedir. Her yil yaklasik 246 milyon ¢ocuk ve ergenin
okulda siddet ve zorbaliga maruz kaldig1 tahmin edilmektedir. United Nations International
Children’s Emergency Fund (UNICEF) Raporu, 18 tilkede 100.000 gengle gergeklestirilen bir
anket ¢alismasina dayanarak, ankete katilanlarin tigte ikisinin boyle bir siddete maruz kaldiklarini
ortaya koymaktadir (Unicef, 2017, s. 9). Okulda siddet, bedensel siddeti, sozlii tacizi, psikolojik
siddeti, tecaviiz dahil cinsel siddeti ve zorbaliklar: kapsar. Okulda yasanan zorbalik veya siddet,
diger 6grencilerden kaynaklanabilecegi gibi, 6gretmenler ya da okul personelinden kaynaklaniyor
olabilir. Bu siddet okulda, okul yolunda veya ¢evrimici ortamlarda ortaya ¢ikiyor olabilir.

Okul siddeti ve zorbalig1, ¢ogu zaman; cinsiyete dayali siddet, toplumsal cinsiyet ayrimciligina,
cinsiyet rol beklentilerine veya toplumsal cinsiyet kaliplarina dayali veya farkli giic statiisiine dayali
tiziksel, cinsel veya psikolojik zarar1 iceren siddetten olusur. Siddet cinsiyete dayali kaliplarin
tekrarina dayanmakta ve erkek ¢ocuklarinin birbirlerini erkek olmamakla itham etmesi ya da kiz
gocuklarina cinsellik tizerinden hakaret etmelerine yol agmaktadir. Burada erkeklerden belli baz1
kaliplara gore davranmalari, genellikle iddiali ve kaba olmalar1 beklenirken, kadinlara ¢izilen
roller ¢ogu zaman pasif, korunakli ve savunmasiz olmalar1 yoniindedir Erkek ¢ocuklari, kizlarin
cinsel ahlakini veya cinselligini sorgulayan “siirtiik’, “lezbiyen” veya benzer terimleri kullanarak
kiz ¢ocuklarina hakaret edebilmektedir. Giiney Afrikada yapilan bir aragtirma, erkek 6grencilerin
cinsel taciz ya da suiistimalden sikayet eden kizlara genellikle lezbiyen dediklerini gostermektedir.
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Ayni sekilde, erkekler de kizlara ¢ok fazla saygi gosteriyorlarsa ve diger kiz ¢ocuklarinin cinsel
tacizine katilmiyorlarsa diger erkeklerce “gay” olarak adlandirilmaktadir (2013, ss. 112-122).
Okulda siddet bigimi hakkinda cinsiyetlere dayali olarak cesitli ayrimlardan da s6z edilebilir.
Ozellikle kizlarin cinsel siddete daha fazla maruz kalma ihtimallerinin oldugu ve erkeklerin

kizlara nazaran daha fazla fiziksel cezalandirmaya tabi tutuldugu diistintilmektedir.

Toplumsal cinsiyet kaliplar1 ve siddet iliskisinin yani sira bir bagka iligkinin ise sosyoekonomik
diizey ve siddetle karsilagma arasinda oldugu diigiiniiliir. Buna gore 6zellikle fakir, etnik, dilsel
veya kiiltiirel azinliklar, go¢men ya da miilteci topluluklar1 veya engelli olanlar da dahil olmak
tizere savunmasiz ¢ocuklar ve ergenlerin okulda siddet ve zorbalikla kargilagsma risklerinin
daha fazla oldugu diistiniiliir. Okulda zorbalik genellikle tuvaletler, soyunma odalari, koridorlar
ve ¢ocuklarin ve ergenlerin 6gretmenler ve diger okul personeli tarafindan daha az goézlem
altinda tutuldugu oyun alanlar1 gibi yerlerde gergeklesir. Cevrimici ortamda benzer bi¢imde
okul personelinin gozetiminden ¢ogu zaman uzak bir alan oldugu i¢in burada da siddet siklikla

kendini gosterebilmektedir.

Cocuk Haklar1 Sozlesmesini (CHS) ve diger uluslararasi insan haklari sozlesmelerini
onaylayan hitkiimetler tarafindan benimsenen degerler, cocuklarin okullarda ve diger yerlerde
siddetin her tiiriinden korumasini bir yiikéimliliik olarak ortaya koymaktadir. Siddetin her
bi¢imini yasaklayan ve caydiran ve siddet olaylarini onlemek i¢in gerekli tiim diger 6nlemleri
alan yasalar hazirlamak, bu s6zlesmeleri imzalayanlarin yerine getirmesi gereken yiikiimliliikler
arasindadir.

Cocuklarin maruz kaldig: siddet sekilleri arasinda zorbalik, cinsel ve toplumsal cinsiyete
dayali siddet, okul bahgesinde miicadele, gete siddeti ve silahli saldir1 sayilabilir. Teknoloji,
internet ve cep telefonlar1 kullanilarak zorbalik i¢in yeni araglar ortaya ¢ikmis ve bu durum “siber

zorbalik” gibi yeni sartlarin olusmasina neden olmugtur.

o Fiziksel ve psikolojik ceza: Cocuk Haklarina Dair Komite, “bedensel” ya da “fiziksel” cezay1
fiziksel giictin kullanildig: ve hafif oldugu halde bir miktar ac1 ya da rahatsizlia neden olan
ceza olarak tanimlamaktadir. Bu siddet tiirii ¢ocuklara, elle ya da bir aletle vurmayi (“sapirik’,
“tokatlamak’, “saplak atmak”) icerir. Ancak, ayni zamanda, ¢ocuklar1 tekmelemek, sarsmak
veya firlatmak, ¢izmek, kistirmak, 1sirmak, saglarini ¢ekmek veya tokatlamak, kulaklarin
¢ekmek, ¢ocuklar: rahatsiz edici konumda kalmaya zorlamak, yaniklara, haglanmalara yol
a¢mak veya zorla sindirmeyi de igerebilir.

Ayrimciliga ve cinsiyete dayali siddet: Okullarda bedensel cezanin bazen toplumun
timiinde damgalamaya ve ayrimciliga maruz kalan gruplara ait cocuklara daha siddetli veya
siklikla uygulandigini gosteren kanitlar vardir. Hindistanda 1998 Temel Kamu Egitimi Kamu
Raporu (PROBE), daha yiiksek kast 6gretmenlerinin Dalit'teki cocuklara (“dokunulmazlar”
veya dort kasttan en diigiik olanlar) ve diger alt gruplari egitilmez ve beceriksiz olarak
etiketleyerek onlar1 kiigiik diisiirdiiklerini gostermektedir.
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Genel olarak, erkeklere kizlara gore daha sik ve daha ciddi bir bedensel ceza uygulanmaktadir,
ancak kizlar bu durumdan muaf degildirler. Aragtirmalar, Misirda, okul ¢ocuklarinin %80’i ve kiz
ogrencilerin %67’sinin okullarda bedensel ceza gordiigiinii gostermistir; Barbadosda goriisiillen
erkeklerin %95’i ve roportaj yapilan kizlarin %92’si okulda dayak ya da kirbaglamaya maruz
kaldiklarini belirtmistir.

o Cinsel ve toplumsal cinsiyete dayali siddet: Toplumsal cinsiyete dayali siddet cinsiyet
esitsizligi, stereotip ve sosyal olarak dayatilmis rollerden kaynaklanmaktadir. Kizlara karst
cinsel taciz de dahil olmak tizere cinsel siddet, kizlar1 cinsel tercihleri veya cinsellikleri
nedeniyle cezalandirmak veya kii¢tik diistirmek arzusuyla motive olabilir. Ayrica korkutma,
asagilama ve kizlar1 okullarda azaltmaya hizmet eder.

o HIV ve cinsel siddet: Sahra alt1 Afrika iilkelerinde, 15-24 yas arasindaki kizlar ve geng
kadinlar arasindaki HIV’in ortalama orani, o yas grubundaki erkek ¢ocuklar ve geng erkekler
arasindaki ortalama oranin ti¢ katindan fazladir. Cinsel siddet giderek daha az caligilmis
olmasina ragmen bu artislarin énemli bir faktorii olarak kabul edilmektedir. Global School
Based Student Health Survey (GSHS) verilerine gore Namibyada “kiz ve erkeklerin %19u
“Fiziksel olarak cinsel iliskiye zorlandiniz mi?” sorusuna “Evet!” cevabini vermistir.

o Zorbalik: Zorbalik diinya ¢apinda bir sorundur, ancak literatiir, cogunlukla sanayilesmis
diinyayla ilgilidir. 1970’lerde iskandinavyadan sonra Birlesik Krallik, Japonya, Avustralya ve
ABDde gergeklestirilen bir ¢alisma, zorbaligin ve magdurun 6zellikleri ile zorbaliga neden
olan kisisel ve sosyal risk faktorlerini analiz etmistir. Zorbalik, diger siddet bigimlerinden de
ayurt edilir; zira bu, izole edilmis bir olay yerine bir davranis kalibini temsil eder (2013, ss. 118-
121). Okul ¢ocuklari i¢in 2001 yilinda Saglik Davranigi (HBSC) anketi ger¢eklestirilmistir.
Bu ankete gore Orta Avrupa ve Dogu Avrupadaki gegis donemi iilkeleri, isveg'te %15’ten
Litvanyada %64%e kadar degisen oranlarda olmak iizere, son iki ay i¢inde zorbaliga ugradigini
soyleyen okul ¢ocuklarinin orani %35'tir.

Zorbaliga ugramanin en yaygin bigimleri sozliidiir ve engel olunmazsa (6nlem, yaptirimu ifsa
vs.), sdzlii zorbalik agir1 siddete neden olabilir. Internet ve cep telefonlari, zorbaliga maruz kalma
igin yeni tehditler yaratmustir: E-postalar, ¢evrimici sohbet hatlari, kisisel web sayfalari, kisa
mesajlar ve goriintii iletimi. Kanadadaki 6grencilere yapilan bir ankette, erkek ¢ocuklarin siber
zorbalig1 kiz gocuklardan daha fazla itiraf ettigi ve daha siklikla siber zorbalik kurbani olduklar:
bulunmugtur. Siber zorbaligin bilinen zorbaliktan farkli olarak, faillerin anonim kalmalarina
izin verdigi, iletilerin hizli bir sekilde dagitilmasina ve gogaltilmasina firsat verdigi bilinmektedir
(Unicef, 2013).

3. Siber zorbalik Internet giiniimiiz insanin1 diger tiim teknolojik gelismelerden daha fazla
etkilemektedir. Internetin bilgiden ticariye tiim {iretim ve titketim dongiisiinii etkilemesi insan
hayatinin da etkilenmesine sebep olmaktadir. Eglenceden bilime kadar kullanicilar bir yandan
tiretirken diger yandan tiiketici haline doniigtiirmektedir. Bu dongii ve doniisiim ise interneti
kullanicilar i¢in cazip bir alan haline getirirken, yine kullanicilarin hayatin1 koklii bir sekilde
etkilemektedir.
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Kullanicilarin internet davranislarini anlamak i¢in 6ncelikle insan davraniglarinin dogasini
anlamak gerekmektedir. Her insanin davranis yapisi kendine hastir ve bu yiizden ne zaman ve
nasil davranacagina iligkin sorularin cevaplar1 vermek gii¢ olmaktadir. Ancak genel bir ¢erceve
belirlemek adina insan davranislarini belirleyen en 6nemli faktorlerin basinda ihtiyaglarin
ve glidiilerin geldigi soylenebilir. Bir canli olarak insan en ilkel hayvani diizeyden baslayarak
gelisen ihtiyaglara sahiptir. Yine ihtiya¢ olarak degerlendirilebilecek en temel giidiiler ise
saldirganlik ve cinselliktir. insan beyninin en derininde yer alan ve yasamini siirdiirmesi igin
6miir boyu devam eden ihtiyag ve giidiilerin icinde 6zellikle cinsellik ve saldirganlik, bilgisayar
ve internet teknolojisinde kendisine yer bulabilmis en 6nemli alanlardir (Aricak, 2015, ss. 21-
22). Hayatimizda var olan ve ¢ogu zaman bastirdigimiz ihtiya¢ ve giidiilerin internette mesru
bir hal almasi, internet tizerinde siddet ve cinsellik gibi unsurlar1 i¢inde barindiran igeriklere
ozellikle kiigiik yaglarda maruz kalma yani genel bir ifadeyle yanlis internet kullanimy; internet
bagimliligi, oyun bagimlilig1 ve buna bagli olumsuz yénde degisen kullanici davranislari, sanal
uzama taginmis olan nefret sdylemi, siber zorbalik gibi pek ok olumsuz sonug dogurabilmektedir.

Saldirganligin biyolojik varligimizi koruma amagli olarak ortaya ¢iktig: diisiiniilse de korku,
kizginlik, 6tke ve nefret de saldirganligi dogurabilecek duygulardir. Saldirganlik dogustan var
olmasma ragmen oOzellikle ¢ocukluk ¢aginda gevrenin etkisiyle sekillenir ve bi¢im kazanir.
Yasanan ¢evrede siddet kabul goren bir davranissa ya da cocuk siddete maruz kaliyorsa saldirgan
davranslar gostermesi beklenmektedir. Benzer sekilde gercek olarak algilanmadig: icin aile
tarafindan siddet iceren videolar ya da oyunlarin oynanmasi hos karsilaniyorsa ya da oyunlar
odillendiriliyorsa bu davraniglarin gercek yasama yansimasi daha kolay olacaktir (Aricak, 2015,
ss. 22-23). Insanin uzun siire maruz kaldig1 goriintiileri belli bir siire sonra megru olarak gérmesi
normaldir. Ozellikle giiniimiiz grafik tasarimlarinin (arttirilmis gergeklik gozliikleri ve VR'larda
grafik tasarimlar kapsaminda diistintilmelidir) gercek ve sanal arasindaki fark: gorsel anlamda
minimize etmesi bahsedilen siddetin kabullenis siirecini hizlandirdig: diigiiniilebilir.

Sanal ortamda bir siddet tiirii olarak siber zorbalik elektronik ya da dijital ortamda bireylerin
ya da gruplarin bagkalarini rahatsiz etmek ya da zarar vermek amaciyla tekrarlanan diismanca ya
da agresif iletilerini iceren davranislardir. Siber zorbalik siirecinde, magdur zarar veren kisinin
kimligini bilebilir ya da bilmeyebilir. Ayrica siber zorbalik arastirmalar: genellikle okula giden
ogrencilerle gekillense de okuldan bagimsiz olarak da siber zorbalik gerceklesebilir (Tokunaga,
2010, s. 278). Zarar veren kisinin ve magdurun kimlik yapis, izleyen kitlenin buytiklagii, zarar
verme yontemleri gibi basliklar siber zorbaligi, okul zorbaligindan ayirmaktadir.

Siber zorbalik i¢in yapilan tanimlamalar birbirine yakin olmakla birlikte, tanimlama icinde
bazi konular aragtirmacilar tarafindan hélihazirda tartisilmaktadir. Ornegin, bazi tanimlamalar
siber zorbalik i¢in bilingli bir tekrarin zorunlu oldugunu ifade ederken, bazilar1 sosyal paylasim
sitelerinin dogasi geregi tek bir paylasimin yiizlerce insan tarafindan gériildiigii ve goriilen insanlar
tarafindan tekrar paylasilabildigi gerceginden hareketle sosyal aglardaki tek bir paylasimin da
tekrarlayan davranis statiisiinde ele alinabilecegini ifade etmektedirler (Yaman vd., 2011, s. 167).
Dredge vd. siber zorbalik tanimi konusunda yaptiklar: arastirmada, 15-24 yas aras1 daha 6nce
olumsuz deneyimlere sahip 25 sosyal ag kullanicisiyla yar1 yapilandirilmis gériisme sonucunda,

102



Marmara lletigim Dergisi / Marmara Journal of Communication « Yil / Year: 2017  Sayi / Issue: 27 * ss/pp. 95-119

aragtirmaya katilanlarin tanimlamada ozellikle siber zorbaligin magdur tizerindeki olumsuz
etkisi tizerinde durdugu bulgulanmustir. Tekrar, niyet, zorbalig1 yapan ve magdur arasindaki gii¢
iliskisi gibi siber zorbaligin taniminda daha sik deginilen basliklara degil, magdurun yasadiklar1
tizerine durulmasi ve buna dikkat ¢ekilmesi fiziksel alandaki zorbalik ile siber alandaki zorbalik
arasindaki farki vurgulamasi agisindan da 6nemlidir. Siber alanda magdurun durumuna tanik
olanlarin sayica fazla olmasi, paylasimlarla magduriyetin yayilarak devam etmesi, kimi zaman
zorbalig1 yapanin anonim kalabilmesi ve zorbalig1 yapanin etkilerini birebir gozlemlemedigi igin
tiziksel alandan daha kotii sonuglar dogurabilecek hareketleri daha kolaylikla yapabilmesi siber
uzamdaki magdurlarin yasadig zorbaligin daha olumsuz sonuglar dogurmasina ve etkilerinin
daha agir olmasina neden olabilmektedir.

Siber zorbalikla ilgili arastirmalarin yeni, dolayistyla birikimin yetersiz olmasi bazi galismalari
da beraberinde getirmektedir. Ornegin, siber zorbalik magdurlarinin cinsiyeti hakkinda kimi
aragtirmalar kadinlarin daha yogun oldugunu ifade ederken bazi arastirmalar cinsiyet konusunda
kesin bir yonelimden bahsedilemeyecegini ifade etmektedir. Yine yas ve magduriyet arasinda
bir iligki bulundugunu belirten aragtirmalarin yaninda boyle bir iliskinin olmadigini kanitlayan
arastirmalar da bulunmaktadir (Dredge vd., 2014, s. 17). Bu konudaki farkli aragtirmalarin bir
diger sebebi ise konunun fazlaca alt baglig1 i¢inde barindirmasidir. Genel anlamda siber zorbalik;
“teknik temelli elektronik siber zorbalik” ve “iletisim temelli siber zorbalik” olarak ikiye ayrilabilir
(Aricak, 2015, s. 76). Uzmanlik gerektiren teknik temelli siber zorbalikla karsilastirildiginda,
iletisim temelli siber zorbaligin daha fazla gézlenmesinden yola ¢ikarak daha fazla incelendigi
ifade edilebilir. Internet kullanicilarinin her biri ayn1 zamanda igerik {ireticisidir. Kullanicilarin
tirettikleri olumsuz iceriklerin bir uzantisi olan siber zorbalikla bu sebeple daha sik karsilagiimasi
kaginilmazdir.

Siber zorbalik sosyal medya platformlarma gore de farkliliklar gosterebilmektedir.
Sosyal medya platformlar1 tasarim ozelliklerine bagli olarak farkli davranis kaliplarimi iginde
barindirmaktadir. Ornegin, Facebook, kisisel temsilin én planda oldugu, insanlarin gériilmek,
takip edilmek ve izlemek i¢in var oldugu ve paylasimlarda bulundugu bir alandir. Dredge ve
arkadaslar1 15-24 yas arast 316 kisi tizerinde yaptiklar1 ve Facebook kullanimi ve siber zorbalik
iligkisini inceledikleri aragtirmalarinda, 6ncelikle ¢aligmaya katilanlarin %50’inin son alt1 ay
iginde birden fazla kez siber zorbaliga maruz kaldiklarimi bulgulamislardir. Facebook arkadas
sayisindaki artigin, ayni sekilde profil yazilarinin sikliginin, negatif etkiye sahip duvar yazilarmin
sayica fazla olmasinin siber zorbaliga maruz kalma riskini arttirdigini ortaya koymaktadir. Bu
bulgular sonucunda Facebook’ta gozlenme ve paylasimdaki artigin yani kullanim yogunlugunun
magdur olma riskini de arttirdigini sdylemek en azindan bahsedilen aragtirma i¢cin miimkiindiir.

Magdurun, saldirgan kisinin kimligini bilip bilmemesi de siber zorbaligin degiskenleri
arasindadir. Wolak vd. (2007), bilinen kisiler tarafindan zarar verilme oraninin sadece ¢evrimici
olarakiletisim kurulankisilerden daha fazla oldugunubulgulamiglardir. 1500 gen¢ tizerinde yapilan
aragtirmada ayrica taninan saldirganlarin yaklasik yiizde ellisinin herkesin gorebilecegi mesajlar
gonderdikleri, dedikodu yaydiklar: ve bunun durdurulmasi zor bir durumu ortaya ¢ikarttigini
bulgulamiglardir. Aragtirma zarar veren Kiginin bilinmesi durumunda siber zorbaligin birden
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fazla kez gerceklestigini, sadece ¢evrimigi olarak iletisim kuruldugu durumlarda ise saldirmin
siklikla bir kereye mahsus oldugunu ifade etmektedirler. Saldirganin bilindigi durumlarda
glic dengesizligini ortadan kaldirmak adina aile ya da 6gretmenler konunun ¢6ziimiine ortak
olmaktadirlar. Son olarak zarar veren kisinin tanindigr durumlarda %45 oraninda siber zorbalik
tiziksel zorbaligin farkli bir hali ya da yonii olarak ortaya ¢ikmaktadir. Bahsedilen veriler 1s1g1nda
siber zorbalik ve fiziksel zorbalik arasinda bir bag oldugunu séylemek miimkiindiir.

Ancak fiziksel zorbalik ve siber zorbalik iliskisi agisindan unutulmamasi gereken énemli
bir konu fiziksel ortamda magdur olan bir kisinin siber ortamda rol degistirerek zarar veren
kisi haline doniisebilecegidir (Yaman vd., 2011, ss. 174 — 175). Fiziksel ortamda gii¢siiz olan bir
kisi internet ortaminda giiclii hale gelebilir ve durum onun rol degistirmesine sebep olabilir.
Internet ortaminda fiziksel olarak giiglii olmaya gereksinim yoktur. Internet ortaminda kisi
kimlik bilgilerini gizleyebilir, zarar vermek igin herhangi bir zaman ve yer sinirlamas: yoktur
(gece boyunca siz uyurken, size verilmis zarar1 sabah uyandiginizda gorebilirsiniz), yine zarar
verecek kisi kendi kimlik bilgilerini gizleyerek verecegi zarara sayica fiziksel ortamdakinden daha
fazla kiginin tanik olmasini saglayabilir. Bu ve buna benzer durumlar internetteki siber zorbalig
tiziksel zorbaliktan ayirmaktadir. Ayrica bir diger 6nemli husus siber zorbanin magduru yiiz yiize
gormedigi i¢in verdigi zarar1 da tam olarak anlayamamasidir. Bu durum daha fazla zarar vermeye
sebep olabilmektedir.

Internetin etkilesim boyutu gz 6niine alindiginda onu diger kitle iletisim araglarindan
ayirt eden en 6nemli 6zelliginin mesaj kaynag: ile hedef arasindaki kanalda etkilesime imkan
vermesi oldugu goriilmektedir (Giiven, 2017, s. 184). Bu noktada internet kullanim aligkanliklari,
internette girilen web sayfalar1 ya da sosyal aglar1 siber zorbalifa maruz kalma sebebi
olabilecek ya da en azindan magdur olma riskini arttirabilecek unsurlardir. internette ¢ocuklar
korumak, ebeveynlere cesitli olanaklar da sunulmaktadir. Ornegin, Youtube igin “kisith mod”
acilabilmektedir. Ancak cocuklar okuma yazmay1 6grendikten sonra modu degistirme konusunda
higbir sikinti yasamamaktadir. Heniiz tilkemize uygulanmaya baglanmayan ancak Amerikada
kullanilan Youtube Kids, ¢ocuklar i¢in bagka bir alternatif olarak goriilebilir. Genglere yonelik
ise yine ebeveyn kontroliinii saglayan cesitli aplikasyonlar bulunmaktadir. Bu aplikasyonlarin
bir kismi sadece telefon, bilgisayar ya da tableti kullanmaya yonelik uygulanirken, bazi
uygulamalar internet kullanimini kisitlayabilmektedir. Ornegin, filtrelenen kelimelerin aranmasi
ya da bu kelimeleri i¢cinde barindiran sitelere girilmesini engellenmektedir. Ancak bahsedilen
aplikasyonlara yoneltilen elestirilerin pek ¢ogunda, aplikasyonun uygulamasinda bir agik oldugu
ve tamamen giivenilir olmadigina dikkat ¢ekilmektedir. Aplikasyon indirerek, aplikasyonlar
tizerinden siber zorbalik uygulanmasinin oniine gegilmesi ise telefon ve internet kullanimindan
daha karmagik bir konudur. Buna benzer geng kullanicilara yonelik sinirlamalar hatali internet
kullanimina bagli olarak karsilasilabilecek siber zorbaligi énlemeye yoneliktir. Ancak siber
zorbaligin sadece internette karsilasilan kisiler ya da gruplar tarafindan degil ayn1 zamanda
magdurun tanidig: kisiler tarafindan da gerceklestirildigi diistiniildiigtinde, uygulamalarin
yetersizligi daha fazla ortaya ¢ikmaktadur.
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Guivenli kullanim ile ilgili aplikasyonlarin yaninda ¢ocuklari, gengleri ve aileleri
bilin¢lendirmek i¢in bazi organizasyonlar da bulunmakta ve bu organizasyonlar zorbaligin 6niine
bilinglendirme ve egitme calismalariyla gegmeye gayret gostermektedir. Ornegin, Ingilterede
Childnet International, Charity in The United Kingdom, WiredSafety.org (D’Auria, 2014, s. 21)
gibi organizasyonlar video igerikleri ve yazili paylasimlariyla ilgilenenlere bilgi vermektedir.
Internet siber zorbalikla ilgili sorunu da ¢oziimii de i¢inde barindiran bir alan olarak gériilebilir.
Sorun ya da ¢6ziim olmasi hem geng kullanicilarin hem de ailelerin bilingli ve dogru internet
kullanimiyla miimkiin olabilir.

Bir siber zorbalik alani olarak “‘Potinss”’

Siber uzamin kullanicilar i¢in en biiyiik katkisi, kullanicilar1 sadece tiiketen degil ayni
zamanda iireten bir konuma getirmesidir. Igerik iiretmek kullanicilar igin énemli bir kazang
olmakla birlikte, bu olumlu gelismenin olumsuz sonuglar1 oldugu da sdylenebilir. Kullanicilar
tarafindan olusturulan igerigin nefret soylemini igermesi, cinsel istismarin Oniinii agmasi
olumsuz drneklerden sadece ikisidir. Icerik paylasildiginda, icerigi izleyenlerin, okuyanlarin ya
da dinleyenlerin sayis1 igerige ve paylasildig: alana bagli olarak birkag kisiden, milyonlarca kisiye
kadar degisiklik gosterir. Bu durum olumsuz igeriklerin magdur tizerindeki olumsuz etkisini
kat ve kat arttirmaktadur. Igerigin yayilim hizi, ulastigs izleyici kitlesi ve icerigi iiretenin anonim
olmasindan ya da hedefindeki kisi/lerle fiziksel ortamda ytiz yiize gelmeyecek olmasindan dolay1
tiretilen igerigin daha fazla zarar verecek sekilde olusturulmas: siber uzamdaki siddeti fiziksel
ortamdaki siddetten ayiran temel 6zelliklerdir. Ayrica olumsuzigerigi olusturanin anonim kalmasi
fiziksel alandaki gibi giiclii kisilerin degil herkesin siddeti olusturmasina zemin hazirlamaktadir.

Siber zorbaliga ait bir bagka temel 6zellik, kolaylikla yapilabilir olmasidir. Kimi zaman bir
hesap agmak ve hesap tizerinden mail yoluyla birisini tehdit etmek, kimi zamansa sosyal paylagim
platformu tizerinden gériilmesi istenmeyecek resim ve videolar yayinlamak birer siber zorbalik
ornegi olarak gosterilebilir. Bahsedilen bu siber zorbalik 6rnekleri temel diizeyde internet kullanan
bir kisinin rahatlikla gerceklestirebilecegi tiirden 6rneklerdir. Bu baglamda sosyal medya icindeki
her alan, siddet igeriginin paylasilabildigi bir platforma doniisebilmektedir. Akilli telefonlar
tizerinden kullanilan ve akilli telefonlarin islevselligini arttirmay1 amagclayan aplikasyonlar da
yine siddet icerigini barindiran alanlar olarak kullanicilarin karsisina ¢ikabilmektedir. Google
Playe ait gelistirici politika merkezi, aplikasyonlar tizerinden yapilan ihlallerin 6niine gecebilmek
i¢in etkin bir yol izlediklerini ifade etmektedir. Google Play izin verilmeyen igeriklerin kapsami
hakkinda agiklayici bilgiye yer verdikten sonra, uygun olmayan icerigin merkeze bildirilebilecegive
merkezin gerekli gordiigii durumlarda aplikasyonun tekrar diizenlenmesini talep edilebilecegini,
aplikasyonun kaldirilabilecegini, tekrar eden durumlarda bireysel hesabin ya da ilgili hesabin
feshedilebilecegini ifade etmektedir (Google Play Destek Merkezi, 2017).

Calisma igerisinde yer alan siddet, zorbalik, okul zorbaligy, siber zorbalik ve Google Play’in
vermis oldugu orneklerden yola ¢ikilarak, giincel bir aplikasyon olan “Potinss” inceleme alani
olarak secilmistir. Okullardaki siber zorbaligin incelenmesinde bu aplikasyonun se¢ilme nedenleri
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arasinda aplikasyonun tizerinde lise diizeyindeki okullarin yer aliyor olmasi, ¢esitli tartismalar
i¢in bagliklarin agilabiliyor olmasi ve yorum yazilirken katilimcilarin anonim kalabiliyor olmalar:
gibi sebepler sayilabilir. Bunun yani sira aplikasyona erisim kolayligi, bir diger neden olarak
ortaya ¢ikmustir.

Aricak, Diinyada ¢ocuk ve gengler arasinda en sik goriilen siber zorbalik tiiriintin iletisim
temelli zorbalik oldugunu belirterek, gengler arasinda goriilen siber zorbalik davraniglarini genel
olarak su sekilde siralamistir (2015):

o Isim takmak.

o Alay etmek.

o Tehdit etmek.

o Arkadaglarinin sigara igtigi, kopya ¢ektigi gibi baskalariyla paylasilmasini istemeyecegi bir
davranisi ifsa etmek.

« Bir kisiyle ilgili gergek olmayan séylentiler yaymak.

o Bir kisinin rizast olmadan resmini ya da videosunu yayilamak.

« Bir kisiye ait e-posta hesabini ya da sosyal paylasim sitesinin sifresini ele gegirip gizlice
girerek, o kisinin hosuna gitmeyecek seyler yapmak.

o Bir kisinin yerine e-posta hesabr ya da Facebook/Twitter hesabr agip, o kisinin hosuna
gitmeyecek ya da sayginligini zedeleyecek davranislarda bulunmak.

o Bir kiginin oyun sifrelerini ele gecirip, oyun iginde o kiginin hosuna gitmeyecek degisiklikler
yapmak.

o Bir kisiyi internetteki bir ortamdan (oyun sosyal paylasim sitesi gibi) diglamak.

Potinss aplikasyonundaki verilerden yola ¢ikilarak tespit edilemeyecek olan “bir kisiyle ilgili
gercek olmayan soylentiler yaymak, bir kisiye ait e-posta hesabini ya da sosyal paylagim sitesinin
sifresini ele gecirerek o kisinin hosuna gitmeyecek seyler yapmak, bir kisinin yerine e-posta hesab1
ya da Facebook/Twitter hesab1 agip, o kisinin hosuna gitmeyecek ya da sayginhigini zedeleyecek
davranislarda bulunmak, bir kisinin oyun sifrelerini ele gegirip, oyun iginde o kisinin hosuna
gitmeyecek degisiklikler yapmak” maddeleri ¢alismanin diginda birakilmigtir. Ancak aplikasyon
araciligiyla tespit edilmesi olanaklr olan, telefon, Instagram hesab: gibi bilgilerin paylasiimasi
“0zel bilgilerin paylasilmas1” bagligi ile bir ek kategori olarak tarafimizca bu listeye eklenmistir.
Incelenen kategorilerin igerikleri hakkindaki bilgiye, bulgular kisminda yer verilecektir.

Yorumlarin incelenmesinde icerik analizi yontemi kullanilmistir. Bilindigi gibi XX. yiizyil
basinda, Columbia Gazetecilik Okulunun gazetelerin nicel analizlerine dair yapmis olduklar:
caligmalarla ortaya ¢iktig kabul edilen (Bilgin, 2006, s. 3) icerik analizi, iletisimin ac¢ik/belirgin
igeriginin nesnel, sistematik ve nicel tanimlamasina yonelik bir aragtirma teknigidir (Berelson,
1952 akt. Gokge, 2006, s. 35). Metin igeriginin toplanmasi ve analiz edilmesini kapsayan bir
teknik olan igerik analizi verinin standart bir forma dénistiiriilmesiyle gergeklestirilir. “Igerik
analizi, metin icinde tanimlanan belirli karakterlerden sistematik ve tarafsiz sonuclar ¢ikarmak
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i¢in kullanilan bir arastirma teknigidir” (Stone ve ark. 1966: 213 akt. Kogak & Arun, 2016, s. 22).
Igerik analizi tekniginde 6nce 6rneklem belirlenir, ardindan kategoriler belirlenir, bu asamanin
ardindan ¢oziimleme ya da kayit birimi belirlenir ve son olarak sayim sistemi belirlenir (Ogiilmiis,
2017, s. 219). Bu sayede veri nicel hale donistiirilir.

Igerik analizinin yani sira Potinss aplikasyonunun yaraticilari ile internet araciligi ile
yapilandirilmig gortisme gergeklestirilmistir. Bu gortigmeden elde edilen veriler bulgular
kisminda paylagilacaktir.

Bulgular

“Potinss” uygulamasinda, arastirmanin gergeklestirildigi 10-16 Nisan tarihleri araliginda,
Turkiyenin farkli noktalarindan toplam 1034 lise bulgulanmistir. Aragtirmanin evrenini
olusturan 1034 liseden arasindan yaklasik %10’luk dilime karsilik gelen 100 lise basit segkisiz
orneklem yoluyla se¢ilmistir.

Aragtirma esasinda liselerden bir kisminin uygulamay1 digerlerinden daha etkin kullandiklar1
gorulmustiir. Fakat arastirmanin amaci aplikasyonu etkin kullanan liseleri tespit ederek bu liselere
ait verileri incelemek degil, tiim liselerdeki yorumlara ait yonelimleri tespit edebilmektir. Bu
nedenle inceleme yapilirken etkin kullanim orani dikkate alinmamigtir; ancak ismi aplikasyonun
listesinde oldugu halde icerisinde hicbir yorum bulunmayan liseler arastirmanin diginda
tutulmustur.

Aplikasyonun yaraticilariyla yapilan goriisme neticesinde, aplikasyonun 16 yasinda iki lise
ogrencisi tarafindan kuruldugu, Aralik 2016'da piyasaya stiriildiigii; ancak bazi sorunlar nedeniyle
lise tigiincii sinif 6grencisi olan aplikasyon yaraticilari, disaridan hizmet aldiklar: bir yazilimer ile
calismaktadirlar. Gortisme neticesinde aplikasyon tizerinde isimleri bulunan okullarin o okulda
bulunan 6grencilerin talepleri dogrultusunda isimlerinin siteye yiiklendigi 6grenilmistir. Edinilen
bilgiye gore yine siteden bir okulun adinin kaldirilmasi da yeterli sayida talebin kendilerine
ulagtirilmast yoluyla gerceklesmektedir. Potinss yaraticilar: siber zorbalik konusunda 6ncelikle
kendilerinin manuel yollarla 6nlem almaya calistiklarini; ancak zamanla katilimer sayisinin
artmasiyla bu yontemin ise yaramaz hale geldigini belirtmislerdir. Bu nedenle uygulamanin
arka planina bir filtreleme yontemi eklediklerini ve boylece bazi sozciiklerin otomatik olarak
silinmesini sagladiklarini ifade eden Potinss yaraticilari, paylasilan kotii fotograflari ise 6nlemekte
¢ok zorlandiklarini, bu sebeple kisa bir siireligine Potinss’i kapattiklarini ve yeterli filtreleme
sistemini sagladiklar1 zaman uygulamay: tekrar aktive edeceklerini belirtmislerdir.

Konu Basliklari ve Yorumlar

Caligma icerisinde 100 okulda toplam 7817 baslik incelenmistir. Bu bagliklardan bir kisminin
diger kullanicilar tarafindan aktif olarak cevaplandigy, bir kisminin ise sadece baslik olarak kaldig1
gorilmistiir. Bazi baghiklarin ise anlamli olmadigini, amagsizca agildigini (6rn. sadece alfabedeki
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bir harf ya da bir noktalama isareti) séylemek miimkiindiir. Ancak kimi zaman bu basliklarin
altina da yorum yazildig1 goriildiigii icin, tiim baghiklarin icerisinde kiigiik bir grubu olusturan,
s0z konusu bagliklar aragtirmadan ¢ikartilmamigstir. Ayrica ¢alismada su serh digiilmelidir:
Burada ortaya cikan kiifiir, hakaret vs. tiim bu ifadelerin bahsi gecen okulun 6grencileri tarafindan
gerceklestirildigini sdylemek miimkiin degildir. Aplikasyon, disaridan herhangi birisinin yorum
yapmasina olanak sagladig1 i¢in kimi zaman baska gerekgelerle bu okul isimlerinin altinda bu
igeriklerin bagkalar: tarafindan da olusturulmus olabilecegi gézden kagirilmamalidir.

Yapilan incelemede basliklarin ¢ok biiyiik bir bélimiiniin, 7817 konu baslhigindan 3156’sinin
bir isim belirtilerek (6r. Ayse Akadem, Mehmet Coydan vs.) agildig1 goriilmiistiir. Genellikle
isim verilerek agilan konu bagliklar1 bir kisi hakkinda digerlerinin yorumlarii 6grenmek, bu
kisinin bir iligkisi olup olmadigini 6grenmek amaciyla agilmis olan bagliklardir. Isim verilerek
agilan bagliklarda gogu zaman bahsedilen kisi hakkinda yiiz yiize séylemenin zor olacagi
ifadeler kullanilmistir. Goriildiigii kadariyla gogu zaman bu durum diger 6grencilerin “Yiiz yiize
soyleyemediginiz seyleri burada paylasiyorsunuz. Adamsaniz yarin yanina gidip sdylersiniz!”
minvalindeki kars1 yorumlariyla karsilagmigtir.

Calismada toplam 36161 yorumla kargilasiimistir. Ancak “Potinss” aplikasyon yoneticilerinin
baziyorumlari engelleyebildikleri veya kaldirabildikleri gozlemlenmistir. Bu sebeple bazi basliklar
altinda yazilan yorum saysi ile gergekte karsilagilan yorum sayist arasinda farkliliklar oldugu
tespit edilmistir. Ozellikle kiifiir iceren kelimelerin yorumlardan kaldirildigini, kullanicilarin
birbirlerini yazdiklar1 metinlerden anlamak miimkiindiir. Ornegin, 6grencilerden bazilari
digerlerine kiifiir amagh kullanilan kelimelerin icindeki harfleri degistirmeleri ya da araya
yildiz koymalar1 (6rn. g*t) durumunda yorumlarinin ekranda gériinebilecegini aksi durumda
yazilanlarin ekranda goriinmedigini ifade etmektedirler. Dolayisiyla bu durum, aplikasyonun
yasakladig1 sozciikleri kullanicilarin gelistirdikleri gesitli yontemlerle asmayr bagardiklarini
gosteren bir veridir. Uygulama i¢inde ise yorumlar aplikasyona sikayet edilebilmektedir.

Incelemede ozellikle kisilerin isimleri verilerek agilan bagliklarin altinda yer alan yorumlarin
genellikle olumsuz icerikte olduklar goriilmistiir. Olumlu yazilan yorumlar ise diger kullanicilarin
alay ve hakaretleriyle karsilagabilmektedir. Bir ismin altina yazilan olumlu yorum ¢ogu zaman “Alj,
hem kendi adina baglik a¢iyorsun hem de olumlu yorumlar yapiyorsun?” seklinde kars: yorumlarla
karsilagabilmektedir. Isim verilerek agilan baghklarin ardindan en gok kullanilan bir diger baglikagma
bi¢iminin ise sinif ve sube adlarinin yazilmasiyla (10-Cden Melis, 10-Adan Efe vs.) gerceklestirildigi
goriilmiistiir. Bu bagliklardaki yorumlar da isimlerdeki yorumlara benzer yapidadir.

Aragtirmaya déhil edilen okullar arasinda ismi altinda en fazla baslik agilan okulda “544
baslik” oldugu goriilmiistiir. En az baglik acilan okulda ise “2 konu baglig1” bulunmaktadir.
Okullarin 6grencilere gostermis olduklar: tutumlarin bahsedilen baslik, yorum sayis1 ve igerikte
etkili oldugunu sdylemek yanls olmayacaktir. Ornegin, bir okulda agilan “Herkes duyurudan
korktu ne dersiniz?” bashigina karsilik olarak “Fiss” yazilmasi ve okulda yapildig: anlasilan bu
duyuru sonrasinda aplikasyon tizerinden yapilan baslik ve yorumlarin hem nicel olarak azalmasi

hem de igerik olarak degismesi bunun kanit1 olarak gésterilebilir. Ayrica yine bir 6grencinin,
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bilisim suglar1 ve internette hakaret iceren yazilara karst yaptirimlarla ilgili paylastig1 internet
alintilar1 (bkz. Sekil 1) o okulda yapilan paylagimlarin muhtevasimnin ve sayisinin degismesine
sebep olmustur.

Bilisim sistemlerinin arag olarak
kullamildig: diger suglarda Hakaret, Tehdit
ve Santaj, Dolandirnicilik, Ozel Hayatin
Gizliligini Ihlal, Haberlesmenin Gizliligini
Ihilal, Mdstehcenlik, Marka Hakkina
Tecaviz, Kisisel Verilerin Kaydedilmesi ve
Ele Gegirilmesi, Internet Suglarn, Iinternet
Yoluyla Hakaret ve Tehdit Suglarn bu tip
suglar kapsamindadir.

internette hakaret etmenin
cezasi

Ozkan Emirogiu

Hakaretin hig bir sekli kabul edilemez. Ister yluz
yiize iligkilerde isterse internet ortamda olsun
yapilan bir hakaretin-kifran bir karsihig: olmalidr
Ne yazik ki birgok insan yiiz yizeyken hakaret etme

cesareti gosteremezken internet ortaminda bu

sahte cesareti gosterebilmektedir. Forumlarda, blog
Bilisim Suglan Cezas yorumlarninda, sosyal medyada tarl tarid
hakaretlere rastlayabiliyoruz. Saminm internet

ortaminda yapilan hakaretin hakaret olmadigin

Bilisim suclarina farkh cezalar Sngdéralmuas

olsa da bilisim suglar cezalan 1 yildan 8 zannediyorlar. Yada yaptinimi olmadigins
yvila kadar hapis cezalarn arasinda zannediyorlar. Yamhiyorlar. Internette yapilan
hakaret-kUflr, hakarettir-kOUfUrdir ve cezas: da

T —

degismekle birlikte agirlastinnlmis sekilleri
- - v/ ke ke e an e o dlio

Lxardic lste siz bic Srngk

Resim |: Medyada uyari amagl kullanilan gérseller.

Isim Takma

Hakaret kadar agir ifadeler icermeyen ve gogu zaman yiiz yiizeyken de kullanilabilecegi
distintilen isim takma ornekleri incelendiginde, toplam yorumlarin icerisinde 175 tane “isim
takma” ifadesinin oldugu goriilmistiir. En fazla “isim takma” ifadesinin kullanildigi okulda
toplam 52 isim takma ifadesine rastlanirken, incelenen okullarin tamaminda %35 oraninda diger
ogrencilere isim takildigi goriilmistiir. Isim takma kategorisi altinda Somon, Doberman gibi
orneklerle karsilagilmistir. Genellikle isim takilirken hedef alinan kimsenin fiziksel 6zelliklerine
atifta bulunuldugu tespit edilmistir.

Alay Etmek

Yorumlar i¢inde “alay etmek” zorbalik tiirleri arasinda ikincisi sirada yer almigtir. Yapilan
incelemede aplikasyondan secilmis olan okullarin %70’inde alay ifadelerine rastlanmigtir. Yine
alay sozciiklerinde de magdurun fiziksel 6zellikleri 6n plana ¢ikarilmigtir. Ornegin “okulun
kelleri” seklinde bir baslik acilarak bu baslik altinda gesitli isimler siralanmugtir. Fiziksel 6zellige
dayanmadan yapilan alay etmeye 6rnek olarak “okulun giizel kizlar1” baghginin altina yazilan
erkek isimleri gosterilebilir. Yine “pis kokanlar listesi” seklindeki baslik da alay etmenin bir diger
ornegidir. Toplamda 1242 kez kullanilan alay edici yorumlarin en fazla tekrarlandigi okulda
bulgulanan say1 139dur.

ifsa Etmek

Calisma esnasinda kargilagilan ifsa etme 6rneklerinin Aricak’in kategorilestirmesinde ortaya
koydugu sigara, kopya gibi igeriklerden farkli oldugu goriilmistiir. Potinss aplikasyonunda
gerceklestirilen ifsa etme kategorisinin icerisinde daha ¢ok “6grencilerin erkek arkadas: ya da kiz
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arkadaglarinin kimler oldugu” gibi konularin oldugu goriilmistiir. incelenen liselerin %68’inde
bir davranisi ya da durumu ifsa eden kelimelerin kullanildig1 gériilmiistiir. Incelenen liselerin
tamaminda toplam 813 kez ifsa eden bir ifadeye rastlanmistir. En fazla ifsa ifadesine rastlanan
lisede ise 110 kez ifsa ifadesinin kullanildig1 goralmistiir.

Ifsa ifadelerinin icinde drnegin “hirsiz o, kalem caliyor” seklinde ifadelerin de yer aldig
goriilmiistiir. Bu hem rencide edici hem de magduru yaftalayici bir ifadedir. Ogrencilerin iliski
durumlarinin ifsasi ise uygulamanin sadece 6grencilere agik olmamasi, herkesin erisimine agik
olmasi gibi durumlar géz 6ntinde bulunduruldugunda 6grencilerin yaftalanma, diglanma veya
egitimden yoksun birakilmaya kadar ¢esitlenebilecek magduriyetler yasamalarina yol agabilecegi
unutulmamalidir. Potinss uygulamasi iizerinden paylasilan kimi 6zel bilgilerin ise kimi zaman
ilgili 6grenciyi kizdirmak, rahatsiz etmek ve tizmek amaciyla gergeklestirildigini sdylemek yanlis
olmayacaktir.

Kiifiir, Hakaret ve Tehdit

Yorumlarin icerisinde en yiiksek oranda kiifiir, hakaret ve tehdit kategorisine uygun ifadeyle
kargilagilmistir. “Tehdit ifadeleri” diger tiim bagliklarla kiyaslandiginda daha az olmasi ve ¢ogu
zaman hakareti de icermesi nedeniyle ayr1 bir baglik yerine “kiifiir ve hakaret” bashg: icerisinde
degerlendirilmistir. Incelemede 5071 yorumda hakaret, kiifiir ve tehdit oldugu gériilmiistiir.
Okullarin %93’tinde hakaret, kiifiir ve tehdit iceren yorumlara rastlanmistir. Hakaret, kiifiir
ve tehdit edici yorumlarin en fazla tekrarlandigi okulda toplam 466 tane bu tarz igerikle
karsilagilmistir.

Incelemede aplikasyonun kiifiir ifadelerine getirdigi engellemeyi agmak amaciyla, bu
ifadelerin biitiinil yerine internette kullanilan kisaltmalarinin “aq’, “o¢”, “sg” seklinde kullanildig:
gorilmistiir. Neredeyse tim okullarda bu tarz kiiftirlerin oldugu gozlemlenmistir. En ¢ok
kullanilan hakaret ve agagilama iceren sozciikler arasinda ise “kezban’, “keko” ve “cirkin” gibi

» «

ifadeler oldugu soylenebilir. Bunun yani sira aplikasyonda “boyu 110 egosu 2507, “egoist” gibi

kisilerin davraniglarini hedef alan hakaret iceriklerinin ya da “karga burunlu’, “onu sivilce
dogurmusg’, “evlat olsa sevilmez”, “tuvalette ekmek yemis’, “makyajsiz gordiim, hortlak gibiydi
korktum” gibi kisilerin dis gortntslerini hedef alan yorumlarin siklikla kullanildig: tespit

edilmigtir.

Tehdit iceren ifadelerin ise “Korkak, yarin ¢ikista seni bulup agzini burnunu dagitacagim?”
seklinde daha ¢ok kavgaya davet bigiminde gerceklestirildigi; ancak kimi zaman “Yarin videosunu
yayacagim, herkes ne oldugunu gorsiin” gibi siber zorbalik igerisinde yeni bir siber zorbalik
tehdidi biciminde ger¢eklestirildigi gozlemlenmistir.

Fotograf - Video Yayinlama

Yorumlar igerisinde en az rastlanan zorbalik tiirii fotograf ya da video yayinidir. incelenen
okullar icerisinde 82 okulda fotograf ya da video igeriginin bulundugu goriilmiistiir. Gozlemlenen
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vakalarin ¢ogunda yayinlanan fotograflarin altinda hakaret ve kiifiir igeriklerinin birlikte
bulunduklar1 goriilmiistiir; bu durumun ise magdurun karsilastigi zorbalig: ikiye katladigini
soylemek miimkiindiir.

Asagida yer alan Ornek fotografta (bkz. Sekil 2) goriilecegi gibi 6grencinin fotografi
paylagilmis, ismi verilmis ve hakaret edilmistir. Uzerine tiklanmasi durumunda fotografinin
tamamu goriilebilen kiz 6grencinin i¢ine diisiildigii durum ¢ok katmanl bir siber zorbalik olarak

degerlendirilebilir.
(Y] P - W Sy Yo 1 ay Bnce

Okuldaki en uzun yatak performansi olan oro*pu?Rez
alivorum bence |

Resim 2: Fotograf paylagimi.

Dislama

“Dislama” baghg1 altinda yer alan yorumlar: bes grupta toplamak miimkiindiir: Etnik
kimlik/irk, din, cinsel tercih, sosyo-ekonomik farkliliklar ve siyasal yonelim. Isim verilerek agilan
basliklarin altinda; miilteci, Kiirt, Alevi, Ermeni, escinsel gibi ifadelerin siklikla kullanildig:
gorilmistiir. Bunun yani sira kimi kullanicilarin “Aramizda komiinist olanlar kimler?” gibi
sorular sorduklar1 gozlemlenmistir. Bazi durumlarda dislayici ifadelerin dinsel igerikler tasidig
goriilmiistiir. Ornegin, bir lisede paylagilan “Alevi kardesimiz var mu bizim okulda?” sorusu,
sorunun gerekcesinin ve soruyu soranin kim oldugunun belli olmadig: bir sorudur. Ancak kimi
kullanicilar bu soruyu yanitlayarak 6grencilerin isimleri ve siniflarini paylasmiglardir. Burada
asil sorun, soruyu soranin anonim kalabilmesine karsilik ismi yazilanlarin kendi rizalar1 diginda
isim ve numaralarinin agik olarak paylasiliyor olmasidir. Ayni durum “Escinsellerin isimleri?”
seklinde agilan baglikta ve benzerlerinde de goriilmiistiir. Soranin kimligi anonim ve sorunun
nedeni belli degilken, ismi verilenlerin isim ve smiflarinin agik bir bicimde yazilmasi bu
kimselerin kisilik haklarinin ihlali agisindan ¢ok 6nemli bir sorun teskil etmektedir. Daha 6nce
ifade edildigi gibi bahsedilen aplikasyon herkese agiktir ve yazilanlar herhangi bir bilgiye ihtiya¢
duyulmadan herkesce okunabilmektedir.

Bir diger diglama ise bir 6zel okulun ismi altina yazilan “Fakirler tizerine alimmasin”
ifadesinde gortlmistir. Bu ifade sinifsal dislamaya bir 6rnek teskil etmistir. Yine ayni okulda
“Moncter montun yoksa gelme, “Lanvin ayakkabr giyin, yoksa dislanirsin” gibi ifadeler
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sosyo-ekonomik anlamda gergeklestirilen dislamaya birer 6rnek olarak gosterilebilir. Yapilan
incelemede yorumlarin i¢inde 166 dislama ifadesine rastlanmistir. Okullarin %48’inde dislama
ile ilgili ifadelerin kullanildig: gortilmiistiir.

Ozel Bilgi Paylasmak

Ozel bilgi paylasgimi maddesi 6grencilere ait cep telefonu numarasi, Instagram hesabi
gibi o6zel bilgilerin ne oranda paylasildigini tespit etmeye yoneliktir. Okullarin %64 tinde 6zel
bilgi paylasildig1 gorilmiistiir. En ¢ok paylasilan 6zel bilgi cep telefonu numarasidir. Telefon
numaralar1 ¢ogu zaman “araym” ya da “dagitalim” ifadeleriyle birlikte kullanilmistir. Telefon
numaralarindan sonra en fazla paylagilan bir diger 6zel bilgi ise kisilerin Instagram hesaplar1
olmugtur. Kimi zaman 6zel bilgiler hakaret ve kiiftir ifadeleriyle birlikte paylasiimistir.

Degerlendirme

Aragtirma neticesinde o6grencilerin anonimliklerini korumay: stirdiirmek istedikleri ve
anonimliklerini koruduklar: siirece fiziksel ortamda dile getiremeyecekleri pek ¢ok ifadeyi
rahatlikla kullandiklar: s6ylenebilir. Platformda, kisileri hedef almayan sohbetlerin yok denecek
kadar az oldugu gortilmiistiir. Dogruluklarinin tespit edilmesinin gii¢ oldugu ancak muhatabini
magdur durumuna diistirecek pek ¢ok ifadenin 6grenciler arasinda yaygin bir bigimde kullanildig:
gozlemlenmistir. Kimi durumlarda 6grenciler arasinda yapilan yorumlar: elestiren, kendilerini
ve bagkalarini savunan kimselerin oldugu goriilse de bu kimselerin genellikle magdur duruma
diisiiriilmekten kurtulamadiklari, hatta haklarinda daha fazla yorum yapilarak magduriyetlerinin
artirildigr gorillmustiir.

bu okuldan degilim « eviyorum 1 ay 6nce

Tam Yorumilar (6) - Corlu Bahgesehir Koleji

ben hakkimda yapilan yorumlara aldirmam, kendimi

1ay snece |lyargilamaktan da gocunmam. ama asil igrenc olan sen
Bende ve senin gibi insanlarin insanlara yaptigi olumlu
1 ay snee || $evleri dahiyediremeyip konusmak icin konusanlar.

tesekkiir ettimmm -C.

1 ay &nce 1ay once
Wreng burada yazilan seyler her ne kadar en asgari boyuttaki
1 ayv snce || gergekliklerden de olussa sen ve senin gibi
tirene olan he? BiF insanin abzinde ¢ lizel clabilmesi anonimligine glivenip de milleti mutsuz etme
i belli d lard 1 k . P
i St s s R L A e g S gabasinda olanlar Gzginim ama daha acinilasilar -C.

Resim 3-4: Siber zorbaliga tepki yorumu 6rnegi.

Zorbalik ifadelerini kullananlarin, hedef aldiklar1 kimselerle kars1 karstya bulunmamalarinin
ve onlarin durumlarini fiziksel ortamda gormemelerinin, empati kurmalarini giiglestirdigi
dustintilebilir. Hakaret ve kiifiirlerin sayica fazla olmasi bu durumun normallestirmenin bir pargasi
olarak da degerlendirilebilir. Kullanicilarin bu ifadeleri, zorbalik yapan kimselerin “zorbaligr” ya
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da “siddeti” olarak degerlendirememesi bu normallestirmenin bir uzantisidir. Yapilan yorumlarda
empati yeteneginin oldukea az kullanildigini séylemek yanlis olmayacaktir. Yorumlar igerisinde
bir 6grencinin boyu tizerinden yapilan kétii bir yakistirmaya vermis oldugu “Boyum konusunda
yapacak higbir seyim yok ama sizin bu yorumlar: yazmak ya da yazmamak elinizde” seklindeki
cevap, 0grencilerin dilisiinmeden ve magdurla empati kuramadan ger¢eklestirdikleri eylemleri
acik bir bicimde gosterir niteliktedir.

Sonug

Internetle dogmus gengler, interneti tiim avantaj ve dezavantajlariyla birlikte yagamaktadur.
Internetin yarattigi en biiyitkk dezavantajlarindan biri ise siber zorbaliktir. Siber zorbalik
internetin tiim kullanim alanlarinda karsimiza ¢ikabilmekte ve ¢ok fazla ugras gerektirmeden
bir¢ok kisinin magdur duruma diigmesine sebep olabilmektedir. “Siber zorbalik” kavrami farkli
tanimlar1 yapilmaya ¢alisilan yeni bir kavramdir. Internette ortaya ¢ikacak yenilikler ve gelismeler
elbette siber zorbaligin tanimini da sekillendirecektir. Her bir platform ve her bir uygulama alani
aslinda kendi siber zorbalik bi¢imini de olusturmaktadir. Ornegin, Facebook'ta karsilagilan siber
zorbaligin yapisiyla, oyunlarda ya da bu ¢aligmada goriilecegi gibi aplikasyonlarda karsilasilan
siber zorbaligin yapis1 birbirinden farklidir. Potinss hem bir aplikasyon olmasit hem de liseli
genglerin anonim kalarak sohbet edebildikleri bir paylasim alani olmasiyla diger sosyal medya
platformlarindan ayrilmaktadir. Bu durum ise Potinss tizerinden gerceklestirilen siber zorbalik

sayisinin artmasina neden olmustur.

Yapilan ¢aligmada Potinss tizerinden gerceklesen ¢ok sayida siber zorbalik vakasinin
aplikasyon tizerinde var olmayi siirdiirmesi, gerekli yasal bagvurularin yeterince yapilamadiginin
diisiiniilmesine yol agmistir. Unutulmamalidir ki zorbalik magdurlar1 gogu zaman deneyimlerini
bagkalar1 ile paylagmazlar. Magdurlarin Ogretmenlerden, dedikodu veya misillemeden
korkabilecekleri, sugluluk duygusu veya utan¢ duyabilecekleri ve ciddiye alinmayacaklar
veya nereden yardim isteyecegini bilemeyebilecekleri hatirlanmalidir. Bu nedenle 6zellikle
egitimcilerin ve ailelerin, magdur olan/olabilecek 6grencilere dogru ve agik iletisim kanallar1
sunmalar1 ve siber zorbalikla karsilagmalar1 durumunda hangi yasal haklara sahip olduklarini
anlatmalar1 gerekmektedir.

Aragtirma sonucunda elde edilen veriler géz 6niine alindiginda, 6grencilerin kolaylikla
zorba ya da magdur kimligine biiriinebildikleri, zorbalik ifadelerinin iizerinde durulmadan
ve distiniilmeden paylasilabildigi gozlemlenmistir. Burada dikkat ¢eken konulardan biri de
ogrencilerin internette yazilan seylerin kaybolmayan/silinemeyen birer veri oldugu ve bu
igerikleri iiretenlerin her ne kadar anonim gériinseler de aslinda tespit edilmesinin miimkiin
oldugu gerceginin farkinda olmamalaridir. Bu sebeple, oncelikle egitimcilere, 6grencilere ve
ebeveynlere yeni medya okuryazarligi egitimi verilmesi gerektigi diisiiniilmiistiir. Bunun yani
sira siddet kaliplarini kirmak, ¢oziime, miizakereye ve uzlasmaya ¢ocuklari yoneltmek igin birey,
aile okul, hukukeular ve konunun uzmanlar: arasinda is birliginin saglanmasi ve 6grencilerde bu
yonde davranis degisikliginin olusturulmasi gerekmektedir.
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Ek-1: Kodlama/degiskenler listesi
Isim takma

Alay etme

Ifsa etme

Kiifiir, hakaret ve tehdit etme
Fotograf ve video yayinlama
Diglama

Ozel bilgi paylasma
Degiskenler Listesi

Isim takma: Lakap takma, bir kimseye onun bir 6zelligini belirtecek bir ad vermek.or: kisa,
sisko vs.

Alay etme: Birinin, bir seyin ya da bir durumun eksik, kusurlu, giiling vb. yonlerini
kiigiimseyerek eglence konusu yapilmasi

Ifsa etme: Hakkindaki bir bilgiyi herkese duyurma &r. “Aysel Al ile sevgili” vs.

Kiifiir, hakaret ve tehdit etme: 6r. Mal, a.q., “Okul ¢ikisina gel”, “Biitiin fotograflarini

» <

yayinlayacagim”, “Senin gercek ylizlint gorecekler” vs.
Diglama: Irksal, cinsel ya da dini nedenlerle dislayic1 ifadeler kullanma 6r. “O gay” vs.

Ozel bilgi paylasma: e-mail, telefon ya da fotografini izinsiz olarak paylagma.

16



Marmara lletigim Dergisi / Marmara Journal of Communication « Yil / Year: 2017  Sayi / Issue: 27 * ss/pp. 95-119

Ek-2: igerik Analizi Yapilan Okullarin Listesi ve Veri Analizi

g, § g g L o s -
Okulun Ad _;f % § » § 5 g E g s Li" é = %

] = -y +4 < = Mmoo a O A
Acibadem Istek 166 | 413 63 0 12 4 74 1 0 7
Aq1 194 704 51 4 16 110 12 3 8 7
Adana Erkek 111 158 15 0 0 1 43 0 1 8
Ahmet Simgek Koleji 151 | 588 | 86 0 2 15 71 0 0 1
Ala Adana 69 328 6 0 5 8 62 0 1 5
Alibeykdy Anadolu 239 | 1415 | 114 2 49 14 151 1 2 3
Alkev 60 185 31 2 1 24 0 1 2
Alsancak Final 71 338 14 0 10 3 87 0 1 2
Ankara Fen 78 390 21 0 9 0 40 0 0 1
Ankara Smav 29 33 8 0 0 0 5 0 0 1
Antalya Anadolu 58 153 20 0 0 1 7 0 1 3
Arnavutkdy Korkmaz Yigit Anadolu 58 154 27 0 4 1 37 0 2 1
Atakent $ehit Selguk Paker 133 424 32 0 11 5 59 0 2 3
Atakdy Cumhuriyet 210 | 754 106 0 62 28 131 0 14 1
Bahgelievler Gokkusag: 326 | 2087 | 133 0 98 58 349 3 7 3
Bahgesehir Mektebim 204 | 1328 | 96 1 139 47 97 2 5 0
Behget Canbaz Anadolu 69 343 54 0 22 7 81 0 3 1
Besiktas Bogazici 21 67 11 0 5 1 14 0 0 1
Besiktas Kiiltiir 59 261 35 0 5 12 58 2 0 3
Beykoz A.L. 131 568 62 0 21 14 96 2 0 7
Beylikdiizii Ugur 47 87 32 0 0 1 21 0 1 1
Bilfen Camlica 58 122 35 0 12 1 45 0 0 2
Cinar Bagaksehir 370 | 3416 50 0 109 7 344 0 1 5
Corlu Bahgesehir Koleji 156 673 84 1 29 6 145 1 3 7
Dilnihat Ozyegin 26 32 15 0 0 0 8 0 0 1
Doga Acibadem 30 56 14 0 2 15 1 1 1 3
Doga Alanya 107 782 46 0 39 7 195 0 0 1
Doga Bayrampasa 2 53 84 35 0 5 14 26 1 0 2
Doga Cevizlibag 42 150 25 0 7 0 25 1 0 0
Ebru Nayim Fen 100 518 70 0 34 14 86 0 0 0
Eca Elginkan Anadolu 64 106 38 0 5 2 7 0 3 0
Era Beykent 21 50 10 0 1 0 22 0 0 0
Erenkoy Isik 29 296 14 0 8 6 46 0 0 8
Erkut Soyak Anadolu 71 134 28 1 5 19 2 0 0 2
Etiler Anadolu 96 699 55 0 25 17 224 0 1 7
Eyiip Anadolu 108 | 443 52 0 35 8 88 2 1 2
Fatih Alparslan Mesleki Teknik Ve Anadolu| 56 66 27 0 0 6 4 0 0 1
Fen Bilimleri Corlu 83 268 38 0 10 5 36 0 0 1
Feridun Tiimer 91 516 58 1 7 12 116 0 0 0
Final Tepeiistii 82 495 42 2 17 4 140 0 2 0
Galatasaray 199 444 33 0 30 3 98 0 3 3
Gazi Anadolu 112 533 31 0 12 1 63 0 6 2

<
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Gebze Fen Bilimleri 103 501 36 0 36 14 101 0 2 1
Géztepe Thsan Kursunluoglu Anadolu 81 207 32 0 11 5 42 0 1 3
Giingoren Meslek 28 40 7 0 2 0 4 0 0 1
Hadimkoy Orfi Cetinkaya Anadolu 15 38 9 0 3 2 17 0 0 0
Halide Edip Adivar 51 107 22 0 13 0 17 0 0 0
Hayrullah Kefoglu Anadolu 35 188 16 0 1 2 35 0 0 2
Hiiseyin Biirge Anadolu 39 105 20 0 6 0 13 0 0 3
Thlas Koleji Bahgelievler 82 422 32 0 9 5 40 0 0 0
Istanbul Anadolu 229 | 687 | 85 13 13 16 51 0 4 1
Istanbul Beykent 33 89 6 0 0 0 11 0 0 1
Istek Kasgarlt 5 51 3 0 0 0 10 0 0 1
ITO Bayrampasa 5 0 2 0 0 0 0 0 0 0
fzmir Balgova Anadolu 24 51 13 0 0 0 18 0 1 1
fzmir Isikkent 7 6 2 0 0 0 2 0 0 0
fzmir Vali Erol Cakir Anadolu Lisesi 50 299 43 1 16 2 44 0 3 0
Kadikéy Dilko 37 70 10 1 0 1 3 0 1 0
Kadikoy Mehmet Beyazid 14 15 8 2 0 1 2 0 0 0
Kandilli Kiz Anadolu 17 16 7 0 0 0 2 0 0 0
Kartal Doga Koleji 69 358 21 0 4 2 44 0 7 0
Kesan Anadolu 5 4 3 0 0 0 4 0 3 0
Kipa 10. Yil 48 115 24 4 3 3 31 0 1 0
Kog 83 715 34 3 8 0 67 0 6 14
Kumburgaz Mehmet Ercag Anadolu 5 7 1 0 0 1 0 0 0 0
Kiigiikgekmece Anadolu 7 15 2 0 0 0 1 1 0 0
Kiiltiir 2000 Bahgesehir 8 12 4 0 0 0 5 0 1 0
Maltepe Anadolu 31 51 17 1 2 0 8 0 0 2
Mef 27 121 13 2 0 2 15 0 2 3
Mev Florya 56 282 31 4 13 13 37 0 8 1
Nisantas1 Istk 22 53 14 1 0 1 16 0 1 0
Oguzkaan 185 488 31 20 7 0 42 0 1 0
Ozel Oncii Temel 3 0 1 0 0 0 0 0 0 0
Pendik Anadolu 72 229 26 1 3 4 19 3 0 2
Piri Reis Anadolu 13 7 2 0 0 2 4 0 0 0
Saint Joseph 94 254 41 3 7 8 66 0 0 0
Sultanahmet Endiistri Meslek 182 847 58 6 14 43 124 0 4 1
Senesenevler 15 57 8 0 0 0 13 0 0 1
Sisli Kervansaray Anadolu 42 93 22 8 1 3 22 0 0 0
Tahran 50. Yil Anadolu 56 122 40 6 13 9 18 1 9 1
Ted istanbul 41 152 27 0 11 19 16 0 1 0
Tekirdag Bil 4 11 1 0 0 0 2 0 0 0
Terakki Tepeoren 81 496 34 2 9 13 44 0 5 0
Tinaztepe Anadolu 2 0 0 0 0 0 0 0 0 0
Torbali Anadolu Lisesi 544 | 4504 | 208 52 102 108 466 2 17 2
Tung Capa 13 0 5 0 0 0 0 0 0 0
Utku Koleji 14 35 2 1 2 0 0 0 0 1
Umraniye Ugur 255 | 953 | 57 3 8 21 | 130 | 0 6 2
Uskiidar Amerikan 82 180 44 1 0 1 7 2 0 1
Uskiidar Mesleki ve Teknik 50 78 27 3 3 0 11 0 0 3
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Vefa 102 516 25 0 9 2 22 0 0 5
Yakacik Mesleki ve Teknik Anadolu 16 27 8 0 0 0 0 1 0 0
Yalova Anadolu 20 11 13 0 1 0 2 0 0 1
Yalova Final Temel 7 29 3 0 2 0 5 0 0 0
Yedikule Anadolu 55 122 35 3 11 8 13 0 2 1
Yesilkoy 50. Y1l Anadolu 50 144 32 7 2 6 16 0 2 0
Yildiz Koleji 4 8 3 0 0 0 4 0 0 1
Yiiksel ilhan Alanyali Fen 9 21 3 2 0 0 3 0 0 1
Zeytinburnu Borsa Istanbul Anadolu 50 632 37 9 9 11 39 0 1 2
Ziihtii Kurtulmus 102 859 29 2 5 8 103 0 7 1
TOPLAM 7817 | 36161 | 3156 175 1242 813 5071 30 166 168
EN FAZLA KULLANIM 544 4504 208 52 139 110 466 3 17 14
EN AZ KULLANIM 2 0 0 0 0 0 0 0 0 0
BASLIGIN KULLANILMA ORANI 100% | 96% 96% 35% 70% 68% 93% 18% 48% 64%
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