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Teknolojik gelismeler, internet ve sosyal medya, haber, bilgi ve
diistincelere ulasma ve paylagsmayi daha kolay hale getirmistir. Yasanan bu
gelismeler ayn1 zamanda, hukuka aykir bir sekilde ifade 6zgiirliigiine miidahale
firsatlarina da yol agmistir. Cevirim igi platformlara siirekli bir sekilde insanin
istesinden gelemeyecegi miktarda igerik yiliklenmektedir. Bu igeriklerle ilgili
olarak ozellikle arama motorlar1 ve sosyal medyada yapay zeka yoluyla igerik
kisisellestirme ve icerik denetimi yapilmaktadir. Bu nedenle internet
kullanicilarinin hem ifade 6zgiirliigii sinirlanmakta hem de daha sinirlt bilgiye
ulagmaktadir. Ayrica kullanicilar, yapay zeka yoluyla yapilan dezenformasyon
ile politik veya ticari amaglar i¢in manipiile edilebilmektedir. Yapay zekanin bu
sekilde kullanimi, uluslararasi diizenlemelerle giivence altina alinan ifade
Ozgiirligiine karsi potansiyel ihlal riski olusturmaktadir. Bu risklere karst
devletlerin, yapay zeka teknolojisi iireten veya kullanan sirketlerin, medyanin ve
kullanicilarin gorevleri bulunmaktadir. isbu makalede, yapay zeka, yapay zeka
formlari, yapay zeka yoluyla ifade 6zgiirliigline miidahale yollar1 ile mevcut ve
muhtemel sorunlar ve ¢6ziim Onerileri ele alinmaktadir.
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Yapay Zeka ve ifade Ozgiirliigii
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ARTIFICIAL INTELLIGENCE AND FREEDOM OF
EXPRESSION

ABSTRACT

Technological developments, the internet and social media have made it
easier to access and share news, information and ideas. These developments have
also led to opportunities for unlawful interference with freedom of expression.
Online platforms are constantly being loaded with an overwhelming amount of
content. Regarding these contents, content personalization and content
moderation are carried out through artificial intelligence, especially in search
engines and social media. For this reason, internet users’ freedom of expression
is limited and they have access to more limited information. Additionally, users
can be manipulated for political or commercial purposes with disinformation
through artificial intelligence. This use of artificial intelligence poses a potential
risk of violation of freedom of expression guaranteed by international
regulations. States, companies that produce or use artificial intelligence
technology, the media and users have duties against these risks. In this article,
artificial intelligence, forms of artificial intelligence, ways of interfering with
freedom of expression through artificial intelligence, current and possible
problems and solution suggestions are discussed.

Keywords: Artificial intelligence, freedom of expression, content
personalization, content moderation, disinformation.

I. GIRIS

Teknoloji, internet ve yapay zeka, pek cok alanda insan ve
toplum hayatini etkilemistir. Sosyal medya, trafik 1siklari, otonom arag
ve cihazlar, spam filtreleri, ses tanima sistemleri ve arama motorlar1 gibi
cok sayida cihaz ve program olumlu bir sekilde neredeyse giinliik
hayatimizin bir parcasi haline gelmistir. Ancak bu teknolojiler, faydalar
ile birlikte insan haklar1 lizerinde cesitli riskleri de barindirmaktadir.
Ozellikle yapay zeka alanindaki teknolojilerin ¢ogunda insan haklari ile
ilgili olumsuz etki potansiyeli daha da yiiksektir. Ciinkii yapay zeka
irlinii program veya cihazlar, bireysel ve toplumsal nitelikli verilerin
iiretilmesine, toplanmasina, islenmesine ve paylasilmasina
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dayanmaktadir. Bu veriler bireylerin profilini ¢ikarmak ve gelecekteki
davraniglarin1 tahmin etmek i¢in kullanilabilmektedir. Bu nedenle isbu
program ve cihazlar, diger temel haklarla birlikte ifade Ozgiirligi
lizerinde ciddi bir tehdit olusturmaktadir!.

Ifade ozgiirliigii ise, acik ve demokratik bir toplumun temelidir.
Bu 6zgiirliik, ilerlemenin yani sira bireylerin kendini gerceklestirmesinin
temel sartlar1 arasindadir. Demokrasinin, hesap verebilirligin ve iyi
yOnetimin gelismesi i¢in ifade 6zgiirliigiiniin saglanmasi, korunmasi ve
gelistirilmesi gerekir. Bu baglamda devletlerin, diisiince ve ifade
Ozgiirligiinii uluslararas1 insan haklar1 hukukuna uygun olarak kendi
ulusal hukuklarinda anayasal ve yasal giivenceye kavusturmalari bir
yiikiimliiliiktir. Aynit sekilde politikacilarin, kanun koyucularin,
sirketlerin, sivil toplum kuruluslar1 ve diger ilgili paydaslarin yapay
zekanin sonuglarim, risklerini ve potansiyelini degerlendirmeleri gerekir?.

En kapsamli teknolojik gelismelerden birisi olan internet, ifade
Ozgiirliigiiniin kullaniminda en 6nemli ara¢ ve yollardan birisi haline
gelmistir. Ozellikle sosyal medya, sinirlara bakilmaksizin herkese, her
tiirli haber, bilgi ve diisiinceye ulagsma ve yayma firsatin1 saglamaktadir.
Ancak yapay zeka, elde ettigi veya kendisine yiiklenen verilere gore,
arama motorlarinda ve sosyal medyada kullanicilara sunulan icerigi hem
denetlemekte, zararli ise igerigi kaldirmakta hem de kisisel tercihlere gore
segmekte ve kisisellestirmektedir’. Veya programlandign sekilde
internette dezenformasyon yapabilmektedir. Iste bu noktada yapay
zekénin ifade Ozgirligine hukuka aykir1 bir sekilde miidahaleleri s6z
konusu olabilmektedir.

! KOLAREVIC, Emina: The Influence of Artificial Intelligence on the Right
to Freedom of Expression, LAW - Theory and Practice, vol. 39, no. 1,
2022, 5.112; ARTICLE 19: Privacy and Freedom of Expression In the Age
of  Artificial Intelligence (FE in Al), April 2018, s.4.
https://www.ARTICLE19.org/resources/privacy-freedom-expression-age-
artificial-intelligence/ (Erisim tarihi:03.11.2023).

2 ARTICLE 19, FE in Al, s.5.

8 KOLAREVIC, s.112.; Ayrica bakimz: KAYA, Mehmet Bedii: Insan
Haklar1 Ekseninde internetin Kontrolii ve Hukuki Sorumluluk Rejimi,
Anayasa Yargisi, Cilt: 37, Sayr: 2, 2020, s.163.; SINGIL, Nesrin: Yapay
Zekd ve Insan Haklari, Public and Private International Law Bulletin
(PPIL), 42(1), 2022, s.145-148. https://doi.org/10.26650/ppil.2022.42.1.
970856 (Erisim tarihi:03.11.2023).
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Bu makalenin temel amaci, yapay zekanin ifade Ozglirligi
tizerindeki isbu potansiyel tehdidine karsi, bu 6zgiirlikten maksimum
diizeyde yararlamimasini® saglayacak bir hukuki gergeve ¢izilmesine
katkida bulunmaktir. Bu kapsamda isbu makalede oncelikle yapay zeka
ve yapay zeka formlar1 olan makine dgrenimi ile algoritmik karar verme
hakkinda bilgi verilecektir. Daha sonra yapay zekd ifade Ozgiirligii
arasindaki iligkiye deginilecektir. Ardindan yapay zekanin ifade
Ozgiirliigiine miidahale yollar1 olan igerik kisisellestirme, igerik denetimi,
dezenformasyon ve wunutulma hakkinin yapay =zeka yoluyla
gerceklestirilmesi konulart incelenecektir. Sonunda da konu ile ilgili
sorunlar ve ¢Oziim Onerileri sunulacaktir.

Il.  YAPAY ZEKA

Bu makalede yeknesakligi saglamak icin kullanilan bazi
kavramlarin hangi igerikte oldugunu belirtmekte fayda var: ifade edilecek
icerik, haber, bilgi ve diisiince olarak yer almustir. Istenmeyen icerik,
internet platformlarinin Hizmet Sartlarini ihlal eden igerigi, yasa disi
icerik, hukuka aykir1 icerigi ifade etmektedir. Yapay zekanin ifade
Ozgiirliigiine miidahale edebilecegi ortam, ¢cevirim ici ortam, dijital ortam
veya internet olarak adlandirilmistir. Ifade &zgiirliigiine miidahale,
smwrlama, kisitlama veya tedbir kavramlariyla ifade edilmistir. Bunun
disinda yapay zeka, yapay zeka formlari, ifade ozgiirliigi ve yapay
zekanin ifade 6zgiirliigiine miidahale yollar1 ile diger kavramlar agagida
ilgi basliklar altinda ele alinmustir.

A.  Yapay Zeka Kavrami

Yapay zekanin lizerinde uzlasilmig bir tanimi bulunmamaktadir®.
Bunun iki temel sebebi var: Ilki yapay zeka alaninda devam eden

4 ARTICLE 19: The Global Principles on Protection of Freedom of
Expression and Privacy (Principles of FE), March 2017, s.4.
https://www.ARTICLE19.org/resources/the-global-principles-on-
protection-of-freedom-of-expression-and-privacy/ (Erigim tarihi:
03.11.2023).

5>  MAAS, Mathijs M: International Law Does not Compute Artificial
Intelligence And The Development, Displacement or Destruction of the
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gelismeler sebebiyle yapay zekanin kapsami siirekli degismektedir.
Ikincisi ise yapay zekd, farkli disiplinler tarafindan farkli sekillerde
tanimlanmaktadir. Yapay zekanin taniminda tam bir goriis birligi olmasa
da, konunun 6nemi herkesge kabul edilmekte ve 6zellikle hukuk, belirli
bir tamimu gerekli kilmaktadir®.

Dar anlamda yapay zeka, makinelerin farkli derecelerde teknik
gelismislik ve 6zerklikle insan ozelliklerine benzeme yetenegidir’. Genis
anlamda ise “makinelerin, diigiinme, 6grenme ve problem ¢dzme gibi
biligsel islev gerektiren gorevleri yerine getirebilecek hale getirilmesi”
olarak tammlanmaktadir®, Yani yapay zeka insan gibi rasyonel diisiinmesi
ve hareket etmesi i¢in tasarlanan bir sistemdir. Buna gore nasil ki insanlar
satran¢ oynarken akil yiiriitme, strateji olusturma, planlama ve karar
verme gibi cesitli biligsel yetenekleri kullanir, bir dilden digerine g¢eviri
yaptiginda sembolleri, baglami, dili ve anlami islemek igin list diizey
beyin merkezlerini etkinlestirirler, otomobil kullandiklarinda goérme,
tanima, durumsal farkindalik, hareket ve muhakeme gibi cesitli beyin
sistemleri devreye girer. Aynen Oyle de “insanlar tarafindan
gerceklestirildiginde  biligsel  igslev  gerektiren  bir  aktivite
otomatiklestirdiginde,  bir  yapay zekd uygulamasi”  olarak
tanimlanmaktadir®.

Performans temelli bir bagka tanima gore “yapay zeka, karmagik
veya biiylik ortamlarda, bir makinenin karar vermesi, model tanimasi ve
tahmin etmesinin dogrulugunu, hizini ve/veya dlgegini otomatiklestirmek
ve gelistirmek veya belirli islerde insan performansmin yerine gegmek
i¢in kullanilan genel amagli bir teknolojidir'®.

Global Legal Order, Melbourne Journal of International Law
(MelbJlintLaw) 3 V 20 (1), 2019, s.25.

6 MARTINEZ, Rex: Artificial Intelligence: Distinguishing Between Types &
Definitions, Nev. L.J. 19, 2019, s.1023.

" ARTICLE 19, FE in Al, s.6.

8 KOLAREVIC, s.113,.; Ayrica bakiniz: ARTICLE 19, FE and Al s.6

9 SURDEN, Harry: Artificial Intelligence and Law: An Overview, Ga. St. U.
L. Rev. V35/4/8, 2019, s.1310. https://readingroom.law.gsu.edu/gsulr/
voI35/iss4/8 (Erigim tarihi:03.11.2023).

10 KAYE, David: Report of the Special Rapporteur on the promotion and
protection of the right to freedom of opinion and expression, New York:
United Nations General Assembly, (A/73/348), 2018, para.3.
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Avrupa Birligi (AB) Avrupa Komisyonu, yapay zekayi, “belirli
hedeflere ulagmak icin cevrelerini analiz ederek ve belirli bir dereceye
kadar 6zerklikle harekete gecerek akilli davraniglar sergileyen sistemler”
olarak tamimlamistir. Bu baglamda “yapay zeka tabanli sistemler, sesli
asistanlar, goriintii analiz yazilimi, arama motorlari, konusma ve yiiz
tanima sistemleri gibi sanal diinyada kullanilan yazilim (software)
olabilecegi gibi gelismis robotlara, otonom araglara, dronlara veya gesitli
nesnelerin internet uygulamalar1 gibi donamim aygitlarma (hardware)
yerlestirilmis olabilir!,

AB Avrupa Parlamentosu tarafindan 14 Haziran 2023 tarihinde
onaylanan Yapay Zeka Yasasi (Artificial Intelligence Act)!*’nin
3.maddesinin 1.fikrasina gore ise “yapay zeka sistemi, agik veya Ortiilii
amaglar dogrultusunda, fiziksel veya sanal ortamlar: etkileyen tahminler,
tavsiyeler veya kararlar gibi ¢iktilar {iretebilen g¢esitli 0Ozerklik
seviyelerinde c¢aligmak {izere tasarlanmis makine tabanli bir sistem”
olarak tanimlanmuistir.

Goriildiigii gibi yapay zeka, belirli bir hedefe ulagmak igin
gerceklestirilecek en iyi eylemi se¢cme yetenegini ifade etmektedir.
Rasyonel olarak calisan yapay zeka, icinde bulundugu ortami bazi
sensorler araciligiyla algilar, verileri toplayip yorumlar, algilanan veriler
tizerinde akil yiiriitiir veya buradan elde edilen bilgileri isler. Bu veriler,
en iyi eylemin hangisi olduguna karar verir ve ardindan baz1 aktiiatorler
araciligryla buna gore hareket eder, boylece bulundugu ortami degistirir.
Yapay zeka sistemleri sembolik kurallar1 kullanabilir veya sayisal bir
model Ogrenebilir ve ayrica ortamin Onceki eylemlerden nasil
etkilendigini analiz ederek davranislarini da uyarlayabilir®.

Goriildiigi gibi yapay zeka, karar alma ve uygulama faaliyetlerini
kismen veya tamamen insanlardan alarak yazilim sistemlerine devreden

1 EU European Commission High-Level Expert Group on Atrtificial
Intelligence: A definition of Al: Main capabilities and scientific disciplines
(EU definition of Al), 8 April 2019, s.1.
https://ec.europa.eu/futurium/en/system/files/ged/ai_hleg_definition_of ai
18 december_1.pdf (Erigim tarihi: 03.11.2023).

12 EU European Parliament: Artificial Intelligence Act, (EU Al Act),
P9 TA(2023)0236, 14 June 2023. https://www.europarl.europa.eu/doceo/
document/TA-9-2023-0236_EN.html (Erigim tarihi: 03.11.2023).

13 EU definition of Al, s.1.

284 DUHFD, Cilt: 28, Sayi: 49, Yil: 2023, 5. 279-318


https://ec.europa.eu/futurium/en/system/files/ged/ai_hleg_definition_of_ai_18_december_1.pdf
https://ec.europa.eu/futurium/en/system/files/ged/ai_hleg_definition_of_ai_18_december_1.pdf
https://www.europarl.europa.eu/doceo/%20document/TA-9-2023-0236_EN.html
https://www.europarl.europa.eu/doceo/%20document/TA-9-2023-0236_EN.html

Siileyman DOST

siiregleri tanimlayan semsiye bir kavramdir'®. Yapay zeka, arama motoru,
goriintli analizi, sanal asistanlar, ses veya yiiz tanima sistemlerinde
kullanilan yazilim (software) olabilecegi gibi otonom araglara, robotlara,
dronlara veya diger donanim sistemlerine (hardware) kurulabilir. Bu
ozellikleriyle yapay zeka, Ozellikle arama motorlarinda ve sosyal
medyada, cesitli sekillerde ifade Ozgiirliigiinii olumlu veya olumsuz
sekilde etkileme potansiyeline sahiptir.

B.  Yapay Zeka Formlari

Yapay zeka teknolojileri basta bilgisayar bilimi olmak {izere
istatistik, dil bilimi, robot bilimi, elektrik miihendisligi, matematik, sinir
bilimi, ekonomi, mantik ve felsefe gibi ¢ok sayida alani yakindan
ilgilendirmektedir. Bu uygulama ve sistemleri iige ayirmak miimkiindiir®®;
1-Makine ogrenme merkezli yapay zeka, 2-kural, mantik ve bilgi sunan
algoritmik yapay zeka ve 3-hibrit yapay zeka.

Glinlimiizde yapay zekanin en gelismis ve yaygin olan formu,
kendisine yiiklenen verilerden ve deneyimlerden Ogrenerek, isleyerek,
analiz ederek ve tahmin yaparak bir davranigi yapmaya karar verme ve
uygulamay1 miimkiin kilan bir teknoloji olan makine dgrenimidir. Yapay
zekanin eski formlarinda oldugu gibi 6nceden programlanmis kurallar
takip etmek yerine, bu sistemlere “bir gorev belirlenir ve bu gorevin nasil
basarilabilecegine veya kaliplarin tespit edilebilecegine dair ¢ok sayida
ornek veri girilir. Sistem daha sonra istenen ¢iktiyr en iyi nasil elde
edecegini dgrenir.” Ornegin akilli ev cihazlar1 veya sanal asistanlar,
kullanicilarin isteklerini daha dogru bir sekilde islemek ve yerine
getirmek i¢in gilinlik dil ve konusma kaliplar1 hakkinda toplanan
verilerden 6grenmeye devam etmektedir®.

Yapay zekanin diger bir formu da kural, mantik ve bilgi sunumu
yapabilen algoritmik yapay zekadir. Bu sistem, “girdi verilerini belirli
hesaplamalara dayal1 olarak istenen sonuca doniistiirmek i¢in kodlanmig
prosediirlere” sahip talimatlar dizisi olan algoritmalara dayanmaktadir'’.

14 KOLAREVIC, s.113.

15 SURDEN, s.1310.

16 KAYE, para. 4.; ARTICLE 19, FE in Al, s.7.; KOLAREVIC, s.114.

17 GILLESPIE, Tarleton: The Relevance of Algorithms, 2014, s. 16.
https://doi.org/10.7551/mitpress/9780262525374.003.0009 (Erisim tarihi:
03.11.2023).; ARTICLE 19, FE in Al, s.6.
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Bu algoritmalar, kelime listesini alfabetik siraya gore diizenleyenler gibi
cok basit olabilecegi gibi ses tanima veya finansal tahmin yapabilen
algoritmalar gibi ¢cok karmasik olabilirler. Her ne kadar tiim algoritmalar
yapay zeka icermese de, her yapay zeka sisteminin algoritma kiimeleri
icerdiginin altin1 ¢cizmek gerekir. Bu yiizden yapay zeka, gesitli islevleri
gerceklestirmek i¢in algoritmalart birlestiren karmasik bir algoritma
olarak algilanabilir. Bazen algoritma, spam postalarin otomatik olarak
filtrelenmesi gibi 6zerk bir sekilde karar verir ve bazen de insanlar,
ornegin ise alirken, algoritma yardimiyla karar verir ve bu tiir kararlar
genellikle yar1 otomatiktir. Sistemi egiten veri tabani, tarafl
olabileceginden ve dolayisiyla ayirimer etkiler dogurabileceginden
dolay1, algoritma karar verme siireci, insan haklar1 agisindan Snem
tasimaktadir'®,

Yapay zekanin diger bir formu da ¢esitli seviyelerde otomatik
karar verebilen hibrit yapay zekadwr. Yapay zekanin bu formunda ya
makine O0grenimi ve algoritma birlikte bulunmakta ya da yapay zeka
sisteminin herhangi bir agsamasinda insan midahalesi bulundugu igin
hibrit olarak adlandiriimaktadir’®. Bu sistem genel olarak cesitli sensorler
tarafindan biiylik Olcekli veri toplanmasini, bu verilerin algoritmalar
tarafindan islenmesini ve ardindan otomatik performansi igerir. Bu
sistemler, biiyilk miktarda veriyi yonetmenin, organize etmenin, analiz
etmenin ve karar alma siirecini buna gore yapilandirmanin etkili bir
yoludur. Sisteme degisen derecelerde insan katilim s6z konusu olabilir.
Bu nedenle insan haklarin1 6nemli 6l¢iide sekillendiren veya etkileyen
kararlar alabilir veya bilgi iiretebilir®.

Yapay zekanin her ii¢c formu da ifade 6zgiirliigiinii olumlu veya
olumsuz etkileme potansiyeline sahiptir. Peki yapay zekanin etkileyecegi
ifade ozgiirliigii nedir?

I11. iFADE OZGURLUGU

Insan Haklar1 Evrensel Beyannamesi (IHEB)’nin 19. maddesine
gore “Herkesin fikir ve ifade 6zgirliigii hakki vardir, bu hak, miidahale
olmaksizin fikir sahibi olmak ve iilke sinirlar1 s6z konusu olmaksizin
bilgi ve fikirleri her tiirlii yoldan aramak, elde etmek ve yaymak hakkini

18 KOLAREVIC, s.114.
19 SURDEN, 5.1319-1321.
2 ARTICLE 19, FE in Al, s.7.
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da icerir”. Ifade dzgiirliigii, evrensel nitelikli 1966 tarihli BM Medeni ve
Siyasi Haklar S6zlesmesi (MSHS)’ nin 19. maddesi ile de diizenlenmistir.
Buna gore “Herkesin, bir miidahale ile karsilagsmaksizin fikirlere sahip
olma hakki vardir. Herkes, diisiincelerini aciklama hakkina sahiptir; bu
hak, herkesin, tilkesel sinirlara bagli olmaksizin her gesit bilgiyi ve fikri,
sOzlii, yazili ya da basili bigimde, sanat eserleri biciminde ya da kendi
sececegi herhangi bir bagka bigimde arastirma, edinme ve iletme
ozgiirliigiinii de icerir”. Yine 1950 tarihli Avrupa Insan Haklari
Sézlesmesi (AIHS)’nde de giivence altina alinmustir. “Herkes ifade
Ozgiirliighh hakkina sahiptir. Bu hak, kamu makamlarinin miidahalesi
olmaksizin ve iilke sinirlar1 gdzetilmeksizin, kanaat 6zgiirliigiinii ve haber
ve goriis alma ve de verme 6zgiirliigiinii de kapsar”.

Uluslararas1 nitelikli diger sozlesmelerde de giivence altina
almmis olan bu Ozgirlik, ¢ok sayida hak ve Ozgiirliigiin {iizerine
kuruldugu kaynak ozgiirliik niteligindedir. Isbu galismada uluslararas
insan haklar1 hukukundaki ifade 6zgiirliiglinlin yapay zeka ile olan iliskisi
inceleme konusu yapilmistir. Bu kapsamda ifade 6zgiirliigii konusunda
ortaya ¢ikan genel prensipleri su sekilde 6zetlemek miimkiindiir:

Herkesin yararlanabilecegi ifade Ozgiirliigii demokratik bir
toplumun temeli olarak kabul edilmistir. ifade 6zgiirliigii kapsamina her
tirlit haber, bilgi ve diisiince ile bunlara ulagma, 6grenme ve yayma
dahildir. Diisiincenin kendisi gibi, diisiinceyi agiklama bi¢imi ile
disiincenin  acgiklandigr araglar ve yollar da ifade Ozgirliigii
kapsamindadir. Ancak her hak ve ozgiirlik gibi ifade Ozgiirligii de
siirsiz degildir. Gorev ve sorumluluklar ile birlikte kullanilmasi1 gereken
bu hak, hukuk tarafindan Ongoriilmiis mesru amacglar igin
sinirlandirilabilir.  Bu  smirlandirmayr  yapan  kanun  erisilebilir,
ongoriilebilir ve kisilerin eylemlerinin sonuglarini tahmin etmelerine izin
verecek kesinlikte olmasi gerekir. Devletlerin sahip oldugu sinirlandirma
yetkisi, ancak belli sartlarla kullanilabilir. Bu kapsamda sinirlandirma
yetkisi, hukuk diizeni tarafindan 6ngorilmiis, demokratik bir toplumda
gerekli, hedeflenen mesru amaca yonelik ve orantili olmalidir.
Sinirlamanin agirhg: ve 6zelligi titiz bir sekilde incelenmelidir?,

2L BOZKURT, Enver - DOST, Siileyman: Avrupa insan Haklar1 Mahkemesi
Kararlarinda ifade Ozgiirliigii ve Tiirkiye, Siileyman Demirel Universitesi
Iktisadi ve Idari Bilimler Fakiiltesi, Cilt:7, Say1:1, 2002, s.51-55.; SEARS,
Alan M: Algorithmic Speech and Freedom of Expression, Vanderbilt
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Yazili ve gorsel medyanin demokratik bir toplumda o6zel bir
onemi vardir. Devletler halkin farkli bakis acisi ile haber alma hakkina
ozen gostermelidir. ifade 6zgiirliigiiniin saglanmasinda devlet, aktif bir
rol oynamalidir. Ancak gorsel igitsel medya araci sahipleri gorev ve
sorumluluk iginde hareket etmeli, siddete ve diismanlia arag
olmamalidir. Bu bakimdan gorsel isitsel medyanin devlet tarafindan izin
rejimine baglanmasi ve bu alanin belirli kurallarla diizenlenmesi, ifade
ozgiirliigiine aykirilik teskil etmez?,

Edebi ve sanatsal ifadeler ile politik diisiinceler, ifade 6zgiirliigii
bakimindan en genis sekilde korunur. Ciinkii bu diisiinceler hem
demokratik toplum hem de kisilerin gelismesi bakimindan son derece
Oonem tagimaktadir. Yine mesleki ve ticari ifadeler ifade Ozgiirligi
kapsamindadir. Ancak mesleki ve ticari sirlar ile kigisel verilerin
korunmasi gerekir. Burada ifade 6zgiirliigii ile kisisel verilerin korunmasi
ve Ozel hayatin gizliligi arasinda hassas bir dengenin kurulmas1 beklenir.
Kamu gorevlilerinin ifade oOzgiirliigi de kamu goérevi sorumlulugu
kapsaminda korunmustur?®,

Yukarida en kisa sekilde Ozetini yapamaya c¢alistigimiz ifade
Ozgiirliigli, yapay zeka teknolojilerinden en fazla etkilenebilecek bir
ozgiirliiktiir. Asagida yapay zekanin ifade 6zgiirliigiinii olumsuz olarak
etkileyebilecegi yollar incelenmektedir.

IV. YAPAY ZEKANIN iFADE OZGURLUGUNE
MUDAHALE YOLLARI

Ifade ozgiirliigii, demokratik bir toplumun temel ilkelerinden
birisi olarak kabul edilmektedir. Internet ise, bireylerin her tiirlii haber,
bilgi ve diisiinceyi sinirlar sz konusu olmaksizin arama, alma ve yayma
haklarii kullandiklar1 en 6nemli iletisim ortamidir. Hatta internetin bir
tiir yar1 kamusal alana doniistiigii bile ileri siiriilmiistiir®*. Giiniimiizde ise
internette yapay zekanin kullanilmasi ile birlikte yeni bir ddneme

Journal of Transnational Law, vol. 53, no. 4, October 2020, s.1364-1369.;
ARTICLE 19, Principles of FE, 5.12-13.

2 BOZKURT - DOST, s.57-61.

% BOZKURT - DOST, 5.63-67.

2 SEARS, Thiago Dias: ContentModeration Technologies:Applying Human
Rights Standards to Protect Freedom of Expression.” Human Rights Law
Review, Vol.20, 2020, s.607-640.
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girilmistir. Cilinkii yapay zekd sistemleri sayesinde, haber, bilgi ve
diisiinceler otomatik olarak denetlenebilmektedir. Yine yapay zeka
yoluyla kisisel verilerin olusturulmasi, toplanmasi ve islenmesi ile
kullanicilarin profili ¢ikarilabilmekte ve gelecekteki davraniglari tahmin
edilebilmektedir. Ayrica yapay zeka internette, sahte veya yanlis haber,
bilgi veya diislince yayabilmektedir. Biitiin bunlar, ifade oOzgiirligi
acisindan ciddi riskler tastyan gelismelerdir.

Mevcut yapay zeka teknolojilerinin ifade ozgiirliigiine muhtemel
miidahale yollarini su sekilde saymak miimkiindiir: igerik kisisellestirme,
otomatik olarak icerik denetimi, engellenmesi veya kaldirilmasi, sahte
veya yanlig igerik yayma (dezenformasyon) ve unutulma hakkinin yapay
zeka eliyle otomatik olarak uygulanmas1?® ve yapay zeka yoluyla iiretilen
iceriklerin dogurabilecegi riskler.

A. Icerik Kisisellestirme

Glinlimiizde “internet siteleri, erisilebilirlikleri ve c¢ok sayida
veriyi saklamak ve yaymak konusundaki yeterlilikleri sayesinde, halkin
giincel haberlere erisimine ve daha genel olarak haberlerin iletilmesinin
kolaylasmasina biiyiik oranda hizmet etmektedirler?®®“, Bu nedenle
internet “artik bireylerin ifade 6zglirligii haklarim kullandiklari baslica
yollardan birisi haline gelmistir. Bdylece “devletlerin vatandaslarin
internet erigsim hakkini giivence altina alma yiikiimliiliigii ve herkese bilgi
toplumuna katilma hakkim1 da icermektedir?“. Ancak yapay zeka
teknolojilerinin internette kullanilmast ile birlikte beklenmedik bir sekilde
ifade 6zgiirliigline miidahale sekilleri ortaya ¢ikmistir. Bunlardan birisi de
igerik kigisellestirmedir.

Icerik kigisellestirme, internet kullanicilar igin haber ve bilgileri
kisisel tercih ve isteklerine gore filtreleyen algoritmalarin kullanimim
ifade eder. Yapay zeka, her bir kullanicinin ¢evrimigi faaliyetlerine iliskin

% BRKAN, Maja: Freedom of expression and Artificial Intelligence: on
personalisation, disinformation and (lack of) horizontal effect of the
Charter, s.2. https://dx.doi.org/10.2139/ssrn.3354180 (Erigim
tarihi:03.11.2023).

% Times Newspapers Ltd v. The United Kingdom, Applications no. 3002/03
and 23676/03, ECHR, 10 March 2009, para.27.; SEARS, s.608.

27 Ahmet Yildirim v. Turkey, Application no. 3111/10, ECHR, 18 March
2013, para.31.
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verileri kaydeder, saklar ve bunlarn1 kullanarak bireysel kullanici
modelleri olusturur, her bir kullanici i¢in, ilgi duymadigi haber ve
bilgileri filtreleyerek ilgili oldugu haber ve bilgileri tahmin eder. Bunun
sonucunda arama motoru sonuglar1 kullanicidan kullaniciya farklilik
gostermektedir®,

Yapay zeka tarafindan gerceklestirilen icerik kisisellestirmenin
yapildigi en yaygin alanlardan birisi internet aramasinda yapilan
miidahaledir. Arama motorlari, kullanicilara gosterilen arama sonuglarini
siralayan cesitli algoritmalar kullanarak internet kullanicilarina gore
icerikleri kigisellestirmektedir. Bu algoritmalar, kullanicilarin gegmis
aramalarina ve kullanici hakkinda toplanan diger verilere gore bir profil
olusturarak her tiirlii haber, bilgi ve ticari igerigi siralamaktadir. Bu tiir
kisisellestirilmis siralama sayesinde arama motorlari, en iyi arama
sonuglari arasinda hangi tiirde veya hangi haber kaynaginin goriinecegini
belirler. Bu nedenle isbu miidahale, kullanicilarin ulastigi haber ve
bilgiler {izerinde biiyiik bir etkiye sahip olabilir. Internet kullanicilari
genellikle yalnizca ilk birka¢ arama sonucuna bakar, diger sayfalarda
goriintiilenenlere nadiren basvurur. Dolayisiyla kullanicilar potansiyel
olarak daha az cesitlilige sahip bilgi ve medya ortamina maruz
kalacaktir®®,

Yapay zeka tarafindan gerceklestirilen igerik kisisellestirmenin
yapildigi bir diger alan ise c¢esitli algoritmalarla haber akislarinin
diizenlendigi sosyal medyadir. Yapay zeka, kullanicilarin genel etkilesim
gecmigine bakar. Bu baglamda yapay zeka, kullanicilarin diger
kullanicilarla olan, begenileri, paylasimlari, yorumlari, belirli igeriklere
abonelikleri gibi etkilesim verilerini kaydeder, kaydedilen bilgileri
kontrol eder, bu veriler 1s18inda kullanicinin kime ulagabilecegini
belirler®®. Béylece, kullanicinin sosyal medya etkinligine dayali profiline
gbre inanglarina ve ilgi alanlarina daha yakin olan kisiler ve bilgiler,
sosyal medya akisinda daha yiiksekte ve daha siklikla goriintiilenecektir.
Ustelik sosyal medya kullanicilari, yalnizca belirli kisisellestirilmis bir
strayla bilgi almakla smirli olmayip, arama motorlarinda oldugu gibi tiim

% BOZDAG, Engin: Bias in algorithmic filtering and personalization, Ethics
and Information Technology, Vol:15, Issue: 3, 2013, s.209-211,
https://doi.org/10.1007/s10676-013-9321-6  (Erisim  tarihi:03.11.2023).
KOLAREVIC, s.115.

% BRKAN, s.2.

30 BOZDAG, s.211.; KOLAREVIC, 5.116.
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webden degil, yalnizca diger kullanicilar tarafindan gonderilen bilgileri
almakla da smirlanmis olacaktir®,

Icerik kisisellestirmenin, su konularda ifade oOzgirliigii
bakimindan ihlal potansiyeli tasidigi soylenebilir. Bunlar, politik
tartismalara katilma, gercegi bulma, sosyal uyum, sansiirden kaginma,
kisisel gelisim ve manipiile edilme konularidir. Igerik kisisellestirme
sebebiyle daha simirli bilgiye ulasan kisi politik tartigmalara yeterince
katilamaz. Ulastig1 bilginin ger¢ekligi, dogrulugu ve objektifligi
tartismalidir. Farkli bakis acgilarin1 goéremedigi icin sosyal uyum sorunu
yasayacaktir. Gereksiz ve orantisiz sansiir sebebiyle daha smirli bilgiye
ulasacaktir. Ve nihayetinde farkli bilgi ve bakis agilarina ulagamadigi igin
bireylerin kendi goriislerini olugturma ve gelistirme haklar tehlikeye
girecektir®,

Icerik kisisellestirme kisinin politik tartismalara yeterince
katilamamasi sonucunu dogurmaktadir. internet aramalarimin siralanarak
veya sosyal medya haber akisinin diizenlenerek icerik kisisellestirilmesi,
filtre baloncugu veya yanki odalarinin olusmasina yani kisinin sadece
duymak istedigi veya onayladigi haber, bilgi veya diisiincelerin kiginin
karsina ¢ikmasina sebep olacaktir®®, Bu durum bir yandan kullamcilar
arasindaki ideolojik ugurumun artmasina yol agmakta, diger yandan
kullanicty1 muhalif goriisten gelen bilgilere maruz kalmaktan da
kurtarmaktadir®®. Ancak bu halde, elestirel igerige daha az maruz
kalinmasina ve giincel sosyal ve politik konularda yetersiz bilgiye
ulagmasina ve politik yelpazenin diger tarafindaki iceriklerle kargilasma
firsatinin kagirilmasina da neden olabilmektedir®. Bu yoniiyle igerik
kisisellestirilmesi, ifade 6zgiirliigiine ciddi bir tehdit olabilir. Bu durum
kisinin kendi tercihine dayaniyorsa ifade Ozgiirliigii agisindan sorun
olmayabilir. Ancak bu durum tamamen yapay zekanin dayattigi veya
sectigi iceriklerden olusuyorsa, kisinin bilgi alma veya bilgiye ulasma
hakkini ihlal edebilecektir.

31 BRKAN,s.2.

32 ESKENS, Sarah — HELBERGER, Natali - MOELLER, Judith: Challenged
by news personalisation: five perspectives on the right to receive
information, Journal of Media Law, Vol:9, No:2, 2017, s.264.
https://doi.org/10.1080/17577632.2017.1387353 (Erisim tarihi:03.11.2023).

3 KOLAREVIC 117.

3 BRKAN, s.3.

% BOZDAG, s.218.
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Ifade o6zgiirliigii kapsamindaki bilgi edinme hakkinin gercegi
bulma agisindan biiyiik 6nemi vardir. Ciinkii insanlar bir konu hakkinda
sOylenenleri miimkiin olan tiim yonlerden dinleyerek dogruyu bulabilir.
Bu nedenle herkesin konusma ve olasi tiim arglimanlart ortaya koyma
Ozgiirliigiine sahip olmasi gerekir. Ciinkii fikir pazarinda kazanan fikrin
dogru oldugu varsayilir’®®. AIHM, Th Sunday Times — United Kingdom
Krallik kararinda, AIHS’de yalnizca basmin kamuoyunu bilgilendirme
ozgiirliigii degil, ayn1 zamanda kamuoyunun gerektigi gibi bilgilendirilme
hakkinin da gilivence altina alindigin1 belirtmistir. Mahkeme, mevcut
davada, ilgili hukuki zorluklardan habersiz olan ¢ok sayida trajedi
magduru ailelerin, altta yatan tiim gercekleri ve ¢esitli olasi ¢oziimleri
bilmek konusunda hayati bir cikara sahip oldugunu ifade etmistir.
Mahkeme, ailelerin, kendileri i¢in son derece 6nemli olan bu bilgiden,
ancak bu bilginin yayilmasmin yargi otoritesine yonelik bir tehdit
olusturacagindan kesin olarak emin olunmasit halinde mahrum
kalabilecegini vurgulamistir¥’. Dolayisiyla bilgiye ulasma hakki gercegi
bulma acisindan son derece énem arz etmektedir.

Bilgi alma hakki ile sosyal uyum arasinda yakin bir iliski vardir.
Insanlar sosyal bir gruba aidiyet duygusuna sahiptir. Grupta belirli bir
giiven diizeyi olmadan sosyal uyum miimkiin olmaz. Sosyal uyum ise
ortak anlayis ve topluluklarin ingasin1 da gerektirir. Bu da ancak farkli
toplumsal gruplar arasindaki temas ile miimkiindiir. Temas ve iletisimi
ise iletisim araglar1 saglar®. AIHM, Ouranio Toxo ve Digerleri /
Yunanistan davasinda, kamu gorevlilerinin ¢ogulculuk, hosgorii ve sosyal
uyum gibi demokratik bir sistemin dogasinda bulunan degerleri
savunmak ve tesvik etmek oldugunu belirtmistir. Mahkeme, gorevlilerin
catismact tutumlar1 koriiklemek yerine sakinlestirici  bir tutumu
savunmasi gerektigini vurgulamistir®,

Icerigin kisisellestirilmesi aym1 zamanda, ifade Ozgiirliigii
kapsamindaki sansiir olmadan bilgi alma hakkini da onemli olgiide
olumsuz etkilemektedir. ATHM, birgok kararinda, basmin siyasi ve kamu
cikarim ilgilendiren diger konularda haber, bilgi ve fikir verme gorevinin

%  ESKENS - HELBERGER — MOELLER, 5.267.

87 The Sunday Times v. The United Kingdom, Application no. 6538/74,
ECHR, 26 April 1979, para.65-66.

% ESKENS - HELBERGER — MOELLER, 5.270.

3 Quranio Toxo And Others v. Greece, Application no. 74989/01, ECHR, 20
October 2005, para.42.
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oldugunu ve kamuoyunun da bu tiir bilgileri alma hakkima sahip
oldugunu vurgulamaktadir®®. Bu nedenle, AIHS’nin 10. maddesi,
yalnizca basinin kamuoyunu bilgilendirme 6zgiirliigiinii degil, ayni
zamanda halkin usuliine uygun olarak bilgilendirilme hakkini da giivence
altina alir*. Bilgi alma hakki ayn1 zamanda bir bireyin bagkalarinin
kendisine vermek istedigi bilgileri alma hakkini da igermektedir®.
Dolayisiyla yapay zeka yoluyla icerik kigisellestirme kisilerin sansiirsiiz
bir sekilde bilgi alma hakkini sinirlandirmaktadir.

Arama motorlarinda veya sosyal medya platformlarinda yapay
zeka tarafindan yapilan igerik kisisellestirmesi, kendi fikirlerine aykiri
goriislerle ¢ok az karsilasan veya hi¢ karsilagsmayan bireylerin kendi
gortislerini olusturma ve gelistirme haklarint da tehlikeye atmaktadir.
Haber, bilgi ve diisiinceye ulagsma hakk: ifade 6zgiirliigii kapsamindadir,
hatta On sartidir. Bu hak uluslararasi insan haklar1 beyanname ve
sozlesmelerinde acik¢a giivence altina alinmistir. Bir fikir olusturma ve
bunu sorgulama yoluyla gelistirme hakki, ifade 6zgiirliigiiniin temel bir
unsurudur. Ancak bireyin inanglarinin, ideolojilerinin, tepkilerinin ve
pozisyonlarinin gelistirilmesinde asir1 baskiya maruz kalmamasi da ifade
Ozgiirliigh kapsamindadir. Ayrica, fikir sahibi olma 6zgiirliigline ciddi bir
engel olusturabilecek tek tarafli bilgilerin tesvik edilmesine izin
vermemek de devletin bir goérevidir*®. AIHM, Khurshid Mustafa ve
Tarzibachi-isve¢ davasinda, kendini gerceklestirme igin iicretsiz bilgi
almanin degerini vurgulamistir. S6z konusu davada basvuranlar isveg’te
kiralik bir dairede yasamakta ve burada uydu anteni kullanarak Arapga ve
Farsca televizyon programlarimi izlemektedir. Yeni ev sahibi, uydu
anteninin sokiilmesini istemis, basvuranlarin bu istege uymamasi tizerine
ev sahibi kira sOzlesmesini feshetmis, basvuranlar ise baska bir eve
tasinmak zorunda kalmuslardir. Basvuranlar, AIHM o&niinde bilgi alma
Ozgiirliiklerinin ~ ihlal  edildigini ileri siirmiislerdir. =~ Mahkeme,
bagvuranlarin Irak’tan gelen go¢menler oldugunu, almak istedikleri
bilgilerin, bagvuranlarin ilgisini ¢ekebilecek Arapca ve Farsga siyasi ve
sosyal haberleri igerdigini degerlendirmistir*. Dolayisiyla farkli haber,

40 Lingens v. Austria, Application no. 9815/82, ECHR, 8 July 1986, para.41.;
The Sunday Times v. The United Kingdom, para.65.

41 The Sunday Times v. The United Kingdom, para. 66.

2 KOLAREVIC, s.118.

4 KOLAREVIC, s.116.

4 Khurshid Mustafa and Tarzibachi v. Sweden, Application no. 23883/06,
ECHR, 16 December 2008, para.44.
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bilgi ve diisiinceye ulagsma, kendi goriislerini olusturma ve gelistirme
acisindan 6nem arz etmektedir. Aslinda geleneksel yazili basin, her giin
icerik secimi yoluyla okuyucularin goriislerini etkilemektedir. Ancak
geleneksel basin, her bir kullanici hakkindaki haber ve bilgiyi, onu
manipiile etmek amaciyla belirli konularla ilgili korkular1 ve
hassasiyetleri tetiklemek icin kullanmamakta, yani
kisisellestirmemektedir®.

Icerik kisisellestirmenin ortaya ¢ikardig: diger bir risk de birey ve
toplumlarin manipiile edilme potansiyelidir. Yapay zeka yazilimlari,
isitsel ve gorsel nitelikli igerik olusturmak i¢in yeni araglar sunmaktadir.
Ancak bu yeni araglar, bir yandan demokrasinin temel tasi olan ifade
Ozgiirliigiiniin kullanimini kolaylagtirmakta diger yandan bazi devletlerin
sosyal medya platformlari tizerindeki kontrol ve denetimini artirmaktadir.
Yapay zeka sistemleri ile sosyal medyada, is akisi veya {irlin segimi
optimizasyonu, otomatik veya eski arsivlerden icerik olusturma, hedef
kitleye yonelik icerik se¢imi, sanal veri olusturma veya filtreleme yoluyla
igerik kisisellestirme yapilmakta ve bu durum kamuoyunu etkilemek ve
sosyal hareketleri ydnlendirmek icin de kullanilmaktadir. Ifade
Ozgilirliigiiniin  bu ara¢c ve yontemlerle kullanilmasinin, toplumsal
hareketler ve 6zellikle segim kampanyalari agisindan tartigmali sonuglari
dogabilecektir. Ayrica medyada yer alan bazi haber ve bilgi ve iirlinlerin
yapay zeka tarafindan segilip trend (genel egilim) olarak tutulmasi s6z
konusu olabilir. Iste bu noktada, internet kullanicilarmin, hiikiimetler,
reklamcilar veya diger lgcilincii kisilerce manipiile edilmesi miimkiin
olabilecektir®®. Bu sekilde kisilerin manipiile edilmesi hem medya
araglarina giivensizlik dogurmakta hem de ifade Ozgiirligii acgisindan
ciddi bir tehdit olusturmaktadir.

Gortldiigii gibi yapay zeka teknolojileri alanindaki
gelismeler, ifade Ozgiirliigli bakimindan bir taraftan yeni firsat ve
ortamlar1 dogururken diger taraftan risk olusturmaktadir. Bu kapsamda
yapay zeka tarafindan yapilan icerik kisisellestirme bireylerin haber, bilgi
ve diislinceye ulagsma g¢esitliligini ve kalitesini azaltabilmekte, filtre
baloncuklar1 ve yanki odalar1 yoluyla farkli goriis sahipleri arasindaki

4% KOLAREVIC, s.117.

4% ROUMATE, Fatima: Artificial Intelligence, Ethics and International
Human Rights Law, International Review of Information Ethics (IRIE)
Vol:29/03, 2021, s.3.  https:/doi.org/10.29173/irie422  (Erisim
tarihi:03.11.2023).
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ucurumun derinlesmesine yol acgabilmektedir. Farkli goriislere maruz
kalmayan bireylerin kendi goriiglerini olusturma ve gelistirme haklar
tehlikeye girebilir. Bu nedenle devletler, uluslararas1 kuruluslar ve yapay
zeka iiretici ve kullanicilar, yapay zekanin ifade 6zgiirliigiini gelistirmek
ve korumak baglamindaki yo6niinii giiclendirmelidir.

B. I¢erigin Denetlenmesi, Engellenmesi ve Kaldiriimas:

Yapay zeka yoluyla ifade Ozgiirligiine yonelik ikinei tiir
miidahale, ¢evrimigi igerigin otomatik olarak denetlenmesi, engellenmesi
ve kaldirilmasidir. Cevrimigi platformlarda yasadisi, asiri, siddeti tesvik
eden veya nefret sOylemi igeren igerigi denetlemek, engellemek veya
kaldirmak i¢in yapay zeka iirlinii otomatik araclar kullanilmaktadir.
Yapay zeka, bir taraftan sosyal medyadaki asir1 bilgi yiiklemesiyle bas
etmede onemli bir rol oynarken diger taraftan ifade 6zgiirliigliniin ihlal
edilmesi riskine yol agabilecektir?’.

Dijital ortama yiiklenen verilerin sayisal g¢oklugu karsisinda
aslinda yapay zeka sistemleri, yasa disi veya platform kurallarina
uymayan igerikleri tespit etme konusunda insana nispeten daha etkili ve
daha dogru karar verme kapasitesine sahiptir*®. Ciinkii ¢evirim i¢i alana
stirekli olarak insanin denetleme kapasitesinin ¢ok {istiinde igerik
yiiklenmektedir. Ancak yapay zeka yazilimlarinin, insan gibi her icerigin
baglamini ve dogasimi degerlendirme ve dil ve kiiltiir farkliliklarini
hesaba katma 6zelligi (heniiz) yoktur. Bu nedenle internet ortamindaki
herhangi bir ifade, yapay zeka tarafindan yapilan algoritmik olarak igerik
kaldirma veya engelleme islemlerine maruz kalabilecektir. Bu durum ise
ifade Ozgiirliigiine yapilan miidahalenin orantililigi ve mesrulugu
konusunu giindeme getirecektir®.

Belirli bir igerik dijital platforma yiiklendikten sonra otomatik
olarak kaydedilmektedir. Platformlar, moderasyon sonrasi siiregte kendi

47 CORTIZ, Diogo — ZUBIAGA, Arkaitz: Ethical and technical challenges of
Al in tackling hate speech, International Review of Information Ethics
(IRIE), Vol. 29/03, 2021, s.1.; SEARS, s.608.

YouTube yalnizca Ocak-Mart 2020 arasinda topluluk kurallarinin ihlali
nedeniyle neredeyse iki milyon kanalin, alti milyondan fazla videonun ve
yaklagtk 690 milyon yorumun platformdan kaldirildigini bildirmistir.
SEARS, s.610.

4 KAYE, para.13-16.; BRKAN, s.3-5.
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kontrol mekanizmalar aracilifiyla igerigin yasalara, platform kurallarina
veya hizmet sartlarina uygun olup olmadigimi degerlendirmektedir.
Uyumsuzlugun tespiti halinde icerik kaldirilmakta, kullanicinin topluluk
kurallarint ihlal etmesi halinde ise kullanici gegici veya kalict olarak
engellenmektedir. iceriklerin sosyal medya platformlarinin standartlarina
ve kurallarina aykirt istenmeyen icerikleri denetleyen, ulusal giivenligi
tehdit eden, siddeti, terorii tesvik eden, nefret sOylemi, miistehcenlik,
cocuk istismar1 gibi hukuka aykiri igerikleri kaldiran ve engelleyen sistem
yapay zekadir. Bu sistemler, icerigi, filtreler aracilifiyla degerlendirerek,
onceden tanimlanmus kriterlere gore istenmeyen veya yasaklanan icerigin
yayinlanmasinit otomatik olarak engellemektedir. Ayrica, kullanicilarin
yasa dis1 veya istenmeyen igerikleri bildirmesine imkan veren
mekanizmalar ve/veya ardindan insan moderatérler tarafindan belirlenen
inceleme prosediirleri de mevcut olabilir, Bu durumda igerigin
kaldirilmas1 veya kullanici hesaplarinin gecici veya kalict olarak
engellenmesi bazen insan miidahalesi ile, cogu zaman yar1 otomatik veya
tam otomatik siirecler aracihigiyla gergeklesmektedir®.

Icerige erisime yonelik filtreleme, engelleme, kaldirma ve diger
teknik veya yasal kisitlamalar, ifade 6zgirliigiine iliskin temel ilkelere
uygun oldugu takdirde hakl sayilabilir. Bu kapsamda kisitlamanin hukuk
tarafindan agikca Ongoriilmiis olmasi, mesru bir amag¢ tagimasi,
kisitlamanin takip edilen amac¢ igin gerekli ve orantili bulunmasi,
kisitlamaya maruz kalan kalan kisiye etkili hak arama yollariin
saglanmasi gerekir™.,

Hukuk tarafindan agik¢a 6ngoriilmiis olmasi sartiyla yapay zeka
tarafindan kisitlanabilecek yasadisi icerikler olarak sunlar sayilabilir:
cocuk pornografisi, nefret sOylemi, iftira, soykirima dogrudan ve aleni
tesvik, ayrimciliga, diismanliga veya siddete tesvik eden ulusal, irksal
veya dini nefreti savunan sdylemler®2.

Dijital ortamdan bir zararli bir igerigin yapay zeka tarafindan
otomatik kaldirilmasi ve kurallara uymayan kisilerin engellenmesi, ilk
bakista olumlu gibi géziikse de makul bir sekilde kullanilmadig: takdirde

% KOLAREVIC, s.118-119.

51 ARTICLE 19: Principle of FE, s.29.; SEARS, s.1364-1369.; Ayrica
bakinizz ELTIMUR, Dilara Yiizer: Insan Haklarmin Korunmasi
Baglaminda Yapay Zekd Uygulamalari.” AkdHFD, Y Aralik 2022 C.12
S.2, 2022, 5.577-578.

%2 SEARS, s.618.
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ifade Ozglrliigiine zarar verebilir. Otomatik kaldirma veya engelleme
islemi ile, algoritmalarin zararli olmayan icerikleri de kaldirma ve
kurallara uygun davranan kisileri de engelleme tehlikesi vardir. Ciinkii
algoritmalar, igerigin arkasindaki alay, elestiri, mizah veya ironi gibi
duygular1 ve iislubu (heniiz) ayirt edememektedir. Ayrica yanlislikla
kaldirilan icerigin geri yiiklenmesine iliskin agik bir yasal yiikiimliiliigiin
bulunmamas: da ifade dzgiirliigiine hukuka aykirilik teskil edebilecektir®.

Yapay zekanin icerik denetlemesindeki sorunlardan birisi de bilgi
verme oOzguirliigii ile nefret, siddet ve terorizmin tesvik ve oviilmesi
ifadelerinin yapay zeka tarafindan aywt edilememesidir. Ozellikle
makine Ogrenimi, eger seffaflik veya gerekge saglayacak sekilde
tasarlanmadiysa, zararli olmayan igeriklerin kaldirilmasina veya
engellenmesine sebep olabilecektir. Nefret sdylemi ile nefret igermeyen
sOylemi birbirinden ayirt etmeye yetecek kadar kural ve kriterin makine
ogrenimine tanimlanmamasi, ihlallere yol agabilecektir™. Mesela 2017
yilinda gazeteciler ve aktivistler tarafindan hazirlanan ve Suriye’deki
savas suclarim1 gosteren bazi videolar YouTube (makine Ogrenimi
sistemleri) tarafindan terér propagandasi olarak tanimlanmis ve
kaldirilmigtir™>. Bu nedenle zararli igerigin tespitinde yapay zekanin
kullanilmasi ifade 6zgiirliigii agisindan sorun olabilecektir

Bir igerigin yapay zeka tarafindan denetlenerek kaldirilmasini,
islemin hukuk tarafindan ongoriilmesi ile birlikte diisinmek gerekir.
Sosyal medya platformlari, kullanicilar tarafindan yaymlanan igerigi
kaldirma konusunda genellikle genis yetkiye sahiptir ve bunu hizmet
sartlarinda tamamen kendi takdirlerine gére veya politikalarini ihlal ettigi
gerekgesiyle yapabileceklerini belirtir®®. Oysa bu platformlar genellikle
bulunduklar1 iilke hukukuna bagli olarak yasa dis1 ve zararli igerikleri
kaldirmak zorundadir. Ciinkii ifade ozgiirliigline miidahalenin hukuk
tarafindan &ngériilmiis olmasi gerekir. AIHS’nin 10.maddesinde bu
Ozgiirliigiin kullanilmasi “yasayla 6ngoriilen ve demokratik toplumda ...
gerekli olan bazi formaliteler, sartlar, sinirlamalar veya yaptirimlara tabi

% BRKAN, s.4-5.

5 LLANSO, Emma: No amount of “AlI” in content moderation will solve
filtering’s  priorrestraint ~ problem, 23 April 2020, s.4-5.
https://doi.org/10.1177/2053951720920 (Erisim tarihi:03.11.2023).;
SEARS, s.611.

% KOLAREVIC, 5.119-120.

%  SEARS, s.612.
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tutulabilecegi” belirtilmistir. AIHM Ozgiir Giindem - Tiirkiye davasinda
“tedbirin kanunla belirlenmis olmas1 gerektigini” vurgulamigtir™’. Yine
Handyside — The United Kingdom davasinda Mahkeme, “bir kisitlama
veya cezanin kanun tarafindan 6ngdriilmiis olmasi halinde hukuka uygun
olabilecegini” belirtmistir®®.

Algoritmik icerik kaldirma ve hesap/erisim engelleme isleminde
ifade Ozgiirliigiine miidahalenin orantililigi da Onem tagimaktadir.
AIHS nin 10/2.maddesine gore ifade dzgiirliigii, kanunda &ngoriilen ve
demokratik bir toplumda gerekli olan mesru amacglardan birine ulasmak
icin belirli baz1 kisitlamalara tabi tutulabilir. Dolayisiyla igerigin
kaldirilmas1 veya hesabin/erisimin engellenmesi, acil bir toplumsal
ihtiyaca karsilik vermeli ve mesru amag ile orantili olmalidir. Ahmet
Yildimm - Tiirkiye davasinda, AIHM, bir bilgi kaynagma erisimin
kisitlanmasi kararinin, sadece internete erisime iligkin yasaga sinirlama
getiren ve muhtemel bir kotiiye kullanma durumuna karst hukuki kontrol
giivencesi sunan kati bir yasal cercevede verildigi takdirde AIHS’ye
uygun oldugunu belirtmistir. AIHM, yerel mahkemenin, sorusturma
konusu siteyi bloke etmek i¢in uygulanabilecek daha hafif nitelikli bir
tedbiri arastirmaksizin ve ihtilaf konusu olaydaki tedbir ile catisan
yararlar arasindaki dengeyi gozetmeksizin, siteye erigimi engellemesini
orantilihiga aykirt bulmustur. AIHM, devletin Google sitesine erisimi
engelleme tedbirinin keyfi etkiler dogurdugunu ve kullanicilarin haklarimni
kisitladigini  belirtmistir. AIHM’ye gére s6z konusu tedbir, biiyiik
miktarlarda bilgiye erisilemez hale getirdigi i¢in 6nemli bir ikincil etkiye
sahiptir. Clinkii haber ¢abuk bozulan bir iiriindiir ve yaymlanmasim kisa
bir siire i¢in bile olsa geciktirmek, onu tiim degerinden ve ilgisinden
yoksun birakabilir®. Bu nedenle yapay zeka tarafindan yapilacak
orantililik denetimi konusunda yasal bir ger¢evenin bulunmasi ifade
Ozgiirliigh agisindan 6nem tagimaktadir.

Ve nihayet hangi iceriklerin hukuka aykirt oldugu konusunda
belirlilik, aciklik ve seffaflik olmalidir. Filtreleme konusunda belirsiz
kurallar veya standartlar sorunu daha da kotiilestirebilir. Ciinki
uluslararas1 insan haklar1 hukuku, makul bir kisinin, davranislarin

5 Ozgiir Giindem v. Turkey, Application no. 23144/93, ECHR, 16 March
2000, para.43.

% Handyside v. The United Kingdom, Application no. 5493/72, ECHR, 7
December 1976, para.44.

% Ahmet Yildirim v. Turkey, para.64-68.
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ayarlayabilecegi kurallarin  varligi gerektirir. Ancak bir¢ok igerik
politikasin1 anlamak zordur. Bu nedenle ¢evirim i¢i platformlarda
kullanicilar, hangi ifadelerin kisitlamaya tabi tutulabilecegi konusunda
emin olamayabilir®®. Bu kapsamda “ifade 6zgiirliigii yalnizca olumlu
karsilanan veya zararsiz veya onemsiz goriilen bilgi veya fikirleri degil,
ayn1 zamanda devleti veya niifusun belli bir kesimini rahatsiz eden veya
sok eden bilgi veya fikirleri korumaktadir. Bunlar, demokratik bir
toplumun, ¢ogulculugun, hosgdriiniin ve agik fikirliligin gerekleridir®.

Sonug olarak insanlarin isini kolaylastiran yapay zeka yoluyla
icerik denetleme ve eleme yapilmasinda hukuki bir engel yoktur hatta
faydalidir. Ancak, icerigin denetlenmesi, kaldirilmasi ile ilgili hem
hukuki hem de yazilim c¢ergevesi olusturulmalidir. Bu cergeve, ifade
ozgiirliigi ile ilgili temel ilkelere uygun, seffaf ve agiklanabilir olmalidir.
Nihayetinde de igerigin eninde sonunda kaldirilip kaldirilmayacagina ve
gerekgesine insan karar vermelidir®?,

C. Dezenformasyon

Yapay zeka yoluyla ifade oOzgirliigiine yonelik tiglincl tiir
miidahale, dezenformasyondur. Bu kavram genel olarak sahte veya yanlis,
yaniltict haber, bilgi ve diisiincenin yapay zeka yoluyla yayilmasini ifade
eder. Terim anlamiyla dezenformasyon, ekonomik kazang saglamak veya
kamuoyunu kasitl olarak aldatmak amaciyla iiretilen, sunulan ve yayilan,
dogrulanabilir sekilde yanlis veya yaniltic bilgidir. Yanlis bilgi, etkileri
zararli olsa da, kasitl olmadan paylasilan yanlis veya yaniltici iceriktir.
Hem dezenformasyonun hem de yanlis bilginin yayilmasi, demokrasiyi
tehdit etmek, tartismalari kutuplastirmak ve bireylerin sagligini,
giivenligini ve g¢evresini riske atmak gibi bir dizi zararli sonuca yol
acabilir®,

Dezenformasyon, yanlis oldugu bilinen bilgilerin kasitli olarak
olusturulmasi ve paylasilmasi olarak tanimlanmaktadir. Dezenformasyon,
genellikle yanlis bilginin kasitsiz olarak paylagilmasi anlamima gelen

80 LLANSO,s.4

61 Handyside v. The United Kingdom, para.49.

62 CORTIZ - ZUBIAGA, s.8.

6 EU European Comission: Tackling online disinformation, 2022, https:/
digital-strategy.ec.europa.eu/en/policies/online-disinformation (Erisim
tarihi: 03.11.2023)
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yanlis bilgi verilmesi ile karistirthir. Her ikisi de genellikle sahte haber
kavram altinda ele alinir. Ancak, her birinin barindirdig: tehditleri dogru
bir sekilde degerlendirmek i¢in kavramlar arasindaki ayrimi bilmek
onemlidir. Dezenformasyon, ifade ozgiirligiine yonelik daha ciddi bir
tehdittir. Cilinkii dezenformasyon, icerigin dogru olduguna dair samimi
bir inang altinda paylasilabilen yanlis bilgilendirmeden farkli olarak,
halki yaniltmak ve etkilemek igin kasitli olarak olusturulan ve yayilan
bilgilerdir. Ustelik yapay zeka gibi modern teknoloji dezenformasyonun
yayilmasimni da kolaylastirmistir. Sosyal medya platformlari hayata
gecirdikleri  retweetleme, paylasma veya yeniden yaymlama
mekanizmalariyla icerik paylasimini her zamankinden daha hizli hale
getirmistir®,

Yapay zeka teknolojisi, dezenformasyonun etkilerini daha 6nce
hayal bile edilemeyecek seviyelere ¢ikarmistir. Bugiin artik, deepfake
olarak bilinen ikna edici sahte ses ve goriintii i¢erikleri olugturulmakta ve
bu ses ve goriintiiller, ilgisiz goriinti veya videolarin {izerine
yerlestirilebilmektedir®. Aslinda topluma giivenilir bilgi verilmesi
gerekir. Ancak, sahte ve yaniltici ses ve video goriintiileri hizla gercekei
hale geldikge, tiretimi kolaylastik¢a, sahteliginin tespiti zorlastikca ve
genis ¢apta yayildikca, gergek ses ve video goriintiileri bile giivenilmez
hale gelecektir®®. Boylece, gercek ile kurgu arasindaki ¢izgi
bulaniklasarak olumsuz sonuglara yol agabilecektir. Dezenformasyona
kars1 insanlar iki sekilde tepki verebilir: Stratejik bir zamanda yaymlanan
ve secimlerde kamuoyunu etkileyebilecek veya  protestolari
kiskirtabilecek videolara inanarak manipiile veya suiistimal edilmis olur.
Ya da gergek videolarin bile gercekligine giivenmeyecektir. Bdylece bir
haber, bilgi veya diisiincenin ger¢ekligini kanitlamak zorlasacak ve bilgi
giivenilmez hale gelecektir®”. Her ikisi de ifade oOzgiirliigii acisindan
zararlidir. Ayrica seslerin ve goriintiilerin taklit edilebilirligi, ifade
Ozgiirliigliniin  sosyal medya gibi ortamlarda kullanilmasi 6niinde
insanlarda korku veya endise olusturabilir. Yani insanlar, sesinin veya

8 NUNEZ, Fernando: Disinformation Legislation and Freedom of
Expression, UC Irvine Law Review, vol.10, no.2, March 2020, s.785-786.

8%  WELLS-EDWARDS, Bryn: What's in a Voice? The Legal Implications of
Voice Cloning, Arizona Law Review, vol.64, no.4, 2022, s.1214-1215.

%  BARBER, Alex: Freedom of expression meets deepfakes, Synthese, 202,
Article No.40, 20 July 2023, s.1-2. https:/link.springer.com/ARTICLE/
10.1007/511229-023-04266-4 (Erisim tarihi: 03.11.2023).

67 NUNEZ, s.786.; ROUMATE, s.3.
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goriintlistiniin suiistimal edilecegi korku ve endisesi ile sosyal medyada
ses veya gorintiisiinii kullanmakta tereddiit edecektir. Bu da ciddi bir
sekilde ifade 6zgiirliigiiniin kullanilmasina zarar verecektir.

Yapay zeka teknolojisi ile yapilan dezenformasyonun onemli
sonuglar dogurabilecegi alanlardan birisi de politikadir. Ciinki
dezenformasyon, diinya genelinde secimleri ve kamuoyunun algisini
etkilemek icin giderek daha fazla kullanilmaktadir. Bu sorun ge¢misten
beri var olmasina ragmen, sosyal medya platformlarinin yayginlagsmasi ile
birlikte daha da artmistir. Sosyal medya ve gelisen teknoloji birleserek,
bireyin fikir alma ve yayma hakkini tehdit edecek Olgekte
dezenformasyona imkan saglamistir. Bu tlir bir dezenformasyon
kampanyasi, se¢cim sonuglarni etkileyerek gercegin ortaya cikmasina
engel olabilir,

Yapay zeka teknolojisi ile yapilan dezenformasyonun onemli
sonuglar dogurabilecegi diger bir alan ise ekonomidir. Uretici veya
saticilar, kendi tiriinlerini satmak ve rakip firma iiriinlerini kotiilemek i¢in
dezenformasyonu kullanabilirler. Bir de bunun yapay zeka yoluyla
otomatik olarak gerceklestirilmesi, iistesinden gelinemeyecek sonuglarin
ortaya c¢ikmasina sebep olabilir. Ancak o6zellikle ticari/ekonomik
dezenformasyonla miicadele ig¢in yeterli hukuki arag¢ yoktur. Bunun
yerine  simdilik, insan veya yapay bilgi dogrulayicilarin
konusglandirilmasi, dezenformasyonun igaretlenmesi veya dogru bilgilerle
cevrelenmesi, dezenformasyonu tespit etmek icin tarayici uzantilari
kullanilmasi, bu tiir bilgilerin sosyal medya akisinda siralamasinin
disiiriilmesi veya sahte hesaplarin veya sahte haberler yayan botlarin
kapatilmasi 6nerilmektedir®®.

Yapay zekanin ekonomik alandaki olumsuz etki dogurabilecegi
bir konu da marka sesleri ile ilgilidir. Marka iletisimi ve sosyal medyanin
gelismesi ile birlikte, dijital ortamda marka sesi her zamankinden daha
onemli hale gelmistir. Bu baglamda yapay zeka, sosyal medyada
kullanicilarin ilgisini ¢ekebilecek marka sesini ve tonunu tahmin ve
analiz etmek i¢in kullanilmaktadir. Bu noktada kullanicilarin, yapay zeka

8 NUNEZ,s.784.
8  BRKAN, s.5-6.

DUHFD, Cilt: 28, Sayi: 49, Yil: 2023, 5. 279-318 301



Yapay Zeka ve ifade Ozgiirliigii

yoluyla marka sesi kullanilarak manipiile edilmesi miimkiin
olabilecektir™.

Bu konu ilgili diger bir sorun da, dezenformasyonun adeta
kazancgl bir ise doniistiiriilmesidir. Ciinkii dezenformasyonun iretilmesi
ucuzdur, bunu yapanlarin zaman alan ¢apraz referanslama veya
dogrulama  islemleriyle ugrasmasi  gerekmez. Sosyal medya
platformlarinda paylasim yapmak genellikle {icretsiz oldugundan,
dezenformasyonun yayilmasinin nominal maliyetleri de vardir. Uretim ve
dagitim maliyetleri neredeyse Onemsiz oldugundan, dezenformasyon
yapmak i¢in kurulmus bir web sitesi, profesyonel haber ajanslarina yiik
olan arastirma ve dogrulama maliyetleri olmadan, ¢evrimigi reklamciligi
kar elde etmek igin kullanabilmektedir’.

Ifade ozgiirliigiiniin ger¢ek anlamda saglanabilmesi igin
dezenformasyonla miicadele edilmesi gerekir. Bu miicadele devletler igin
bir yiikiimliilikk niteligindedir. MSHS’nin 19. maddesine gore “herkes
miidahale olmaksizin goriis sahibi olma hakkina sahiptir. Bu hak her
tirli bilgi ve fikri arama, alma ve yayma 06zgirliiginii” igermektedir.
Insanlarin ¢evrimdis1 olarak yararlandig1 6zgiirliikler, cevrimici ortamda
da gecerlidir. Bu haklar 6zel bir gorev ve sorumluluk bilinci ile
kullanilmasi gerekir. Bu nedenle bu hak, sadece hukukun 6ngordiigii ve
bagkalarinin haklara ve itibarina saygi ve ulusal giivenligi veya kamu
diizeni veya saglik ve ahlaki koruma amagclar ile siirlandirilabilir.
Ancak bu tir smirlandirmalar, gerekli, orantili ve en az miidahaleci
olmali ve istenilen sonuca ulagabilecek araglar arasinda yer almalidir.

Dezenformasyonla miicadele kapsaminda 2017 yilinda ifade
Ozgiirliigii ve “Yalan Haber”, Dezenformasyon ve Propagandaya Iliskin
Ortak Deklarasyon”™ yaymlanmigtir. Deklarasyon’da bazi standartlar
belirlenmistir: 1-"yanlis haberler” veya “objektif olmayan bilgiler” de

0 SIRODA, Sati - SURIKOVA, Jiilija: Does The Dependence Of Brand
Voice On Al Restrict Freedom Of Expression In Social Media?, Acta
Prosperitatis, 14, 2023, s.155-156. http://dx.doi.org/10.37804/1691-6077-
2023-14-155-165 (Erisim tarihi:03.11.2023).

" NUNEZ,s.787.

2 NUNEZ, s.791.

8 OSCE (Organization for Security and Co-operation in Europe): Joint
declaration on freedom of expression and “fake news”, disinformation and
propaganda, 3 March 2017 https://www.osce.org/fom/302796 (Erisim
tarihi:03.11.2023).

302 DUHFD, Cilt: 28, Sayi: 49, Yil: 2023, 5. 279-318


http://dx.doi.org/10.37804/1691-6077-2023-14-155-165
http://dx.doi.org/10.37804/1691-6077-2023-14-155-165
https://www.osce.org/fom/302796

Siileyman DOST

dahil olmak {izere belirsiz ve muglak fikirlere dayali bilgilerin
yayilmasina iliskin genel yasaklar, uluslararasi standartlarla uyumsuzdur
ve kaldirilmalidir. 2-(hakaret veya iftiraya iliskin) ceza kurallar1 asiri
derecede kisitlayicidir ve kaldirilmalidir. Yanlhs ve iftira niteligindeki
beyanlardan sorumluluga iliskin 6zel hukuk kurallari, yalnizca saniklara
tam bir firsat taninmasi ve bu ifadelerin dogrulugunu kanitlamada
basarisiz olmasi ve ayni zamanda adil yorum gibi diger savunmalardan
faydalanmasi1 durumunda mesrudur. 3-Devletler, yanlis oldugunu
bildikleri veya makul olarak bilmeleri gereken (dezenformasyon) ya da
dogrulanabilir bilgilerin (propaganda) pervasizca goz ardi edildigini
gosteren agiklamalar yapmamali, desteklememeli, tesvik etmemeli veya
daha fazla yaymamalidir. 4-Devletler, ulusal ve uluslararas: yasal
yiikiimliiliklerine ve kamu gorevlerine uygun olarak, ekonomi, kamu
sagligi, giivenlik ve ¢evre gibi kamu ¢ikarini ilgilendiren konular da dahil
olmak iizere giivenilir ve glivenilir bilgiler yaymaya 6zen gostermelidir.

Aslinda, dezenformasyonu tespit etmek ve onunla miicadele
etmek icin algoritmik araglarin kullanilmasi, dezenformasyonla
miicadelede verimliligin artmasina yol acabilir. Otomatik tespit,
siralamanin  diisliriilmesi ve bilgilerin sahte oldugu konusunda
kamuoyunun bilgilendirilmesi, sahte haberlerle miicadelenin hizini ve
kapsamini artirabilir. Bununla birlikte, bu tiir otomatik araglarin
kullaniminin kasitsiz olarak yanlis sonuclara yol agabilecegi ve dogru
olan haberlerin bile hatali bir sekilde dezenformasyon olarak
etiketlenecegi de goz ard1 edilmemelidir™.

Devletlerin mesela pandemi sebebiyle veya bilgi kirliligi ile
miicadele kapsaminda kabul ettigi kurallar, ifade Ozgiirliigi ve ozel
hayatin gizliligi (mahremiyet) {izerinde ciddi bir kisitlama dogurmustur.
Bu durum genel olarak uluslararasi insan haklariyla ilgili yeni hukuki
tartismalar1 beraberinde getirmistir. Bu nedenle UNESCO, hakimler ve
mahkemeler icin, ifade 6zgiirliigiinii korumak ve gelistirmek amaciyla
uluslararast hukukun teorik ¢ercevesini ve insan haklar1 standartlarini
uygulamak i¢in referans olarak kullamlabilecek kilavuz yaymlamistir’™.

" BRKAN, s.6.

5 UNESCO: Protecting Freedom of Expression during the COVID-19 crisis:
UNESCO issues Guidelines for Judicial Operators, 15 September 2020,
https://www.unesco.org/en/ARTICL Es/protecting-freedom-expression-
during-covid-19-crisis-unesco-issues-guidelines-judicial-operators  (Erigsim
tarihi: 03.11.2023).
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Sonu¢ olarak dezenformasyonun bizzat yapay zeka tarafindan
gerceklestirilmesi veya dezenformasyonun yapay zeka tarafindan dogru
bir sekilde tespit ve ayirt edil(e)memesi, ifade 6zgiirliigii ve 6zellikle bilgi
alma hakki tizerinde ciddi bir tehdit olusturmaktadir. Buna karsi
uluslararas1 ve ulusal yasal bir cercevenin ¢izilmesine ve paydaslar
arasinda isbirligine ihtiya¢ vardir.

D.  Unutulma Hakkinin Yapay Zeka Yoluyla Gerceklestirilmesi

Avrupa Birligi Adalet Divan1 (ABAD), Google Spain kararinda
“unutulma hakkini, kiginin ge¢mise iliskin bilgilerinin, daha tistiin bir
menfaat olmadig: takdirde, diger kisiler tarafindan siirekli ulasilabiliyor
olmasinin oniine gegilmesi” olarak tanimlamigtir. Mahkeme bilgi edinme
hakk: ile kisisel verilerin korunmasi ve 6zel hayatin gizliligi haklari
arasinda bir denge gozetilmesi gerektigini belirtmistir’®. Konunun bizi
ilgilendiren yonii ise bu dengelemenin/unutulmanin insanlar yerine veya
en azindan insanlara 6nemli Olgiide teknik destek sunan yapay zeka
algoritmalarinin yardimryla otomatik olarak gergeklestirilmesi sorunudur.
Yukarida bahsedilen yasa disi1 igerigin veya dezenformasyonun otomatik
olarak kaldirilmasinda oldugu gibi, algoritmalar, en azindan algoritmik
Onerinin nihai olarak dogrulanmasi bi¢iminde, belirli bir derecede insan
miidahalesini gerektirecek bu tiir bir dengelemeyi gergeklestirmek igin
yeterli donanima (heniiz) sahip degildir. Bu nedenle unutulma hakki
baglaminda otomatik olarak igerigin kaldirilmasi veya dizinden
cikarilmasi, veri koruma lehine dengeyi ¢ok fazla bozuyorsa, igerik
saglayicinin ifade oOzgirliigii veya kullanicilarin bilgi edinme hakki
orantisiz bir sekilde ihlal edilecektir’’.

E. Yapay Zeka Yoluyla icerik Uretilmesi

Dezenformasyon yollarindan birisi de yapay zeka yoluyla iiretilen
icerikler yoluyla yapilmasidir. Son yillarda ChatGPT, MidJourney ve
Bard gibi bazi internet uygulamalari, belirli baz1 konularda kendilerinden
talep edilen icerigi kullanicilara sunmaktadir. Bu uygulamalar, yapay
zeka teknolojisi program ve/veya yazilim olup, makine &grenimi veya
algoritmalarla bu igerigi iretmekte veya bir araya getirmektedir.

76 (C-131/12 Google Spain ECLI:EU:C:2014:317, para.81.
7 BRKAN, s.6-7.
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Yukarida belirtildigi gibi, bu igerik, kendilerine daha once yiiklenmis
bilgiler ile yapay zekanin dijital ortamda elde ettigi verilerden, genellikle
makine Ogrenimi yoluyla iiretilmektedir. Uretilen bu icerik de bir
ifadedir. Ancak yapay zeka tarafindan tiretilmis bir ifadedir.

Yapay zeka tarafindan tiretilmis iceriklerle ilgili olarak su sorular
sorulabilir®: Yapay zeka yoluyla iiretilen igerik, ifade oOzgiirliigi
kapsaminda korunmasi gerekir mi? Nasil? Acaba yapay zeka, insanlarin
tahmin edemeyecegi sekilde igerik iiretip genisletebilir mi? Genisletirse
bu ifadeden dolayr kim sorumlu tutulacaktir? Bu uygulamalarin
kullanicilarinin yapay zeka tarafindan tretilmis iceriklere ulagma hakki
var mdir?

Uluslararasi insan haklari belgeleri kapsaminda bu sorulara genel
olarak olumlu cevap verilmesi gerekir. Yani, yapay zeka yoluyla iiretilen
icerikler, ifade Ozgiirliigii kapsamindadir. Ciinkii bu igerikler, her ne
kadar dogrudan insan tarafindan olusturulmasa bile insan tarafindan
tasarlanan yapay zeka tarafindan iiretilmektedir. Yani bu ifadeler insan
riinii ifadeler olarak degerlendirilmelidir. Burada ilk sorun bu ifadelerin
hukukun korumadigi alana ¢ikmasi, mesela dezenformasyon yapmasi
durumunda bundan kimin sorumlu olacagidir. fkinci sorun ise yapay zeka
tasarimcilart  dezenformasyon amaghi  kullanmasi  halinde bu
uygulamalarin kullanicilarimin  haber, bilgi ve diisiincelere ulagma
Ozgiirliigiiniin kisitlanmasidir.

Yapay zeka tarafindan iretilen ve hiikiimeti elestirme, kiirtaj,
cinsiyet kimligi veya iklim degisikligi ile ilgili bir igerigin devlet
tarafindan kisitlanmas1”® halinde ifade 6zgiirliigii ihlal edilmis olabilir.
Ciinkii kullanicilarin, bu kisitlama yliziinden siyasi ve ahlaki karar alma
stirecleriyle alakali bulabilecekleri farkli goriisleri duyma firsatlari
zayiflayacaktir®. Yapay zekd tasariminin objektif olmamasi durumunda
da kullanicilarin bilgiye ulasma hakki ve dolayisiyla ifade 6zgiirliigii ihlal
edilmis olacaktir. Bu durumda da devletin, bireylerin bilgiye ulagma
hakkini giivence altina alip almadigi sorusu giindeme gelecektir.

8 VOLOKH, Eugene — LEMLEY, Mark A. - HENDERSON, Peter: Freedom
Of Speech and Al Output, Journal of Free Speech Law, Vol.3, Issue.2,
2023, 5.651 vd.

Burada yapay zeka tarafindan kisitlama degil, tam tersine yapay zeka
tarafindan tiretilen icerigin devlet tarafindan kisitlanmasindan s6z ediyoruz.
8 VOLOKH - LEMLEY - HENDERSON, s.656.
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V. SORUNLAR VE COZUM ONERILERI

Yapay zeka kullaniminin son derece gerekli ve yaygin olacagi
yeni bir doneme girmis bulunmaktayiz. Her alanda oldugu gibi yapay
zekay1 da insan haklarinin ve 6zellikle ifade 6zgiirliigiiniin korunmasi ve
gelistirilmesi bakimindan olumlu kullanmak gerekir. Ancak yapay
zekanin basta ifade Ozgiirligii olmak {izere temel hak ve oOzgiirliikleri
olumsuz etkileme potansiyeline karsi biitiin paydaslarin dikkatli olmasi,
ihtiyactan 6te bir zorunluluk haline gelmistir. Bdylece, yapay zekanin
getirecegi tehlikelerin farkinda olmayanlar da dahil olmak {izere herkesin
ifade 6zgiirliigii korunabilir.

Yapay zekanin tehlikeli olabilecegi iki durum vardir. Ilki
tamamen otonom silahlarda oldugu gibi yapay zekanin yikici bir sey
yapmaya programlanmis olmasidir. Diisman tarafindan engellenmeyi
onlemek i¢in, bu silahlar basitce kapatilmasi son derece zor olacak
sekilde tasarlanmigtir. Boylece insanlar silahin kontroliinii kaybedebilir.
Ikincisi ise yapay zekanin yararli bir sey yapmaya programlanmasi ancak
amacina ulagmak i¢in yikici bir yontem gelistirmis olmasidir. Otonom
akilli bir arabadan sizi miimkiin oldugu kadar hizli bir sekilde
havaalanina gotlirmesini isterseniz, sizi oraya helikopterler tarafindan
kovalanarak ve kusmuk iginde gotiirebilir. Clinkii yapay zekanin sevgi
veya nefret gibi insani duygular1 sergileme ihtimali diisiik ve kasith

olarak iyiliksever veya kotii niyetli olmasi beklenemez®.

Yapay zekanin bu yoniind, ifade ozgiirliigline yonelik olasi ve
halihazirda mevcut olan risk ve miidahalelerle iliskilendirdigimizde,
bireyin hangi haber, bilgi veya diislinceye erismesi gerektigine, hangi
haber bilgi veya diisiinceyi ifade edebilecegine yapay zeka yoluyla karar
verilmesi, biiyiik bir problemle karsi karsiya oldugumuzu gostermektedir.
Mesela yukarida unutulma hakki baglaminda verileri yok etmek igin
programlanmis bir yapay zeka biitiin verileri silecek ve muhtemelen insan
buna engel olamayacaktir. Bu noktada muhtemel ve mevcut sorunlari ve
¢oziim &nerilerini su baslhiklar altinda ele almak miimkiindiir®: ilki ifade
Ozgiirliigliniin saglanmasinda devletlerin pozitif ylikiimliiliikleri, ikincisi,
yapay zeka sistemlerine iliskin sirketlerin i¢ diizenlemeleri ve ii¢ilinciisii,

8 CONN, Ariel: Benefits & Risks of Avrtificial Intelligence, (14 Nov 2015)
https://futureoflife.org/ai/benefits-risks-of-artificial-intelligence/  (Erisim
tarihi:03.11.2023).

8  ARTICLE 19, FE in Al, 5.15-16.
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ifade Ozglirliigliniin ihlal edilmesi halinde hesap verebilirlik ve
sorumluluk, doérdiinciisii hukukun iistiinliigiine olan inancin gelistirilmesi
ve sonuncusu ise kamu algis1 ve medyanin gorevidir.

A. Devletlerin Pozitif Yiikiimliliikleri

Ifade 6zgiirliigii kapsaminda 6zellikle haber, bilgi ve diisiincelere
erisim hakki c¢ok sayida uluslararasi sézlesme ve bildirgede gilivence
altina alinnustir. AIHS, MSHS ve Avrupa Temel Haklar Bildirgesi
bunlardan birkagidir. Bu kapsamda devletlerin yetkileri altindaki kisilere
karsi pozitif bazi yikiimliliikleri bulunmaktadir. Devletin bu
yiikiimliliklerini, insan haklar: ilkelerine uygun davranma, kamuoyunu
bilgilendirme, pozitif koruma tedbirleri alma, veri toplama ve kullanma
bigiminin yasal ¢ercevesini belirleme, tekelciligi onleme seklinde saymak
miimkiindiir.

Devletler oncelikle kendi kurumlarinin, basta ifade o6zgiirligi
olmak tizere insan haklar: temel ilkelerine uygun davranmasini, kisilerin
haber, bilgi ve diislincelere ulagsmasini ve kamuoyunun dogru bir sekilde
bilgilendirilmesini saglamak zorundadir®.

Devletlerin, yapay zeka destekli icerik denetimi, kisisellestirme
ve dezenformasyon konularinda pozitif bazi adimlar atmas1 gerekebilir.
Gilinlimiizde internet, bireylerin ifade 6zgiirliigii ve bilgi edinme haklarim
kullanmasinda biiyiik rol oynamaktadir. Kisilerin yapay zeka destekli
araclarla alabilecegi haberler, kullanicilarin aldig1 haberlerin kalitesini ve
tiirlini  degistirebilir. Bu durum bazi kullanicilarin  alacagi bilgi
yelpazesinin daralabilecegi ve onlarin diislinme bigimlerini ve ifade
Ozgiirliiklerini etkileyecegi anlamina gelir. Bu nedenle devletlerin,
kigilerin bilgiye ulasma hakkin1 temin edecek hukuki diizenlemeler
yapmasi gerekmektedir. ATHM, “ifade 6zgiirliigiiniin gercek ve etkili bir
bigimde kullaniminin yalnizca devletin her tiirlii miidahaleden kaginmast
demek olmadigini, bireyler arasi iligkilere varincaya kadar pozitif koruma
tedbirlerinin alinmasin gerektirdigini” belirtmektedir®. Benzer sekilde
ABAD, bazi kararlarinda, “yasadisi igerik ile yasal igerik arasinda
yeterince ayrim yapamayan bir sistemin, yasal iletisimin engellenmesine
yol acabileceginden potansiyel olarak bilgi edinme Ozgirliiglini

8  KAYE, para.62.
8  Dink v. Turkey, Applications no. 2668/07, 6102/08, 30079/08, 7072/09 ve
7124/09, ECHR, para.104., Ozgiir Giindem v. Tiirkiye, para. 42-46.
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zayiflatacagini” belirtmistir®®. Yine ABAD bagka bir kararinda “her tiirlii
engelleme veya tedbirin kesinlikle incelenmesi gerektigini, aksi takdirde
kullanicilarin ~ bilgi  edinme  Ozgiirliigliniin ~ zarar  gérecegini”
vurgulamustir®®.

Devlet, yapay zeka yoluyla icerik kisisellestirme ve denetimi
konusunda, sadece icerigi degil verinin toplanma ve kullanilma bigimini
de giivence altina almalidir¥’. Ciinkii ifade 6zgiirliigii, hem smirlamalarin
hukuka uygun ve elde edilmek istenen amaca yonelik olmasini hem de
veri toplama ve kullanilma bigimlerindeki belirliligi ve seffafligi da
kapsamaktadir.

Ve nihayet devletler, cevirim i¢i ortamlarda, cesitlilik ve
cogulculuk politikasi takip etmeli, rekabetci bir ortam saglamalidir. Bu
kapsamda devletler, yapay zeka uzmanliginin ve giiciiniin birka¢ baskin
sirketin elinde yogunlagmasini ve tekellesmesini onlemek igin gerekli
diizenlemeler yapmali, paydaglarin isbirligini ve tarafsizligini temin
etmelidir®.

Avrupa Konseyi, iiye devletlere, sosyal medya ve arama
motorlar1 da dahil olmak iizere haber ajanslarinin, yapay zeka destekli
araglara kaynak saglayarak internet kullanicilarmin bilgi edinme veya
goriis sahibi olma haklarimi kisitlamamalar1 gerektigini tavsiye etmistir.
Buna gore bireyler, kendilerini ilgilendiren algoritmik karar alma
siiregleri hakkinda bilgilendirilmeli ve insan haklar ihlallerine karsi etkili
¢Oziim yollarma erigim sahibi olmalidir®®,

B. Sirketlerin Kendi i¢ Diizenlemeleri

Yapay zeka yoluyla igerik kisisellestirme ve denetimi konusunda
sadece devletlerin c¢abasi yeterli degildir. Bunun yaninda yapay zeka
tireten ve kullanan sirketlerin de i¢ diizenleme ve denetime gitmesi,

8  Case C-70/10 Scarlet Extended ECLI:EU:C:2011:771, para 52.; Case
C-360/10 SABAM ECLI:EU:C:2012:85, para.50.

8  Case C-314/12 UPC Telekabel Wien, ECLI:EU:C:2014:192, para.50.

8  ARTICLE 19, FE in Al, s.15-16.

8  KAYE, para.64.

8  HELBERGER, Natali and OTHERS: Implications of Al-driven tools in the
media for freedom of expression, Council of Europe, 28-29 May 2020, s.17
https://rm.coe.int/cyprus-2020-ai-and-freedom-of-expression/168097fa82
(Erisim tarihi:03.11.2023).
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uluslararasi ve ulusal diizenlemelere uygun teknoloji liretmesi ve program
yazmast gerekir. Sirketlerin hizmet sartlar1 ve/veya politikalari, ifade
Ozgiirliigli konusunda biiyiik bir etkiye sahiptir. Yasadis1 veya istenmeyen
bir icerigin denetimi, kaldirilmas1 veya engellenmesinde sirketlerin adeta
polis, hakim ve infaz gorevlerini hep birlikte yiiriittiigii sdylenebilir®®. Bu
kapsamda sirketlerin yiikiimliiliikklerini, insan haklart hukukuna uygun
davranma, seffaflik, bildirim ve bagimsiz denetim, kullanicilarina talep,
itiraz ve sikayet mekanizmalar: kurma seklinde sayabiliriz.

Sirketler platformlarinda, hizmetlerinde ve uygulamalarinda
yapay zeka teknolojilerini nerede ve nasil kullandiklarii, bildirim
yiikiimliiliigii kapsaminda acikca belirtmelidir. Ozellikle platform hizmet
sartlar1 evrensel insan haklarina uygun olmalidir®. Burada ozellikle
sosyal medya sirketleri 6nem tasimaktadir. Ciinkii yapay zeka ¢ok sayida
paydast ilgilendiren kapsamli bir sistemdir. Bu acidan sirketlerin de
devletler gibi baz1 yiikiimliikleri bulunmaktadir.

Gilinlimiizde yapay zeka iireten ve kullanan ¢ok sayida sirket, bu
sistemlerini seffaf olmayan yollarla gelistirmektedir. Ticari sir ve rekabet
gibi seffafligin oniindeki yiiksek engeller ve bu sistemlerin karmasiklig:
nedeniyle diger paydaslarin bu teknolojilerin ifade 6zgiirliigii tizerindeki
etkisiyle elestirel bir sekilde ilgilenmesi giderek zorlagsmaktadir®. Bu
nedenle sirketler, yapay zeka kodlarini denetlenebilir hale getirmeli, yasal
gerekliliklerden ayr1 olarak bagimsiz denetimi mimkiin kilmali ve
denetim sonuglar1 kamuya agiklamalidir®. Bu nedenle yapay zeka
sistemleri i¢in teknik standartlar, diizenleme ve yoOnergeler yapilirken
devlet ve diger paydaslar isbirligi yapmalidir. Ozellikle etkili seffaflik ve
izleme mekanizmalarina baglayici olmayan yapilar eslik etmelidir.

Sirketler, kullanicilarin yapay zeka sistemlerinden olumsuz
etkilendigini iddia edenler igin talep, itiraz ve sikayet sistem ve yollart
saglamalidir. Bu kapsamda sirketler, yapilan itirazlara zamaninda cevap
vermek ic¢in insan incelemesi ve ¢Oziim sistemlerini uygulamaya
koymalidir. Ayrica talep ve sikayetlerin tiirlerine gore etkili ¢ozim
yollarina iliskin bilgilendirme yapilmalidir®.

% SEARS, 5.613.

%1 KAYE, para.65-66.

%2 ARTICLE 19, FE in Al, 5.15-16.
% KAYE, para.69.

%  KAYE, para.70.
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Hesap verebilirlik ile ilgili bir hususu da burada belirtmek
gerekir: Bazi haber, bilgi ve disiinceler toplumda tartigma
dogurmaktadir. Devletler sosyal medya sirketlerinden ¢ogu zaman agik
bir hukuki dayanak olmadan bu ifadelerin kaldirilmasini istemektedir.
Burada devletin hukuki olarak belirlemedigi c¢o6ziimler, 6zel sektor
tarafindan yapilmasi beklenmektedir. Bu durum hesap verebilirlik ve
seffaflik gibi kavramlara zarar verebilecektir®. Devletlerin toplumdan
gelen tepkileri azaltmak i¢in yapay zeka teknolojisi ireten veya kullanan
sirketler {izerindeki bu baskisinin kisir bir dongiiye yola agtigin1 da géz
onilinde bulundurmak gerekir. Bu baski, sirketleri zararli veya hukuka
aykiri  igerigi  denetlemeye yonelik daha karmasik sistemleri
programlamaya yoneltmektedir®. Bu da ¢ogu zaman ifade 6zgiirliigiine
iligkin uluslararas1 hukuki sinirlamalarin Gtesine gecen sonuglara yol
acmaktadir. Bu nedenle devletin g¢evirim igi platform sahiplerinden
herhangi bir igerigin kaldirilmasi taleplerinde makul ve hukuka uygun
davranmasi énemlidir.

C. Hesap Verebilirlik ve Sorumluluk

Yapay zeka yoluyla ifade 6zgiirliigiiniin hukuka aykir bir sekilde
ihlal edilmesi halinde hesap verebilirlik ve sorumluluk baglaminda dort
onemli sorundan s6z etmek miimkiindiir: /Zki miistehcenlik veya terdrizm
gibi ifade Ozgiirliigiine miidahale alanlarmin ulusal hukuklarda veya
cevirim ici platformlarda farkli sekillerde tanimlanmis olmasidir. Bu
durumda bir tilkede ihlal olarak kabul edilen bir miidahale, baska bir
lilkede hukuka uygun gériilebilmektedir®. Bu nedenle 6zellikle yapay
zeka yoluyla icerik denetimlerine iliskin uluslararasi bir c¢erceve
olusturulmas1 6nem tasimaktadir.

Ikinci 6nemli sorun zararin tespiti ile ilgilidir. Yapay zeka
sistemlerinin genellikle gizliligi nedeniyle, somut bir zarar olusana kadar,
yapay zekanin ifade 6zgiirliigii hakk: tizerindeki etkisinin arastirilmasini
veya degerlendirilmesini neredeyse imkansiz kilmaktadir. Ozellikle
makine 6grenimi algoritmalarinin ne zaman kullanildig1r her zaman net
degildir. Dolayisiyla yapay zeka kullamimindan kaynaklanan zararlarin
tespit edilmesi oldukca zordur. Bir zarar tespit edilse bile sebep olan

%  KOLAREVIC, s.121.
%  SEARS, 5.609.
% KAYA, s.164.
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kisilerin sorumluluguna gidilmesi ve ihlallere iliskin hesap verebilirligin
saglanmas1 kolay olmamaktadir®®. Burada yapay zeka yoluyla olusan
ihlalde zararin tespitine iliskin bir uluslararasi ortak bir yontem
benimsenmelidir.

Ugiinciisii ifade dzgiirliigiine yapay zeka yoluyla miidahaleden
olugan zarardan kimin sorumlu olacaginin belirsizligidir. Yapay zeka
sistemlerinin insan denetiminde kalmasi ve nihayetinde sorumluluguna
gidilebilecek bir insanin bulunmasi bugiin i¢in en iyi ¢dziimdiir. Bu
konuda AB’nin yaklasimi da bu yondedir. Konu ile ilgili Avrupa
Parlamentosu tarafindan kabul edilen bir karara gore “yapay zekadaki
otonom karar alma, insanlar1 sorumluluktan kurtarmamali ve karardan
sorumlu insanin belirlenebilmesi i¢in karar verme siireglerinde nihai
olarak her zaman insan sorumlu olmalidir®®. Ayrica ¢evirim igi ortamdaki
icerikten platform sahibi sirketin mi yoksa igerik sahibinin mi sorumlu
olacag1 acikga belirlenmelidir'®,

Dordiinciisii ise ¢evirim i¢i ortamda yapay zeka sisteminin
uygulanmasi veya kullanilmasi nedeniyle bir ihlalin magduru oldugunu
iddia eden kisilere, ulusal bir makam Oniinde etkili bir ¢6ziim yolu
sunulmasidir’®, Bu durum hak arama 6zgiirliigiiniin tabii bir tezahiirtidiir.
Yapay zeka gibi karmagsik bir sistemin miidahalesi sebebiyle ifade
Ozgiirliigii ihlal edilen kisiye etkili bir hak arama yolu saglanmalidir.

D.  Hukukun Ustiinliigiine Sayg Bilinci

Yapay zekanin ifade oOzgiirliigiine miidahalesi kapsamindaki
mevcut iyilestirme girisimleri, dar anlamda teknik standartlarin, etik
cercevelerin ve adalet, seffaflik ve hesap verebilirlik gibi kavramlarin
gelistirilmesine odaklanmaktadir. Ancak bu diizenleme ve cercevelerin

%  ARTICLE 19, FE and Al, s.15-16.

% EU European Parliament: Artificial intelligence: questions of interpretation
and application of international law, P9_TA(2021)0009, (2020/2013(IN1)).
https://www.europarl.europa.eu/doceo/document/TA-9-2021-0009_EN.pdf
(Erisim tarihi: 07.10.2023); Yapay zekaya kisilik verilerek sorumlu
tutulmasi ile ilgili tartismalar i¢cin bakimiz: KILICASLAN, Seda Kara:
Yapay Zekanin Hukuki Statiisii ve Hukuki Kisiligi Uzerine Tartismalar,
YBHD, Yil:4 Say1:2019/2, 5.363-389.

100 KAYA, s.164.

11 HELBERGER and OTHERS, s.17.
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uygulanabilir olmasi, hukukun dstiinligiine olan saygi bilicinin
olugmasina bagldir. Bu alanda yiiriitiilen calismalarin biiyiik bir kismi,
bu tiir yaptinm mekanizmalarindan yoksundur'®. Aslinda hukukun
istlinliigiine olan saygi bilinci, hukuki diizenlemelerden ziyade kisisel ve
toplumsal egitim ve gelisme ile ilgilidir. Bu biling, i¢inde bulunulan
toplumun ekonomik, sosyal ve kiiltiirel 6zelliklerinden etkilenerek uzun
zaman iginde olugsmaktadir. Hukuk kurallarina uygun davranmanin
herkesin yararina oldugu anlayisinin yerlesmesi gerekmektedir.

E. Kamu Algisi ve Medyanin Rolii

Yapay zeka ilgili yaygin soylemlerin ¢ogu, yapay zeka
sistemlerinin giincel, pratik ve ger¢ekci sonuglari yerine dogurdugu veya
doguracag: tehlikelere odaklanmaktadir. Bu tiir olumsuz senaryo ve
varsayimlar, dikkati ve finansmani ifade 6zgiirligii ve mahremiyetle ilgili
mevcut sorunlardan uzaklastirmaktadir. Yapay zeka ile ilgili dogru haber
verilmesinde medya énemli bir rol oynamaktadir'®®, Bu noktada 6zellikle
medyanin yapmasi1 gereken gorev, yapay zekanin olumlu olarak
kullanilmasi ile ifade 6zglirliigii basta olmak tizere hak ve 6zgiirliiklerin
giivence altina alinmasi arasinda hassas bir denge kurmaktir. Toplumda
ancak bu sekilde yapay zeka ile ilgili dogru bir algi olusturulmus
olacaktir. En nihayetinde yapay zeka, insanin emrinde ve insan tarafindan
yapilan ve programlanan bir donanim veya yazilimdir. Bu aracin insanin
ve insan haklarinin zararina kullanilmamasi igin, devlet, yapay zeka
iireticisi veya internet kullanicis1 gibi biitiin paydaslarin kendilerine diisen
goérevi yerine getirmesi gerekir.

VI. SONUC

Yapay zeka artik, giinliik hayatin pek ¢ok alaninda kullanilan bir
teknoloji olmustur. Ancak yapay zeka, sayilamayacak kadar fazla faydasi
ile birlikte basta ifade 6zgiirliigli olmak iizere temel hak ve 6zgiirliikleri
olumsuz etkileme potansiyeline sahiptir. Teknolojik gelismeler, internet
ve sosyal medya, haber, bilgi ve diisiincelere ulagsma ve paylasmay1 daha
kolay hale getirmistir. Ancak ayn1 zamanda g¢ok fazla hukuka aykiri
icerik, nefret ve siddet sdylemi ve dezenformasyona da firsat vermistir.

12 ARTICLE 19, FE in Al, s.15.
103 ARTICLE 19, FE in Al, s.15.
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Yapay zeka teknolojisi bir yandan ifade Ozgiirliigli oniindeki
engelleri kaldirirken diger yandan bu 6zgiirliige miidahale yol ve alanlar1
acilmistir. Bu kapsamda o6zellikle arama motorlar1 ve sosyal medyada
yapay zeka yoluyla igerik kisisellestirme, icerik denetimi ve
dezenformasyon yapilmaktadir. Bu nedenle birey ve toplum daha sinirlh
bilgiye ulagmaktadir. Bu durum su an i¢in yapay zekanin nasil ve hangi
cerceve icinde kullanilmasi ile ilgili ulusal ve uluslararasi kurallarin
bulunmayisindan kaynaklanmaktadir. Yapay zeka insanligin diigmani
olarak degil, onu ve haklarin1 koruyacak, gelistirecek, saglayacak ve
hayatini kolaylastiracak bir arag¢ olarak goriilmelidir.

Yapay zeka alaninda her giin yeni gelisme yasanmaktadir. Ancak
buna ragmen, arama motorlar1 veya sosyal medya platformlarinda
kullanicinin iradesi disinda yapay zeka tarafindan yapilan igerik
kisisellestirme, bugiin i¢in kisinin haber, bilgi ve diisiinceye ulagsmasini
sinirlandirmaktadir.  Yine yapay zeka tarafindan kullanilan igerik
denetleme teknolojileri, heniiz insan iletisiminin karmasikligini
kavrayabilmis degildir. Bu nedenle yapay zekanin insan gdzetimi
olmadan igerik denetimi yapmasi, ifade 6zgiirliigliniin asir1 engellenmesi
veya tarafli uygulanmasi sonucunu dogurabilecektir. Benzer sekilde
internet kullanicilari, yapay zeka yoluyla dezenformasyon yapilarak ticari
veya siyasi olarak manipiile edilebilecektir.

Biitiin bu potansiyel risklere karsi devletlerin, yapay zeka
teknolojisi tireten veya kullanan sirketlerin, medyanin ve kullanicilarin
gorevleri bulunmaktadir. Bu riskler, ancak biitiin paydaslarin kendilerine
diisen yukiumlilikleri yerine getirmesi ve igbirligi ile ¢oziilebilecektir.
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