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Yapay zeka teknolojisinin hizli gelisimi, ulusal, bélgesel ve kiiresel
giivenlik c¢alismalarina derin etkileri olan yeni bir degerler dizisi
sunmaktadir. Bu ¢alisma, yapay zekd destekli akilli savas stratejilerinin
ulusal, bolgesel ve kiiresel giivenlik iizerindeki etkilerini incelemeyi
amaglamaktadr. Makalede, yapay zekd destekli stratejilerin giivenlik
calismalarinda nasil kullamlabilecegi, bu teknolojinin mevcut ve olasi
gelecekteki tehditlerin algilanmasi, onlenmesi ve karsilanmasindaki rolii
ele alimmaktadir. Bu c¢alisma, literatiir taramast ve analitik
degerlendirmeler temelinde yapilmistir. Yapay zekd destekli stratejilerin
savunma, istihbarat toplama ve askeri operasyonlardaki potansiyel etkileri
incelenmis ve bu etkilerin ulusal, bélgesel ve kiiresel giivenlik
politikalarina olan muhtemel katkilart  tartisumistir.  Ayrica, bu
* Dr., Bagimsiz Aragtirmaci, teknolojinin kullaniminin beraberinde getirdigi etik ve hukuki sorunlar da
Siyaset Bilimi ve Kamu Yonetimi o411 bir sekilde ele alinmistir. Bulgular, yapay zekd destekli akilli savas
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kullaniminin etik ve hukuki boyutlarina dair endiseler de vurgulanmigtir.
Sonuclar, yapay zekda destekli stratejilerin daha genis giivenlik
cercevesinde kapsamli bir sekilde ele alinmasi ve bu teknolojinin
potansiyel faydalarinin yani sira risklerinin de dikkate alinmasi gerektigini
ortaya koymaktadir. Bu ¢alisma ile yapay zekd destekli akilli savag
stratejilerinin giivenlik politikalar iizerindeki etkisini anlamak ve bu
teknolojinin getirdigi zorluklar: ele almak isteven akademisyenler, politika
yapicilar ve ilgili paydaslar icin onemli bir temel olusturmak
amaclanmaktadir.
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Abstract

The rapid growth of artificial intelligence technology has created
a new paradigm with far-reaching ramifications for national, regional,
Kabul/Accepted  : 14.03.2024 and global security research. The purpose of this study is to look into
the consequences of Al-enabled smart warfare methods for national,
regional, and global security. The article examines the use of Al-enabled
tactics in security initiatives as well as the technology's role in
identifying, preventing, and defeating present and potential future
threats. This research is based on a literature review and analytical
evaluations. Al-enabled strategies in defense, intelligence collection,
and military operations are examined, as well as their potential
contributions to national, regional, and global security policies. This
technology also raises ethical and legal concerns, which are thoroughly
examined. The findings indicate that Al-enabled smart war techniques
can have a major and transformative impact on security efforts.
However, worries concerning the ethical and legal implications of using
this technology are also raised. The findings imply that Al-enabled
initiatives should be thoroughly assessed within a broader security
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framework, taking into account both the potential benefits and
vulnerabilities of this technology. This study seeks to provide an
important foundation for academics, policymakers, and relevant
stakeholders who want to understand the influence of Al-enabled smart
war strategies on security policies and address the issues that this
technology presents.

Keywords: Artificial Intelligence, Smart War, National Security,
Regional Security, and Global Security.

Giris

Teknolojinin hizli ilerleyisi, savas ve giivenlik stratejileri tizerindeki etkileri derinlemesine
degistirmekte ve doniistiirmektedir. Yapay zekd gibi yenilik¢i teknolojilerin savag alanindaki
kullanimi ve bu kullanimin ulusal, bolgesel ve kiiresel giivenlige olan etkileri, stratejik diigiinceyi
radikal bir bicimde doniistiirmektedir. Yapay zeka, bilgisayarlarin insanlarin yaptigir gibi
diisiinmesini, 0grenmesini, karar vermesini ve problem ¢Ozmesini saglayan bir bilim ve
miithendislik dalhidir. Bu teknoloji, genellikle karmagik verileri analiz etmek, desenleri tanimak,
ongoriilerde bulunmak ve benzeri insan zekasi gerektiren gorevleri gerceklestirmek igin
kullanilmaktadir. Yapay zekd destekli akilli savas stratejileri ise, askeri operasyonlarin
planlanmasi, uygulanmasi ve degerlendirilmesinde onemli bir rol oynamaktadir. Bu durum,
giivenlik caligmalarinda paradigmalarin yeniden degerlendirilmesine yol agmaktadir. Bu ¢alisma,
yapay zeka destekli akilli savag stratejilerinin ulusal, bolgesel ve kiiresel giivenlik tizerindeki
etkilerini anlamak ve analiz etmek amaciyla ortaya konmustur. Yapay zeka teknolojisinin,
istihbarat toplama ve analiz siireglerinden, askeri operasyonlarin planlanmasina ve yiiriitiilmesine
kadar genis bir yelpazede kullanilmasi, giivenlik politikalarint ve stratejilerini kdkten
degistirebilecek potansiyele sahiptir.

Yapay zekanin sahip oldugu potansiyeller giin gectikge kullanim alaninin gesitlenerek
artmasma sebep olmaktadir. Yapay zekanin Ozellikle savunma ve giivenlik alanindaki
kullaniminin, karar alma siire¢lerini nasil optimize ettigini, askeri stratejilerin gelistirilmesinde
nasil bir rol oynadigin1 ve uluslararasi iliskilerdeki dengeleri nasil etkiledigi bu ¢alismada konu
edinilmistir. Ayrica, yapay zeka destekli savas stratejilerinin etik, hukuki ve sosyal boyutlar gibi
konular da g6z 6niinde bulundurularak, yapay zeka teknolojisinin kullanimimin getirdigi zorluklar
ve olas1 ¢oziim Onerileri de tartigilmstir.

Yapay zeka destekli akilli savas stratejilerinin ulusal giivenlik politikalari {izerindeki etkileri
incelenirken, bdlgesel ¢atigma dinamiklerini nasil degistirebilecegi ve kiiresel baris ve istikrara
olan etkileri de calismada degerlendirilmistir. Yapay zeka destekli savas stratejilerinin
kullaniminin potansiyel avantajlart ve beraberinde getirdigi riskler, bu makalenin ana odak
noktalarindan birini olusturmaktadir. Sonug olarak, bu makale, yapay zeka destekli akilli savas
stratejilerinin giivenlik ¢aligmalarina olan etkilerini ele alarak, gelecekteki savunma ve giivenlik
stratejilerinin sekillenmesine ve ulusal, bolgesel ve kiiresel giivenligin evrilen dinamiklerine 151k
tutmayr amaglamaktadir. Bu analiz, teknolojinin giivenlik ve savas alanindaki rollerinin
anlagilmasina ve ilgili paydaslarin stratejik karar alma streglerine daha iyi bir sekilde katki
saglamaya yonelik bir caba olarak degerlendirilmelidir.

1. Yapay Zeka ve Akilli Savas Kavramlarina iliskin Literatiir Taramasi

Yapay zekénin ve uygulamalarinin mevcut durumunu anlamak i¢in kapsamli bir literatiir
taramas1 yapilmustir. Literatiir, saglik, lojistik, hemgirelik, mahremiyet, tarim, finans, medya ve
hizmet endistrileri gibi ¢esitli alanlar1 kapsamaktadir. Bulgular, toplum iizerindeki potansiyel
etkisini, etik hususlar1 ve ¢esitli meslekler iizerindeki etkilerini vurgulayan ¢alismalarla birlikte,
farkl sektorlerde yapay zekaya artan bir ilgi oldugunu ortaya koymaktadir.
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Yilmaz ve arkadaslar1 (2021) saglik bilimleri 6grencilerine anket uygulamis ve énemli bir
kismimin yapay zeka ve giinliik yasamdaki uygulamalari hakkinda bilgi sahibi oldugunu tespit
ederek saglik sektoriinde yapay zeka konusunda artan bir farkindalik oldugunu gostermislerdir.
Saglik sektoriinde yapay zekanm, akciger kanseri teshisi ve tedavisi (Zhang vd., 2021),
kolonoskopi sirasinda adenom tespiti (Sinagra vd., 2020) ve ergenlerde psikoz riski taramasi (Cao
ve Liu, 2022) gibi ¢esitli alanlarda umut vaat ettigini gostermistir. Bu caligmalar, yapay zekanin
gelismis teshis ve karar verme destegi yoluyla saglik uygulamalarinda devrim yaratma
potansiyelinin altin1 ¢izmektedir. Benzer sekilde, Aslan ve Subasi (2022), etik ikilemleri ve hasta
bakimi iizerindeki potansiyel etkiyi vurgulayarak, yapay zekd ve hemsirelik konusundaki
tartigmalarin siirli kapsamini tartismistir. Bu galigmalar, yapay zekanin saglik hizmetlerinde
artan Oneminin ve sektor lizerindeki etkilerinin daha fazla aragtirilmasi gerektiginin altini
cizmektedir.

Mehta ve arkadaslar1 (2022) pazarlamada yapay zeka iizerine bir meta-analitik inceleme
gerceklestirmis ve bu alanda yapay zekdnin artan Onemini vurgulamislardir. Mariani ve
arkadaslar (2021) da pazarlama, tiiketici aragtirmalar1 ve psikolojide yapay zekdya odaklanarak
yapay zekanin bu alanlardaki etkisine dair biitiinciil bir bakis agis1 sunmuslardir.

Aylak ve arkadaslar1 (2020), lojistik sektoriinde yapay zekd ve makine Ogrenimi
tekniklerinin kullanimin1 vurgulayarak yapay zekanin sektdrdeki pratik uygulamalarini
gostermislerdir. Cibaroglu ve Yalginkaya (2019) yapay zeka ve biiyiik veri analitiinin belge ve
arsiv yonetimi siireglerinde uygulanabilirligini inceleyerek, yapay zekanin bu alandaki islemleri
kolaylastirma potansiyelini gostermiglerdir. Bu calismalar, yapay zekanin farkli sektorlerdeki
cesitli uygulamalarini ve operasyonel verimliligi artirma potansiyelini ortaya koymaktadir.

Yapay zekanin etik hususlari, etik yapay zeka uygulamalarinin toplum, kamu giivenligi ve
cevresel stirdiiriilebilirlik iizerindeki olumlu etkisi Turan ve arkadaslan (2022) tarafindan ele
almmistir. Bu durum, yapay zeka teknolojilerinin gelistirilmesi ve yayginlastirilmasina rehberlik
etmede etik cercevelerin dnemini vurgulamaktadir.

Enholm ve arkadaslar1 (2021) yapay zekanin is degerini artirmadaki roliinii arastirmus, ig
zekés1 ve karhlik igin verilerden yararlanmaya katkisin1 vurgulamislardir. George ve Thomas
(2019) yapay zekanin insan kaynaklar1 yonetimine entegrasyonunu incelemis ve yapay zekanin
insan kaynaklar siireglerini ve karar alma siireclerini nasil kolaylagtirabilecegini géstermislerdir.

Yapay zekanin ¢esitli meslekler {izerindeki etkisi de arastirilmistir. Baskaya ve Karacan
(2022), yapay zeka tabanl sistemlerin kisisel veri gizliligi {izerindeki etkilerini arastirarak yapay
zeka ve gizlilik endiselerinin kesisimine 151k tutmuslardir. Bascillar ve arkadaglar1 (2022) sosyal
hizmet miidahaleleri ve yapay zekd uygulamalar arasindaki etkilesimi elestirel bir gekilde
inceleyerek, sosyal hizmette yapay zeka ile iliskili potansiyel firsatlar ve riskler hakkinda i¢gorii
saglamislardir. Bu ¢alismalar, yapay zekanin farkli alanlardaki etik, gizlilik ve mesleki etkilerini
ele alma ihtiyacinin altini ¢izmektedir.

Yapilandirilmig literatiir taramalart da dahil olmak {izere arastirma metodolojilerinde yapay
zeka kullanimi vurgulanmistir. Burger ve arkadaslari (2023), startup narsisizm arastirmasi lizerine
bir literatiir taramasi yapmak icin yapay zekd destekli teknikler kullanarak yapay zek&nin
arastirma siireclerini gelistirmedeki roliinii ortaya koymuslardir. Benzer sekilde, Burger ve
arkadaglan (2023), yonetim aragtirmalarini desteklemek icin ChatGPT gibi yapay zeka tabanl
araclarin kullanimim tartigmis ve veri analizi ve literatiir incelemelerinde yapay zekénin artan
yayginligina isaret etmislerdir.

Yapay zeka 6zelinde yapilan literatiir taramasi, yapay zekanin farkl sektorler, etik hususlar
ve mesleki alanlar {izerindeki ¢ok yonlii etkisini vurgulayarak, yapay zeka hakkindaki mevcut
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sOylemlere kapsamli bir genel bakis sunmaktadir. Bulgular, yapay zeka teknolojilerinin yaygin
olarak benimsenmesiyle ilgili zorluklar1 ve firsatlar1 ele almak i¢in daha fazla arastirma yapilmasi
gerektiginin altin1 ¢izmektedir. Yapay zeka yukarida siralanan alanlara ek olarak artik savunma
ve giivenlik alanlarinda da yaygimlikla kullanmilmaya baslamistir. Ozellikle bilinen anlamda
kullanilan savas kavraminin yerini alan akilli savas olgusu yapay zeka ile yeniden sekillenmis ve
cesitli endigeleri de beraberinde getirmistir.

Yapay zeka, biligsel savasa, otonom silah sistemlerine ve askeri yetenekleri giliclendirmek
icin yapay zeka kullanimina odaklanarak modern savasa giderek daha fazla entegre olmustur.
“Akillr” savag kavrami, bilgi isleme, karar verme ve siirii kullanimini gelistirmek i¢in yapay zeka
kullanimin1 vurgulamaktadir. Kiiresel tartigmalar, 6zellikle otonom silah sistemleri baglaminda,
yapay zekd teknolojisinin savasta kullanilmasinin yasalligini ve etigini tartismaya devam
etmektedir (Umbrello, 2022:215). Yapay zeka teknolojisinin askeri alana niifuz etmesi, bilgi ve
akilli savasin ytiksek profilli bir konu olarak giderek 6ne ¢ikmasina yol agmistir (Wang vd., 2022:
2-3). Yapay zeka, modern savasin kurallarini potansiyel olarak degistirebilecek ¢igir acan bir
teknoloji olarak kabul edilmektedir (Ouyang vd., 2023).

Cin’in “Yeni Nesil Yapay Zeka Gelistirme Plani”nda ozetlenen yapay zekd gelistirme
stratejisi, askeri ve stratejik baglamlarda yapay zekanin artan dnemini yansitmaktadir (Roberts
vd., 2020:61). Yapay zeké&nin hibrit savasta kullanimi, bu ortamda uygulanmasiyla ilgili ¢esitli
konular1 belirlemeyi amaglayan arastirmacilar arasinda 6nemli bir ilgi uyandirmistir (Susnea ve
Buta, 2021: 297). Ayrica, yapay zekénin askeri giic, istihbarat, stratejik rekabet ve diinya siyaseti
izerindeki etkisinin, belirleyici sonuglarla birlikte doniistiiriicii olmasi beklenmektedir (Karabulut
ve Deger: 2015; Johnson, 2019: 150).

Yapay zekanin siber uzay ile entegrasyonu, Ozellikle makine &greniminin hizlandirilmig
genislemesi yoluyla siber uzay ve yapay zekanin sinerjisi tarafindan yonlendirilen yeni savunma
ve giivenlik baglamlarina yol agcmustir (Gongalves, 2020). Rusya’nin siber ve biligsel
operasyonlara olan ilgisi ve Amerika Birlesik Devletleri’nin yapay zeka tabanli askeri sistemler
konusundaki gelismeleri, bu iilkelerin ulusal giivenlik stratejilerinin merkezinde yer almaktadir.
Ayrica, Rusya-Ukrayna savagi sirasinda yasananlar, yapay zeka destekli insansiz deniz ve hava
araglarinin kullanimi agisindan 6nemli bir 6rnek sunmaktadir. Bu ¢atigsma, yapay zeka destekli
silah sistemlerinin savas alanindaki etkisini gostermektedir. Ozellikle, insansiz hava araglarinin
hedef tespit ve saldir1 yetenekleri, gelecekteki savas stratejilerinin sekillenmesinde 6nemli bir rol
oynayabilir. Ayrica, yapay zeka destekli akilli savag stratejilerinin uluslararast iligkilere etkisi de
g6z onilinde bulundurulmalidir. Bu stratejilerin kullanimi, uluslararas iligkilerde yeni giivenlik
dinamikleri yaratabilir ve mevcut giic dengelerini etkileyebilir. Ozellikle, yapay zeka destekli
silah sistemlerinin sinirlarin 6tesindeki etkileri ve uluslararasi toplumun bu teknolojiye karsi nasil
bir tutum izleyecegi, gelecekteki uluslararast giivenlik politikalarinin belirlenmesinde kritik bir
rol oynayabilir. Bu baglamda, yapay zeka destekli akilli savas stratejilerinin uluslararasi giivenlik
ortamina etkileri, daha genis bir perspektiften ele alinmali ve analiz edilmelidir.

Bunlara ek olarak, polimer nanolifler, biyolojik ve kimyasal savas ajanlarinin tespiti i¢in
akillh tekstillerdeki potansiyel uygulamalar1 icin arastirilmakta ve savasta yapay zekanin
disiplinler arasi1 dogasini vurgulamaktadir (Al-Abduljabbar ve Farooq, 2022:65). Yapay zekénin
savagtaki etik etkileri, 6zellikle otonom silah sistemlerinde goriildiigii gibi, 6liimciil gli¢ uygulama
kararlarindan dogrudan insan miidahalesinin kaldirilmasiyla ilgili bir tartisma konusudur (Wyatt
ve Galliott, 2021:527). Dahasi, savasin normallestirildigi bir diinyada yapay siiper zekanin ortaya
cikmasi, cesitli teknolojiler tarafindan ydnlendirilen savas yoluyla yikici varolussal riskler
olusturmaktadir (Carayannis ve Draper, 2022:2681).

Yapay zekadnin modern savasa entegrasyonunun askeri strateji, istihbarat, etik ve uluslararasi
giivenlik i¢in genis kapsamli etkileri vardir. Hibrit savasta yapay zekanin artan onemi, askeri gii¢
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iizerindeki doniistiirlicii etkisi ve otonom silah sistemlerini ¢evreleyen etik hususlar, yapay
zekanin savagta kullanimina iligkin kapsamli tartismalara ve diizenlemelere duyulan ihtiyacin
altin1 ¢izmektedir.

2. Yapay Zeka Destekli Akill Savas Stratejileri

Yapay zeka teknolojisi, askeri stratejilere giderek daha fazla entegre olmakta ve modern
savas ortamint sekillendirmektedir. Yapay zekdnin savasta kullanimi sadece teknolojik bir
ilerleme degil, ayn1 zamanda uluslar igin stratejik bir zorunluluktur. Ornegin Cin, jeopolitik
acidan 6nemini vurgulayarak ve 2030 yilina kadar teknolojik tstiinliikk kurmak igin bir “Askeri-
Sivil Filizyon™ stratejisi izleyerek yapay zekdnin gelistirilmesi i¢in kapsamli bir strateji
belirlemistir (Carayannis ve Draper, 2022:2685; Roberts vd., 2020:65). Yapay zekanin savasa
uygulanmasi, stratejik karar merkezli operasyonlar igin yapay zekd ve otonom sistemlere
odaklanan Mozaik Savas ¢alismalari tarafindan da ele alinmaktadir (Ravichandran vd., 2021).
Yapay zekanin askeri stratejilere entegrasyonu, 6zellikle hibrit savas baglaminda etik ve yasal
kaygilar1 giindeme getirmekte, sonuglarin ve potansiyel hafifletme stratejilerinin kapsamli bir
analizini gerektirmektedir (Pitman, 2022).

Yapay zeka alani ilerlemeye devam ettikce, savasin cesitli yonlerinde de kendine yer
bulmustur. Askeri stratejide ortaya c¢ikan trendlerden biri de yapay zekd destekli akilli savas
stratejilerinin kullanilmasidir. Bu stratejiler, askeri operasyonlari gelistirmek ve optimize etmek
icin yapay zeka teknolojilerinin entegrasyonunu icermektedir. Yapay zeka destekli akilli savag
stratejileri, biiyilik miktarda bilgiyi islemek ve gercek zamanl olarak bilingli kararlar almak i¢in
yapay zekanin makine 6grenimi ve veri analizi gibi yeteneklerinden yararlanmaktadir (Yang vd.,
2022: 970; Wang vd., 2022: 5-7).

Yapay zeka teknolojisinin savasta kullanimi, geleneksel savas senaryolarmin otesine
gecerek, yoriinge bilgilerinin yogun dagimiklik bolgelerinde sonar sistemi ¢iktilarin1 yorumlamak
ve hareketli hedefleri ayirt etmek icin ¢ok dnemli oldugu Denizalti Savunma Harbi (ASW) gibi
uygulamalar1 da kapsamaktadir (Onzer ve Hocaoglu, 2021). Elektrik sebekeleri igin akilli sevk
sistemlerinin gelistirilmesi, aktif akilli analiz, karar verme ve yiiriitme i¢in akilli uygulamalar
saglayarak yapay zekanin kritik altyapiya entegrasyonunu orneklemektedir. Ayrica, makine
Ogrenimi, bilgisayarla gorme, dogal dil isleme, robotik ve beyin-makine arayiizlerini kapsayan
yapay zeka teknolojisinin askeri teknolojilerde ve stratejilerde devrim yaratma potansiyeli
vurgulanmaktadir (Gaire, 2023: 162).

Askerl kuvvetler yapay zekd teknolojilerini kullanarak gdzetleme sistemleri, uydular,
insansiz hava araglari ve sensorler dahil olmak iizere ¢esitli kaynaklardan veri toplayabilir ve
analiz edebilir. Bu veriler daha sonra eyleme gecirilebilir i¢gdriiler liretmek ve durumsal
farkindalig1 artirmak i¢in kullanilabilir ve bdylece savas alaninda daha verimli ve etkili karar
verme siireci saglanabilir. Yapay zeka belirli gorevleri ve siiregleri otomatiklestirmek icin de
kullanilabilir, bu da insan operatorlerin yiikiinii azaltir ve onlar1 daha stratejik ve elestirel
diisiinme igin serbest birakir (Gaire, 2023:165). Yapay zeka destekli akilli savas stratejileri,
dogruluk, hiz ve hassasiyeti artirarak askerl operasyonlarda devrim yaratma potansiyeline
sahiptir. Bu stratejiler, askeri giiclerin degisen savas alani kosullarina hizla adapte olmasini,
diisman hareketlerini 6ngérmesini ve kaynak tahsisini optimize etmesini saglamaktadir (Johnson,
2019:153; Boutin, 2022:137). Yapay zeka destekli akilli savas stratejileri, veri analizi, otomasyon
ve karar alma siiregleri de dahil olmak tizere askeri operasyonlar1 gelistirmek ve optimize etmek
icin yapay zeka teknolojilerinin entegrasyonunu icermektedir.

Yapay zeka teknolojisinin askeri baglamlarda benimsenmesi, kullanimiyla iligkili etik
sonuglara ve sistemik risklere odaklanmay1 da gerektirmektedir. Yapay zeka etigi ile ilgili
literatiir, sistemik risklerin etigi ile ilgilidir. Sistemik risklerin dayatilmasiyla ilgili yapay zeka
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kullaniminin ahlaki uygunlugunu vurgular ve yapay zeka etigi i¢in ¢ikarimlar tartigmak ic¢in
karmagiklik etigine dayanan teorik bir ¢ergeve Onerir (Svetlova, 2022:176). Bununla birlikte
savasta teknolojik ilerlemenin hizli temposu, silah endiistrisinde yapay zeka kullaniminin ahlaki
sonuglar1 hakkinda endiseleri artirmakta, potansiyel risklerin ve etik hususlarin kapsamli bir
sekilde anlagilmasini gerektirmektedir.

Sonug olarak, yapay zekad teknolojisinin askeri stratejilere entegrasyonu, modern savasta
sadece teknolojik gelismeleri degil, ayn1 zamanda etik, yasal ve stratejik etkileri de kapsayan bir
paradigma degisikligini temsil etmektedir. Yapay zekanin askerl baglamlarda kapsamli bir
sekilde gelistirilmesi ve uygulanmasi, sorumlu ve etkili bir sekilde kullanilmasini saglamak igin
potansiyel faydalarinin, risklerinin ve etik hususlarin kapsamli bir sekilde anlasilmasini
gerektirmektedir.

3. Yapay Zeka Destekli Akilli Savas Stratejilerinin Ulusal, Bolgesel ve Kiiresel
Giivenlik Calismalarina Etkisi

Yapay zeka, ulusal, bolgesel ve kiiresel gilivenlik calismalarina 6nemli etkilerde
bulunmaktadir. Ozellikle yapay zeka destekli sistemlerin gelistirilmeye baslamasi ile istihbarat,
siber giivenlik, acil durum yonetimi merkezleri ve ulusal giivenlik hizmetleri gibi alanlarda
onemli bir konu olarak kabul edilmesi yayginlasmustir (Ates, 2022: 110; Isbir ve Kaya, 2022:
602). Yapay zeka sistemleri yontemlerinin siber tehditlerin ayrimi ve korunma gibi alanlarda da
faaliyet gosterdigi goriilmektedir (Demir, 2021: 783). Yapay zeka teknolojilerinin ulusal giivenlik
alaninda kullanimu, {ilkelerin ontolojik giivenlik algilar tizerinde etkili olmas1 beklenmektedir
(Erdogdu, 2021: 3-5).

Yapay zekanm giivenlik ve daha 6zelinde siber glivenlik alaninda yaygin kullanimi dikkat
¢ekici bir hal almaya almistir. Savas olgusunda yasanan doniisiim ise akilli stratejilere olan
ihtiyact artirmustir. Yapay zekanin akilli askeri stratejiler, savunma politikalar1 ve giivenlik
caligmalar lizerindeki genis etkisi cesitli alanlari kapsamaya baslamistir. Yapay zeka destekli
akilli savas stratejilerinin etki ettigi bazi dnemli alanlar ve olasi etkiler asagida yer alan tabloda
gorsellestirilmistir.

Tablo 1: Yapay Zeka Destekli Akilli Savas Stratejilerinin Etki Ettigi Alanlar

Etki Alam Etkisi
Operasyonel Etki ve Verimlilik Yapay zeka, askerl operasyonlarin
planlanmast, uygulanmasi ve

degerlendirilmesinde hizli karar alma ve daha
verimli kaynak kullanimi saglayabilir.

Istihbarat ve Kesif Faaliyetleri Yapay zeka, biiylik veri analitigi ve 6grenme
algoritmalartyla daha dogru ve hizli istihbarat
toplama siirecleri sunar. Kesif faaliyetlerini
iyilestirerek ongoriilebilirlik saglayabilir.

Savas Simiilasyonlar1 ve Strateji Gelistirme Yapay zeka destekli simiilasyonlar, stratejilerin
farkli senaryolarda test edilmesine ve
gelistirilmesine  olanak  tanir.  Stratejik
planlamayi daha etkili hale getirebilir.

Askeri Otomasyon ve Savunma Sistemleri Yapay zeka, otomatik savunma sistemleri ve
askeri teknolojilerde kullanilarak, sistemlerin
daha etkili ve verimli ¢aligmasina veya insan
etkilesiminin azalmasina yardimeci olabilir.

Etigin ve Hukukun Yeniden Degerlendirilmesi | Otonom silah sistemleri gibi yapay zeka
destekli teknolojiler, etik ve hukuki tartigmalari
beraberinde getirebilir.
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Uluslararasi Iliskiler ve Giivenlik Dengeleri Yapay zekd kullanimi, uluslararasi giivenlik
dinamiklerini  degistirerek devletler arasi
iligkilerde gii¢ dengelerini ve stratejik ittifaklari
etkileyebilir.

Siber Giivenlik ve Tehditler Yapay zeka, siber giivenlik alaninda hem
savunma hem de saldir1 amagh kullanilabilir.
Bu durum, siber giivenlik politikalarin1 ve
tehditleri Onleme stratejilerini etkileyebilir.
Kaynak: (Johnson, 2019, Zeadally, 2020, Tarig vd., 2021; Wang vd., 2022)

Tablo 1, yapay zeka destekli akilli savas stratejilerinin genis yelpazedeki etkilerini ve
giivenlik caligmalarina olan katkilarin1 6zetlemektedir. Her bir etki alani, giivenlik politikalari ve
stratejileri lizerindeki potansiyel etkileri agisindan dnemli bir rol oynamaktadir. Yapay zeka
destekli akilli savas stratejileri, giivenlik alaninda biiyiik degisimler getirebilirken, etik, hukuk ve
uluslararas1 iliskiler gibi bircok alanda yeni tartigmalari da beraberinde getirmektedir. Bu
degisimler ve tartismalar, gelecekteki giivenlik politikalarinin olusturulmasi ve ulusal, bolgesel
ve kiiresel glivenligin saglanmasinda 6nemli bir rol oynayacaktir. Bu nedenle, yapay zekanin bu
alanlardaki etkileri yakindan takip edilmeli ve dengeli bir sekilde degerlendirilmelidir.

3.1. Yapay Zeka Destekli Akilli Savas Stratejilerinin Ulusal Giivenlik Calismalarina
Etkisi

Yapay zeka destekli akilli savag stratejilerinin ulusal giivenlik ¢alismalarina etkisi oldukca
derin ve ¢ok yonliidiir. Bu etki, ulusal giivenlik politikalar1 ve stratejilerinin pek ¢ok yoniinii
etkilemektedir. Literatiirde yer alan ¢aligmalar incelendiginde yapay zeka destekli akilli savag
stratejilerinin ulusal giivenlik ¢alismalarina etkisi {izerine bazi énemli noktalar agagidaki gibi
kategorize edilip siralanmistir (Gill, 2019; Al-Suqri ve Gillani, 2022):

e istihbarat ve Tehdit Analizi: Yapay zeki, biiyiikk veri analizi ve derin &grenme
algoritmalartyla istihbarat toplama ve tehdit analizi siireglerini gelistirir. Bu sayede,
ulusal giivenlik tehditleri daha hizli ve dogru bir sekilde tanimlanabilir.

e Operasyonel Etkinlik ve Giic Projeksiyonu: Yapay zeka, askeri operasyonlarin
planlanmas1 ve yiiriitiillmesinde operasyonel verimliligi artirabilir. Ayrica, savunma
giiclerinin daha etkin bir sekilde projeksiyonunu saglayarak, ulusal gilivenligi
destekleyebilir.

e Siber Giivenlik ve Savunma: Yapay zeka, siber giivenlik alaninda hem saldirilar1 tespit
etme hem de savunma stratejilerini gelistirme konusunda biiylik 6neme sahiptir. Bu,
ulusal altyapinin siber saldirilara karsi daha giiglii bir duruma getirilmesine yardimeci
olabilir.

e Egitim ve Personel Performansi: Yapay zekd destekli sistemler, personel egitimi ve
performansin1 artirabilir. Askeri personelin egitim siireglerinde ve karar verme
stireclerinde yapay zekd destekli teknolojilerin kullanilmasi, ulusal giivenligi
giiclendirebilir.

e Etik ve Hukuki Yonler: Yapay zeka destekli savas stratejileri, etik ve hukuki boyutlarda
tartigmalara neden olabilir. Otonom silah sistemleri gibi teknolojilerin ulusal giivenlik
izerindeki etkileri, bu alanda etik ve hukuki standartlarin yeniden degerlendirilmesini
giindeme getirebilir.

e Uluslararas fligkiler ve Stratejik Dengeler: Yapay zeka kullaniminin ulusal giivenlik
tizerindeki etkisi, uluslararasi iliskilerde giic dengelerini etkileyebilir. Bir {ilkenin yapay
zekd kapasitesi, uluslararasi alanda stratejik bir avantaj saglayabilir veya ittifaklar
yeniden sekillendirebilir.
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Yukarida siralanan maddeler yapay zeka destekli akilli savag stratejilerinin, ulusal giivenlik
calismalarinda Onemli bir role sahip oldugunu gostermektedir. Ancak, bu teknolojilerin
kullanimiyla ilgili etik, hukuki ve stratejik konularin dikkatle degerlendirilmesi, ulusal giivenligin
korunmasinda ve gii¢lendirilmesinde kritik 6neme sahip oldugu goz ardi edilmemelidir.

3.2. Yapay Zeka Destekli Akilli Savas Stratejilerinin Bolgesel Giivenlik Cahsmalarina
Etkisi

Yapay zeka destekli akilli savas stratejilerinin bolgesel giivenlik ¢alismalarina olan etkisi,
bolgesel dinamikleri ve g¢esitli {ilkeler arasindaki iligkileri 6nemli ol¢iide etkilemektedir.
Literatiirde yer alan ¢alismalar incelendiginde bolgesel giivenlik caligmalarina etkileri iizerine
bazi 6nemli noktalar asagidaki gibi siralanmistir (Horowitz, 2018; Morgan vd., 2020; Kania,
2022):

e Smr Giivenligi ve Kontrol: Yapay zeka, bolgesel sinir giivenligi ve kontroliinde
kullanilarak sinir bolgelerindeki tehditleri tespit etme ve izleme kapasitesini artirabilir.
Bu, bolgesel giivenligin saglanmasina katkida bulunabilir.

e Bolgesel istikrar ve Catisma Yénetimi: Yapay zeka destekli sistemler, bolgesel catisma
ortamlarinda istikrar1 desteklemeye yardimci olabilir. Ozellikle catisma bdlgelerinde
tehditlerin daha hizl tespit edilmesi ve catigmalarin daha etkin bir sekilde yonetilmesi
icin kullanilabilir.

e Bolgesel isbirligi ve Diplomasi: Yapay zeki, bolgesel giivenlik acisindan is birligi ve
diplomasiyi etkileyebilir. Ulkeler arasinda ortak tehditlerin tespiti ve buna karsi
koordineli 6nlemler alimmasi i¢in yapay zeka destekli istihbarat ve analitik sistemler
kullanilabilir.

e Siber Giivenlik ve Tehditler: Yapay zeka, bolgesel diizeyde siber giivenlik tehditlerini
ele almak i¢in kullanilabilir. Bu, bdlgesel altyapinin siber saldirilara karst daha direngli
hale getirilmesine olanak saglar.

e Bilgi ve Istihbarat Paylasimi: Yapay zekd destekli sistemler, bolgesel giivenlik
acisindan Onemli olan bilgi ve istihbarat paylasimini artirabilir. Bu, bolge iilkeleri
arasinda daha etkili bir is birligi ve bilgi akisini tegvik edebilir.

e Gozetim ve Denetim: Yapay zeka, bolgesel diizeyde gozetim ve denetim kapasitesini
artirabilir.  Ozellikle askeri giiglerin faaliyetlerinin izlenmesi ve anlagmalarin
denetlenmesi konusunda daha etkin bir rol oynayabilir.

Yapay zekd destekli akilli savas stratejilerinin bolgesel giivenlik caligmalarina etkisi,
bolgesel dinamikleri ve gesitli {ilkeler arasindaki iligkileri dnemli Olciide etkilemektedir. Bu
teknolojinin bolgesel giivenlik alaninda nasil uygulandigina dair bazi 6rnekler incelendiginde,
diinya genelinde benimsenen ¢esitli yaklasimlar goriilmektedir. Ornegin, ABD’nin yapay zeka
destekli insansiz hava araglaryla yiiriittiigii operasyonlar, bolgesel ¢atisma ortamlarinda istikrar
desteklemeye yardime1 olmustur. Benzer sekilde, israil’in siber giivenlik alaninda yapay zeka
kullanimi, bolgesel altyapnin siber saldirilara karst daha direngli hale getirilmesine olanak
saglamistir. Giliney Kore’nin smir gilivenligi ve kontroliinde yapay zekayi kullanarak smur
bolgelerindeki tehditleri tespit etme ve izleme kapasitesini artirmasi, bolgesel giivenligin
saglanmasina énemli katkilar saglamigtir. Yukarida siralanan olasi etkiler, yapay zeka destekli
akilli savag stratejilerinin bolgesel giivenlik calismalarinda saglayabilecegi potansiyeli
gostermektedir. Ancak, bolgesel diizeyde yapay zeka teknolojilerinin kullammuiyla ilgili etik,
hukuki ve siyasi konularin dikkatlice ele alinmasi ve bolge iilkeleri arasindaki giliven artirict
onlemlerin vurgulanmasi gerekmektedir.
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3.3. Yapay Zekéa Destekli Akilli Savas Stratejilerinin Kiiresel Giivenlik Calismalarina
Etkisi

Yapay zeka destekli akilli savag stratejilerinin kiiresel giivenlik ¢aligmalarina olan etkisi,
uluslararasi iliskilerde, kiiresel giivenlik dinamiklerinde ve uluslararasi toplumun genelinde bir
dizi etkiye sahiptir. Literatiirde yer alan ¢aligmalar bu etkileri agagidaki gibi 6zetlemektedir
(Goldstein, 2005; Chehabeddine ve Tvaronavi¢iené, 2020; Stone vd., 2022):

e Uluslararas1 iliskilerde Degisen Dinamikler: Yapay zeka, kiiresel diizeyde
devletleraras iligkilerin dinamiklerini degistirebilir. Yapay zeka kapasitesi, bir {ilkenin
uluslararas: iligkilerdeki giliciinii artirabilir ve stratejik etkilesimleri yeniden
sekillendirebilir.

e Kiiresel Giic Dengeleri ve Askeri Yetenekler: Yapay zeka destekli askeri stratejiler,
kiiresel glic dengelerini etkileyebilir. Teknolojiye erisim ve yapay zeka tabanli askeri
yetenekler, bir iilkenin askeri giiciinii ve kiiresel etkisini artirabilir.

e Uluslararas1 Giivenlik ve Istikrar: Yapay zeka, uluslararas1 giivenligi etkileyebilir.
Terorle miicadele, siber giivenlik, uluslararasi ¢atigsmalarin yonetimi gibi alanlarda yapay
zeka destekli stratejiler, kiiresel istikrar1 artirmak i¢in kullanilabilir.

e Siber Giivenlik ve Kiiresel Tehditler: Yapay zeka, siber giivenlik alaninda kiiresel
tehditlere karsi daha etkin bir savunma saglayabilir. Uluslararasi altyapilarin siber
saldirilara kars1 korunmasi i¢in yapay zeka tabanli savunma sistemleri gelistirilebilir.

e Uluslararas1 Anlasmalar ve Normlar: Yapay zeka destekli teknolojilerin kullanimiyla
ilgili uluslararasi anlagmalar ve normlar belirlenmelidir. Otonom silah sistemleri gibi
teknolojiler, uluslararasi toplumun etik ve hukuki standartlari1 konusunda tartigmalara yol
agabilir.

e Kiiresel Tehditlerin Tahmini ve Onlenmesi: Yapay zeka, kiiresel diizeyde terdrizm,
iklim degisikligi, salgin hastaliklar gibi kiiresel tehditlerin daha etkin bir sekilde tahmin
edilmesi ve 6nlenmesine yardimei olabilir.

Yapay zeka destekli akilli savas stratejilerinin kiiresel acidan etkileri incelendiginde
ABD’nin yapay zeka destekli stratejik planlama ve karar alma siire¢lerinde kullaniminin, iilkenin
uluslararasi arenadaki konumunu giiclendirdigi goriilmektedir. Rusya’nin yapay zeka tabanli
siber saldir1 kapasitesi incelendiginde, uluslararasi iliskilerde yeni bir giivenlik dinamigi
olusturdugu goriilmektedir. Cin'in yapay zeka destekli askeri teknolojilerdeki ilerlemesine
bakildiginda, ilkenin kiiresel askerl etkisini artirmis ve kiiresel glic dengelerini yeniden
sekillendirmis oldugu dikkatleri cekmektedir. Benzer bir sekilde Avrupa Birligi’nin yapay zeka
tabanli siber giivenlik politikalarinin, uluslararasi altyapilarin siber saldirilara karsi korunmasinda
etkili oldugu goriilmektedir. Yukarida siralanan noktalar, yapay zeka destekli akilli savas
stratejilerinin  kiiresel giivenlik ¢aligmalarina katkilarini  gdstermektedir. Yapay zeka
teknolojilerin uluslararasi diizeyde kullanimu ve etkileri, uluslararasi ig birligi, normatif ¢ergeveler
ve etik sorunlar gibi bir¢cok alanda dikkatlice degerlendirilmelidir. Kiiresel giivenlik agisindan
yapay zeka teknolojisinin potansiyeli ve riskleri dengeli bir sekilde ele alinmalidir. BM tarafindan
yapay zeka destekli silah sistemlerinin uluslararasi kullanimiyla ilgili normlar belirlenmelidir.
Otonom silah sistemleri gibi teknolojiler, uluslararasi toplumun etik ve hukuki standartlari
konusunda tartigmalara yol agabilir. Bu sebeple tartigmalarin dniine gegilmelidir.

Sonug¢

Yapay zeka destekli akilli savas stratejilerinin ulusal, bolgesel ve kiiresel giivenlik
caligsmalarina olan etkisi, modern giivenlik paradigmasini derinlemesine etkilemektedir. Yapay
zeka destekli akilli savas stratejilerinin ulusal, bolgesel ve kiiresel giivenlik ¢alismalarina etkisi
oldukga genis kapsamli ve ¢ok yonliidiir. Bu teknolojiler, giivenlik alaninda 6nemli degisimlere
yol acmaktadir ve gelecekte giivenlik politikalarinin sekillenmesinde belirleyici olacag:
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ongorilmektedir. Bu teknolojilerin ortaya koydugu potansiyel, giivenlik sektoriinde onemli
dontigiimlere yol agmaktadir.

Bu calismada, yapay zeka destekli stratejilerin ulusal diizeyde askeri operasyonlarin
etkinligini artirma, istihbarat toplama ve analiz siireglerini gelistirme, siber giivenlik tehditlerine
karst oOnlemleri giiclendirme ve savunma sistemlerini iyilestirme konusundaki etkileri
incelenmistir. Yapay zeka destekli stratejilerin ulusal diizeydeki etkisi, askeri operasyonlarin
etkinligini artirma, istihbarat toplama ve analiz siireglerini hizlandirma, siber giivenlik
onlemlerini giiclendirme ve askeri sistemlerin daha verimli ¢aligmasini saglama gibi alanlarda
goriilmektedir. Bunlar, ulusal savunma kapasitesinin ve giivenligin gii¢lendirilmesinde 6nemli bir
potansiyel sunmaktadir.

Bolgesel diizeyde etkisi agisindan ise, bu stratejilerin sinir giivenligi, ¢atigma yonetimi,
bolgesel is birligi ve istikrar iizerindeki etkileri iizerinde durulmustur. Bolgesel diizeyde yapay
zeka destekli stratejilerin etkisi, sinir giivenligi, bolgesel istikrar, ¢atigma yonetimi ve bolgesel is
birligi gibi konularda farkli boyutlarda ortaya ¢ikmaktadir. Bu teknolojilerin bolgesel giivenligin
gelistirilmesinde ve ¢atisma bolgelerindeki durumlarin daha etkin bir sekilde yonetilmesinde
Onemli bir rol oynayacag diisiiniilmektedir.

Yapay zekd teknolojilerinin kiiresel diizeyde uluslararasi iliskilerdeki dinamikleri, gii¢
dengelerini, uluslararasi giivenlik is birligini ve siber tehditlerle miicadeleyi nasil
sekillendirebilecegi ¢alismada ayrica ele almmstir. Kiiresel diizeyde karsilagilan etkiler yapay
zeka destekli akilli savag stratejilerinin uluslararasi iliskilerdeki dengeleri, gii¢ dagilimlarini ve
uluslararas1 gilivenlik is birligini etkileyecegi yoniindedir. Bu teknolojilerin etkin kullanimi,
uluslararas1 giivenligin saglanmasi, siber tehditlere karsi miicadele ve uluslararasi anlagmalarin
gelistirilmesi gibi kiiresel giivenlik zorluklarina ¢6ziim getirebilir.

Yapay zeka teknolojilerinin olasi etkilerinin yaninda yapay zekd destekli stratejilerin
kullanimiyla ilgili etik, hukuki ve siyasi sorunlar da géz ardi edilmemelidir. Bu teknolojilerin etik
standartlar ve uluslararasi yasal gerceveler ¢er¢evesinde kullanilmasi, yanlig kullanim risklerini
en aza indirmek i¢in hayati 6nem tagimaktadir.

Sonug olarak, yapay zeka destekli akilli savas stratejileri, giivenlik alaninda 6nemli bir
katalizor rolii tistlenmektedir. Bu teknolojilerin etkin kullanimiyla, ulusal, bolgesel ve kiiresel
diizeydeki giivenlik tehditleriyle miicadele etme kapasitesi artabilir. Ancak, bu stratejilerin
kullanimiyla ilgili etik, hukuki ve siyasi konularin dikkate alinmasi gerektigi unutulmamalidir.
Bu teknolojilerin dogru ve dengeli bir sekilde yonetilmesi, giivenli bir gelecek i¢in kritik Gnem
tasimaktadir. Bu baglamda, yapay zeka destekli akilli savas stratejilerinin kullaniminin, daha
genis capta insanligin refahi ve gilivenligi i¢in yonlendirici bir sekilde kullanilmasi gerekmektedir.
Yapay zeka destekli akilli savas stratejileri, ulusal, bolgesel ve kiiresel diizeyde giivenlik
calismalarini sekillendirecek ve dniimiizdeki donemde giivenlik politikalarinin belirlenmesinde
onemli bir rol oynayacaktir. Bu teknolojilerin akillica ve dengeli bir sekilde yonetilmesi, daha
giivenli bir diinya i¢in kritik 6nem tasimaktadir.
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