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OZET

Bilimsel ve teknolojik gelismeler sonucu, geleneksel olarak kullanilan hukuki
yontemlerin yerine yeni bir takim teknolojik yontemler kullanilmaktadir. Bu
teknolojik yontemlerden birisi de, elektronik imza yéntemidir. Sosyal, ekono-
mik ve ticari hayaun bir¢ok alaninda oldugu gibi idare ve devlet faaliyetlerinde
de, el yazisi imza ile yapilan bir¢ok hukuki islem, elektronik imza ile gercekles-
tirilmektedir.

Elektronik imzanin bir¢ok ¢esidi olup, giivenli elektronik imza ile olusturulmug
belgeler, bir¢ok iilkenin hukuk sistemleri tarafindan gecerli belge olarak kabul
edilmekte, hukuki deger verilmektedir. Kimlik tespitini dogru yapmasi, giivenli
olmast ve daha baska ozellikleri dolaysiyla giivenli (nitelikli) elektronik imza
ile olusturulmus belgeler, el yazisi ile imza edilmis belgelerle esdeger, hatta daha
iistiin kabul edilmekte, mahkemelerde delil olarak sunulmaktadir.

Anahtar kelimeler: Elektronik imza, el yazisi imza, dijital imza, basit elektronik
imza, gelismis elektronik imza, giivenli (nitelikli) elektronik imza, biyometrik
imza, asimetrik dijital imza, mobil imza, e-devlet, hukuki sonug, delil.

Abstract

As a result of scientific and technological developments, some new technological
methods are used instead of traditionally used legal methods. One of these tech-
nological methods is the electronic signature. Like in many areas of the social,
economic, and commercial life, various governmental and administrative legal
acts made of autographic signature are nowadays executed through electronic
signature.

There are many types of electronic signatures. Yet, legal systems of many count-
ries are accepting documents issued with a qualified electronic signature as le-
gally valid documents. They bestow them a juridical value. Because of making a
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right authentication, being reliable and other reasons, documents issued with a
qualified electronic signature are equivalent to documents with an autographic
signature; they are even accepted as being prevalent. Before courts, they are pre-
sented as evidences.

Keywords: Electronic signature, autographic signature, digital signature, basic
electronic signature, advanced electronic signature, qualified electronic signatu-
re, biometric signature, asymmetric cryptography, mobile electronic signature,
e-government, legal effect, evidence.

GIRIS

Teknolojinin gelismesi, hayatin birgok alaninda kolayliklar ve avantajlar sagladi-
g1 gibi bazi hukuki sorunlari da beraberinde getirmekte, diger alanlarda oldugu gibi
hukuk sistemlerinde de degisikliklere sebebiyet vermekte, geleneksel olarak kullani-
lan hukuki araglarin yerine teknolojik bir takim yéntemler kullanilmaktadir. Daha
15-20 yil 6ncesine kadar bir belgenin kime ait oldugunu, hangi makamdan sadir
oldugunu tespit etmek i¢in kimin tarafindan el yazisi ile imzalandigina ve miihiirlen-
digine bakmak gerekirken giintimiiz dijital teknolojisinde, elektronik imza yontem-
lerinden de yararlanilmakta, hukuk sistemleri tarafindan da bu sekilde imzalanmis

bazi belgelere hukuken deger atfedilmektedir.

Elektronik imza (e-imza) sadece kisiler tarafindan degil, 6zellikle kamu ve devlet
organlari tarafindan da siklikla kullanilmakta, e-devlet uygulamalarinda ¢ok 6nemli
bir yer teskil etmektedir.

Elektronik imza, icinde bir¢ok imza cesidini barindiran bir tist kavram olup
farkls tilkelerin hukuk sistemleri ve hatta ayni tilkenin farkli yargilama usullerinde ni-
telikli (gtivenli) olup olmadiklarina gore hukuki etki dogurmakta, ispat hukukunda
delil olarak kabul edilebilmektedir.

Bu calismamizda, elektronik imzanin farkli yontemlerini ele alarak, karsilagtir-
mali ve Tiirk Hukukunda, 6zellikle Idari Yargilama Hukukundaki ispat giiciinii ve
delil degerlerini inceleyecegiz.

I- Elektronik imza
A- Kavram Ve Tanim

Elektronik imza (electronic signature, signature électronique, elektronische sig-
natur), insanoglu tarafindan teknolojik olarak gelistirilen, hayatin bir¢ok alaninda
kullanilan, cesitleri bulunan ve hukuk sistemleri tarafindan da bircok ¢esidi kabul
edilen giivenli, alternatif, teknolojik ve hukuki araclardan birisidir. Farkli hukuk re-
jimlerinde ve de tilkemiz hukuk rejiminde degisik agilardan tanimlanmis ve siniflan-
dirilmustir.

Elektronik imzay: ifade eden tanimlara gecmeden elektronik imza kavrami ye-
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rine kullanilan kimi kavramlardan kisaca bahsetmek yararli olacakur. Giindelik ha-
yatta ve kimi akademik ¢alismalarda, elektronik imza kavrami yerine dijital (sayisal)
imza kavraminin siklikla kullanildigs gériilmektedir!. Oysaki elektronik imza ve di-
jital imza kavramlari, ayni anlamda kullanilmalarina ragmen birbirlerinden farklidir.
Dijital (saysal) imza (digital signature), belirli yontemlerle sayisallagtirilmig imzay1
ifade etmek icin kullanilirken, elektronik imza elle atilan imza yerine elektronik or-
tamda iiretilen biitiin teknolojileri kapsayan ¢ok daha genis bir alani ifade etmekte-
dir?. Dijital (saysal) imza, bir elektronik mesaj veya iletiye eklenen ve taklit edilmesi
neredeyse imkansiz sayisal bir kodlama olup uygulamada en ¢ok tercih edilen ve en
giivenilir elektronik imza tiirlerindendir. Dijital imza, bir verinin asimetrik olarak

1 W. Everetct LUPTON, “The Digital Signature: Your Identity by the Numbers”, 6 RICH. ].L.&-
TECH.10 (Fall 1999) http://www.richmond.edu/jolt/v6i2/note2.html, E.T.10.08.2015; KE-
SER BERBER Leyla, “Imzahyorum O Halde Varim” Dijital Imza, Dijital Imza Hakkinda Yasal
Diizenlemeler, Dijital Imzalt Elektronik Belgelerin Hukuki Degeri, Tiirkiye Barolar Birligi Der-
gisi, 5.2000/2, Y.13, 5.517 vd; KESER BERBER Leyla, Internet Uzerinden Yapilan Islemlerde
Elektronik Para ve Dijital Imza, Ankara 2002, s.135; KESER BERBER Leyla, “Sekil ve Dijital
Imza”, Noterlik Sempozyumu VII: Elektronik Gelismeler ve Hukuk, Noterlik Aragtirma Ensti-
tiisti”, 2001, 5.71 vd; Mustafa Fadil YILDIRIM, “Nitelikli Elektronik Sertifika Hizmet Saglay1-
cstnin Hukuki Sorumlulugu”, Atatiirk U. Erzincan HED, C.VIIL, S.3-4, 2004, s.258, dip.6;
Zarife SENOCAK, “Dijital Imza ve Dijital Imzanin Bor¢lar Kanunu Hiikiimleri Agisindan Ele
Alinmast”, Ankara UHFD, Y.2001, C.50, 5.125 vd; Salahattin ALTUNDAG, “Dijital Imzanin
Ticari Hayatta Kullanilmasi ve Diizenlenmesi”, Gazi UHEFD, Y.2006, C.X, S.1-2, 5.58; Kemal
ERMIS, “Sayisal Imza ve Elektronik Belge Yonetimi”, Bilim Diinyas: 2006 7 (1), heep://www.
arastirmax.com /system/files/dergiler/231/makaleler/7/1/arastirmax-sayisal-imza-elektronik-bel-
ge-yonetimi.pdf, s.124; Emrah YAVUZCAN, “Digital Imza”, Bilisim ve Hukuk Dergisi, Ankara
Barosu Ozel Sayisi, 2007, .25 vd; Mustafa GULER/ Ugur OMURGONULSEN, “Tiirkiye'de
e-Imza Alanindaki Hukuki Diizenlemeler ve Bazi Ka‘{nu Kurumlarindaki e-imza Uygulamalarr”,
Sosyo-Ekonomi, Ocak-Haziran 2011-1, 5.201 vd; Omer ERGUN, “Dijital Imza”, in Internet
ve Toplum, Ankara 2005, 5.258 vd; Gokhan AHI, “Hukuki Bakimdan Dijital (Sayisal) Imza”,
Bilisim ve Hukuk Dergisi 2008/3, S.8, 5.30 vd; Baz1 yazarlar, dijital imza kavrami yerine “say1sal
imza” kavramini kullanmakradir. Mesut ORTA, Elektronik Imza ve Uygulamasi, Ankara 2005,
5.36; Ozgﬁr Deniz ERZINCAN, “Sayisal Imza Hayatimiza Nasil Girecek?”, BIMY 11 Antalya
2003. Ayrica kamu kurumlarinin elektronik veri ve donanimlarinin giivenilirlik ve giivenligini
saglayan ve giivenli (nitelikli) elektronik imza hizmetleri sunan Kamu Sertifikasyon Merkezi’nin
elektronik imza ile ilgili bilgiler sayfasinda da dijital imza kavrami yerine “sayisal imza” kavrami
tercih edilmekeedir. Kamu SM, Temel Kavramlar Sézligii, (Cevrimigi), htep://www.kamusm.
gov.tr/dokumanlar/ belgeler/kitaplar/temel_kavramlar.jsp, E.T.06.08.2015.

2 Carolina M. LABORDE, Electronic Signatures in International Contracts, Frankfurt 2010, 5.30-
31; Eric CAPRIOLL “Le juge et la preuve électronique”, http://juriscom.net/uni/doc/20000110.
htm., s.4; Hayrettin EREN, E-Déniisiim Siirecinde Idart 1§lemler (Elektronik Idart I§lemler),
Ankara 2010, 5.49; Seref SAGIROGLU/ Mustafa ALKAN, Her Yoniiyle Elektronik Imza, E-Im-
za, Ankara 2005, 5.60; Ayse Ece ACAR, Medeni Muhakeme Hukukunda Elektronik Imzali
Belgelerin Delil Niteligi, Istanbul 2013, 5.78; Mine ERTURGUT, Medeni Usul Hukukunda
Elektronik Imzalt Belgelerin Delil Olarak Degerlendirilmesi, Ankara 2004, s.78; Ahmet SE-
VIMLI, Elektronik Sozlesmeler ve ABD Elektronik Imza Yasast, Prof.Dr. Hayri Domani¢’e 80.
Yas Giintt Armagani, C.II, Istanbul 2001, 5.1029; Derya BELGIN, Elektronik Imzali Belgelerin
Delil Degeri HUMK. m.295/A “, Hukuk Giindemi, 2009, 5.38; Ayten CETIN/ Zehra Cahide
CITLL “Elektronik Sigortacilikta E-Imza”, Marmara Universitesi Bankacilik ve Sigortacilik Ens-
titlisti E-Dergisi, http://e-dergi.marmara.edu.tr/index.php/bsed, Y.2, S.2, Ocak 2012, 5.2, E.T:
05.05.2016; GULER/OMURGONULSEN, 5.201; YAVUZCAN, 5.25; ALTUNDAG, 5.63.
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sifrelenmesi ve daha sonra bu sifrenin tekrar ¢oziilmesi temeline dayanan kriptogra-
fik bir yazilim teknolojisidir®. Elektronik imza kavramu ise, dijital imza kavramini da
kapsayan, baska elektronik imza cesitlerini de igeren bir {ist kavramdir.

Elektronik imza (e-imza), el yazist imzanin (autographic signature, signature ma-
nuscrite, eigenhindige unterschrift) dogurdugu hukuki sonuclar1 saglamaya yonelik
iletisim ve veri giivenligini (access control) amaglayan, gizlilik (confidentiality), bi-
tinlitk (content integrity) ve gergekligin tespiti (verification) unsurlarini barindiran,
tim elektronik imza tekniklerini kapsayan bir teknolojidir4. Baska bir ifadeyle,
elekeronik imza, el yazisi ile imzalanmug belge ve kayitlarin yerine elektronik ortamda
olusturulan veri, belge veya materyalin imzalandig1 tiim metodlari iceren teknolojik
tarafsiz’ bir kavramdir®.

Tiirk hukukunda elektronik imza ile ilgili 5070 sayili Elektronik Imza Kanunu

Stephan MASON, Electronic Signatures in Law, Published in by Cambridge University, New
York, 2012, 5.260 vd; Jonathan KATZ, Digital Signatures, Springer US, 2010, s.3; LABORDE,
5.30; Stefan RASSMAN, Elektroniche Unterschrift im Zahlungsverkehr, Computer und Recht
(CR), 1/1998, 5.39; Volker HAMMER, Elektronische Signaturen, Datenschutz und Datensic-
herheit (DuD) 11/1993, 5.636; Christoph BRENN, Das &sterreichische Signaturgesetz - Unter-
schriften - ersatz in elektronischen Netzwerken, Osterreichische Juristen-Zeitung (OJZ) 1999,
16, 5.588; ERTURGUT, Elektronik Imzali Belgeler, 5.67 vd; SENOCAK, 5.99; ACAR, 5.80
vd; ORTA, 5.36-37; YAVUZCAN, 5.25; ALTUNDAG, 5.63; SEVIMLI, 5.1029; Billur YAL-
TI, Elektronik Ticarette Vergilendirme, Istanbul 2003, 5.247; Elif SONSUZOGLU, “Elektro-
nik Imza Kanunu, Hglh Diizenlemeler ve Bunlarin Vergl Hukuku Alanindaki Yansimalari-17,
Yaklagim, Y.13 S.153 Eyliil 2005, 5.36-37; AHI, 5.30; Omer ERGUN, “5070 Sayili Elektro-
nik Imza Kanunu ve Dijital Imza-2”, http://turk.internet.com.haber/yazigoster. php32=9380,
E.T.10.08.2015.

4 MASON, Electronic Signatures in Law, 5.2-3; LABORDE, 5.25; LUPTON, “The Digital Sig-
nature”, CAPRIOLI, s.4; Biilent SOZER, Elektronik Sézlesmeler, Istanbul 2002, 5.123; EREN,
5.48; ORTA, s5.39; CETiN/CITLL s.3; Ayrica bkz: KATZ, s.3-4.

“Teknolojik tarafsizlik” ilkesi, elektronik imza yontemlerinden herhangi birine tistiinlitk tanin-
mamast, elektronik olarak iletisim kurmak veya bilgi depolamak icin kullanilan farkl: teknikler
arasinda bir ayrim yapilmamasi anlaminda gelmektedir. Bu ilkenin kabuliiyle, elektronik imzaya
dair yeni tekniklerin ortaya ¢ikmast ve kullanimi halinde gibi kanunlarda degisiklik yapilmasina
gerek kalmadan yeni teknolojik gelisme ve degisimler uygulanabilecekti. UNCITRAL Model
Law on Electronic Signatures with Guide to Enactment: http:/www.uncitral.org/pdf/english/
texts/electcom/ml-elecsig-e.pdf, E.T. 07.08.2015; ERTURGUT, Elektronik Imzalt Belgeler,
5.60; Mine ERTURGUT, “Elektronik Imza Kanunu Bakimindan E-Belge ve E-Imza”, Bankaci-
lar Dergisi, .48, 2003, 5.68; ACAR, 5.70; Didier GOBERT/ Etienne MONTERO, “Louver-
ture de la preuve littérale aux écrits sous forme électronique”, Journal des tribunaux, 17 février
2001, 120. année, N° 6000, s.116, nakleden Hatice OZDEMIR KOCASAKAL, “Elektronik
Imzanin Gegerliligi ve Ispat Giicii Agisindan Uluslararast Planda Yasanan Gelismeler”, Prof.Dr.
Ergun ONEN’e Armagan, Y.2003, 5.230.

¢ MASON, Electronic Signatures in Law, s.2-3; Thomas J. SMEDINGHOFF/Rut Hill BRO,
“Moving with change: Electronic signature legislation as a vehicle for advancing e-commerce”,
The John Marshall Journall of Computer and Information Law, Vol. XVII, No.3, 1999, 5.729;
ACAR, 5.68; Benzer bir tanim igin bkz: Mustafa GOKSU, Hukuk Yargilamasinda Elektronik
Delil, Ankara 2011, s.51 vd; ORTA, s.39.
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(EIK) 7 adiyla 6zel bir kanun ¢ikarilmis, tiim yontem ve unsurlari ile ele alinma-
ya calisilmis ve tanimlamalar yapilmigtir. EIK’nda elektronik imza tanimlanirken,
13.12.1999 tarih ve 1999/93/CE sayili Avrupa Birligi Direktifi ve Alman Elektronik
Imza Igin Cergeve Kosullar Yasasi esas alinarak bir tanimlama yapildig goriilmekte-
dir. 1999/93 sayili Direktifte ti¢ ¢esit imzadan bahsedilmektedir. Birincisi ¢ok genis
bir anlami olan “elektronik imza”dir ve 2/1 maddesine gore “diger elektronik verilerle
ilindili olan ya da onlara eklenen ve imza sahibinin kimligini onaylayan bir yéntem
olarak kullanilan elektronik veridir”. Bir e-postanin sonuna kisinin adinin yazilarak
imzalanmasi ya da PIN numarast kadar basit olabilir. Ikincisi, “gelismis elektronik
imzadir” ve sadece imza sahibine ait olan, imza sahibini tanimlayabilen, imza sa-
hibinin yetkisi ve kontroliiyle olusturulmus, diger elektronik verilere herhangi bir
degisikligi tespit edecek sekilde baglanmis olan elektronik imzadir. Bu tanim temel
olarak PKI (A¢ik Anahtar Altyapist) tabanli elektronik imzalara isaret eder. Ugiinciisii
ise, Direktifin 5/1. maddesine gére nitelikli sertifikaya dayanan ve giivenli elektronik
imza olusturma araglari ile olugturulan gelismis elektronik imzalardir ve islak imza ile
ayn1 hukuki sonucu dogurur. Direktifte dogrudan bir tanim olmasa da, bu {iiincii
tip imza gesitli kaynaklarda “nitelikli elektronik imza” olarak gecmektedir®.

Avrupa Birligi Elektronik Imza Direktifi 2. maddesinde yapilan tanimlama
ile Alman Elektronik Imza Icin Cerceve Sartlar Kanunu’
yapilan tanimlama, EIK’nun 3/b maddesinde aynen tekrarlanmistir. EIK’nun 3/b
maddesinde “elektronik imza, baska bir elektronik veriye cklenen veya elektronik veriyle

'nun 2/1. maddesinde

mantiksal baglantis: bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veri”

7 K.T. 15.01.2004, RG.23.01.2004- S.25355.

8 Sezen YESIL/ Mustafa ALKAN/ Tayfun ACARER, “E-imza Uygulamalarinda AB ve Tiirki-
yedeki Mevcut Durum ve Oneriler”, s.2, http://ueimzas.gazi.edu.tr/pdf/bildiri/59.pdf, s.3,
E.T.28.04.2016.

Gesetz iiber Rahmenbedingungen fiir elektronische Signaturen, http://www.gesetze-im-internet.
de/ sigg_2001/_2html, E.T.05.08.2015; Avrupa Konseyi ve Parlamentosunun bu Direktifi hak-
kinda genis bilgi igin bkz: GOKSU, 5.167 vd; Elektronik imza ile ilgili Almanya disinda Belgika,
Avusturya ve Fransanin elektronik imzaya iliskin mevzuatndan da yararlanilmisur. MASON,
Electronic Signatures in Law, 5.2-3; ACAR, 5.70; Avusturya Imza Kanunu'nda (§ 2, N.1 OstSi-
gG), 1svi(;re Elektronik Imzalar Hakkinda Federal Kanunu'nda (Art. 2, a ZertES) da, elektronik
imza ile ilgili Alman Imza Kanunu'ndaki gibi bir tanim yapilmistir. Amerika Birlesik Devletle-
ri'nde ise elektronik imza ile ilgili yasal diizenlemeler, ilk 6nce Utah eyaletinde baglamus, daha
sonra ulusal diizeyde yasal diizenlemeler yapilmustir. Elektronik imzanin statiisii ile ilgili federal
diizeyde ii¢ temel kanun ¢ikarilmistir: Standart Elekeronik Islemler Kanunu, Kiiresel ve Ulusal
Ticarette Elektronik Imzalar Kanunu, Eyaletler Arasi veya Dis Ticarette Elektronik Kayitlarin
ve Imzalarin Kullanilmasini Kolaylastiracak Kanunu. ERTURGUT, Elektronik Imzali Belgeler,
s.137 vd, 160 vd; Hem 30.06.2000 tarihli Kanun hem de 01.10.2000 tarihli Eyaletler Arast
veya Dis Ticarette Elektronik Kayitlarin ve Imzalarin Kullanilmasini Kolaylastiracak Kanun ile
el yazist ile atlan imza ile elektronik imza es deger bir statiiye kavusmustur. ORTA, s.74; Inci
BIQKIN, Flektronik Imza ve Elektronik Imza ile Ilgili Yasal Diizenlemeler, TBB Dergisi, S.63,
20006, s.116.
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seklinde tanimlanmaktadir. Kanundaki tanimdan da anlagilacagi gibi, elektronik
imza kavraminin kapsami ¢ok genis tutulmus, elektronik ortamda olusturulan tiim
imza yontemleri, bu tanimin kapsamina dahil edilmistir.

Elektronik imzanin ¢ok degisik yontemleri bulunmaktadir. Biyometrik imza-
dan djjital imzaya, giivenli elektronik imzadan mobil elektronik imzaya kadar bircok
elektronik imza ydntemi, elektronik imza olarak nitelendirilmektedir'®. Bu imza
yontemlerine birazdan deginilecektir. Goriildiigii gibi elektronik imza, bircok elekt-
ronik imza ydntemini iginde barindiran iist bir kavram olup!! dijital ortamda imza
sahibinin taninmasini saglayan en basitten en karmagigina kadar her tiirlii teknik
¢oziimii ifade eder!?.

I1I- Hukuki Delil Degerleri Agisindan Elektronik imza Cesitleri

Elektronik imzali belgelerin hukuki delil ve ispat giicii agisindan, kullanilan
elektronik imza yontemleri arasinda farkliliklar vardir. Genellikle hukuk sistemlerin-
ce, giivenli (nitelikli) elektronik imzaya bir takim hukuki sonuglar baglanmus, giiven-
li elektronik imza ile olusturulan imzanin, elle atilan imza ile aynt hukuki sonuglart
doguracag: hitkiim altina alinmistir.

Elektronik Imza Kanunu'nda elektronik imza gesitleri ile ilgili kesin bir ayrima
gidilmemigtir. Sadece elektronik imza ile giivenli (nitelikli) elektronik imza tanim-
lanmus, bagka elektronik imza cesitlerinden bahsedilmemistir. Doketrinde gesitli ay-
rimlar yapilmis, genel olarak da Kita Avrupast hukuk sistemlerinde basit elektronik
imza — gelismis elektronik imza - nitelikli (giivenli) elektronik imza seklindeki ay-

10 Anil K. JAIN/ Arun ROSS, “Introduction to Biometrics”. In Jain, AK; Flynn; Ross, A. "Hand-
book of Biometrics”, Springer. s.1-2, E.T:05.08.2015; Gwen Wendy KENNEDY, “Thumbs Up
for Biometric Authentication”, Computer Law Review and Technology, Vol VIII, 2004, 5.382
vd, Nakleden, ACAR, s.78; Leyla KESER BERBER/ Murat LOSTAR, Bilisimde Biyometrik
Yontemler, Ankara 20006, s.37 vd; Hakan PEKCANITEZ, “Elektronik Ticaretin Tiirk Ispat Hu-
kukuna Getirdigi Sorunlar ve Coziim Onerileri”, Uluslararast Internet Hukuku Sempozyumu,
[zmir 2002, 5.395; Necla OZKAYA/ Seref SAGIROGLU, “Agik Anahtar Yapisi ve Biyometrik
Teknikler”, http://iscturkey.org/2006/pdf/poster/78.pdf (¢evrimici); E.T: 05.08.2015; ERTUR-
GUT, Elektronik Imzali Belgeler, s.54; CETIN/CITLI, s.5; Alper BULUR, “E-Ispat”, Ankara
Barosu Dergisi, Y.606, S.2, 2008, 5.92.

11" Stephen MASON/ Michael BROMBY, “Response to Digital Agenda for Europa: Electronic
identification, authentication and signatures in the European digital single market. Public
consultation”, European Journal for Law and Technology, Vol.3, 2012, http://eljt.org//article/
view/133/212, E.T. 05.08.2015; MASON, Electronic Signatures in Law, 5.2, 187 vd; ABD Kii-
resel ve Ulusal Ticarette Elektronik Imzalar Kanunu'nda elektronik imza, dijital imza disinda
diger teknolojileri de igeren bir sekilde tanimlama yapilmistir. ERTURGUT, Elektronik Imzali
Belgeler, 5.137; ALTUNDAG, 5.63; YAVUZCAN, 5.25.

12 Leyla KESER BERBER, “Elektronik Imzanin Diizenlenmesi Hakkinda Kanun Tasarist Hitkiim-
lerinin  Degerlendirilmesi”, http://www.hukukcu.com/bilimsel/kitaplar/e_imza_tasarielestiri.
htm, (Cevrimigi), E.T: 05.08.2015; Ayrica bkz: MASON, Electronic Signatures in Law, 5.2, 187.
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rim kabul edilmistir. Ancak basit - gelismis ve nitelikli elektronik imza kavramlarina
yiiklenen anlam, kriter farkliligi ve teknolojik gelismelerden dolayr, tilkeden iilkeye,
hatta bir tilkedeki bilim insanlari arasinda da degisiklik gosteren siniflandirmalar ya-

pilmakeadir.

A- Basit Elektronik imza

Basit elektronik imza (basic electronic signature, einfache elektronische Signatur),
sadece verinin biitiinliigiinii koruyan, ancak kimlik dogrulamay1 her zaman garanti
altina almayan, nitelikli bir sertifikaya dayanmayan elektronik imza ¢esididir. Bu ytiz-
den basit elektronik imza, giivenli (nitelikli) imza standartlari i¢in gerekli standartlar
tasgtmadigs ve sekil sartlarini saglamadigindan bu tiir imzali belgeler veya bulgular,
caiz delil olarak nitelendirilmemektedir!3. “Bilgisayar ekranina kalemle atillan imza”,
“tarayicidan bilgisayara aktarilmis imza (manuscript signature that has been scanned)”
gibi karmasik ve giivenli olmayan imza yontemleri, basit elektronik imzalara 6rnek
olarak gosterilmekrtedir'. Bununla birlikte, aslinda en giivenli kimlik belirleme ve
taklit edilememe 6zelligine sahip biyometrik imza'® (biometric signature, biometris-
che Unterschrift) yontemi de, giivenli (nitelikli) elektronik imzanin alt yapisindan
farkli olmasi, EIK’nda belirtilen nitelikli (giivenli) elektronik imzanin diger unsur-
larini tagimamast, elektronik imzadan beklenen belgenin biitiinliigiiniin korunmast
(content integrity) gibi bir takim islevleri saglamakta yetersiz kalmasindan dolay: genel
olarak, basit elektronik imza ¢esidi olarak kabul edilmekte, nitelikli (giivenli) elektro-
nik imza olarak nitelendirilmemektedir'®.

B- Gelismis Elektronik imza

Gelismis elektronik imza (advanced electronic signature, fortgeschrittene elektronis-
che Signatur), veri butiinligliniin korunmasinin (the integrity of the text, Integritit des
elektronischen Dokuments) yansira imzalayanin kimlik tespitini (authentication, Aut-
hentifizierung) de saglayan elektronik imza tiirtidiir!”. Avrupa Birligi Direktifinin 2.
maddesine gore, gelismis elektronik imza, sadece imzalayana bagli olan, imzalayanin

13 Stephan HOCHMANN, Eleketronische Signatur, Bielefeld 2001, s.91; ERTURGUT, “E-Belge
ve E-Imza”, 5.69; ERTURGUT, Elektronik imzali Belgeler, 5.60 vd; ORTA, 5.106.

4 ERTURGUT, “E-Belge ve E-Imza”, 5.69; ERTURGUT, Elektronik imzali Belgeler, 5.60; ORTA,
5.60; CETIN/CITLI, s.5.

15 LABORDE, s.31; Baki Yigit CAKMAKKAYA, Tiirk Vergi Hukukunda Elektronik Imza Uy-
gulamalari ve Adaptasyonu, Istanbul 2013, 5.16; CETIN/CITLI, 5.5; Abdurrahman SAVAS,
Elektronik Ticaret (Internet Ortaminda Yapilan Sozlesmeler), Konya 2006, s.170.

16 ERTURGUT, Elektronik Imzali Belgeler, 5.67; ALTUNDAG, 5.62.

17 HOCHMANN, 5.92; Stefan ERNST, Prozessrecht und Internet, Kommunikation & Re-
cht (K&R) 12/1999, 5.559; ERTURGUT, Elektronik Imzali Belgeler, 5.89; ORTA, 5.60; BU-
LUR, s.93.
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kimligini belirlemeye imkan veren, sadece imzalayanin kontrolii altinda tutabilecegi
araclarla yaraulan ve verilerde sonradan yapilacak degisikliklerin bilinmesini sagla-
yan elektronik imza olarak tanimlanmistir'®. Gelismis elektronik imzalar, Direk-
tifte belirtilen bu sartlari saglamakeadir. Ancak PGP (Pretty Good Privacy) teknigiyle
olusturulan imzalar olup imzalamak i¢in kullanilan gizli anahtarin, bilgisayara veya
disket gibi, herhangi bir veri tastyicisina kaydedilmesi, her zaman kopyalama imka-
ninin bulunmasi nedeniyle giivenli gorillmemektedir. Gelismis elektronik imza, basit
elektronik imza ile nitelikli elektronik imza arasinda bir giivenlik derecesine sahip ol-
dugundan yani, giivenlik (security) derecesi yiiksek olmadigy icin gerek Avrupa Birligi
diizenlemelerinde gerekse Kita Avrupast iilkelerindeki diizenlemelerde, el yazisi ile
imzaya esdeger kabul edilmemistir'®.

Gelismis elektronik imzanin Tiirk Hukukunda da hukuki diizenlemelerde ve
pratikte bir karsiligi bulunmamakeadir. 5070 sayili EIK’nda “gelismis elektronik
imza - giivenli elektronik imza” ayrimina gidilmemistir?’.

C- Giivenli (Nitelikli) Elektronik Imza

Giivenli (nitelikli) elektronik imza (qualified electronic signature =signature élect-
ronique sécurisée=signature électronique qualifié, qualifizierte elektronische Signatur)*!
ise gelismis elektronik imzanin unsurlarini da iceren, nitelikli bir sertifikaya dayanan
(based on a qualified certificate, auf einem qualifizierten Zertifikat berubend) ve given-
li imza olusturma araglari ile olusturulmus (created by a secure-signature-creation de-
vice, mit einer sicheren Signaturerstellungseinbeit erzeugt) elektronik imza gesididir?2.

Giivenli (nitelikli) imza, elektronik imza cesitleri icerisinde giivenlik (security),

Direktifteki bu tanimlama, Alman FElektronik Imza Kanunuw'nda da aynen tekrarlanmigtir.
Alexander ROSSNAGEL, Auf dem Weg zu neuen Signaturregelungen, Multimedia und Recht
(MMR) 8/2000, 5.164; Sebastian JUNGERMANN, Der Beweiswert elektronischer Signaturen,
2002, 5.48; ERTURGUT, Elektronik Imzalt Belgeler, 5.89; GOKSU, 5.167 vd. Gelismis elektro-
nik imza, Fransiz hukukunda bazi yazarlarca, asimetrik anahtarli desifreye dayanan numerik bir
imza (cryptolgie a clé asymetrique) olarak tanimlanmistir. Valérie SEDALLIAN, “Preuve et signa-
ture electronique” http://juriscom.net, s.4; E.T: 15.08.2015; Thibault VERBIEST, “Contrats en
ligne: quelle valeur juridique”, http://juriscom.net, s.3, E.T: 15.08.2015; GOBERT/MONTE-
RO, s5.116, Nakleden OZDEMIR KOCASAKAL, s.231.

19 ROSSNAGEL, Signaturregelungen, s.164; JUNGERMANN, s.48; ERTURGUT, Elektronik
Imzali Belgeler, 5.89.

20 ERTURGUT, “E-Belge ve E-Imza”, 5.70; ORTA, 5.107.

2L Nitelikli elektronik imza (qualified electronic signature) terimi yerine kimi iilkelerde giivenli elekt-

ronik imza (secure electronic signature, secure digital signature) kavrami, kimi iilkelerde giiclii eleke-
ronik imza (strong digital signature) kavramlar da kullanilmakeadir.

22 Giivenli (nitelikli) imzayr tanimlayan birgok diizenlemede elektronik sertifikaya dayanmast (ba-

sed on a qualified certificate, auf einem qualifizierten Zertifikat beruht) ve giivenli imza araglar
ile olusturulmus (created by a secure-signature-creation device, mit einer sicheren Signaturerstel-

lungseinheit erzeugt werden) olmast sart kosulmustur. HOCHMANN, 5.92; ORTA, 5.107.
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kimlik dogru tespiti (authentication, Authentizitit), dogruluk (verification)* ve uy-
gulanmaya basladigindan bugiine ispat degeri agisindan el yazist ile imzaya esde-
ger (same legal effect) ve yargilama hukukunda bircok tilke tarafindan delil (evidence,
preuve, Beweis) olarak kabul edilen bir imza tiiriidiir®4.

Avrupa Birligi Direktifinde nitelikli elektronik imzanin tanimi yapilmamus, ge-
lismis imza tanimina yer verilmigtir. Direktifte gelismis elektronik imzanin unsurlari-
ni tagtyan bir elektronik imzanin, nitelikli elektronik sertifikaya dayanmasi ve giivenli
imza olusturma araglari ile olusturulmasi, bunun yerine tiye tilkelerin el yazisi imza
ile esdeger kabul edecekleri ve yargilamada caiz delil olarak kullanilmasini saglaya-
caklart hususlarina yer verilmistir (m.5). Ancak Direktifin 5. maddesinde belirlenen
sartlari, nitelikli (giivenli) elektronik imza karsilamaktadir. Tiirk Hukukunda “nite-
likli elektronik imza” yerine, “giivenli elektronik imza” kavrami tercih edilmistir.

Giivenli elektronik imzanin unsurlari EIK nun 4. maddesinde sayilarak bir ta-
nimlama yapilmustir. 4. maddeye gore “giivenli elektronik imza, miinhasiran imza
sahibine bagli olan, sadece imza sahibinin tasarrufunda bulunan giivenli elektronik
imza olusturma araci ile olusturulan, nitelikli elektronik sertifikaya dayanarak imza
sahibinin tespitini saglayan, imzalanmis elektronik veride sonradan herhangi bir de-
gisiklik yapilip yapilmadiginin tespitini saglayan elektronik imzadir”.

Giivenli (nitelikli) elektronik imza, dijital imzanin asimetrik sifreleme yonte-
miyle yapilan, agik ve kapali (gizli) olmak iizere ¢ift anahtar sistemi kullanilan, bir
verinin asimetrik olarak sifrelenmesi ve daha sonra bu sifrenin tekrar ¢oziilmesi te-
meline dayanan kriptografik bir yazilim teknolojisi?® olup, dijital imzada kullanilan
anahtarlar, cogunlukla elektronik sertifika hizmet saglayan kurumlarca tiretilmekee,
onlardan bu imzalarin satin alinmasi gerekmekee ve kimlik tespiti yapildiktan sonra
kisilere teslim edilmektedir?®. Her bir imza sahibinin elektronik imza olusturma ve-

25 Ferdinand O. KOPP/ Ulrich RAMSAUER, Verwaltungsverfahrensgesetz Kommenter, 12.
Auflage, Miinchen 2011, 5.160, pn.14a, 5.161, pn.16a; SAGIROGLU/ALKAN, Her Yéniiyle
Elektronik Imza, 5.60; EREN, 5.49; ACAR, 5.78; ERTURGUT, Elektronik imzali Belgeler, s.78;
BELGIN, 5.38; YAVUZCAN, s5.25; ALTUNDAG, 5.63.

24 HOCHMANN, 5.92; ORTA, 5.107; GOKSU, 5.144; GULER/OMURGONULSEN, 5.210.

25 MASON, Electronic Signatures in Law, 5.260 vd; Stephen E. BLYTHE, Digital Signature Law of
United Nations, European Union, Unitad Kingdom and United States: Promotion of Growth in
E-Commerce with Enhanced Security, Ricmond Journal of Law and Technology, Vol. IX, No.2,
2005, 1, s.5, htep://law.richmond.edu/jolt/v11i2/article6.pdf, E.T: 01.05.2016; SENOCAK,
5.99; ERTURGUT, Elektronik Imzali Belgeler, 5.67 vd; YALTT, 5.247; ACAR, 5.80 vd; ORTA,
5.37; CETIN/CITLI, 5.6; YAVUZCAN, 5.25.

26 Elektronik imzanin ¢aligma sistemi ile ilgili ayrintilt bilgi icin bkz: JUNGERMANN, s.15; BLY-
THE, s.5; KOPP/RAMSAUER, 5.165, pn.23; EREN, .51 vd; ERTURGUT, Elektronik Imzali
Belgeler, 5.68 vd; CAKMAKKAYA, 5.19; ORTA, 5.42 vd; ACAR, 82 vd; SOZER, 5.126; KESER
BERBER, Elektronik Para ve Dijital Imza, s.137 vd; KESER BERBER, “Sekil ve Dijital Imza”,
s.73; KESER BERBER, “Imzallyorum, O Halde Varim”, 5.514 vd; TOPALOGLU, 5.97; Ulvi
ALTINISIK, Elektronik Sézlesmeler, Ankara 2003, 5.82 vd; CETiN/CiTLL 5.6-7.
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rileri ayr1 olup, elektronik sertifika hizmet saglayicilari iiretilen imza verisinin kopya-
sint alamamakta, bu veriyi saklayamamaktadir (EIK m.10/son).

Elektronik imza yontemlerinden en giivenilir, en yaygin sekilde kullanilan ve
mevzuatta hukuki sonug doguran ydntem, giivenli (nitelikli) elektronik imza yonte-
midir. Giiniimiiz teknolojisinde sadece giivenli (nitelikli) elektronik imzalar, hukuki
islemlerde sekil sartint gergeklestirmeye elverisli oldugundan (EIK m.5, 22, 23), ge-
nellikle olarak yargilama hukuklarinda “caiz delil” olarak kabul edilmektedir?’.

Elektronik imza teknolojisinin gelismesi ile birlikte nitelikli elektronik imza
yontemleri her gegen giin artmakeadir. Giivenli (nitelikli) elektronik imza standart-
larini saglayan, nitelikli bir sertifikaya dayanan ve giivenli imza olusturma araglari ile
olusturulmus “asimetrik dijital imza”, “mobil elektronik imza’lar da, “giivenli (nite-
likli) elektronik imza” kabul edilmekte ve bu tiir imzalama yontemleri ile imzalanmis
belgeler, “elle atilmig imza (1slak imza)” ile ayni hukuki sonucu dogurmakta, yarg:
organlarinca “delil” olarak kabul edilmektedir?8.

II-Elektronik imza Kullanilarak Yapilan Idari Islemlerin Sekil Sartlarint
Saglayip Saglayamadig: Hususu

Idare hukukunda sekil serbestisi olmay1p idari makamlarin yaptig1 islemler, ku-
ral olarak yazili sekle (schrifilich, forme écrite) tabidir®. Istisnaen sozlii (miindlich,

27 MASON, Electronic Signatures in Law, s.314 vd; ERTURGUT, Elektronik Imzali Belgeler, 5.61;
GOKSU, 5.107 vd.

26918 sayili ve 28/06/2008 tarihli Resmi Gazete'de yayimlanarak yiiriirltige giren ve Bilgi Tekno-
lojileri ve Iletisim Kurumu tarafindan yiiriitiilen “Elektronik Imza Ile Ilgili Siireclere Ve Teknik
Kriterlere Iliskin Tebligde Degisiklik Yapilmasina Dair Teblig” ile de m-imza ve e-imzanin es
degerliligi belirtilmistir. http://www.marmara.edu.tr/hizmetler/e-bilgi-servisi/mobil-imza-m-im-
za,E.T:10.08.2015; http://mobilimza.nedir. com. E.T: 10.08.2015.

29 Alman Idari Usul Kanunu (Verwaltungsverfabrensgesetz ViwV{G) nun “Bestimmtheitund Form des
Verwaltugnsaktes” baglikli 37. maddesine gore idari islemler, yazili (schrifilich), elektronik (eleks-
ronisch), sozlii (miindlich) veya baska sekillerde yapilabilir. Ayrinuli bilgi i¢in bkz: Hartmut MA-
URER, Allgemeines Verwaltungsrecht, 18. Auflage, Miinchen 2011, 5.256-257, pn.12 (paragraf
numarast pn seklinde kisalulmistir). Franz-Joseph PEINE, Allgemeines Verwaltungsrecht, 9.
Auflage, Heidelberg 2008, 5.152-153, pn.643-646. KOPP/RAMSAUER, s5.721 vd; Fransiz hu-
kukunda da idari islemlerin yazili sekilde (forme écrite) yapilmast esastir. Georges VEDEL/ Pierre
DELVOLVE, Droit Administratif, Paris 1992, C.I, 5.289; Jean-Marie AUBY/ Roland DRA-
GO, Traité de contentieux administratives, C.II, Paris, Dalloz, 1991, 5.270; Georges DUPUIS/
Marie-JOSE, GUEDON, Droit Administratif, Paris, 1993, 5.394; Nakleden Kemal GOZLER,
Idare Hukuku, C.I, Bursa 2009, 5.794; René CHAPUS, Droit Administracif Général C.I, Paris
2000, 5.494; André de LAUBADERE/ Jean-Claude VENEZIA/ Yves GAUDEMET, Traité de
Droit Administratif, C.I, Paris 1999, 5.731; nakleden Ramazan CAGLAYAN, Idari Yargilama
Hukuku, Ankara 2015, s.431; Siddik Sami ONAR, Idare Hukukunun Umumi Esaslar;, C.I,
Istanbul 1966, 5.309; Kemal GOZLER/ Giirsel KAPLAN, Idare Hukuku Dersleri, Bursa 2014,
5.329; Yahya Kazim ZABUNOGLU, idare Hukuku, C.I, Ankara 2012, 5.337; Seref GOZUBU-
YUK/ Turgut TAN, Idare Hukuku, C.I, Ankara 2010, 5.475; Metin GUNDAY, Idare Hukuku,

28



Elektronik Imzalr Belgelerin Karsilastirmali Hukukta ve Idari Yargilama Hukukunda Delil Niteligi 3445

actes verbale) veya isaretle de islem yapilabilir®®. Yazili sekle tabi olmasinin bir takim
zorunluluklari bulunmaktadir. Yazili sekille, islem yapmadan 6nce idareye ihtiyatsiz
davranmamast, iyice diisiinmesi icin firsat taninmakta®!, idari islemler belirli hale
gelmekte®?, idareye ve isleme giiveni giiclendirmekte, kendilerine idari islem yapilan-
lara da hukuki giivenlik ve hukuki koruma saglamakta33, idarenin denetimi kolaylag-
makta®4, ispat araci olarak belge delili mahiyetinde ileri siiriilebilmektedir>.

Yazililik ilkesi, 1982 Anayasasi ve kanunlarda agik¢a belirtilmese de dolayli bir
bicimde yer almaktadir. Anayasanin 125/3 hitkmiine gore, “idari islemlere kars1 agi-
lacak davalarda siire, yazili bildirim tarihinden baslayacag;”, IYUK’nun 7. madde-
sinde idari uyusmazliklarda dava agma siiresinin “yazili bildirimin yapildig1” tarihi
izleyen giinden baglayacagi hususu goz 6niinde bulunduruldugunda idari islemlerin
kural olarak yazili sekle tabi oldugu dolayli olarak belirtilmektedir®®. Ancak genel
olarak idari iglem veya kararlarin yazili olacagina veya sekline dair bir yasal diizen-
leme bulunmamaktadir. Aslinda Tiirk Idare hukukundaki en 6nemli eksikliklerden
birisi de Almanya ve Isvigre'de gibi iilkelerin aksine idari usul kanununun olmayisi-
dir®”. Yani genel olarak idari bir islemin nasil yapilacags, sekli, usulii, siireci, bir idari
kararda hangi hususlarin bulunacag, hukuki sonuglari, idari ve yargisal bagvuru yol-
larini vb. gésteren bir kanunun olmayisi, idarenin farkli uygulamalarina yol agmakea,
bireylerin magduriyetine sebep olmakta ve yargi organlarinin isini zorlagtirmaktadr.

Ankara 2011, s.143-144; Yildizhan YAYLA, Idare Hukuku, Istanbul 2009, s.122 vd; Bahtiyar
AKYILMAZ/ Murat SEZGINER/ Cemil KAYA, Tiirk Idare Hukuku, Ankara 2014, s.414 vd;
Ramazan YILDIRIM, Tiirk idari Rejimi Dersleri, Konya 2014, 5.69; Bahtiyar AKYILMAZ, da-
ri Usul Ilkeleri Isiginda Idari Islemin Yapilis Usulii, Ankara 2000, s.188; Ethem Ender ATAY,
Idare Hukuku, Ankara 2014, s.489; Danigtay 5.D, T.22.11.1988, E.1988/2845, K.1988/2749,
DD, S.74-75, 5.285 vd.

30 MAURER, 5.256, pn.12; PEINE, s5.152, pn.643; DUPUIS/GUEDON, 5.394; VEDEL/DEL-
VOLVE, 5.289; CHAPUS, 5.494; YAYLA, s.123; GOZUBUYUK/ TAN, s.475; AKYILMAZ,
s.190; AKYILMAZ/ SEZGINER/ KAYA, s.414; GUNDAY, s.145; GOZLER, Idare Hukuku,
C.I 5.831; GOZLER/KAPLAN, Idare Hukuku Dersleri, s.327; Ramazan YILDIRIM, s.69;
CAGLAYAN, 432.

31 ONAR, C., 5.309; GUNDAY, s.143; ATAY, 5.488; GOZLER, Idare Hukuku, C.I, 5.830;
GOZLER/KAPLAN, Idare Hukuku Dersleri, s.327.

32 MAURER, 5.256, pn.12; AKYILMAZ, s.188.

33 MAURER, 5.256, pn.12; ATAY, 5.488; AKYILMAZ, 5.188; AKYILMAZ/ SEZGINER/ KAYA,
s.414; Ramazan YILDIRIM, 5.69; Celal ERKUT, Idari Islemin Kimligi, Istanbul 1990, 5.29;
GUNDAY, s.143; GOZUBUYUK/TAN, 5.526; GOZLER, Idare Hukuku, C.I, 5.830.

34 GOZUBUYUK/TAN, 5.526; GOZLER, idare Hukuku, C.1I, 5.830; GOZLER/KAPLAN, idare
Hukuku Dersleri, s.327; AKYILMAZ/ SEZGINER/ KAYA, s.414; Ramazan YILDIRIM, s.69.

3 MAURER, 5.256-257, pn.12.

36 AKYILMAZ, 5.188; AKYILMAZ/ SEZGINER/ KAYA, 5.414—415;VGOZLER, Idare Hukuku,
C.1, 5.830; GOZLER/KAPLAN, Idare Hukuku Dersleri, s.327; CAGLAYAN, 5.431.

37 GUNDAY, s.144; AKYILMAZ, 5.218 vd.
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Bir yazili idari islemde, bu iglemi tesis eden idare, islemin y6neldigi muhatap,
islem tarih ve sayisi, islemin konusu, yapilma gerekeesi, ilgili mevzuat hiikiimleri,
bahse konu isleme kars: idari ve yargisal bagvuru yollari ve siiresi, islemi yapan yetkili
kisinin imzast gibi hususlarin bulunmasi gerekir®®. Doktrinde bazi yazarlarca irade
beyant ve imza, zorunlu unsurlar arasinda sayilirken digerleri ihtiyari unsurlar ara-
sinda goriilmektedir®®. Imza (signature, Signatur), en 6nemli sekil sartlarindan birisi
olup®’, yetkili kisinin el yazsi ile imza (autographic signature, signature manuscrite,
eigenhindige unterschriff) edilmelidir*!. Yetkili makamin imzasini tagimayan belge
hukuken gecerli degildir. Acaba elektronik ortamda olusturulan ve elektronik imza
ile imzal1 belgeler, yukarida sayilan idari iglemlerin yazili olma sartlarini saglamakta
mudir? Islak imzali yazili belge olmadan idari islem yapilmig sayilir mi? Bu sorulara
kiimiilatif olarak evet ya da hayir seklinde bir cevap miimkiin degildir.

Yetkili idari makamin yukarida sayilan hususlara dikkat ederek bilgisayar orta-
minda olusturdugu metin, ¢iktr alinarak islak imza ile imzalanirsa, biitiin sekil sart-
lart yerine getirilmis hukuken gegerli bir idari karar, idari islem olur. Ancak giinii-
miiz teknolojisinde 1slak imza atilmadan ¢esitli elektronik imza yontemleri ile idari
islemler yapilmakta ve hukuken esdeger gecerlikte kabul edilmektedir. 5070 sayili
Elektronik Imza Kanunu®®
imza ile ayni hukuki sonucu doguru(cagi)” hitkmii geregince giivenli elektronik imza
ile elektronik ortamda yapilan iglemler el yazist ile imzalanmis islemler gibi gecerlidir.
“Kanunlarin resmi sekle veya 6zel bir merasime tabi tuttugu hukuki islemler ile temi-
nat sozlesmeleri giivenli elektronik imza ile gergeklestirilemez” (m.4/2).

nun 4.maddesi, “giivenli elektronik imza, elle aulan

5070 sayili EIK disinda idari islemlerin elektronik ortamda yapilabilmesi igin
ayrica kanunla 6ngoriilmesi gerekir. 6114 sayili Olgme, Segme ve Yerlestirme Merke-
zi Bagkanliginin Tegkilat ve Gorevleri Hakkinda Kanun’unda “sinavlarin elektronik
ortamda yapilabilecegi” (m.7/3), “sinav sonuglarinin adaylara internet ortaminda
yapilacagina” dair diizenleme bulunmakrtadir. Yine 2547 sayili Yiiksekogretim Ka-
nunu’nun 44/d. maddesinde “yeterlilik, seviye tespit veya ders basarilarini dlgen tiim
sinavlarin elektronik ortamda da yapilabilecegine” dair hiikiim vardir®3.

38 Ayrinuli bilgi i¢in bkz: AKYILMAZ, 5.195 vd; GOZLER, Idare Hukuku, C.1, s. 831 vd; GOZ-
LER/KAPLAN, Idare Hukuku Dersleri, 5.328 vd; ZABUNOGLU, 5.335.

39 GOZLER, Idare Hukuku, C.I, 5.831-832.

40 Akyilmaz, imzanin, idari islemin sekil unsuruyla degil, yetki unsuru ile ilgili bir konu oldu-

gu goriisiindedir. AKYILMAZ, 5.197. Ayrica bkz: ZABUNOGLU, 5.337; Gozler, Kalabalik ve
Eren ise, imzanin yetki unsuru ile ilgili olmasina karsin sadece yetki degil, sekil sarts ile de ilgili
oldugunu dile getirmektedirler. GOZLER, Idare Hukuku, C.1, 5.833; Halil KALABALIK, idare
Hukuku Dersleri, C.II, Ankara 2016, s.42; Hayrettin EREN, 5.163.

41 AKYILMAZ, 5.196 vd; GOZLER/KAPLAN, Idare Hukuku Dersleri, s.329; GOZLER, Idare
Hukuku, C.1, s. 833.

42 K.T: 15.01.2004.

4 GOZLER/KAPLAN, idare Hukuku Dersleri s.328.
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Elektronik imza ile bir idari islemin olusturulmasi, sadece imzanin elektronik
olarak atilmasi demek degildir. Bu, elektronik imza yontemlerinden birisidir. Ancak
elektronik imzanin baskaca teknolojik yontemleri bulunmaktadir. Yetkili kisinin el
yazist ile imza atmasinin imkénsiz oldugu, binlerce hatta milyonlarca evrakin im-
zalanmasinin gerektigi bazi durumlarda, yetkili kisinin imzasi, “bilgisayar ekranina
aulan imza” yontemi, “tarayicidan bilgisayara aktarilmig imza” yontemi ile yetkili
kisinin adi soyad: ve imzasinin basili oldugu grafiksel imzalar, tiim resmi belgelere
konulmakta ve elle atlan 1slak imza olmamasina karsin imzalanmis sayilmaktadir.
Ornegin, OSYM tarafindan yiizbinlerce 6grenciye gonderilen sonug belgelerinde
OSYM baskaninin imzasinin bulunmast imkansizdir. Sonug belgelerine OSYM
Bagkaninin adi-soyad: ve imzalarin otomatik araglarla matbu halde basilmast ile is-
lem gegerli hale gelmektedir®. Farkli iilkelerde de idari islemin anlagilabilirligini
zedelemedigi miiddetge otomatik araglarla matbu halde basilan imzalar da hukuken
gecerli kabul edilmektedir®>. Bu tiir imzalar biraz énce ifade edildigi gibi, “basit
elektronik imza’nin degisik yontemlerindendir. Giivenli elektronik imzalar arasinda
saytlmamasina ragmen idari islemlerde kullanilmakrta, e-devlet islemlerinde gegerli
kabul edilmektedir. Nitekim Genel Idari Usul Kanun Tasarist'nin 31/4. maddesinde
“elektronik ortamda ya da otomatik bir aragla yapilan idari islemde, elektronik imza
ya da giivenligi garanti edilmis mekanik araglarla da imza atlabilecegi” yoniinde dii-
zenleme bulunmaktadir.

Yine en giivenli kimlik belirleme ve taklit edilememe ozelligine sahip biyometrik
imza (biometric signature, biometrische Unterschrift) yontemi de, giivenli (nitelikli)
elektronik imzanin alt yapisindan farkli oldugundan ve EIK’nda belirtilen nitelikli
(giivenli) elektronik imzanin diger unsurlarini tagimadigindan giivenli sayilmama-
sina ragmen, idari islem ve eylemlerde kullanilmakta ve aksi ispat edilinceye kadar
gecerli kabul edilmektedir.

EiK’nun ve farkli iilkelerdeki hukuk sistemlerinin hukuki deger atfettigi elekt-
ronik imza ise giivenli (nitelikli) elektronik imzadir. Daha 6nceden de ifade edildigi
gibi, giivenli elektronik imza olusturma araci ile olusturulan, nitelikli elektronik ser-
tifikaya dayanarak imza sahibinin tespitini saglayan, imzalanmis elektronik veride
sonradan herhangi bir degisiklik yapilip yapilmadiginin tespitini saglayan kriptogra-
fik bir yazilim teknolojisi olan giivenli (nitelikli) elektronik imza ile yapilan islemler,
gerek 6zel hukuk islemlerinde, gerekse idari islem ve e-devlet islemlerinde hukuken

44 GOZLER, Idare Hukuku, C.I, 5.833-834; GOZLER/KAPLAN, Idare Hukuku Dersleri s.329;
ZABUNOGLU, 5.337.

Alman VwV{G’nda otomatik cihazlar vasitasiyla yapilan yazili idari islemlerde kisinin imzas: ve
ad1 bulunmayabilecegi (37/5) diizenlenmistir. Yapilan islemler gecerli kabul edilmektedir. Fransiz
hukukunda da bir belediye bagkaninin her zaman belgelere elle imza atmasi miimkiin olmadi-
gindan, imzasinin bulunmasi gereken belgelere makine ile imza aulabilmekte ve hukuken gegerli
kabul edilmektedir. Bu konulara birazdan deginilecektir.
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gecerli kabul edilmekte ve kesin delil olarak kabul edilmektedir. Uygulamada, giiven-
li (nitelikli) elektronik imza ile olusturulan belgelerde, el yazisi (1slak) imza kullanil-
mamakta, “e-imzalidir”, “5070 Sayili Elektronik Imza Kanununa gore imzalanmig-
tr” ifadelerine yer verilmekte, elektronik imzalandigina dair “anahtar” veya “e-imza”

sembolii konulmaktadir.

IV- Elektronik Imzanin idare Hukukunda Uygulama Alanlart

Elektronik imza yontemlerinden en giivenilir, en yaygin sekilde kullanilan ve
mevzuatta hukuki sonu¢ doguran yéntemi, giivenli (nitelikli) elektronik imza yonte-
midir. Kamu tiizel kisileri, idari islemlerini, kararlarini bir iki istisna diginda, ¢ogun-
lukla giivenli (nitelikli) imza yontemi ile imzalamakta®, e-idari belge olusturmak-
tadirlar. Giivenli (nitelikli) elektronik imza, sadece 6zel hukuk islemlerinde degil,
kamu hukuku islemlerinde ve devlet fonksiyonlarinin yiirtitildiigii bircok alanda
kullanilmakta, yiirtitme fonksiyonlarinin ifasinda oldugu kadar yarg: fonksiyonlari-
nin yerine getirilmesinde?’ ve yargsal islemlerde, birok elektronik devlet (e-devler)
uygulamalarinda, bireysel e-bankacilik, e-sigorta hizmetlerinde yararlanilmaktadir®®.
Bazi Avrupa tilkelerinde kimlik tesbiti, kimlik dogrulama ve imzalama islevini géren
elektronik kimlik (e-ID) kartlar1 kullanilmaktadir.

4 Giivenli (nitelikli) elektronik imzanin kullanilamayacagi kimi islemler EIK’nun 5/2. maddesinde

belirtilmigtir. “Kanunlarin resmi bir sekle veya 6zel bir merasime tabi tuttugu hukuki islemler ile
teminat sézlesmeleri giivenli elektronik imza ile gerceklestirilemez”. Bu diizenlemeye gore kimi
ozel hukuk igleminin (evlenme akti, arag satglari, resmi vasiyetname gibi) yani sira bazi idari
islemlerin de (8rnegin tapuda yapilan tasinmaz tescilleri) de giivenli (nitelikli) elektronik imza ile
imzalanmast miimkiin degildir. EREN, 5.77; Mustafa TOPALOGLU, Bilisim Hukuku, Adana
2005, 5.129; ORTA, s.140.

Yarg: faaliyetleri icerisinde ozellikle UYAP sistemi icerisinde elektronik imza, yargilama ma-
kamlarinca kullanilmaktadir. HMK’na gore “Ulusal Yarg: Ag: Bilisim Sistemi (UYAP), adalet
hizmetlerinin elektronik ortamda yiiriitiilmesi amaciyla olusturulan bilisim sistemidir. Dava ve
diger yargilama iglemlerinin elektronik ortamda gergeklestirildigi hallerde UYAP kullanilarak
veriler kaydedilir ve saklanmaktadir. Elektronik ortamda, giivenli elektronik imza kullanilarak
dava agilabilir, har¢ ve avans 6denebilir, dava dosyalari incelenebilir. Bu Kanun kapsaminda fiziki
olarak hazirlanmasi éngoriilen tutanak ve belgeler giivenli elektronik imzayla elektronik ortamda
hazirlanabilir ve gonderilebilir. Giivenli elektronik imza ile olusturulan tutanak ve belgeler ayrica
fiziki olarak gonderilmez, belge 6rnegi aranmaz. Elektronik ortamdan fiziki 6rnek ¢ikartulmast
gereken héllerde tutanak veya belgenin aslinin ayni oldugu belirtilerek hakim veya gorevlendirdi-
gi yazt isleri miidiirii tarafindan imzalanir ve miihiirlenir” (m.445).

47

4 E-imza kullanilarak yapilan e-devlet islemlerinin, hukuki giivenlik ve alternatifligin yani sira

kamu hizmetlerinin daha nitelikli, verimli, hizli, seffaf, hesap verilebilir olmasi, biirokrasi ve
kamu harcamalarini azaltmasi, riisvet ve yolsuzluklari énlemesi gibi yararlari bulunmaktadir.
Yiicel OGURLU, idare Hukukunda “E-Devlet” Déniisiimii ve Dijitallesen Kamu Hizmeti,
Istanbul 2010, 5.100 vd; EREN, 5.102 vd; ORTA, 5.153 vd; CAKMAKKAYA, s.73 vd; AL-
TUNDAG, s5.67-68. Elektronik imzanin e-devlet ve diger alanlarda sagladigi katkilar icin bkz:
GULER/OMURGONULSEN, 5.203 vd, 225; CETIN/CITLI, 5.9 vd.

49 YESIL/ ALKAN/ ACARER, s.2.
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Tirkiyede Tirk Silahli Kuvvetleri, Emniyet Genel Mudiirliigii, Milli Istihbarat
Teskilati, Disisleri Bakanligi ve Telekomiinikasyon Kurumu diginda tiim kamu ku-
rum ve kuruluslarinin e-imza ile ilgili sertifika ve islemleri, TUBITAK’a bagli Ulusal
Elektronik ve Kriptoloji Arastirma Enstitiisii Miidiirliigii (UAKAE) biinyesinde ku-
rulmus olan Kamu Sertifikasyon Merkezi (Kamu SM) tarafindan yiiriitiilmektedir.
Cok sayida kamu kurum ve kurulusu ile yerel yonetimler elektronik imza sertifikasi
alarak e-devlet hizmetlerinde kullanmaktadir. Kamu kurum ve kuruluslari, kurumsal
sertifikalarini Kamu Sertifika Hizmet Saglayicisindan temin etmeleri gerekmektedir.
Kamu kurum ve kuruluglar: digindaki kuruluglar ve gergek kisiler ise nitelikli sertifika
hizmeti, Telekomiinikasyon Kurumu tarafindan yetkilendirilmis 6zel sektor sertifika
hizmet saglayicilari tarafindan yiiriitiilmektedir>”.

Giivenli (nitelikli) elektronik imzanin kullanildigi alanlarin baginda vergi faa-
liyetleri gelmektedir’!. Cesitli otomasyon projeleri®? ve degisik vergi uygulamalari,
elektronik beyanname (e-beyanname), e-defter, e-fatura, e-denetim, e-haciz, e-teb-
ligat>3, elektronik iicret bordrosu gibi islemler, giivenli (nitelikli) elektronik imza ile

50 Sivil kuruluslar icin e-Giiven, Tiirk Trust, e-Tugra gibi firmalar sertifika saglayict olarak hizmet

vermektedirler. Ayrinult bilgi igin bkz: GULER/OMURGONULSEN, 5.209.

Farkli iilkelerde e-imzanin vergi hukukundaki uygulamalari konusunda ayrinulr bilgi icin bkz:
Sitkrii KIZILOT, “E-Imza-, E-Fatura ve E-Ticari Defterler” Ankara Barosu Hukuk Kurultayt
2006, 03-07 Ocak 2006, C.IV, 5.176 vd; Jos DUMORTIER, “E-Imza-, E-Fatura ve E-Ticaret”,
Ankara Barosu Hukuk Kurultayr 2006, 03-07 Ocak 2006, C.IV, 5.168 vd; Selami SENGUL,
“E-Fatura ve E-Defter”, Ankara Barosu Hukuk Kurultay1 2006, 03-07 Ocak 2006, C.IV, 5.186
vd; Elif SONSUZOGLU, “Elektronik imza Kanunu, Hgili Diizenlemeler ve Bunlarin Vergi Hu-
kuku Alanindaki Yansimalart-IIT”, Yaklasim Dergisi, Y.13, S.155, Kastm 2005, s.41.

52 Vergi Daireleri Otomasyon Projesi (VEDOP), Motorlu Tagitlar Otomasyon Projesi (MOTOP),
Merkezi Sicil Kayit Sistemi (MERSIS) Elektronik Banka Tahsilati Projesi (EBTIS), Elektronik
Muhasebe Kayit Arsiv Sistemi Projesi (EMKAS) gibi projelerle miikelleflere ve kurumlara inter-
net ortaminda hizmet sunulmaktadir. CAKMAKKAYA, 5.33 vd.

Elektronik tebligatla (e- tebligat) ilgili olarak hukuki diizenlemeler yapilmis,7201 sayili Tebligat
Kanunu'nda 11.01.2011 tarihinde 6099 sayili Kanunla degisikliklere gidilmis, 19.01.2013 tarih
ve 28533 sayili Resmi Gazete'de Elektronik Tebligat Yonetmeligi yayimlanmus, ayrica 16.07.2015
tarih ve 66 sayili Elektronik Tebligata Iliskin Vergi Sirkiileri ¢ikarilmigtir. E-tebligat UYAP’a,
29.06.2015 tarihinden itibaren uygulanmaya baglanmistir. http://www.uyap.gov.tr/UYAPta-E-
lektronik-Tebligat-Uygulamasi-Basladi. E. T:10.08.2015. Tebligat Kanunu ve Elektronik Tebli-
gat Yonetmeligine e-tebligat, “tebligat ¢ikarmaya yetkili merciler tarafindan tebligata elverisli bir
elektronik adres vererek bu adrese tebligat yapilmasini isteyen kisiye, elektronik yolla gonderilen
bildirim”dir (TK. m.7/a, Elektronik Tebligat Yonetmeligi m.3/a). Vergi islemlerinde elektronik
tebligat uygulamalarina 2016 yilinda gegilmesi 6ngériilmekeedir. Tebligat Kanunu'na gre,”ano-
nim, limited ve sermayesi paylara béliinmiis komandit sirketlere elektronik yolla tebligat yapil-
mast zorunlulugu getirilmis (Tebligat Kanunu 7/a-2, Elektronik Tebligat Yonetmeligi m.7/1),
elektronik adres kullanma zorunlulugu getirilen Kurumlar vergisi miikellefleri, ticari, zirai ve
mesleki kazang¢ yéniinden gelir vergisi miikellefiyeti bulunanlar (kazanglari basit usulde tespit
edilenlerle gercek usulde vergiye tabi olmayan ciftciler haric) ve istege bagl olarak kendilerine
elektronik tebligat yapilmasini talep edenler, elektronik yolla tebligatin muhatabin elektronik
adresine ulagtig1 tarihi izleyen besinci giiniin sonunda yapilmus sayilacagt hitkme baglanmistir

51

53
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yapilmakeadir™®.

Vergi hizmetleri disinda idareye yapilacak gesitli bagvurular (OSS, KPSS, LES,
pasaport islemleri), kurumsal islemler (personel izinleri, performans formlari, per-
sonel kimlik karti, bina giris sistemleri, vergi 6demeleri, bordro islemleri, yonetim
kurulu kararlari, siparis verme, sozlesme yapma vb), kurumlar arasi iletisim (Emniyet
Midiirliikleri, Niifus ve Vatandaslik Isleri Miidiirliikleri vb), saglik hizmetleri (saglik
personeli, hastane, eczaneler, e-regete gibi), sosyal giivenlik uygulamalari, belediye
hizmetleri, tiniversite hizmetleri gibi bir¢ok alanda giivenli (nitelikli) elektronik imza
kullanilarak islemler yapilmaktadir®.

Mobil elektronik imza (mobile electronic signature, mobile elektronische Signa-
tur) ise, genellikle bireyler, vatandaslar tarafindan kullanilmaktadir. Vatandaslar veya
meslek mensuplari, belediyecilik uygulamalari, bilgi edinme, adli sicil kayds, pasaport
bagvurulari, elektronik vergi beyani ve takibi, internet bankacilik iglemleri, elektronik
ihale, on-line arag tescili, elektronik ticaret ve e-devlet uygulamalar: gibi islemlerde
mobil elektronik imzay1 kullanarak e-bagvuru, e-dilekge seklinde bagvurular yapabil-
mekte veya idare tarafindan yapilan bir takim islemlerden haberdar olabilmektedir.

Tiirkiye'de mobil elektronik imza denilince, cep telefonu ve GSM SIM kart kul-
lanmak suretiyle 5070 sayili Elektronik Imza Kanunu ve ilgili yasal mevzuata uygun
olarak islak imza niteliginde olan ve islak imza ile ayni hukuki sonu¢lari doguran,
giivenli ve hizli elektronik imza islemi yapilmasina imkan saglayan bir uygulama ve
servis akla gelmektedir’®. Mobil elektronik imzanin giivenli kullanimi igin, giivenli
(nitelikli) elektronik imza kullaniminda oldugu gibi, agik anahtar altyapist (priva-
te key) kullanilmakta, bu yap: da elektronik sertifika hizmet saglayicilar1 ve GSM
operatdrleri®’ tarafindan birlikte saglanmaktadir. Mobil elektronik imza ile giivenli
elektronik imza arasindaki fark, mobil imzada ayrica bu hizmeti sunan operatérlerin
de isbirliginde bulunmasidir®®. Dolayisiyla mobil elektronik imza kullanabilmek icin

(Tebligat Kanunu 7/a-4). Miikellefin elektronik ortamda tebligat: almasina imkan saglayacak
teknolojik donanimin bulunmasi ve dogru kisiye tebelliig edildiginin tespiti igin miikellefin
elektronik imzaya sahip olmast gibi bir takim gerekliliklerin tamamlanmasi halinde elektronik
tebligat da hukuki sonug dogurmaya elverisli hale gelebilecektir. Elektronik tebligatla ilgili baska
tilkelerdeki diizenleme ve uygulamalar icin bkz: Cengiz TANRIKULU, “Tiirk ve Avusturya Hu-
kukunda Elektronik Tebligat”, TBB Dergisi, S.85, 2009, s.315 vd.

54 Ercan ALPTURK, Elektronik Denetim Rehberi, Istanbul 2008, s.184.
55 GULER/OMURGONULSEN, 5.203 vd; ERMIS, 5.126; Safak Ertan COMAKLI, “5070 Sayili

Elektronik Imza Kanunu Uygulamast ve Hukuki Sonuglart”, http://www.vergidiinyasi.com.tr/

dergiler.php?id=3767, E.T:10.08.2015.

56 SAGIROGLU/ALKAN, Elektronik imza ve Uygulamalari, s.101; ACAR, 5.109.

57 Ulkemizde mobil imza hizmeti sunan GSM operatbrleri Turkcell ve Aveadir.

58 Seref SAGIROGLU/ Mustafa ALKAN/ Demet KABASAKAL, “Elektronik Imzadan Mobil
Elektronik Imzaya Gegis Siirecinde Tiirkiye”, Ulusal Elektronik imza Sempozyumu Bildiriler
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bu GSM operatorlerinden SIM kartinin alinmasi gerekmekeedir.

Burada 6nemli bir hususa deginmek gerekmektedir: Her ne kadar idari faaliyet-
ler icerisinde olmasa da,

V- Elektronik imzals Belgelerin Kargilagtirmali Yargilama Hukuklarinda
Ispat Giicii ve Delil Degeri

Elektronik imzanin hukuk sistemlerince kabulii, uluslararas: ve ulusal hukuk
sistemlerinde ¢esitli siireclerden gegerek s6z konusu olmustur. Elektronik imzanin
uluslararast sistemde hukuken kabul edilmesi ve deger atfedilmesi ile birlikte tilkeler,
kendi i¢ hukuklarinda diizenlemeler yaparak elektronik imzay1 hukuken tanimis ve
farkli yargilama hukuklarinda benzer veya farkli hukuki gii¢ isnatlarinda bulunmus-
lardir.

A- Uluslararasi Hukukta Elektronik Imzaya Hukuki Deger Atfedilmesi

Elektronik imzanin hukuk sistemlerince kabulii, uluslararast ve ulusal hukuk
sistemlerinde cesitli siireclerden gecerek soz konusu olmustur. Birlesmis Milletler
Uluslararasi Ticaret C)rgﬁti’l (UNCITRAL), 1996 yilinda iiye devletlere, kendi mev-
zuatlarinda yapacaklari diizenlemelerde 6rnek tegkil etmek tizere, elektronik ticare-
tin gelisimine yonelik yasal engelleri bertaraf etmeye ve elektronik ticaret i¢in daha
giivenli bir ortam olusturmaya yénelik Elektronik Ticaret Hakkinda UNCITRAL
Model Kanunu hazirlanmistir. Model Kanunda, modern iletisim araglarinin gelisi-
mine yonelik en biiyiik engelin, yazili belge kullanimini zorunlu kilan yasal diizenle-
meler oldugu, tiye tilkelerin kendi mevzuatlarinda “yazili”, “imza” gibi kavramlarin,
bilgisayar teknolojisini kapsayacak sekilde diizenlemeler 6ngoriilmiistiir. Ornegin,
Model Kanunda “veri mesaji” tanimlanmis (m.2), veri mesaji seklinde diizenlenmis
olmasinin o bilgiyi hukuki etkiden, gecerlilikten veya baglayiciliktan yoksun bira-
kamayacag: belirtilmis (m.5), kanunen bir bilginin yazili olmasinin sart kosuldugu
durumlarda, veri mesajinin icerdigi bilginin daha sonra erisilebilir olmasi kaydiyla bu
sart1 yerine getirmis sayilacagi ifade edilmis (m.6), elektronik ortamda iglemlerin gii-
ven iginde yapilabilmesini saglamak, el yazist ile imzanin fonksiyonlarinin elektronik

Kitabi, 07.08.2006 Ankara, s.21 vd; CAKMAKKAYA, s.20; Ayrica tanim igin bkz: L. FRITS-
CH, J. RANKE, H. ROSSNAGEL, Qualified Mobile Electronic Signatures: Possible, but worth
a try? in Information Security Solutions Europe (ISSE) 2003 Conference, Vienna Austria GSM
Assocation: GSM Statistics, www.gsmworld.com/news/statistics/index-shtml. E.T:06082015;
Heiko ROSSNAGEL, Public Key Insfastructure: First European PKI Woorkshop: Research and
Applications, EuroPKI 2004, in “Mobile Qualified Electronic Signatures and Certification on
Demand”, Samos Island, Greece June 2004, 5.284 vd; Heiko ROSSNAGEL, Analyse der Hem-
mnisfaktoren und Gestaltungsvorschlige zur Einfiihrung, Datenschutz und Datensicherheit
(DuD), Frankfurt 2008, 5.165, E.T: 10.08.2015; SAGIROGLU/ ALKAN, Elektronik Imza ve
Uygulamalari, s.101; ACAR, 5.109.
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ortamda gergeklesmis sayilabilmesi i¢in bazi sartlar 6ngoriilmiis, elektronik imzay1
kullanan kisinin teghisine ve o kisinin o belgeyi onayladigini tespite imkan saglayan
giivenilir bir ydntem ile atlmis olmasi sart kosulmus (m.7), elektronik belgenin bii-
tiinliigiiniin korunduguna dair giivenilir bir garantinin bulunmast gerektigi (m.8)
hususlari tizerinde durulmustur. 9. maddede elektronik mesajlarin ispat giicti tizerin-
de durulmus, bir veri mesajinin onun delil olarak kabul edilmesini engellemeyecegi,
hakimlerin somut olayda veri mesajinin ispat giiciinii degerlendirecegi hususlarina

yer verilmistir>”.

Elektronik Ticarete Iliskin Model Kanuna ek olarak ve onu tamamlamak iizere,
Elektronik Imzalar Hakkinda UNCITRAL Model Kanunu ismiyle 6zel bir Model
Kanun hazirlanmis, 05.07.2001 tarihinde kabul edilmistir. Bu Model Kanunda,
elekeronik imzalarin tanimi ve fonksiyonlari acisindan Elektronik Ticaret Hakkinda-
ki Model Kanunla benzer hiikiimler getirilmistir. Elektronik Imza Model Kanunu'n-
da elektronik imza, “bir veri mesajinda yer alan veya mantiken ona bagli olan, imza
atan kisiyi teshis etmek ve onun veri mesajinda yer alan bilgileri onayladigini goster-
mek amaciyla kullanabilen elektronik sekildeki veriler” olarak tanimlanmistir (2/a).
Elektronik imzanin giivenilir sayilmasi icin de imza olusturulmasinda kullanilan ve-
rilerin, kullanildiklari belge acisindan miinhasiran imza sahibine bagli olmasy; imza
aninda imza sahibinin kontrolii altinda olmasi; imza anindan sonra elektronik imza
tizerinde yapilan her tiirlii degisikligin tespit edilebilir olmasi; imzanin bagli oldu-
gu bilginin bitiinligiiniin saglanmis olmasi gibi sartlar getirilmistir (m.6/f). Model
Kanunda, elektronik imza tekniklerinin esit olarak degerlendirilmesi 6ngoriilmekte,
6. maddede sayilan giivenli elektronik imza yontemini, bertaraf etmek, kisitlamak
veya hukuki etkiden yoksun birakmak amaciyla kullanilamayacagini belirtilmektedir
(m.3). Kanunun son maddesinde de yabanci elektronik imzalarin ve sertifikalarin
taninmast ile ilgili hitkiimler bulunmaktadir®. Elektronik Ticaret Hakkinda UN-
CITRAL Model Kanunu, elektronik ticaretin yaratugi hukuki problemlere, zellikle
ispat problemine ¢6ziim saglamak amaciyla diizenleme yapma ihtiyaci duyan tilkele-
re model olusturmugtur. Model Kanun ile 6ngoriilen fonksiyonel agidan yazili bel-
gedeki imza ile elektronik imzanin esdeger goriilmesine iliskin ilke birgok mevzuat
tarafindan kabul edilmistir.

Avrupa Birligi tarafindan Elektronik Imzalar Igin Topluluk Cergevesi konusun-
da 13 Aralik 1999 tarihli 1999/93 sayili Avrupa Parlamentosu ve Konsey Direktifi ile
elektronik imzanin i¢ pazarda kullanilmasini kolaylastirmak ve hukuken taninmasini
saglamak amaciyla Direkeif (Yonerge) diizenleme yapilmis, genel olarak elektronik
imza kavramina, 6zel olarak da gelismis elektronik imza kavramina yer verilmistir
(m.2). Elektronik imza, “elektronik bir sekilde ifade edilen, diger elektronik verilere

59 Ayrinuli bilgi icin bkz: OZDEMIR KOCASAKAL, 5.224-226.
60 OZDEMIR KOCASAKAL, 5.226 vd.
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eklenen veya mantiksal olarak bagli bulunan ve ispat araci olarak kullanilan veri”
olarak tanimlanmus, gelismis elektronik imza ise “sadece imza sahibine bagli olan,
imzalayan kisiyi teshise imkén taniyan, imzalayan kisinin kendi kontrolii altinda tu-
tabilecegi araglarla olusturulmus olan, verilerde daha sonra yapilan degisiklikleri tes-
pit etmeye imkan tantyan imza” seklinde tanimlama yapilmistir. Bu tanimlamalardan
da anlagilacag; tizere hig bir elektronik imza teknigine tistiinlitk taninmamis, sadece
imzanin bir ispat araci olarak kullanilabilecegi belirtilmistir®!.

Direktif’in 5. maddesi ile tiye devletlere el yazist imza hukuki etkisi ve delil de-
geri ne ise gelismis elektronik imza ile olugturulan veri ve belgelerin etkisinin de ayn1
oldugu ve yargilamada delil olarak kabul edilmesi yiikiimliiliigiinii yiiklemistir®.
Direktifte her elektronik imza, el yazisiyla imza ile esdeger sayilmamis®, elektronik
imzanin el yazisi ile imza gibi ayn1 hukuki sonucu dogurabilmesi i¢in 3 sart ngoriil-
miistiir. Bunlar: gelismis elektronik imza olmali (m.1), nitelikli sertifikaya dayanmali
ve giivenli imza olusturma araglari ile olusturulmus olmasidir (m.5). Dolayistyla Di-
rektife gore, bu sartlari teknik olarak saglayan sadece giivenli (nitelikli) elektronik im-
zanin hukuki gegerliligi kabul edilmis ve caiz delil olarak nitelendirilmistir (m.5)%4.

Avrupa Birligi diizenlemesinde giivenli elektronik imzalarin ispat araci olarak
kullanilmasinda “ayirimcilik yasagr” 6ngériilmiistiir®. Buna gore, diger elektronik
imzalar kullanilmasini ve hukuki deger verilmesini engelleyecek diizenlemeler de ya-
pilamayacaktir®. Daha sonra Avrupa Parlamentosu ve Avrupa Konseyi tarafindan
08.06.2000 tarihli ve 2003/31/EC Sayili Elektronik Ticarete iliskin Direktif hazirlan-
mis ve bu Direktife gore, tiye tilkelerin, elektronik ortamda yapilan sézlesmelerin hu-
kuki etkisini ve gegerliligini engellememesi konusunda hiikiimler getirilmistir (m.9).

28.09.2014 tarihinde Avrupa Komisyonu, i¢ pazarda elektronik kimlik ve ser-
tifika hizmetleri konusunda 1999/93 sayili Direktifin yerine 910/2014 sayili imza
Tiiziigl yayinlayarak kapsam genisletilmistir. Bu Direktifin 01.07.2016 tarihinde
yuriirlige girecegi beklenilmektedir.

61 GOBERT/MONTERO, 5.116, Nakleden OZDEMIR KOCASAKAL, 5.230.
62 OZDEMIR KOCASAKAL, 5.232;

63 MASON, Electronic Signatures in Law, 5.105; ERTURGUT, Elektronik Imzali Belgeler, 5.140;
GOKSU, 5.165 vd; OZDEMIR KOCASAKAL, 5.233.

64 MASON, Electronic Signatures in Law, 5.105; ERTURGUT, Elektronik Imzali Belgeler, 5.140;
GOKSU, 5.167; OZDEMIR KOCASAKAL, 5.233.

65 ROSSNAGEL, Signaturregelungen, s.318; ERTURGUT, Elektronik Imzalt Belgeler, 5.140;
OZDEMIR KOCASAKAL, 5.233.

Avrupa Birligi diizenlemesinin amaci, sinirlart asan elektronik imzanin kullanimuyla ilgili birlik
saglamak ve 6zellikle giivenli (nitelikli) elektronik imzanin hukuken taninmasini garanti altina
almakur. Bu sebeple iiye iilkeler elektronik imzalarin belli sartlar altinda el yazist imzayla esdeger
oldugunu kabul etmek ve mahkemede delil olarak kullanilmasini saglamak zorundadirlar. Volker
LUDEMANN/ Nils ADAMS, Die elektronische Signatur in der Rechpraxis, K&R (Kommuni-
kation & Recht), 2002, 5.8; ERTURGUT, Elektronik Imzali Belgeler, s.140; OZDEMIR KO-
CASAKAL, 5.233.
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Ozetle, basta uluslararas: diizenlemeler olmak iizere diinyanin birgok iilkesinde
giivenli (nitelikli) elektronik imza, el yazisi imza ile esdeger tutulmakta (2 qualified
electronic signature produces the same legal effect, im Beweisrecht ist die qualifizierte
elektronische Signatur der Unterschrift gleichgestellt) ve yargilamada gegerli delil olarak
kabul edilmektedir. Diger elektronik imzalar ise farkli tilkelerde farkli hukuki etki
dogurmakta, ispat aract olarak farkli delil degerleri atfedilebilmektedir.

B- Amerikan Hukukunda

Amerika Birlesik Devletlerinde eyaletler arasinda hukuki mevzuat acgisindan
farkliliklar bulunmaktadir. Ancak ulusal diizeydeki diizenlemelerde ortak hiikiim-
ler tiim eyaletler tarafindan kabul gormektedir. Elektronik sozlesmeler®” ve elektro-
nik imzalar konusunda yasal diizenlemeler 6ncelikle eyaletler tarafindan yapilmistir.
Elektronik imzanin giivenli hale gelmesini miiteakip Bati diinyasinda ilk énce 1995
yilinda, ABD’nin Utah eyaletinde Elektronik Imza Kanunu yiiriirliige girmistir®®.
Daha sonra Washington, Florida, Minesota, Massachusetts ve Indiana olmak tizere
elektronik imzanin hukuki gecerligi konusunda bir takim federe diizeyde diizenleme-
ler yapilmugtir. Washington eyaletinde 1998 yilinda yiiriirlige giren Elektronik Imza
Kanunu ile elektronik imza lisansl sertifika hizmet saglayicisi tarafindan diizenlen-
mis gecerli bir sertifikay1 iceren agik anahtar ile onaylaniyor ise ve kullanicinin istegi
ile mesaj imzalanmigsa, ayrica mesajin alicisi, gonderen kisinin yetkili olduguna dair
iyiniyetli ise bu elektronik imza kanunt sekil sartini yerine getirmeye elverisli olarak
kabul edilmistir®.

1996 tarihli Birlesmis Milletler Elektronik Ticaret UNCITRAL Model Kanunu
ve 1999 tarihli Avrupa Birligi Elektronik Imza Direktifi’nin de etkisiyle 30 Haziran
2000 tarihinde kabul edilen Kiiresel ve Ulusal Ticarette Elektronik Imzalar Kanunu
(The Electronic Signatures in Global and National Commerce Act) ile ulusal bir nitelik

7 Sozlesmeler hukuku ve ispat hukuku agisindan incelendiginde, Amerikan hukukunda 500 $
(Dolar)’in tizerindeki sézlesmelerin yazili sekilde yapilmast zorunlulugu vardir. Uniform Com-
mercial Code -UCC, Art 2 § 2-201, ERTURGUT, Elektronik imzali Belgeler, 5.136; SEVIMLI,
5.1028.

68 Jeremiah S. BUCKLEY/ John . KROMER/ Margo H.K. TANK/ R. David WHITAKER, The
Law of Electronic Signatures, 2014-2015 Edition, Thomson Reuters; Krems SINFRED FINA,
Die rechrliche Gleichstellung von elektronischen Signaturen mit handschriftlichen Unterschrif-
ten im Europiischen Gemeinschaftsrecht und US- amerikanischen Bundesrecht, ZfRV 2001,
s.1; Sigrun ERBER-FALLER, Elektronischer Rechtsverkehr und digitale Signaturen in Deuts-
chland, in: Notar und Rechtgestaltung, Tradition und Zukunft: Jubiliums, Koln 1998, 5.439;
Stephan SCHUMACHER, Digitale Signaturen in Deutschland, Europa und den USA, CR
12/1998, 5.759, 761, Nakleden, ERTURGUT, Elektronik imzali Belgeler, s.135.

6 SCHUMACHER, s.762, nakleden, ERTURGUT, Elektronik Imzali Belgeler, s.136.
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kazanmistir. Kanunun 106. maddesinde “elektronik imza, bir sahis tarafindan imza-
lanmak amaciyla gergeklestirilen ya da kabul edilen elektronik bir ses, sembol ya da
baska bir kayda ilistirilen ya da mantiksal bag kurulan islem” olarak tanimlanmistir.
Goriuldigi gibi Kanunun dijital imza diginda diger teknolojileri de kabul eden bir
yapist bulunmaktadir’®.

Bahse konu Kanunun 101. maddesinde ise, ile her tiirlii elektronik imzalarin
el yazisiyla atilan imzalarla hukuken esdegerliligi federal diizeyde de taninmugtir’?.
01.10.2000 tarihli Eyaletler Arast veya Dis Ticarette Elektronik Kayitlarin ve Imzala-
rin Kullanilmasini Kolaylastiracak Kanun ile de el yazist ile aulan imza ile elektronik
imza es degerligi te’yiden tekrarlanmistir’?. Amerikada el yazisiyla imzaya esdeger
kabul edilen elektronik imzalar bakimindan 6zel sartlar dngdriilmemistir’?. Bagka
bir deyisle elektronik imzalar bakimindan herhangi bir ayrim yapilmamis, biitiin
elektronik imzalar ispat ve delil degerleri agisindan esit goriilmiistiir’4. Amerikada
biyometrik imzadan mobil imzaya, basit elektronik imzadan nitelikli elektronik im-
zaya kadar ¢ok sayida elektronik imza yontemi uygulanmakta ve hukukta gegerli ka-
bul edilmektedir. Ornegin, vergi tahsilati, e-beyanname gibi islemler, Gelirler Genel
Miidiirliigii tarafindan 1985 tarihinden beri kullanilmaktadir’>.

C- Alman Hukukunda

1999 tarihli Avrupa Birligi’nin Direktifi izerine 2001 yilinda Alman Elektronik
Imza Federal Kanunu (Bundesgesetz iiber Elektronische Signaturen SigG) ¢ikarilmis,
2/1. maddesinde elektronik imza, 2/3. maddesinde gelismis elektronik imza, 2/3-a
maddesinde nitelikli (giivenli) elektronik imza tanimlanmistir’®. 4. maddesinde de

“Kanunda ve taraflarca aksi kararlastirilmadigi miiddetge, giivenli elektronik imzanin

70 MASON, Electronic Signatures in Law, s.3.

71" MASON, Electronic Signatures in Law, 5.314; SINFRED FINA, 5.2, 9, nakleden, ERTURGUT,
Elektronik Imzali Belgeler, 5.136, 139.

72 SINFRED FINA, s.2, nakleden, ERTURGUT, Elektronik Imzali Belgeler, 5.136; Mehmet Ka-
mil YILDIRIM/ Hatice Selin PURSELIM, Elektronik Imza Kanunu ve Tiirk 1spat Hukukun-
daki Etkileri, Istanbul Barosu Dergisi, C.79, Y.2005/11, 5.1100; ORTA, s.74; BICKIN, 5.116;
Ayrica bkz: LABORDE, 5.48.

73 SINFRED FINA, s.5, nakleden, ERTURGUT, Elektronik Imzali Belgeler, s.136.

74 MASON, Electronic Signatures in Law, 5.187, 314.

75 Stephen H. HOLDEN, “E-Devlet Uygulamasi ve Ol¢iimii”’, Emniyet Genel Miidiirliigii 2. Polis
Bilisim Sempozyumu, 14-15 Nisan 2005, Ankara , 5.189.

Kanunda nitelikli (giivenli) elektronik imza, “bir giivenli elektronik imza olugturma cihazi yara-
ulan ve bir nitelikli sertifikaya dayanan gelismis elektronik imza cesidi (qualifizierte elektronische
Signatur: eine fortgeschrittene elektronische Signatur, die auf einem qualifizierten Zertifikat berubt
und von einer sicheren Signaturerstellungseinheit erstellt wird)” olarak tanimlanmistir.
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elle atilan imzanin hukuki gereklerini kargiladig1” hususu’” diizenlenmistir. Alman

hukukunda elektronik imza ile ilgili kanunlarda bir dizi degisiklige gidilmistir.

Alman Idari Usul Kanunu (Verwaltungsverfahrensgesetz VwVfG) nun gesitli hii-
kiimlerinde degisiklikler’® yapilarak elektronik sekilde yapilan idari islemlerin ve
elektronik imza ile imzalanan belgelerin hukuki niteligi ve idari islemlerdeki gecerligi
konusunda bazi diizenlemeler yapilmustir. VawVAG nun “Elektronik Iletisim (Elektro-
nische Kommunikation)” baslikli 3a maddesinde “Alicinin kabul etmesi sartyla eleke-
ronik sekilde de belge gonderilmesinin miimkiin oldugu (3a/1), aksi 6ngoriilmemis-
se, kanuni yazili sekil sart1 elektronik sekilde (form) de yapilabilecegi, elektronik sekil
icin, imza kanununa gore nitelikli elektronik imza iceren bir elektronik belge olma-
st yeterli oldugu, imzanin sahibinin idare tarafindan dogrudan teshis edilemiyorsa
imzanin gecersiz oldugu (3a/2), De-Mail Kanununa gore dilekgeler ve sikayetlerin
kurumlara elektronik belge olarak gonderilebilecegi (3a/2.2), ayni sekilde De-Mail
Kanununa gére bu bagvurulart kabul eden Idarenin elektronik idari belgelerinin de
akredite servis saglayicilari tarafindan onaylanmasi ve De-Mail hesabinin taninmasi
gerektigi (3a/2.3), veri gonderenin kimligini dogrulayan ve elektronik ortamda veri
iletiminin bitiinliigiini ve ayni zamanda erisilebilirligi garanti eden diger giivenli
usullerin de gegerli oldugu (3a/2.4), Idare tarafindan génderilen elektronik belgenin
alic1 tarafindan islem yapilmaya uygun degilse veya anlagilamiyorsa, bunu génderene
uygun bir teknik usulle veya yazili olarak yeniden bildirmek zorunda oldugu (3a/3)”
hiikiim altina alinmustir”.

VwVfG’nun “Idari Islemlerin Belirliligi ve Sekli (Bestimmtheit und Form des
Verwaltungsaktes: Rechtsbehelfsbelehrung)” baslikli 37. maddesinde de “bir idari is-
lemin yazili, elektronik, sozlii veya bagka bir sekilde kabul edilebilecegi, sozlii ida-
ri islemin, ilgilinin talebi ve mesru bir menfaati varsa yazili veya elektronik olarak

onaylanabilecegi (37/2), ancak yazili veya elektronik idari islemin, kabul eden ku-

77 16.05.2001 tarihli Alman Elektronik Imza Federal Kanunu'nun (Bundesgesetz iiber Elektronische
Signaturen SigG) 4§ (1) maddesinde “giivenli elektronik imzanin elle atilan imzanin hukuki ge-
reklerini kargiladigy (Eine qualifizierte elektronische Signatur erfiillt das rechtliche Erfordernis einer
eigenhindigen Unterschriff)” hususu diizenlenmis, ilgili maddede ayrica Alman Medeni Kanu-
nu'nun (Allgemeines biirgerliches Gesetzbuch ABGB) 886. maddesine atifta bulunularak imza ile
ilgili ABGB’nin 886. maddesinde éngpriilen sartlar: sagladigs ifade edilmistir.

78 Elektronik imza ile ilgili 21.08.2002 tarihinde Alman Idari Usul Kanunu'nda bazi degisiklikler
(VwVfAndG) yapilmus, nitelikli elekeronik imza ile yapilan islemler de hukuken gegerli kabul
edilmis, bu degisiklikler 01.02.2003 tarihinde yiiriirliige girmisti. MAUER, 5.480-481, 3a.
pn.13,14.

79 Verwaltungsverfabrensgesetz (VwVfG) 3a “Elektronische Kommunikation; Ayrica bkz: MAURER,
s.478-480, pn.9-11; PEINE, s.151, pn.636 vd; KOPP/ RAMSAUER, 5.165, pn.25 vd; Dirk
EHLERS/ Hermann PUNDER, Allgemeines Verwaltungsrecht, 15. Auflage, Berlin Boston
2016, 5.480, pn.65.
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rumu gostermek ve Idarenin yetkilisi, temsilcisi, yetkisini devrettigi kisinin adini ve
imzasini icermek zorunda oldugu, bir idari islem i¢in, Kanun koyucu yazili sekil
sart1 ongormiis ise elektronik sekil kullanilabilecegi, bunun icin nitelikli elektronik
imza ile olmasi ve nitelikli elektronik sertifika saglayicilari tarafindan onaylanmasi
gerektigi (37/3), otomatik cihazlar vasitasiyla yapilan yazili idari islemlerde kisinin
imzast ve ad1 bulunmayabileceg, ilgili kisi idari islemi biliyor veya bu kisi, kendisine
verilen bilgilerin igeriginden haberdar ise idari islemde elektronik imza anahtar isareti

kullanilabilecegi (37/5)” seklinde diizenleme mevcuttur.

Kanundaki bu diizenlemeler dogrultusunda, doktrin ve uygulamada elektronik
sekilde ve nitelikli elektronik imza ile olusturulan belgeler, hatta otomatik cihazlar
vasttastyla yapilan islemler, hukuken gecerli olarak kabul edilmektedir®. Elektronik
yapilan islemlerin sekil sart ile ilgili hususlarda ilk &nceleri tartigmalar olmustur®!.
Hem hukuk devleti ilkesi acisindan hem de sorumluluk hukuku acisindan hukuka
aykirilik teskil edip etmedigi ile ilgili tarugmalardan sonra ilgililerin hakkin: ihlal
etmemesi, taraflarin elektronik sekli kabul etmesi, elektronik islemi yapan kurumu,

3 ve ni-

yetkilisinin kimligini gostermesi®?, kanunda agtk¢a yasaklanmamis olmas:®
telikli elektronik imza ile imza edilmesi®* hallerinde elektronik idari islemlerin de

hukuken gegerli oldugu goriisii agirlik kazanmuseir®.

Alman Medeni Kanunu (Biirgerliches Gesetzbuch BGB) “Elektronik Sekil”
baslikli 126a maddesinde yapilan degisiklikle, 1.fikrada “Kanunda yazili sekil sart

80 MAURER, 5.480 vd; KOPP/ RAMSAUER, 5.722, § 37 pn.2a, 3a; EHLERS/PUNDER, 5.480-
481.

81 Tarugmalar i¢in bkz: MAURER, 5.478, pn.10.

82 Jorn IPSEN, Allgemeines Verwaltungsrecht, 9. Auflage, Miinchen 2015, 5.110, pn.423; Elektro-
nik islemde yetkili memurun isminin yer almasi, hakkinda islem yapilan kisinin sorularina cevap
verilmesi, hatali yapilan islemden dolay1 ilgili idare ve kamu gorevlisinin sorumlulugu agisindan
onemlidir. MAURER, 5.478, pn.10, 5.483, pn.14; KOPP/ RAMSAUER, 5.733, pn.28a, 5.736,

pn.35a. Ayrica mobil imza da, nitelikli elektronik imzanin sagladigs sartlari saglamaktadir.

85 Idarenin takdir yetkisini gerektiren durumlarda, idari islemler elektronik sekilde yapilamaz. MA-
URER, s.479, pn.10. Ayrica Alman Vatandashik Kanunu (Staatsangehirigkeitsgesetz StAG) nun
38. maddesinde vatandagliga kabul belgesinin elektronik olarak verilmesi miimkiin degildir. MA-
URER, s.481, pn.14; PEINE, 5.152, pn.639,642.

84

Nitelikli elektronik imza disinda gondericinin kimliginin saptanmast (/dentitit), belgenin ice-
riginin bitiinltgint (Integritit) ve dogruluk ve giivenligini saglamast (Authentizitit) sarti ile
baska alternatif elektronik imza ydntemleri de kabul edilebili. MAURER, 5.481, pn, 14; PEINE,
s.152, pn.640-641; Bu konuda ve nitelikli elektronik imzanin (qualifizierte elektronische Signa-
tur) diger 6zellikleri konusunda ayrinuls bilgi icin KOPP/ RAMSAUER, 5.722, pn.2a, s.162,
pn.17,18 vd. Alexander ROSSNAGEL, “Qualifizierten Signaturverfahren”, NJW (Neue Juris-
tische Wochenschrift), 2001, 5.1817; Alexander ROSSNAGEL/ Andreas PFITZMANN, “Der
Beweiswert von E-Mail”, NJW (Neue Juristische Wochenschrift), 2003, 5.1209 vd.

85 MAURER, s.478, pn.10, 5.482, pn.16; PEINE, 5.152, pn.640-641.
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aranan durumlarda elektronik imza ile imza edilen belgelerin gecerli oldugu, ancak
imzay1 atan kisi tarafindan diizenlendigini gosterir agtklama igermesi ve Imza Kanu-
nu'na gore nitelikli elektronik imza ile yapilmasi gerektigi”, 2. fikrada taraflarin 1.
fikrada belirtilen her bir belgeyi elektronik olarak imzalayabilecekleri” hitkmii kabul
edilmistir.

Alman hukukunda (SigG), 2001 yilinda yiirtirlige girmesine, 2002 yilindan iti-
baren idari islemlerde kullanilmasina ve hukuken gecerli belge olarak kabul edilmesi-
ne karsin elektronik imza ve 6zellikle nitelikli (giivenli) elektronik imza uygulamalar:
istenilen diizeyde olmamus, kullanim oran1 diisiik kalmistir®®. Ornegin, imzalanan
sozlesme ve beyannamelerin % 5’inin elektronik ortamda yapildig: tespit edilmistir.
Mutlak sekil sartinin gerekmedigi sozlesmelerde elektronik imza ile sozlesmeler ya-
pilabilmektedir. Ozellikle e-devlet (E-Goverment) uygulamalarinda, 6rnegin kamu
ihale prosediirlerinde, bankacilik islemlerinde, noter islemlerinde nitelikli (giivenli)
elekeronik imzadan yararlanildig: goriilmekeedir. Nitelikli imza kullanicilarinin ¢ogu
avukatlar veya belli devlet kurumlari ile yiiksek oranda islem yapan sirketlerdir. 2011
yilindan beri nitelikli (giivenli) elektronik imza ile imzalanmig e-fatura tanzim edil-
mesi zorunlu tutulmustur. Mobil imza da, nitelikli elektronik imzanin &zelliklerine

sahip oldugundan mobil imzadan da yararlanilmakeadir®’.

Alman Idari Yargilama Usul Hukukunda “delil serbestisi” soz konusudur. Al-
man Idari Yargilama Usul Kanunu'nun (Verwaltungsgeribtsordnung ViwGO) 86. mad-
desinde mahkemelerin re’sen aragtirma yapmak zorunda oldugu ve taraflarin sundu-
gu delillerle bagli olmadig1 hususu diizenlenmis, 55a maddesinde nitelikli elektronik
imzali belgelerin ve buna ek olarak iletilen belgenin dogrulugunu ve biitiinligiini
saglayan diger belgelerin de mahkemelerde gegerli belge ve delil olarak kabul edilece-
gi, 99. maddesinde ise yetkililerin elektronik bilgi ve belgeleri mahkemelere iletmekle
yiikiimlii olduklari, gizlilik gerektiren bilgi ve belgelerle ilgili mahkeme dosyasinda
bilgi yer almayabilecegi hususlarina yer verilmistir. Alman Idari Yargilama Usuliinde
delil serbestisi ilkesi gecerli oldugundan mahkemeler her tiirlii delil, bilgi ve belgeyi
re’sen inceleyebilirler®®. Nitelikli elektronik imzali (qualifizierte elektronische Signa-

86 E-imzanin yeterince yayginlasmamasinin nedenleri arasinda, vatandaslarin kendi arasindaki, va-

tandasla sirketler arasindaki ve sirketlerin kendi arasindaki bir ¢ok islemin kanunlara gore islak
imza gerektirmemesi, vatandasla Idare arasindaki islemlerde islak imza gerektirse de nitelikli im-
zadan daha kolay ve ucuz olan ¢oziimler kullanilmasi, nitelikli imzaya yatirim yapmanin gereksiz
goriilmesi, orta ve uzun vadede e-imzali belgelerin dosyalama sorunu gibi sorunlar gosterilmek-
tedir. YESIL/ ALKAN/ ACARER, s.3.

87 Seref SAGIROGLU/ Demet KABASAKAL/ Mustafa ALKAN, Mobil Elektronik imza: Ulkeler
ve Uygulamalar, Uluslararas: Kaulimli Bilgi Giivenligi ve Kriptoloji Konferans: Bildiriler Kitabi,
13-14 Aralik 2007, Ankara, .38 vd.

8 Ayrinuli bilgi icin bkz: Johann BADER/ Michael FUNKE-KAISER/ Thomas STUHLFAUTH



Elektronik Imzalr Belgelerin Karsilastirmali Hukukta ve Idari Yargilama Hukukunda Delil Niteligi 3459

tur) belgeler, nitelikli elektronik imza ile imza edilen belgeler ile belgenin kime ait
oldugunu, gercekligini belgeleyen diger imza ¢esitleri ile olusturulmus belgeler de
mahkemelere gecerli delil olarak sunulabilir®®. Ancak devlet sirr1 veya gizlilik gerek-

tiren belgeler bundan istisna tutulmustur”.

Alman Medeni Usul Hukukunda ise elektronik belgeler, kesif delili altinda de-
gerlendirilmis”!, nitelikli elektronik imzanin kagit {izerine aulan imza ile esdeger
oldugu (§ 371/1 ZPO) kabul edilmistir’. Basit elektronik imzali elektronik belge-
ler bakimindan herhangi bir delil degeri 6ngdrillmemistir. Buna kargilik her tiirl
elekeronik imzali belge, delil sinirlamasi olmaksizin delil baglangici olarak kesif delili

altinda degerlendirilmektedir®.

Von ALBEDYLL, Verwaltungsgerichtsordnung, 6. Auflage, Heidelberg 2014, 5.662 vd; Erich
EYERMANN/ Ludwig FROHLER/ Harald GEIGER/ Michael HAPP/ Ingo KRAFT/ Klaus
RENNERT/ Jork SCHMIDT, Verwaltungsgerichtsordnung- VwGO Kommentar, 14. Auflage,
Miinchen 2014, 5.590 vd; Ferdinand O. KOPP/ Wolf-Riidiger SCHENKE/ Ralf Peter SCHEN-
KE, Verwaltungsgerichtsordnung- VwGO Kommentar, 19. Auflage, Miinchen 2013, 5.1051;
Herbert POSSER/ Heinrich Amadeus WOLFE Verwaltungsgerichtsordnung- VwGO Kom-
mentar, 2. Auflage, Miinchen 2014, 5.600; Helge SODAN/ Jan ZIEKOW, Verwaltungsgericht-
sordnung Grosskommentar, 4. Auflage, Baden-Baden 2014, 5.1851 vd; Hans-Peter VIERHAUS,
Beweisrecht im Verwaltungsprozess, 1. Auflage, Miinchen 2011, 5.61 vd; Peter WYSK/ Christian
BAMBERGER/ Kirsten KUHLMANNY/ Jens SAURENHAUS, Verwaltungsgerichtsordnung:
VwGO Kommentar, 1. Auflage, Miinchen 2011, 5.337.

8 Ayrinali bilgi icin bkz: BADER/ FUNKE-KAISER/ STUHLFAUTH Von ALBEDYLL, 5.335
vd; EYERMANN ve Digerleri, s.376; KOPP/ SCHENKE/ SCHENKE, 5.670; POSSER/
WOLFFE 5.303 vd; SODAN/ ZIEKOW, 5.1105; WYSK ve digerleri, 5.240.

%  BADER/ FUNKE-KAISER/ STUHLFAUTH Von ALBEDYLL, 5.756; EYERMANN ve Diger-
leri, s.720; KOPP/ SCHENKE/ SCHENKE, 5.1211; POSSER/ WOLFFE, 5.721 vd; SODAN/
ZIEKOW, 5.2097; WYSK ve Digerleri, 5.405.

Alman Medeni Usul Hukukunda, “kat (stki) delil sistemi” uygulanmaktadir. Bu sistem igeri-
sinde Kanun'da bes tiir delilden bahsedilmekte (bilirkisi, kesif, isticvap, senet ve tanik), bunlar
disinda Kanunda diizenlenmemis delillerle ispat kabul edilmemektedir. Hakan PEKCANITEZ/
Oguz ATALAY/ Muhammet OZEKES, Medeni Usul Hukuku Ders Kitabi, Ankara 2015, 5.410;
ERTURGUT, Elektronik Imzali Belgeler, s.167. Almanyada Elektronik Imza Federal Kanunu
(SigG) ¢ikarilmadan 6nce Medeni Usul Kanunu'nda (Zivilprozessordnung ZPO) elektronik im-
zali belgeler, kesif ve bilirkisi delili alunda mahkemelerde caiz delil olarak kullanilmakta idi. Bu
yiizden de ispat hukuku bakimindan Alman Medeni Usul Kanunu’nda bir degisikligin gerekme-
digi iddia edilmisti. ERTURGUT, Elektronik Imzali Belgeler, s.141; JUNGERMANN, s.71.

Nitelikli (giivenli) elektronik imzali belgeler bakimindan ilk goriiniis ispatt dngoriilmistiir (ZPO
m.292a). Béylece Avrupa Birligi Direktifine gore, hem nitelikli (giivenli) elektronik imzali belge-
lerin hukuki etkisi ve yargilamada delil niteligi diizenlenmis, hem de bunun disinda kalan elekt-
ronik belgelerin kesif delili altinda degerlendirilecegi konusunda diizenlemeye yer verilmistir.
ERTURGUT, Elektronik Imzali Belgeler, s.141; Arnd BECKER, Elektronische Dokumente als

Beweismittel im Zivilprozess, Bochum 2003, s.4.

9  ERTURGUT, Elektronik Imzali Belgeler, s.141; JUNGERMANN, s.71. Kanun koyucunun
elektronik belgelerin kesif incelemesine konu olmast ve senet olup olmadigi hususu, Medeni Usul
Kanunu'na (ZPO) eklenen 371/1-2 ile ¢éziilmiis gibi goriinse de, bu diizenlemenin yerinde olup
olmadig ve elektronik belgelerin Medeni Usul Kanunu anlaminda senet olarak kabul edilip edilme-

91
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D- Avusturya Hukukunda

1999-99 sayili Avrupa Birligi Direkifi dogrultusunda yasal diizenleme yapan
ilk iilke Avusturya olup Avusturya Elektronik Imza Kanunu (OsterreichischeSigna-
turgesetz OstSigG) 01.01.2000 tarihinde yiiriirlige girmistir. 02.02.2000 tarihinde
de Imza Tiiziigii (Signaturverordnung) ¢ikarilmisur. OstSigG, Alman Elektronik Imza
Kanunu, Avrupa Birliginin 1999/93 sayili Direktifindeki diizenlemelere ve de Tiirk
Elektronik Imza Kanunu'ndaki diizenlemelere olduk¢a benzemektedir. Elektronik
imza, giivenli elektronik imza bahsi gegen diizenlemelerde yer aldig sekliyle tanim-
lanmistr (§ 2, N.1, 3 OstSigG). Giivenli elektronik imzanin, hukuki islemlerde el
yazist imzaya esdeger oldugu kabul edilmis, ayrica aksi kararlastirilmadig: takdirde
hukuki islemlerdeki yazililik sartint karsiladigy ifade edilmistir (§ 4, Abs.1 OstSig-
G)%4. Avusturya Imza Kanunu’nda, Avrupa Birligi Direktifine uygun olarak elektro-
nik imzalarin diizenlenmesinde teknolojik tarafsizlik benimsenmistir® (§ 3, Abs.2,

OstSigG).
2008 yilinda OstSigG’nda ve Imza Tiiziigiinde degisiklik yapilmus, basit elektro-

nik imza ile giivenli elektronik imza daha kesin cizgilerle ayrilmis; giivenli elektronik
imza, Alman hukukundaki nitelikli elektronik imza ile esdeger halde diizenlenmistir.
Degisiklige gore, gelismis elektronik imza (fortgeschrittene elektronische Signatur), Av-
rupa Birligi Direktifindeki gibi tanimlanmus, giivenli elektronik imza (sichere elekt-
ronische Signatur), nitelikli elektronik imzanin (qualifizierte elektronische Signatur)

yerini almistir.

Avusturyada internet araciligtyla vatandaslik kartlarini kullanarak e-devlet is-
lemleri e-imzali olarak yapabilmektedirler. Avusturyada me-imza ya da banka kart
gibi gesitli kartlar vatandaslik karti olarak kullanilabilmektedir. Ulkede vatandaslik
karti olarak kullanilan me-imzaya “A1-Signature” ad1 verilmektedir®®. Me-imza ile

yapilan islemler hukuken gecerlidir.

digi hususu tartismalarina yol agmustir. Elektronik ortamda kayitli bulunan elekeronik belgelerden
¢tk alinmasi durumunda nasil bir degerlendirme yapilacagi konusunda Kanun'da bir diizenleme

bulunmamaktadir. ERTURGUT, Elektronik Imzali Belgeler, s.141-142; BECKER, s.4.

Maddenin 2. fikrasinda giivenli elektronik imzanin aile ve miras hukukuyla yazililik sartuni yeri-
ne getirmeyecegi, yine resmi sekle tabi kefalet sézlesmelerinin giivenli elektronik imza ile imzala-
namayacagi kabul edilmisti. ERTURGUT, Elektronik Imzalt Belgeler, s.161.

9  ERTURGUT, Elektronik Imzali Belgeler, s.162.
96

94

E-imzanin bir sunucu iizerinde olusturularak yiiriitiilmesine imkén saglayan Al- Signature kart,
mobil cihaz isletmecisi Mobilkom Austria, ESHS A.Trust ve Federal Hitkiimetin Ana Bilgi Ofisi
isbirligi ile gelistirilmektedir. Ayrica bkz: European Commission/DG Enterprise and Industry,
Benchmarking of existing national legal e-business practices, Country Report Austria, 2006,

SAGIROGLU/KABASAKAL/ALKAN, 5.43.
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E- Fransiz Hukukunda

Elektronik veriler ve 6zellikle elektronik imzalara hukuk sistemlerinde deger at-
fedilmesi ile birlikte Fransiz yargi organlarinin kararlarinda degisimler olmus®’, hu-
kuki diizenlemelerdeki degisiklikler, genelde 6zel hukuk alaninda ve bilhassa Fransiz
Medeni Kanunu (Code Civil)’nda yapilmistr®®. Bu degisikliklerin yapilmasinda Av-
rupa Birligi’nin 1999/93 sayili Direktifi etkili olmustur. 13.03.2000 tarihinde 2000-
203 sayili Ispat Hukukunun Bilgisayar Teknolojisine Adaptasyonuna ve Elektronik
Imzaya Iliskin Kanun® ¢ikarilmus, 6zellikle nitelikli elektronik imzaya hukuki deger
atfedilmigtir. Bu Kanuna dayanilarak Fransiz Medeni Kanunu (Code Civil)’nun ispat
hukukuna iligkin bazi hiikiimlerinde degisiklik yapilmis, belgeyi olusturan kisinin
kimligini teshis eden, belgenin biitiinliigiinii koruyan ve degistirilmedigini garanti
eden elekeronik formdaki yazilarin kagit tizerindeki yazi gibi delil olarak kabul edile-
cegi (m.1316-1) ve aynu ispat giiciine sahip oldugu (m.1316-3), hakimin elektronik
imzali belgeyi delil olarak degerlendirmesi gerektigi (m.1316-2) ve hangi imza ve
elektronik imzalarin hukuki etkiye sahip oldugu (m.1316-4) hiikiim altina alinmig-
tir. Maddenin 1 ve 3. fikralarinda elektronik belgeler ve elektronik imzalar arasinda

97 Pransiz Yargitay't 1989 tarihli raporunda elektronik imzanin, el yazist imzanin tasidigs biitiin

garantileri tagidiy, hatta el yazisi imzanin taklit edilebilir olmasina karsin elektronik imzanin
taklit edilemedigi ifade edilmistir. Yine Fransiz Ticaret Dairesi, 1997 tarihli bir kararinda “tize-
rinde yazinin biitiinltigiini, icerigini, kime ait oldugunu kanitlayan faks dahil bir takim verilerin
kabul edilebilecegi” belirtilmis, doktrinde elektronik ve bilgisayar kayitlarinin da dahil edilmesi
gerektigi genel kabul gérmiistiir. Rapport de la Cour de Cassation pour 1989, Paris, La Docu-
mentation frangaise, 1990, CAPRIOLL, s.14, Lionel COSTES, “Transaction en ligne, preuve et
signatur électronique: le nouveau cadre juridique” Lamy droit de 'informatique et des réseaux,

1999, N.122- février 2000, s.2, nakleden OZDEMIR KOCASAKAL, s.237.

Fransiz Medeni Kanunu (Code Civil)’na gbre, sozlesmeler hukukunda bazi istisnalar harig sekil
serbestisi soz konusudur (m.1108). Ancak bazi sdzlesmeler vardir ki bunlarin mutlaka kagida
yazili sekilde yapilmasi gerekmektedir. Ticari isler hari¢ (Code du commerce m.109) uyusmazlik
degeri belli bir mikearin tizerindeki (1.500 €) sézlesmeler (m.1341), sigorta, evlilik, sirket, kredi,
kefalet, rehin sézlesmeleri, vasiyetnamelerin mutlaka yazili sekilde yapilmasi zorunludur. adi ge-
gen sozlesmelerin elektronik imza kullanilarak yapilmasi miimkiin degildir, yapilmas: ve elektro-
nik kopyasi imzalanmasi halinde dahi hukuken gegerli degildir. Bkz: Suzanne FRANK, Das Ge-
setz {iber die Anpassung des Beweisrechts an die Informations-tecnologie sowie iiber die Signatur
in MittBayNot 2000, 5.392, 394; Helmut RUSSMANN, Das Beweisrecht elektronischer Doku-
mente, Jur PC (Internet Zeitschrift fiir Rechtinformatik und Informationrecht) 7/1995, s.3212
vd; nakleden, ERTURGUT, Elektronik Imzali Belgeler, s.164; OZDEMIR KOCASAKAL,
5.219, 236, 237; Hadde MEBROUK, Senetle Ispat Konusunda Fransiz Hukukundaki Gelisme-
ler: Tiirk ve Cezayir Hukuku Ile Kargilagtirma, Dokuz Eyliil Universitesi Yayimlanmamis Yiiksek
Lisans Tezi, 2010, 5.50 vd; Ayrinali bilgi icin bkz: Christiane BIEREKOVEN/ Philip BAZIN/
Tomasz KOZLOWSKI, Electronic signatures in German, French and Polish law perspective”,
s.7, Digital Evidence and Electronic Signature Law Review, sas-space.sas.ac.uk/5381/1/1719-
2303-1-SM.pdf, E.T.01.05.2016.

9 La loi n002000-203 du 13 mars 2000 portant adaptation du droit de la preuve aux technologies de
linformation et relative & la signature electronique (J.O. 14 Mars 2000).
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delil degeri agisindan bir farklilik gozetilmemistir. Maddenin son fikrasinda imza, sa-
hibinin kimligini tespit ederse, taraflar bu islemden dogan yiikiimliiliiklere riza gos-
terirlerse, ayrica resmi makam siirece dahil edilmigse islemin gergekligi kabul edilmis,
2. ciimlede ise eger imza elektronik imza ise, bu imza imzalanan islem ile imzalayan
arasinda baglanti kuruyor ise, Danigtay Kararnamesinde belirlenen sartlara uygun
olarak imzalayanin kimligini belirliyor ve islemin biitiinliigii saglantyor ise, aksi ispat
edilene kadar giivenli elektronik imza olarak kabul edilmistir'®’. Maddenin tiim hii-
kiimleri birlikte yorumlandiginda, Kanun Koyucu tarafindan her elektronik imzaya
(6rnegin basit elektronik imza) hukuki deger atfedilmedigi ve hukuki koruma altina
alinmadigi, sadece Danistay Kararnamesindeki sartlari saglayan giivenli elektronik
imzaya (signature électronique sécurisée), hukuki sonug baglandigi ve ispat giicii ve
delil degeri agisindan resmi senetlerle esdeger tutuldugu!®!, kesin deliller arasinda de-

gerlendirildigi (Code Civil m.1317) goriilmektedir!?.

13.03.2000 tarihinde 2000-203 sayili Kanunla Fransiz Medeni Kanunu'nda
yapilan degisikliklerin yani sira 30.03.2001 tarihli 2001-272 sayili Danigtay Karar-

namesi!%3

ile elektronik imza tanimlanmuis, sartlart belirlenmistir. Giivenli elektronik
imza (signature électronique sécurisée), “imza sahibine 6zgiilenen, imza sahibinin ken-
di kontrolii altinda bulunan araglarla iiretilen, islemden sonra yapilan degisiklikleri

tespit eden imza” olarak tanimlanmistr (Art. 1/2).

Fransada elektronik imzaya iliskin Kanun, 2000 yilinda yiiriirliige girmesine
karsin is diinyasinda e-imza kullanimi beklenilen diizeyde degildir'®*. Elektronik
imza uygulamalarini yayginlastirmak amaciyla me-imzali SIM kartlar tizerinden mo-
bil elektronik imza yontemi ile islemler yapilmaktadir. Mobil e-imza ile web 6deme-

leri, hisse senedi alig-veris islemleri, e-Devlet islemleri daha ¢ok yapilabilmektedir.

100 Ayrninuli bilgi icin bkz: MABROUK, 5.7-8; FRANK, 5.392, nakleden ERTURGUT, Elektronik
Imzali Belgeler, 5.164-165; GOBERT/ MONTERO, s.118, nakleden OZDEMIR KOCASA-
KAL, 5.239 vd.

101 BIEREKOVEN/BAZIN/KOZLOWSKI, 5.10-11; MABROUK, 5.69.

102 BIEREKOVEN/BAZIN/KOZLOWSKI, s.11; MABROUK, s.7-8, 44; FRANK, 5.392, nakle-
den ERTURGUT, Elektronik imzali Belgeler, 5.164-165; GOBERT/ MONTERO, s.118, nak-
leden OZDEMIR KOCASAKAL, 5.239 vd.

193 Decret n02001-272 du 30 mars 2001 pris pour lapplication de l'article 1316-4 du Code Civil et
relatif & la signature électronique, JO n.77 du mars 2001, p.5070.

Sinirli gekilde kullanilmasinin sebepleri arasinda, ticari alanda delil hukukunun etkin bir sekilde
isliyor olmasi ve bu durumun e-imza teknolojisine yatirim egilimini azaltmasi, 6zellikle mahke-
melerin, e-imza ile imzalanmis olan ticari sdzlesmelerin gecerli olup olmadigint sorgulamakta
serbest olmasi, bu durum e-imza kullanma istegini azaltmasi gdsterilebilir. European Commis-
sion/DG Enterprise and Industry, Benchmarking of existing national legal e-business practices,
Country Report France, 2006, YESIL/ ALKAN/ ACARER, s.3; Ayrica bkz: SAGIROGLU/
KABASAKAL/ ALKAN, s.41.
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Elektronik imza ile ok sayida idari islemler yapilmaktadir. Sadece giivenli elektronik
imza ile degil, basit elektronik imza ile imza edilen islemler de yazili belge olarak

gecerli kabul edilmektedir.

Fransiz Idari Yargilama usuliinde re’sen arastirma ilkesi ve serbest delil sistemi
s6z konusu oldugundan Medeni Yargilama Hukukunda oldugu gibi, biitiin delil-
ler takdiri nitelikte olup, hakim biitiin delilleri serbestce takdir edebilir. Ozellikle
e-devlet igslemlerinde sadece giivenli elektronik imza ile olusturulan belgeler degil,
diger elektronik imza ile olusturulan belgelere de hukuken deger atfedilmekte ve delil
olarak sunulabilmektedir. Ornegin, bir belediye bagkaninin her zaman belgelere elle
imza atmast miimkiin olmadigindan, imzasinin bulunmasi gereken belgelere makine
ile glivenli olmayan elektronik imza ile belge olusturulabilmekte ve hukuken gegerli

kabul edilmekeedir!?°.

F- ispanya Hukukunda

[spanyada elektronik imzay1 diizenleyen Kanun, 2003 yilinda Elektronik Imza
Kanunu ismiyle ¢ikarilmis (Ley 59/2003, de 19 de diciembre, de firma electrénica),
e-devlet islemlerini ve e-ticareti diizenlemek amaciyla elektronik imzanin kapsami
genis tutulmustur'*®. Kanunun 3. maddesinde elektronik imzalar ve diger ilgili ko-
nular ayrinuli sekilde ele alinmigtr. 3. maddede, elektronik imzanin genel bir tanimi1
yapilmis (m.3/1), gelismis elektronik imza (La firma electrénica avanzada), sadece
imzalayana bagli olan, imzalayanin kimligini belirlemeye imkén veren, sadece imza-
layanin kontrolii altinda tutabilecegi araglarla yaratilan ve verilerde sonradan yapila-
cak degisikliklerin bilinmesini saglayan imza olarak tanimlanmis (m.3/2), gelismis
elektronik imzanin, nitelikli bir sertifikaya dayanmasi ve giivenli imza olusturma
araglari ile olusturulmus olmasi gerektigi (m.3/3) ifade edilmistir. Aslinda Kanun'da
giivenli elektronik imza tanimlanmugtir. 3/4. maddesinde ise elektronik imzanin hu-
kuki degeri ele alinmis, yukarida sayilan 6zellikleri tagiyan elektronik imzalarin elle

atlan imzalara esdeger oldugu'?” hitkiim altina alinmustir.

[spanyada e-imza uygulamalari, beklentilerin aksine gok yayginlasmamus, kamu
sektoriinde de kullanim, sinirli kalmugtir. 1spanya’da e-imza kullanimlari, e-ID kartla-
11 ile yapilabilmekte, 2007 yilindan beri mobil imza (me-imza) ile online aligverisler,

internet bankacilig1 ve e-devlet uygulamalarinda kullanilmaktadir!%®.

105 MABROUK, s.13.

106 SAGIROGLU/ KABASAKAL/ ALKAN, s.41.
107

<)

Ley 59/2003, m.3/4: “La firma electronica reconocida tendrd respecto de los datos consignados en
Jorma electronica el mismo valor que la firma manuscrita en relacién con los consignados en papel.”

108 SAGIROGLU/ KABASAKAL/ ALKAN, s.41.
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G- Diinya Ulkelerinden Ornekler

Elektronik imza ile ilgili daha bir ¢ok iilke tarafindan kendi i¢ hukukunda diizenleme

yapilmus ve hukuki deger atfedilmistir. Bunlarin her birisine makalede yer vermek miim-

kiin olmadigindan aralarindan segerek bazi tilkelerdeki diizenlemelerden kisaca bahsede-
lim. Avrupa Birlii iilkeleri Polonya'®, Italya'!?, Danimarka'!!, Finlandiya''*dan Uzak

109

110

111

112

Polonyada 18.09.2001 tarihinde Polonya Elektronik Imza Kanunu (Ustawa z dnia 18 wrzinia
2001 r.o podpisie elektronicznym) ile elektronik imza ig hukukta yer almaya baslamisur. lgili
Kanunda elektronik imza 3’e ayrilmus, elektronik imza (m.3/1), giivenli elektronik imza (m.3/2),
nitelikli sertifika ile dogrulanmus giivenli elektronik imza (m.5/1) seklinde bir ayrim ve tanimla-
ma yapilmustr. Nitelikli sertifika ile dogrulanmis giivenli elekeronik imzanin, elle atilan imzaya

esdeger oldugu vurgulanmisur. BIEREKOVEN/BAZIN/KOZLOWSKI, s.13.

[ralyada elektronik imza da dahil olmak iizere bilgisayar kayitlarinin hukulki rejimini tanimla-
mak tizere 1997 yilinda 59 sayili Cumhurbagkanligi Kararnamesi ¢ikarilmisur. COSTES, s.7,
Nakleden OZDEMIR KOCASAKAL, s.245. 1ta1yan hukukunda elektronik imzalar, 1999/93
sayilt Avrupa Birligi Direktifindeki bazi tanimlamalar kullanilarak basit elektronik imza, gelismis
elektronik imza, nitelikli elektronik imza olarak siniflandirilmistir. Franco RUGGIERI, “A tech-
nician’s views on the digital signature in Italy”, Digital Evidence and Electronic Signature Law
Review, 5.40, sas-space.sas.ac.uk/5523/1/1746-2357-1-SM.pdf. E.T: 01.05.2016. Italyada Ada-
let Bakanligs biinyesinde 40.000°'den fazla ¢alisanin 10.000’i nitelikli elektronik imza ile islem
yapmaktadir. Mirella MAZEO, “Digital Signatures and European Laws”, http://www.symantec.
com/connect/articles/digital-signatures-and-european-laws. E.T: 06.05.2016.

Danimarkada elektronik imza ile ilgili 1996 yilinda bir takim kanun calismalari yapilmus, Av-
rupa Birligi Direktifi ile kanunlagma siireci hizlanmistir. 31.05.2000 tarihinde Elektronik Imza
Kanunu (the Danish Act on Electronic Signatures, nr. 417 of 31 May 2000) ¢ikarilmisur. Di-
rektifteki tanimlama ve ilkeler, Kanuna yansitilmistir. Kanunun 3/1. Maddesinde elektronik
imza tanimlanmus, 3/2 maddesinde de gelismis elektronik imza (advanced electronic signature)
Direktifteki sekliyle yer almis, hukuki deger atfedilmistir. Jan HVARRE, “Electronic signature
in Denmark: free for all citizens”, http://journals.sas.ac.uk/deeslr/article/viewFile/1720/1657;
E.T.05.05.2016. Danimarkada kamu idareleri PKI teknolojisi ile calisan elektronik imzalari kul-
lanmakta, kamu calisanlarinin %2’si elektronik imza kullanarak islem yapmaktadir. MAZZEO,
s.(yok).

Finlandiyada giiclii elektronik imzalarla olusturulan akilli kartlar yerine biyometrik anahtar kul-
lanim: daha yaygindir. Kamu calisanlarinin %11 elektronik imza kullanmakeadir. Fin huku-
kunda giiclii elektronik imzalar (strong electronic signature) diger tlkelerdeki nitelikli (giivenli)
imzalar gibi ayni hukuki degere sahiptir. MAZZEO, s.(yok). Finlandiya, Estonya gibi tilkelerde
de mobil elektronik imza, elle atilan imza ile yasal olarak esdeger kabul edilmekte ve taraflar
yasal korumadan yararlanmaktadir. Me-imza, Finlandiyada 6zel sektér uygulamalarinda oldugu
gibi, kamu sektoriinde de siklikla kullanilmakeadir. E-devlet portali, e-fatura 6deme, marka ve
patent bagvurusu, ingaat, imar-iskn izinleri, mesleki egitim ve okul bagvurulari, askerlik bagvuru
islemleri, sosyal giivenlik kurumlari, emeklilik ve calisma durumu iglemleri, Calisma Bakanligina
yapilan bildirimler, Maliye Bakanlig: vergi beyanlari, Saglik Bakanligs saglik kayitlarina erigim
gibi islemler, me-imza ile yapilabilmektedir. SAGIROGLU/ KABASAKAL/ ALKAN, s.40.
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Dogu tilkeleri Singapur!'3, Giiney Kore!#ye, Isvigre!'®, Giiney Afrika Cumhuriyeti

116
bl

Avustralya, Kanada, Cin, Hindistan, Japonya, Meksika, Paraguay’a kadar bir ¢ok tilkede

elektronik imza ile ilke ve hukuki diizenlemeler yapilmus, 6zellikle nitelikli (giivenli)

elektronik imzali belgeler, ispat ve delil (evidence, Beweis) niteligi agisindan el yazisi ile

113

114

115

116

Singapurda elektronik imza, 1998 yilinda Elektronik Islemler Kanunu (Singapore Electronic
Transactions Act 1998, 2010) ismiyle hukuk sistemine dahil olmus, bu Kanunda 2010 yilinda
onemli degisiklikler yapilmustir. Elektronik iletisimi arturmak, elekeronik ticaretin éniindeki en-
gelleri giivenli sekilde kaldirmak, kamu kurumlar: tarafindan yapilan islemleri giivenli sekilde
dosyalamak vb. gerekgelerle ilgili Kanun ¢ikarilmistr (m.3) Kanunda, elektronik verilerin, aksi
ispat edilinceye kadar sadece elektronik formda oldugundan dolayr hukuki gecerliligini etkile-
meyecegi ve inkar edilemeyecegi hiikiim altina alinmistir (m.6). Giivenli elektronik imza (secure
electronic signature), Kanunun 18/1. maddesinde ayrinuli olarak tanimlanmis, Elekeronik Ticaret
Hakkinda UNCITRAL Model Kanunu'ndaki (m.6/f) ve Tiirk EIK’nundaki (m.4) tanima ben-
zer bir tanimlama yapilmistr. Giivenli elektronik imzali belgeler, aksi ispat oluncaya kadar gegerli

delil olarak kabul edilmistir (m.19). http://statutes.agc.gov.sg/, E.T: 05.05.2016.

Giiney Kore hukukunda elektronik imza, Dijital Imza Kanunu (Digital Signature Act) ismiyle
Temmuz 1999 tarihinde hukuk sistemine dahil olmustur. 1996 tarihli Elektronik Ticaret Hak-
kinda UNCITRAL Model Kanunu, elektronik imzanin Giiney Kore hukuk sistemine dahil ol-
masinda etkili olmugtur. Baslangicta online islemler ve internet bankaciliginda, ortak anahtar
yapist (PKI) esasina dayalt elektronik imzalar kullanilirken daha sonra biyometrik imzalar: da
kapsayacak sekilde elektronik imzanin kapsami genisletilmistir. Elektronik imzanin yaygin kulla-
nimt igin 2001 yilinda Dijital Imza Kanunu’'nda degisiklik yapilmis, internet bankaciligt islemle-
rinde elektronik imzanin kimlik dogrulama akredite sertifikast ile yapilmas: dngdriilmiistiir. Diji-
tal Imza Kanunu’'nda elektronik (dijital) imza (digital signature), UNCITRAL Model Kanundaki
gibi tanimlanmug (m.2/2), bir sonraki fikrasinda ise sertifikali elektronik imza (certified digital
signature) (m.2/3) tanimlanmustir. Sadece imzalayan tarafindan yapilan, imzalayanin kontrolii
altinda tutabildigi anahtarla olusturulan yapilan degisikliklerin bilinmesini saglayan imza, yetkili
imza sertifikast ile onaylanirsa bu elektronik imza tiiriine sertifikali elektronik imza (certified digi-
tal signature) denilmektedir. Bu imza tiiriiniin ve taraflarin mutabik kaldig1 imza tiirii ile yapilan
islemlerin hukuki etki dogurabilecegi kabul edilmistir (m.3) http://www.koreanlii.or.kr/w/index.
php/Electronic_signature, E.T: 06.05.2016.

19.12.2003 tarihinde Elektronik Imza Alaninda Sertifika Hizmetlerine Iliskin Federal Kanun
(Das Bundesgesetz iiber Zertifizierungsdienste im Bereich der elektronischen Signatur ZertES) la
elektronik imza tanimlanmis, Avrupa Birligi Direktifinde ve Alman Imza Kanunu'nda (SigG) ol-
dugu gibi, gelismis elektronik imza ve nitelikli elektronik imza kavramlarina yer verilmistir (Art.
2, b, ¢ ZertES) Bahse konu Federal Kanun, diger kanunlarda degisiklik yapilmasini gerektirmis-
tir. Bu baglamda, Isvi¢re Borglar Kanunu (Obligationenrecht OR)’nun 14. maddesinde yapilan
degisiklikle nitelikli elektronik imzanin el yazist imzaya esdegerligi kabul edilmistir. M. Turner
DAWN,  http://www.cryptomathic.com/news-events/blog/understanding-zertes-the-swiss-fe-
deral-law-on-electronic-signatures, E.T:10.05.2016, ERTURGUT, Elektronik Imzali Belgeler,
5.162-163.

Giiney Afrikada elektronik imza, elektronik iletisim ve islemlerin diizenlenmesini saglamak,
elektronik iglemlerin evrensel erigsimini tegvik etmek, e-Devlet hizmetlerinin kullanimini kolay-
lastirmak amactyla 2002 yilinda Elektronik Haberlesme ve Islemler Kanunu (Electronic Commu-
nications And Transactions Act 25 Of 2002) ile hukuken diizenlenmistir. Kanunun 1. maddesinde
elektronik imza, gelismis elektronik imza tanimlari yapilmistir. Gelismis elektronik imza (advan-
ced electronic signature)nin gegerli olabilmesi i¢in 37. maddede 6ngériildiigii sekliyle akreditasyon
kurumu tarafindan dogrulanmast ve akredite edilmesi gerektigi belirtilmistir. htep://www.saflii.

org/za/legis/consol_act/ecata2002427/, E.T: 06.05.2016.
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imzalanmus belgelerle esdeger kabul edilmis ve hukuki deger (legal effect) atfedilerek hu-
kuki korumadan yararlandirlmigtr. Kimi tilke hukuk sistemlerinde giivenli olmayan
elektronik imzalarla olusturulan belgeler de hukuki koruma altina alinmustir.

VI- Elektronik imzali Belgelerin Tiirk Ispat Hukuku Agisindan Delil
Degerleri

A- Tiirk Hukukunda Ispat ve Delil Sistemine liskin Genel Bilgiler
Bir davada taraflar, dayandiklari maddi ya da hukuki vakialarin dogrulugunu veya

karg1 tarafin dayandigi vakialarin yanlisligini ispat ederek davalarini kazanabilirler. Hukuk
Muhakemeleri Kanunu (HMK) 'nun 187. maddesine gore “Taraflarin {izerinde anlasama-

diklari ve uyusmazligin ¢oziimiinde etkili olabilecek vakialar ve bu vakialarin ispat igin

delil gosterilir”. Ispat ve delil, yargilama hukuklarinin en 6nemli hususlarindandir, ancak

ayni seyler degildir. Ispat, bir iddianin dogru ve gergek olup olmadig, uyusmazligin ¢ozii-
mii ile ilgili vakialarin dogrulugu hakkinda mahkemeyi, hakimi inandirma ve ikna etme
faaliyetidir'!”. Delil (kantt) ise, bu vakialarin ispati iin gosterilen hukuki araglardir!!8. Do-

117

118

Benzer ve farkli tanimlar icin bkz: Bilge UMAR/ Ejder YILMAZ, ispat Yiikii, Istanbul 1980, 5.2;
Bilge UMAR, Hukuk Muhakemeleri Kanunu Serhi, Ankara 2014, 5.513; Baki KURU/ Ramazan
ARSLAN/ Ejder YILMAZ, Medeni Usul Hukuku, Ankara 2013, 5.351-352; PEKCANITEZ/
ATALAY/ OZEKES, 5.367 vd; H. Yavuz ALANGOYA/ Kamil YILDIRIM/ Nevhis DEREN-YTL-
DIRIM, Medeni Usul Hukuku Esaslart, Istanbul 2009, 5.293; Seyithan DELIDUMAN, “ispat
Sistemimizin Mevcut Durumu ve Elektronik Imzanin Bu Sistemdeki Yeri”, e-akademi, Nisan
2002, S.2,s.1, E.T.10.08.2015; GOKSU, 5.107; Omer ULUKAPI, Medeni Usul Hukuku, Konya
2014, 5.328; Ahmet BASOZEN, Medeni Usul Hukukunda Ik Gériiniis Ispati, Ankara 2010,
s.18; Idari Yargilama Hukuku i¢in bkz: Siitheyla SUNAY SENLEN, [dari Yargilama Usuliine
Hakim Olan lkeler Kargisinda 1spat ve Delil, Istanbul 1997, 5.27; QAGLAYAN, $.327; Vergi
Usul Hukukunda bkz: Muallda ONCEL/ Ahmet KUMRULU/ Nami CAGAN, Vergi Hukuku,
Ankara 2015, 5.199; Nihal SABAN, Vergi Hukuku, Istanbul 2014, 5.545 vd; Ozgﬁr BIYAN,
Tiirk Vergi Hukukunda Ispat—Delil, 2012, s.5; Eda OZDILER KUQUK, Vergi Hukukunda Ka-
rineler, Ankara 2011, Yayimlanmamis Doktora Tezi, 5.7 vd; Ceza Muhakemesi Hukukunda ispat
konusunda bkz: Yener UNVER, Ceza Muhakemesi Hukukunda Delil ve 1spat, Ankara 2014;
Dogan GEDIK/ Mahir TOPALOGLU, Ceza Muhakemesinde Ispat ve Siiphenin Sanik Lehine
Yorumlanmast, Ankara 2014, s.1 vd; Veli Ozer OZBEK/ M. Nihat KANBUR/ Koray DOGAN/
Pinar BACAKSIZ/ {lker TEPE, Ceza Muhakemesi Hukuku, Ankara 2015, s.672.

UMAR/ YILMAZ, s.2; KURU/ ARSLAN/ YILMAZ, 5.352; PEKCANITEZ/ ATALAY/ OZE-
KES, 5.388; ULUKAPI, s.343; ALANGOYA/ YILDIRIM/ DEREN-YILDIRIM, 5.296; ON-
CEL/ KUMRULU/ CAGAN, 5.204; BIYAN, s.13 vd; GOKSU, 5.110. Farkli yargilama hukuk-
larinda deliller ve delil gosterme ile ilgili ayrinali bilgi icin bkz: Yavuz ALANGOYA, Medent
Usul Hukukunda Vakialarin ve Delillerin Toplanmastna Iliskin Ilkeler, istanbul 1979; M. Kamil
YILDIRIM, Medeni Usul Hukukunda Delillerin Degerlendirilmesi, Istanbul 1990; SABAN,
5.557; Oguz Kiirsat UNAL, Tiirk Ticaret Kanunu ve Vergi Usul Kanununda Fatura ve 1spat
Kuvveti, Ankara 2006, s.119; Yusuf KARAKOC, Tiirk Vergi Yargilamast Hukukunda Delil
Sistemi, Izmir 1997, s.47; Adnan TEZEL, “Tiirk Vergi Hukukunda Ispat ve Delil Sistemi”,
Resat Kaynara Armagan, Istanbul 1981, 5.252; CAKMAKKAYA, 5.65 vd. SUNAY SENLEN,
5.62; Selahattin TUNCER, “Vergi Hukukunda Delil”, Maliye Dergisi, S.124, Nisan 2003, s.4;
Miirside KORKUT, “Vergi Yargilamasinda Delil Sistemi”, Prof. Dr. Mualla Oncel‘e Armagan,
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layistyla ispat yiikii'!? ile delil gésterme yiikiinii!?® karigtirmamak gerekir. Hukukun
temel ilkelerinden olan ispat yiikii, davaci ve davali sifatina bagli olmayip, hangi taraf
bir iddiayz ileri siiriiyorsa onu ispat etmekle miikelleftir. Ancak taraflarca hazirlama
ilkesinin gecerli oldugu yargilama usuliinde, taraflarca ileri siiriilen vakialarin yaninda

ileri siirtilmeyen vakialar da ispatin konusunu olusturabilir.

[dari Yargilama Usuliinde re’sen arastirma ilkesi'?! gegerli oldugundan taraflarin
ileri stirmedigi vakia ve belgeleri de yargi yeri, kendiliginden aragtirmak durumunda-
dir (IYUK m.20/1). Idari Yargilama Usul Kanunu'nda ve idari yargiya iliskin mev-
zuatta, ispat yiikii ile herhangi bir hitkiim bulunmamaktadir. Ancak idari iglemlerin
genel teorisine gore idari iglemler, “hukuka uygunluk karinesi’nden yararlandiklar:
yani, idare tarafindan hukuka uygun tesis edildikleri varsayildigindan ispat yiikiintin
genellikle davaci tarafa diistiigii kabul edilmektedir. Fakat ispat yiikiiniin davaliya
distiigii bazt durumlar da olmaktadir. Olagan durumun aksini iddia eden taraf is-

122

pat ile miikelleftir'**. Dolayisiyla idari davalarin niteligi g6z 6ntinde bulundurulacak

C.II, Ankara 2009, s. 107; OZDILER KUCUK, 5.16 vd; Ceza Muhakemesi Hukukunda delil
icin bkz. Nur CENTEL/ Hamide ZAFER, Ceza Muhakemesi Hukuku, Istanbul 2015, 5.218;
Mahmut KOCA, “Ceza Muhakemesinde Deliller”, Ceza Hukuku Dergisi, Y.1, S.2, 2006, 5.207;
Yener UNVER/ Hakan HAKERI, Ceza Muhakemesi Hukuku, Ankara 2015, 5.596; GEDIK/
TOPALOGLU, 5.32; OZBEK ve Digerleri, 5.673.

1spat yiitkii, muhakemeye konu hangi vakianin kim tarafindan ispatlanmas: gerektigi ile ilgili
usuli bir yiiktiir. Belli bir olayin ger¢eklesmis olup olmadiginin anlagilmamas, yani olayin ispatsiz
kalmasi yiiziinden, yargicin aleyhte bir karart ile karsilasmak tehlikesidir. UMAR/ YILMAZ, 5.2-
3; UMAR, s.542; KURU/ ARSLAN/ YILMAZ, s5.354; PEKCANITEZ/ ATALAY/ OZEKES,
5.391; CAGLAYAN, 5.329; GOKSU, 5.107; ALANGOYA/ YILDIRIM/ DEREN-YILDIRIM,
5.309 vd; BIYAN, s5.7; Mehmet Akif TUTUMLU, Medeni Yargilama Hukukunda Delillerin
[leri Siiriilmesi, Ankara 2002, 5.23. Ispat yiikii ile ilgili Tiirk Medeni Usul Hukukunda ve kargi-
lagtirmalt hukukea 6rnekler ve ayrintili bilgi i¢in bkz: Oguz ATALAY, Medeni Usul Hukukunda
Menfi Vakialarin Ispati, Izmir 2001; OZDILER KUCUK, .25 vd. Ceza muhakemesinde ispat
yiikii diye bir sorunun olmadigy, sekli anlamda ispat yiikiinden soz edilemese de, maddi anlamda
ispat yiikii oldugu, bu yiikiin hakim ve savciya ait oldugu ifade edilmektedir. Faruk EREM, Ceza
Yargilamast Hukuku, Ankara 1986, 5.362; Bahri OZTURK/ Mustafa Ruhan ERDEM, Uygula-
mali Ceza Muhakemesi Hukuku, Ankara 2006, 5.355; Nurullah KUNTER/ Feridun YENISEY/
Ayse NUHOGLU, Muhakeme Hukuk Dali Olarak Ceza Muhakemesi Hukuku, fstanbul 2009,
s.611.

Hukuk Yargilama Usuliinde delil gésterme yiikii, taraflari kendi lehlerine olan vakialarin dogru-
lugunu, aleyhte olan vakialarin dogru olmadigini ispatlama, hakimde yeteri derecede bir kanaat
olusturma faaliyeti olup bir yargilama usul islemidir. CAGLAYAN, 5.329; TUTUMLU, s.23;
PEKCANITEZ/ ATALAY/ OZEKES, 5.392; Bu konuda ayrintili bilgi ve farkli goriisler igin bkz:
UMAR, s5.551-552.

121 fdari Yargilama Usuliinde re’sen aragtirma ilkesi icin bkz: Zehreddin ASLAN, “Tiirk dari Yargt
Sisteminde Re’sen Aragtirma flkesi”, 1.U. Siyasal Bilgiler Fakiiltesi Dergisi, No: 23-24 (Ekim
2000-Mart 2001), s.53 vd; Cinar Can EVREN, “1pta1 Davalarinda Re’sen Arastirma Ilkesi”,
Gazi UHFD, C.XII, Y.2008, S.1-2, 5.708 vd; Danistay IDDGK, T.07.03.2003, E.2002/1149,
K.2003/103; Danistay 12.D, T.06.02.2006, E.2005/6399, K.2006/220, Kazanc Igtihat Bilgi
Bankasi, E.T.10.05.2016.

122 CAGLAYAN, 5.329.

119

120
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olursa adli yargilamadaki ispata iliskin kurallarin aynen uygulanmast pek miimkiin
degildir. Bu yiizden Idari Yargilama Usuliinde ispat yiikii bakimindan her davayi ayr

ele almak gerekmektedir!??.

213 sayilt Vergi Usul Kanunu (VUK)’nda “ispat yiikii”, ayr1 bir baslik altnda
diizenlenmemis olmakla birlikte, Kanun'un 3/B-2 maddesinde, “iktisadi, ticari ve
teknik icaplara uymayan veya olayin 6zelligine gore normal ve mutad olmayan bir
durumun iddia olunmasi halinde ispat kiilfeti bunu iddia eden tarafa aittir” seklinde
bir diizenleme bulunmakta ve bu ifade, “hayatin olagan akust karinesi” olarak adland:-
rilmaktadir'?4, VUK nda ispat yiikii hakkinda genel veya 6zel bir kural bulunmamasi
ve fakat hayatin olagan akist karinesine yer verilmesi sonucu, karinenin bulunmadig;
durumlarda genel kurala gidilip gidilmeyecegi konusundaki yasa boslugu, Danistay
tarafindan 6zel hukuka dayali olarak Medeni Kanun’un 6. maddesindeki genel kural

ile doldurulmustur'?. Danistay'in da bu yonde kararlari bulunmakeadir!®.

Tirkiyede yargilama usullerine gore, delillerin esas ve ilkeleri, ispat giicleri ve
delil degerleri acisindan da farkliliklar s6z konusudur. Genellikle taraflarca hazirlama
ilkesinin gegerli oldugu Hukuk Yargilama Usuliinde bir iki istisna diginda (6rnegin
bosanma davalari) deliller, kesin deliller ve takdiri deliller olmak iizere ikiye ayrilmus,
belge, senet, ikrar, kesin hiikiim, kesin delillerden olup tanik, bilirkisi, kesif ise tak-
diri deliller arasinda sayilmugtir. Delil serbestisinin soz konusu oldugu durumlarda

hakimin delilleri belirlemede takdir yetkisi vardir, sunulan delillerle bagl degildir127.

Re’sen aragtirma ilkesinin gegerli oldugu Idari Yargilama Usuliinde ve Ceza Yar-
gilama Usuliinde ise, kesin delil-takdiri delil ayrimi olmay1p tiim deliller takdiri ni-
teliktedir, yani yargi organlart mevcut delilleri serbestge takdir edebilirler'?8. Re’sen

125 CAGLAYAN, 5.330.

124 Hayatin olagan akigi karinesinde, vergilendirmeye dayanak olan olaylarin iktisadi, ticari ve tek-

nik gereklere uygun olarak olusmus bulundugu ve hayatin olagan akisina gére normal ve mutad
sekilde ortaya ciktiklart kabul edilir. Selim KANETI, Vergi Hukuku, Istanbul 1989, 5.50; OZ-
DILER KUCUK, s.31 vd; BIYAN, s.142.

125 SABAN, 5.553 vd; OZDILER KUCUK, s.31-32.

126213 sayilt Vergi Usul Kanunu’'nun 3. maddesinde, vergiyi doguran olay ve bu olaya iliskin mu-

amelelerin ger¢ek mahiyetinin esas oldugu, vergiyi doguran olay ve bu olaya iliskin muamelele-
rin gergek mahiyetinin yemin hari¢ her tiirli delille ispatlanabilecegi, iktisadi, ticari ve teknik
icaplara uymayan veya olayin ozelliklerine gére normal ve mutad olmayan bir durumun iddia
olunmast halinde ispat kiilfetinin bunu iddia eden tarafa ait olacagi hitkme baglanmustir”. Danug-
tay 4.D, T.07.02.2013, E.2012/6286, K.2013/462; Danistay 7.D., T.17.6.2009, E.2008/5507,
K.2009/3054; Ayni yondeki kararlar i¢in bkz: Danistay 3.D., T.17.06.1999, E.1998/3148,
K.1999/2538; Danistay 11.D., T.04.07.2000, E.1999/643, K.2000/2935, Kazanci I¢tihat Bilgi
Bankasi, E.T.10.08.2015.

127 Abdiirrahim KARSLI, Medeni Muhakeme Hukuku, Istanbul 2011, 5.490; KURU/ ARSLAN/
YILMAZ, 5.352; PEKCANITEZ/ ATALAY/ OZEKES, 5.388.

128 CAGLAYAN, 5.333; Re’sen arastirma ilkesi geregi, Ceza hukukunda delillerin serbestge deger-
lendirilmesi ve delillerin serbestligi ilkesi anlamina gelen “vicdani delil sistemi” s6z konusu olup
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arastirma ilkesinin'?? bir sonucu olarak [YUK’nun 20/1. maddesinde de ifade edildi-
gi gibi, “mahkemeler, belirlenen siire icinde liizum gérdiikleri evrakin gonderilmesini
ve her tiirlti bilgilerin verilmesini taraflardan ve ilgili diger yerlerden isteyebilirler”.
Benzer bir durum, vergi yargilama hukukunda, VUK’nda da benimsenmis!3?, ver-
gi davalarinda delil serbestisi ilkesinin uygulanacag: kabul edilmistir'3!. VUK’ nun
m.3/B’nin 2. fikrasinda yer alan vergi hukukunda gecerli olan delil sistemi, “vergiyi
doguran olay ve bu olaya iliskin muamelelerin ger¢ek mahiyeti yemin hari, her tiir-
lii delille ispatlanabilir” hitkkmii ile de [YUK. m.20/1’i destekler bicimde olup vergi

yargisinda delil serbestligi ilkesinin gegerli oldugu vurgulanmistir!32.

B- Elektronik Imzali Belgelerin Idari Yargilama Hukukundaki ve Farkls
Yargilama Hukuklarindaki Ispat Giicii ve Delil Niteligi

Elektronik imzali belgelerin ispat giicii ve delil degerleri, kullanilan elektronik
imza yontemine ve yargilama usullerine gore farkliliklar arz edebilmektedir. Kanun
koyucu tarafindan EIK’nda yalnizca giivenli (nitelikli) elektronik imzaya bir takim
hukuki sonuglar baglanmis, giivenli elektronik imza ile olusturulan imzanin elle ati-
lan imza ile ayni hukuki sonuglart doguracagi (m.5/1) hitkiim altina alinmis, delil
degerleri ile ilgili benzer hiikiimler, 2004 sayili fcra Iflas Kanunu (11K), 6100 sayili
Hukuk Muhakemeleri Kanunu (HMK), 6098 Sayili Tiirk Borglar Kanunu (TBK),
5271 sayilt Ceza Muhakemesi Kanunu (CMK)’nda hitkiimler konulmustur. Diger

hakim delilleri serbestce takdir edebilir. KUNTER/ YENISEY/ NUHOGLU, 5.611; EI%EM,
s.351; OZTURK/ ERDEM, s.356-357; CENTEL/ ZAFER, 5.219; GEDIK/ TOPALOGLU,
s.138 vd; Metin FEYZIOGLU, “Sugsuzluk Karinesi: Kavram Hakkinda Genel Bilgiler ve Avrupa
Insan Haklar S6zlesmesi”, Ankara UHFD, C.48, S. 1-4, 5.160.

129 Zehreddin ASLAN, 5.53 vd; EVREN, 5.706 vd.

130 Vergi yargilamasi hukukunda re’sen arastirma ilkesi igin bkz: Sener OZKAN, Vergi Yargilama

Hukukunda Re’sen Arastirma Ilkesi, Ankara 2005, Yayimlanmamus Yiiksek Lisans Tezi, .48 vd;
Cagdas Evrim ERGUN, Vergi Yargilamasinda Re’sen Arastirma flkesi”, Ankara UHFD, Y.2006,
C.55, S.2, s. 4 vd; BIYAN, 5.57 vd; Danugtay 7.D., T.20.5.1993, E.1989/4075, K.1993/2065
Sayili Kararda, “Re’sen aragtirma ilkesi geregi mahkemece tarhiyatn dayanagi bedelin emsal be-
dele uygunlugu arastirilarak karar verilmelidir” denilerek, VUK. m.3 hitkmiiniin sadece vergilen-
dirme islemlerinde degil, vergi yargilama hukukunda da gecerli oldugu kabul edilmistir. Ayrica
bkz: Danigtay 11.D., T.21.04.1999, E.1997/3366, K.1999/1549; Danistay 9.D., T.06.11.1997,
E.1996/5646, K.1997/3401; Kazanci igtihat Bilgi Bankasi, E.T.10.08.2015. Vergi DDGK,
T.26.01.1996, E.1995/266, K.1996/38; DD., S.92, 5.196.

131 KARAKOG, Delil Sistemi, 5.47; TEZEL, 5.561; CAKMAKKAYA, 5.65 vd. SUNAY SENLEN,
5.62; TUNCER, 5.4; KORKUT, 5. 107; OZDILER KUCUK, 5.16 vd; UNAL, s.121; OZKAN,
5.36; Delil serbestisine paralel olarak, Vergi Usul Kanunu'nun, vergi incelemesinin amacina ilis-
kin 134. maddesinde degisiklik dncesi bulunan “defter, hesap ve kayitlara dayanilarak” ibaresi
kaldirilmugtir. Boylece, vergi incelemesi her tiirlii delilin takip edilmesi ve kullanilmast ile yapi-
labilecektir. Bagak DOGRU, Vergi Yiikiimliilerinin Defter Tutma Yikimlilagi, Izmir 2007,
Yayimlanmamis Yitksek Lisans Tezi, s.175, 176.

132 SABAN, 5.561; OZDILER KUCUK, s.17.
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giivenli olmayan elektronik imza yontemleri ile ilgili herhangi bir diizenleme yapil-
mamistir.

6100 sayilh HMK’nun 205/2. maddesinde “usuliine gore giivenli elektronik
imza ile olusturulan elektronik verilerin senet hitkmiinde oldugu” seklindeki diizen-
leme, 2004 sayili [IK’nun 8/A maddesinde de ayni ifadelerle yer almistir. HMK nun
205/3. maddesinde “mahkemeye delil olarak sunulan elektronik imzali belgenin, gii-
venli elektronik imza ile olusturulmus olup olmadigini hakimin re’sen inceleyecegi”
seklinde hiikiim altina alinmistir. IIK’nun 8/A-2 maddesinde ise, “giivenli elektronik
imzanin, elle aulan imza ile ayn1 ispat giicinii haiz” bulundugu, “giivenli elektronik
imza, kanunlarda giivenli elektronik imza ile yapilamayacag: acikca belirtilmis olan
islemler disinda, elle atilan imza yerine kullanilabilecegi” ifade edilmistir. 6098 Sayili
TBK’nun 15/1. maddesinde imzanin “el yazisi ile aulmasi gerekeigi, giivenli elekt-
ronik imza ile atilan imzanin da el yazisi ile aulan imza ile ayni hukuki sonuglart
doguracagi”ndan bahsedilmistir.

5271 sayili CMK’nda elektronik imzali belgelerin delil degeri ile ilgili bir hii-
kiim bulunmamakrtadir. Ceza yargilamasinda yargt makamlarinin kullandig giivenli
elektronik imza ile “her tiirlii ceza muhakemesi isleminin yapilabilecegi (f.1), elektro-
nik imzali belgenin elle atlan imzali belgeyle ¢elismesi halinde UYAP’ta kayitli olan
giivenli elektronik imzali belgenin gecerli kabul edilecegine (£.5)” dair diizenleme
bulunmaktadir.

2577 sayilt Idari Yargilama Usul Kanunu (IYUK)'nda elektronik imza ile ilgili
herhangi bir hitkme rastlanilmamaktadir. [YUK’nun 31. maddesi delaletiyle Hukuk
Muhakemeleri Kanunu’'nun ilgili usul hiikiimlerinin idari davalarda da uygulanabi-
lecegi ve IYUK 31. maddesinde, 05/07/2012 giinlii, 28344 sayili Resmi Gazete'de
yayimlanan 6352 sayili Yasanin 59. maddesi ile yapilan degisiklikle, “elektronik is-
lemlerde Hukuk Usulii Muhakemeleri Kanunu hiikiimlerinin uygulanacag” kurali ile
EiK’nun 5. maddesi ve HMK’nun 205. maddesi birlikte degerlendirildiginde, giiven-
li (nitelikli) elektronik imza ile olusturulmus belgelerin elle atilan imza ile ayn1 hukuki
sonucu dogurdugu ve delil olarak nitelendirilmesinin miimkiin oldugu sonucu ortaya
cikmakeadir. Ayrica Genel Idari Usul Kanun Tasaris’'nin 31/4. maddesinde “eleke-
ronik ortamda ya da otomatik bir aragla yapilan idari islemde, elektronik imza ya da
giivenligi garanti edilmis mekanik araglarla da imza atilabilecegi” yoniinde diizenleme
bulunmaktadir. Ancak elektronik imzanin bu kadar yaygin olarak kullanildigs, bircok
e-idarf islemin ve e-devlet islemlerinin elektronik imza ile yapildig bir ortamda, Tiirk
idare sisteminde ve [YUK’nda elektronik imza ile ilgili herhangi bir diizenlemenin
olmamasi ciddi bir eksikliktir. Diger yargilama usullerinde elektronik imzanin hukuki
rejimi ile ilgili diizenlemelerin [YUK’nda da mutlaka yer almasi gerekir.

Danistay’in giivenli (nitelikli) elektronik imza ile imza edilmis belgelerin hukuki
sonuglart ile ilgili goriiglerine bakildiginda, Hukuk Yargilama Usultindeki diizenle-
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melere ve doktrindeki goriislere paralel kararlar verdigi goriilmekeedir. Yitksek Mah-
keme, “givenli elektronik imzanin, elle aulan imza ile ayn: hukuki sonucu dogur-
dugunu” kabul etmekte, “ayrica 1slak imza ile imzalanmamis olmasi(ni) giderilmesi
gereken bir eksiklik olarak gérmemekte "dir!3>. Her ne kadar dava konusu olay, gii-
venli (nitelikli) elektronik imza edilmis bir idari islem olmayip, UYAP sistemi kulla-
nilarak {dare Mahkeme Bagkant tarafindan imzalanan ancak diger iki iiye tarafindan
imzalanmayan giivenli elektronik imza ile yarg: karari ile ilgili olsa da, Danistay’in
giivenli elektronik imza konusundaki yaklagimint gostermesi agisindan 6nemli bir
kararlardur.

Vergi yargilamasinda VUK. nun 4731 sayili miikerrer 242. maddesi geregince
elektronik defter, elektronik belge ve elektronik kayitlar, VUK. ile diger vergi ka-
nunlarinda defter, kayit ve belgelere iliskin olarak yer alan hiikiimlere tabi olup bu
yoniiyle elektronik defter, elektronik belge ve elektronik kayitlarin ispat giigleri fiziki
ortamdaki bilgi ve belgelerden farkli goriilmemektedir. Yine benzer bir diizenleme
Damga Vergisi Kanunu'nda (m.1/1) da bulunmakta, “kisiler tarafindan imzalanan
kagitlara, belli bir hususu ispat ve belli etme giicii taninmasinin karsiligt olarak Dev-
lete alinan damga vergileri” icin kisilerin imzalayarak vermesi gereken belgelerde el
yazist ile veya elektronik ortamda olugturduklari belgeler acisindan bir fark olmadi-
g1 belirtilmektedir. Danistay’'in bu konuda degisik dairelerinin benzer kararlari da

134

bulunmaktadir'>*. Hatta bir belgenin hem giivenli elektronik imza ile hazirlanmasi

133 Danistay 5.D, T.13.09.2013, E.2013/6728, K.2013/5914; Danistay IDDK, T.30.01.2013,
E.2012/2648, Kazanci igtihat Bilgi Bankast. E.T.10.08.2015.

Danistay’in, “elektronik ortamda beyanname verilmemesini fiziki olarak verilmesi gereken beyanna-
melerden farkl olmadigina” iliskin kararlari icin bkz. Danistay 3.D, T.29.03.2011, E.2010/101,
K.2011/903, Kazanct Igtihat Bilgi Bankast. E.T.10.08.2015. Danistay, benzer bir kararinda da
elektronik ortamda verilen beyannamelerle ilgili getirilen bu tekniklerin amacini da su sekilde
actklamistir: “Elektronik ortamda beyanname verme, sadece beyannamenin verilme usuliiniin
belirlenmesine yonelik olup beyanname verme ddevinin anilan niteligini degistirmemekte ve
beyanname verme yiikiimliiligiintin siiresinde ve kendiliginden verilme ozelliginde degisiklik
ongdrmemektedir. Konu ile ilgili idari diizenlemelere bakildiginda, elektronik ortamda beyan-
name verme ve bildirimde bulunma usuliiniin amacinin, miikelleflerin vergilendirmeye iligkin
odevlerini yerine getirmede, gelisen bilgi islem teknolojilerinden yararlanmak, vergi beyanna-
meleri ile bildirim ve eklerinin kolay, hizli, ekonomik ve giivenilir bir sekilde idareye intikalini
saglamak, vergi idaresinin islemlerini azaltarak is ve islemlerini kolaylastirmak oldugu agiktir”
Danistay VDDK, T.12.12.2012, E.2012/327, K.2012/429, Kazanci igtihat Bilgi Bankasi. E.T:
10.08.2015.

Danistay 4. Dairesinin de “beyannamesini elektronik ortamda vermesi gereken davact bu yiikiimliilii-
Ziinii yerine getirmemis sayilacagina” iliskin kararlart bulunmaktadir. Danistay 4.D,T.12.05.2011,
E.2010/1052, K.2011/3655, S.128, 5.153, www.danistay.gov.tr., E.T: 10.08.2015.

Damga vergisi konusundaki kararlari icin bkz: Danigtay 9.D, T.12.12.2013, E.2013/10071,
K.2013/11878, DD, Y.2014, S.135, 5.391 vd; www.danistay.gov.tr., E.T: 10.08.2015; Danistay
9.D, T.30.05.2013, E.2013/1258, K.2013/5330, DD, Y.2013, S.134, 5.486 vd; www.danistay.
gov.tr., E.T: 10.08.2015; Danistay 7.D, T.2007/5116, K.2009/4267, www.danistay.gov.tr., E.T:
10.08.2015.
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hem de el yazist ile imzalanmig olmasi ve iki belge arasinda mahiyetlerinin birbirin-
den farkli olmasi halinde Hukuk Yargilama Usuliinde oldugu gibi, giivenli elektronik
imza ile olusturulmus belgenin dikkate alinmasi gerekecektir. Maliye Bakanlig: tara-
findan yayimlanan tebliglerde de elektronik ortamda defter tutmalarina izin verilen
miikelleflerin fiziki ortamda defter tutamayacaklarini bildirmistir. Bu Tebligler uya-
rinca ortaya ¢ikacak olast bir ¢ift kayit durumunda elekeronik ortamda olusturulan
defterlerin ve de faturalarin dikkate alinacagi kabul edilmekrtedir!>.

Goriildugi gibi, diger yargilama usullerinde oldugu gibi Idari Yargilama Usu-
liitnde de nitelikli (giivenli) elektronik imza ile olusturulmug “asimetrik dijital imza”,
“mobil elektronik imza” ve “giivenli (nitelikli) elektronik imza” ile imza edilmis
belgeler, “elle atlmis imza (1slak imza)” ile ayni hukuki sonucu dogurmakta, yar-
g1 organlarinca “delil” olarak kabul edilmektedir. Idari yargilama usuliinde ve idare
hukuku pratiginde giivenli (nitelikli) elektronik imza diginda kalan ve bazi basit ve
gelismis elektronik imza yontemleri ile olusturulmus belge ve bulgularin da “delil”
olarak kabul edildigi gériilmektedir. Benzer durum Alman hukukunda da gegerlidir.
Ornegin, “bilgisayar ekranina kalemle atilan imza” yontemi ve “tarayicidan bilgisaya-
ra aktarilmig imza” yontemi, giivenlik agisindan ¢esitli mahzurlari bulundugundan,
hukuki islemlerde pek ragbet edilmemekle birlikte bazi idari islemlerin yapildigt ve
resmi belgelerin imzalandig1 goriillmektedir. Farkl: ilkelerde de idari islemin anlagi-
labilirligini zedelemedigi miiddetge otomatik araglarla matbu halde basilan imzali

belgeler de kabul edilmektedir.
Tiirk Idare hukukunda da Genel Idari Usul Kanun Tasaris’nin 31/4. madde-

13505.03.2010 tarih ve 27512 sayili Resmi Gazete'de yayimlanarak yiiriirliige giren Maliye Bakan-

ligrnin 397 sayili Tebliginde ...gelisen teknolojiye uygun yeni usul ve esaslarin belirlenmesinin
zorunlu oldugu, yaygin olarak kullanilan belgelerden biri olan faturanin elektronik belge olarak
diizenlenmesi, elektronik yollarla iletilmesi, elektronik olarak muhafaza ve ibraz edilmesine ilis-
kin usul ve esaslar agiklanmugtir. Yayimlanan Tebligde elektronik fatura diizenleme izni yalnizca
anonim ve limited sirketlere verilmesi elektronik fatura ile birlikte kagit fatura diizenlemeyecegi,
misterinin talebi halinde kagit fatura diizenlenebilecegi, e-faturanin veri biitiinligii saglanmast
ile kaynaginin inkar edilemezliginin mali miihiirle garanti altina alindigs, miihriin dogruluk ve
gecerlilik kontroliiniin ancak elektronik ortamda yapilabilmesi nedeniyle e-faturanin kagida ba-
silarak saklanmasinin s6z konusu olmadigi hususlarina yer verilmistir.

28.06.2012 tarih ve 416 sayili Tebligle de, gercek kisi miikelleflere de e-fatura diizenleme izni
verilmis, e-faturanin veri biitiinliigiiniin saglanmas: ile kaynaginin inkar edilemezliginin mali
miihiir yaninda elektronik imza ile saglanabilmesinin yolu agilmistir.

13.12.2011 tarih ve 28141 sayili Resmi Gazete yayimlanan 1 No'lu Tebligi ile e-faturada oldugu
gibi elektronik defter turmak isteyen gergek kisi miikelleflerin 5070 sayili EIK hiikiimleri gerge-
vesinde tiretilen nitelikli elektronik sertifikaya sahip olmalari sarti aranmus, defterlerini elektronik
defter (e-defter) biciminde tutmaya baslayanlarin s6z konusu defterlerini kagit ortaminda tutma-
larina izin verilmemistir.

14.12.2012 tarih ve 28497 sayili Resmi Gazete'de yayimlanan 421 No'lu Tebligle vergi kanun-
larinin uyumlarinin arurilmast ile kayit digiligin 6nlenmesi amaciyla bazi miikellef gruplarina
elektronik fatura kullanma ve elektronik defter tutma zorunlulugu getirilmis, fiziki ortamda tu-
tacaklar1 defter ve tanzim edecekleri faturalarin yok hitkmiinde sayilacag: bildirilmistir.
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sinde “elektronik ortamda ya da otomatik bir aragla yapilan idari islemde, elektronik
imza ya da giivenligi garanti edilmis mekanik araglarla da imza atilabilecegi” yoniin-
de diizenleme bulunmaktadir. Bu tiir imzalarin herkes tarafindan olusturulmast ve
kopyalanmast miimkiindiir. Bu sebeple verinin biitiinliigii veya belgeyi diizenleyenin
kimligi konusunda karst tarafa bir garanti sunmast pek miimkiin degildir'3®. Belge-
lerde yer alan, belge basliginin ve tarayicidan gegirilmis imzanin herhangi bir icerikle
kullanilmast miimkiin oldugundan delil olarak degerlendirilmesine tereddiitle yak-
lagmak gerekir.

Yine basit elektronik imza yéntemlerinden, biyometrik imza (biometric signatu-
re, biometrische Unterschrift) gibi, retina taramasi, imza tanimlamast, yiiz tanimlama,
parmak izi ya da ses gibi biyolojik 6zelliklerin imzalamada kullanildig, kisinin 6l¢ii-
lebilir olan fiziki durumunun ve/veya davranis seklinin o kisinin kimliginin dogru-

137  aslinda en giivenli kimlik belirleme (/dentity) ve taklit
138

lanmast amaciyla kullanilan
edilmeme (non-repudiation) teknolojisine sahip olmasina'”® ve ulastugr standartlar
bakimindan EIK’nun giivenli elektronik imza igin belirlenen standartlara sahip ol-

masina’®’

ragmen, giivenli (nitelikli) elektronik imzanin alt yapisindan farkli olmast,
EIK’nda belirtilen nitelikli (giivenli) elektronik imzanin diger unsurlarini tagima-
masi, elektronik imzadan beklenen belgenin biitiinliigiiniin korunmasi (content in-
tegrity) gibi bir takim islevleri saglamakta yetersiz kalmasindan dolay: genel olarak,
nitelikli (giivenli) elektronik imza olarak nitelendirilmemektedir'4. Oysaki bu imza
yontemi, daha ¢ok nemli ve giivenligin 6n planda tutuldugu yerlere giris kontrol-
lerinde, 6rnegin cezaevlerine giris- ¢ikislarda, havaalanlarinda, sinir kapilarinda, up

alaninda ve hastanelerde, banka otomatlarinda kullanilmakta ve gegerli delil olarak

kabul edilmektedir.

Ozetle, Idari Yargilama Hukuku'nda, giivenli (nitelikli) elektronik imza yontemi
ile olusturulan belgeler, “elle atlmis imza (1slak imza)” ile ayn1 hukuki sonucu dogur-
makta, yargi organlarinca “delil” olarak kabul edilmekte, el yazist ile aulmis (1slak)
imzali belgelere gore delil degeri agisindan daha tistiin tutulmaktadir. Giivenli (ni-

136 ROSSNAGEL, Signaturregelungen, s.164; HAMMER, 5.636; Johann BIZER, Der gesetzliche
Regelungsbedarf digitaler Signaturverfahren, Datenschutz und Datensicherheit (DuD) 8/95,
5.460, Nakleden ERTURGUT, Elektronik Imzali Belgeler, 5.63.

137 Anda LINCOLN, Electronic Signature Laws and the Need for Uniformity in the Global Market,
The Journal of Small and Emerging Business Law, Vol. 8, 2004, 5.69; BLYTHE, 5.3-4; LABOR-
DE, 5.31; CAKMAKKAYA, 5.16; SAVAS, 5.170; GULER/OMURGONULSEN, 5.202.

138 ALTINISIK, 5.98; ORTA, 5.104-105; ALTUNDAG, s5.62; JAIN/ ROSS, s.1-2; KENNEDY,
5.382 vd, nakleden, ACAR, 5.78; KESER BERBER/ LOSTAR, 5.37 vd; GULER/OMURGO-
NULSEN, 5.202.

139 GULER/OMURGONULSEN, $.202; Ulasug: standartlar bakimindan EiKnun “Giivenli
Elektronik Imza” baslikli 4. maddesinin (a) bendinde “miinhasiran imza sahibine bagli olan”
hiikmiiniin, daha ¢ok biyometrik yontemleri cagristrdigs bile ifade edilmistir. ORTA, 5.104.

140 ERTURGUT, Elektronik imzali Belgeler, 5.67; ALTUNDAG, 5.62.
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telikli) olmayan ydntemlerle olusturulan “bilgisayar ekranina kalemle aulan imza”,
“tarayicidan bilgisayara aktarilmis imza”, “biyometrik imza” yéntemi ile imzalanan
belgeler dahi, “delil” olarak kabul edilmektedir. Oysaki giivenli (nitelikli) olmayan
elekeronik imzalarla imza edilmis belgeler, otomatik veya bilgisayarda yazilmus, ilgili-
nin adint ve soyadini, parafini tagtyan belgeler, kim tarafindan diizenlendigi belli ol-
madigindan Hukuk Yargilama Usuliinde “kesin delil” degil, “delil baslangic1” olarak

nitelendirilmekte!4!, “takdiri delil” olarak ileri siiriilebilmektedir!42.

Idari Yargilama Hukukundan farkli olarak Hukuk Yargilama Usuliinde elekt-
ronik ortamda olusturulan belgelere ihtiyatla yaklagilmis, sadece giivenli (nitelikli)
elektronik imza ile elde edilmis belgeler, senet olarak kabul edilmistir'43. Hem sekil
sartini gergeklestirmedigi, hem de giivenli olmadig; icin her otomatik veya elektronik

belge, senet degerinde gbrﬁlmemi§tir144.

C- Elektronik imzals Belgelerin Mahkemelerde Delil Olarak ileri
Siiriilmesi

Taraflarca hazirlama ilkesinin uygulandig: yargilama usuliinde taraflar, ken-
dilerinin veya karst tarafin delil olarak dayandiklari ve ellerinde bulunan tiim
belgeleri dava sonuglanincaya kadar mahkemeye ibraz etmek durumundadirlar
(HMK, m.219/1)%>. Re’sen arastirma ilkesinin gegerli oldugu yargilama usullerin-

141 Delil baslangict, 6100 sayilt Hukuk Muhakemeleri Kanunu’nun 202/2. maddesinde “/ddia konu-
su hukuki islemin tamamen ispatina yeterli olmamakla birlikte, sz konusu hukuki islemi mubtemel
gsteren ve kendisine karsi ileri siiriilen kimse veya temsilcisi tarafindan verilmis veya ginderilmis bel-
g¢” olarak nitelendirilmistir. Glivenli (nitelikli) elektronik imza ile elde edilmeyen elektronik ileti
ve belgeler de “delil baslangict” olarak sayilmustir. Ayrinuli bilgi icin bkz: UMAR, 5.654; KURU/
ARSLAN/ YILMAZ, 5.396; ALANGOYA/ YILDIRIM/ DEREN-YILDIRIM, s5.389; PEKCA-
NITEZ/ ATALAY/ OZEKES, s.437; ERTURGUT, Elektronik Imzali Belgeler, 5.181,345,348;
GOKSU, 5.124; ACAR, 5.196; CAKMAKKAYA, s5.72; Onur OGLAKCIOGLU, Medeni Usul
Hukuku Yoniinden Elektronik Adli fletisim, {zmir 2008, 5.157; Emine Halman CETIN, “Elekt-
ronik Belgelerin Hakim Tarafindan Delil Olarak Degerlendirilmesi”, Terazi Hukuk Dergisi, Y.6,
S.54, Subat 2011, 5.64. Almanya ve Fransada da “yazili delil baglangic1” olarak nitelendirilmek-
tedir. OZDEMIR KOCASAKAL, 5.240; MABROUK, s.42, 44.

142 ULUKATPI, 5.352-353; GOKSU, 5.126, 174; ORTA, s5.137.

143 UMAR, 5.653; KURU/ ARSLAN/ YILMAZ, s.374, 386; ALANGOYA/ YILDIRIM/ DE-
REN-YILDIRIM, s.328; PEKCANITEZ/ATALAY/OZEKES, 5.421; Giivenli imza ile imzalan-
mis elektronik belgelere senet niteliginin taninmasinda aceleci ve ¢ok iddiali davranildigy, giivenli
imzalanmig elektronik belgelere senet niteligi vermektense, kesif seklinde degerlendirilmesinin
ve ilk goriiniis ispat1 kolaylig1 getirilmesinin gerektigi yoniinde goriisler de bulunmakeadir. BU-

LUR, s.98.

144 UMAR, 5.581, dipnot 1; 5.653; KURU/ ARSLAN/ YILMAZ, s5.374. Bilgisayar cikusinin alt
imzalanmak sartiyla senet degeri kazanabilecegi kabul edilmisti. PEKCANITEZ/ ATALAY/
OZEKES, s.421.

145 KURU/ ARSLAN/ YILMAZ, 5.386; Ozellikle iptal davalarinda, dava konusu isleme iliskin bel-

ge ve bilgiler idarenin elinde oldugundan davacinin tiim delilleri dava dilekgesi ile sunmasini
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de ise, mahkemenin talebi {izerine tiim bilgi ve belgelerin mahkemeye sunulmas:

gerekir146.

Hukuk Yargilama Usuliinde elektronik belgelerin ibrazi diger belgelerin ibra-
zindan biraz farklidir. Elektronik belgeler, belgenin ¢iktsi alinarak ve talep edildi-
ginde incelemeye elverisli sekilde elektronik ortama kaydedilerek mahkemeye ibraz
(exhibit, vorlegen) edilirler (HMK, m.219/1, ciimle 2)'47_ Incelenmeye elverisli seklin
ne oldugu, o giinkii teknik imkanlara uygun olarak tespit edilecektir. Burada ibraz
edilecek elektronik belgenin, giivenli veya basit elektronik imza ile imzalanmis ol-
mastnin bir 6nemi yoktur. Giivenli elektronik imza ile imzalanmamis olan ya da hig
elektronik imza tagimayan bir elektronik belgenin de delil olarak ibrazi gerekebilir.

Nitelikleri itibariyle elektronik belge ve kayitlarin fiziki ortamda incelenmesi
miimkiin olmadigindan bu kayit ve belgeler, ancak elektronik ortamda yapilacak bir
inceleme ile tespit edilebilir. Hakim tarafindan bilgisayar ortaminda yapilacak veya
bilirkisiye yaptirilacak bu inceleme siireci'® hukuki anlamda bir elektronik kesif ola-
caktir'®. Bu nedenle taraflarca elektronik bir belge delil olarak gésterildiginde veya
hakim re’sen bu tiir kayit ya da belgeyi incelemek istediginde, elektronik delillerin
mikro film, manyetik teyp, disket ve benzeri ortamlarindaki kayitlarinin bir veri ta-
styicist, anahtar ve sertifika hizmet saglayicisinin sertifikast ile mahkemeye ibraz edil-

beklemek haksizlik olusturacagindan Idari Yargilama Usuliinde dava sonuglanincaya kadar delil

sunulmasinin kabul edilmesi gerekir. (;AGLAYAN, 5.284 vd.

Ceza yargilamasinda “mahkemeler tarafindan giivenli elektronik imza ile imzalanan belge ve ka-
rarlar diger kisi ve kurumlara elektronik ortamda génderilir. Giivenli elektronik imza ile imzala-
narak gonderilen belge ve kararlar, gerekmedikge fiziki olarak ayrica diizenlenmez ve ilgili kurum
ve kisilere génderilmez” (CMK. m.38/A-4). “Zorunlu nedenlerle fiziki olarak diizenlenmis belge
veya kararlar, yetkili kisilerce taranarak UYAP’a aktarilir ve gerektiginde ilgili birimlere elektronik
ortamda gonderilir” (CMK. m.38/A-7). “Yarg: birimlerinin ihtiya¢ duydugu niifus, tapu, adli
sicil kayd1 gibi dis bilisim sistemlerinden UYAP vasitasiyla temin edilen bilgi, belge ve kayitlar,
zorunlu olmadikea ayrica fiziki olarak istenilmez. UYAP’tan dis bilisim sistemlerine gonderilen
bilgi ve belgeler ayrica zorunlu olmadikea fiziki ortamda gonderilmez” (CMK.m.38/A-10). As-
keri Yargitay, UYAP sistemi {izerinden yapilan tiim islemlerde e-imza kullanildigini ve bunu ispat
aract olabilecegini, buna karsilik giivenli e-imza ile imzalanan bir evrakin sistem haricindeki bi-
rim ve kuruluslarca kullanilmast durumunda, bu evrakin bir ¢iktisinin alinmast ve bunun iizerine
ilgili kisi tarafindan “aslinin aynisidir” serhi disiildiikten sonra miihiirlenip imzalanmast halinde
ispat aract olarak kullanilabilecegi goriisiindedir. Askeri Yargitay Daireler Kurulu, T.17.02.2011,

E.2011/16, K.2011/15, Askeri Yargitay Dergisi, Ankara 2012, 5.365; Ayn1 yonde bkz. Askeri

Yargitay 3.D, T.17.09.2013, E.2013/1136, K.2013/1083, UNVER/ HAKERI, 5.122.

147 Almanyada 16.10.2013 tarihli Elektronik Hukuki Islemler Kanunu (Elektronisches rechtsver-
kehrsgesetz)'na gore, avukatlarin belgelerini nitelikli elekeronik imza kullanarak mahkemelere
ulastirabilecekleri kabul edilmistir (m.4).

148 PURSELIM/ YILDIRIM, s.1112; ERTURGUT, Elektronik Imzalt Belgeler, 5.262; KESER
BERBER, Dijital Imza, 5.210; BULUR, 5.101.

19 Leyla KESER BERBER, Adli Bilisim, Ankara 2004, 5.77; GOKSU, 5.174; CAKMAKKAYA,

s.70.

146
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mesi ve bu kayitlara erisim ve kayitlart okunabilir hale getirmek icin gerekli tiim bilgi

ve sifrelerin mahkemeye bildirilmesi gerekir!>°.

Hakim, mahkemeye delil olarak sunulan elektronik imzali belgenin giivenli (ni-
telikli) imza ile olusturulmus olup olmadigint re’sen inceler!®!. Giivenli elektronik
imza, imzalayan kisiye ait olan ve diinyada esi benzeri bulunmayan gizli, 6zel anahtar
(private key) ele gecirilemedigi siirece giivenli (nitelikli) elektronik imzanin bagskast

tarafindan taklit edilmesi miimkiin degildir!>2.

Giivenli elektronik imzayla olusturulmus verinin inkar: halinde, hakim tarafin-
dan veriyi inkér eden taraf dinlendikten sonra bir kanaate varilamamugsa, bu konuda
karar verilinceye kadar herhangi bir isleme esas alinmaz ve delil olarak kullanila-
maz'?, ayrica elektronik belgenin gergek olup olmadigini tespit igin bu konuda bi-
lirkisi incelemesine bagvurulabilir (6100 Sayili HMK m.210/1). Elektronik imzalt
belgelerin incelenmesi teknik bir uzmanlik gerektirdiginden bu incelemenin uzman
bilirkisilerce yapilmast gerekmektedir. Idari Yargilama Usuliinde de benzer sekilde bir
yontemin izlenmesi gerekir.

Elektronik imza sahibi elektronik imzasi ve gizli anahtar bilgilerinin kendi ira-
desi disinda t¢lincii kigilerin eline gecerek kullanildigini iddia etmigse, iddiasinin
ispatina yonelik tanik beyanlart alinabilir. Elektronik imza ile yapilan islemin bilgi-
sayar [P adresi tespit edilerek bunu yapan kisi ile baglantisi arastirilabilir ve toplanan
bilgiler 1s1ginda bir kanaate varilabilir'>4, Hakim biitiin bunlari re’sen arastirmakla
yikiimlidiir.

SONUC

Elektronik imza yontemleri, kullanilmaya bagladig: tarihlerden bugiine biiyiik
gelisme gostermis, el yazisi ile imzalanacak belgeler, elektronik imza yontemleri ile
olusturulmaya baslanmistir. Elektronik imzanin bir¢ok ¢esidi ortaya ¢ikmuis, bu yon-
temlerden nitelikli elektronik imza yéntemiyle imzalanmig belgelere, uluslararasi ve
ulusal hukuk sistemlerinde hukuki deger atfedilerek hukuken gegerli belge ve delil
olarak kabul edilmistir.

Giivenli (nitelikli) elektronik imza, uluslararast hukuktaki tanimina benzer
sekilde, Flektronik Imza Kanunu'nda (m.4) tanimlanmus, unsurlari, standartlars
EiK’nda siralanmustir. Ancak teknolojik gelismelerle, giivenli (nitelikli) elektronik

150 ERTURGUT, “E-Belge ve E-Imza”, 5.75; GOKSU, 5.172-174; CAKMAKKAYA, 5.70; BULUR,
s.94.

151 KURU/ ARSLAN/ YILMAZ, 5.374.
152 CAKMAKKAYA, 5.70.
155 KURU/ ARSLAN/ YILMAZ, 5.375.
154 CAKMAKKAYA, 5.72.
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imza standartlarini saglayan yeni imza yontemleri ortaya ¢ikmaktadir. Bunlardan
mobil elektronik imzay1 ve asimetrik dijital imzanin da, giivenli (nitelikli) elektronik
imzanin kanunda belirtilen unsurlar tasimasindan dolay: giivenli (nitelikli) elektro-
nik imza olarak kabul etmek miimkiindiir.

Idari fonksiyonlarin ifasinda, idari islem tesisinde genellikle giivenli (nitelikli)
elektronik imzadan yararlanilmakta, giivenli (nitelikli) elektronik imza ile olusturul-
mus belge ve veriler, birgok iilkenin hukuk yargilama usullerinde oldugu gibi Idari
Yargilama Hukuku'nda delil olarak kabul edilmektedir. Hatta diger yargilama usul-
lerinden farkli olarak nitelikli elektronik imza ile olusturulmamis belgeler, drnegin,
bilgisayar ekranina kalemle atlan imza, tarayicidan bilgisayara aktarilmig imza, bi-
yometrik imza ile olusturulan belgeler dahi, diger baz: iilkelerde oldugu gibi, delil
olarak kabul edilmektedir. Oysaki bu tiir belgeler, Hukuk Yargilama Usuliinde delil

baslangici olarak nitelendirilmektedir.

Elektronik imzalarin hukuki rejimi ile bir Kanun ¢ikarilmasina ve elektronik
imza ile ilgili bircok kanunda diizenlemeler yapilmasina ve hukuki sonuglar: konu-
sunda hiikiimler konulmasina karsin Idari yargilama usuliinde ve [YUK’nda herhan-
gi bir diizenleme yapilmamis olmasi 6nemli bir eksikliktir. Idari yargilama usuliine
en yakin hukuki disiplinlerden biri olan Vergi Usul Kanunu’nda dahi elektronik imza
ve hukuki sonuclart konusunda diizenlemeler bulunurken IYUK’nda bir diizenleme-
nin olmamast makul degildir. Elektronik idari igslemlerle ve elektronik imza ile ilgili
IYUK’na hiikiim konulmasi, hem elektronik imzanin hukuki statiisiinii kuvvetlen-
direcek, hem de uygulayict ve yargi makamlarina yol gosterecektir.
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