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OZET

Bu calismada; bilgi ve iletisim teknolojilerinde meydana gelen hizli gelismeler sonucu her gecen giin
hizla yayginlasan elektronik ticaret (e-ticaret) konusu, madencilik sektoriine saglayabilecegi yararlar
g0z online alinarak ele alinmistir. Buglinkii kullanim imkanlarn ve saglayabilecegi olanaklar tizerinde
de ayrica durulmustur. E-ticaret uygulamalarinin gelecekte ulasabilecegi kullanim yayginligi ve
uluslararas: rekabette saglayacagi Ustlinliikler dikkate alinarak, Tiirk Madencilik sektoriinde bu onemli
ticari uygulamadan yararlanilmast gerektigi vurgulanmig ve bunun i¢in yapilmasi gerekenler
agiklanmustir. Ayrica e-ticaret uygulamasina gegmek isteyen bir madencilik firmasi icin gerekli olan
asgari altyap1 calismalari aciklanmaya calisilmustir.

Anahtar Kelimeler: elektronik ticaret, madencilik ve e-ticaret

ABSTRACT

in this study, e-commerce which is becoming more important due to the fast development in
information and communication technologies was revievved considering its advantages to mining
sector. The utilization rates and the opportunities it may provide were also given. By emphasizing the
expected increase in utilization rate of e-commerce and the opportunities associated with it,
recommendations were made to the Turkish Mining Sector, as well as explaining the required
procedure to be fulfilled. Moreover, the minimum structural requirements of a mining company aiming
for e-commerce were explained.
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1. GIRIS

E-ticaretin tanimi ve kapsami konusunda degisik
yorumlar vardir. E-ticaret, agik ag Tlizerinden,
bilgisayar araciligi ile gerceklestirilen ticari
uygulamalart ifade etmektedir. Ciinkii e-ticarette
ulagilmak istenen hedef, bu tiir uygulamalardir.
Bunun disinda; telefon, faks, televizyon,
elektronik fon transferi (EFT), elektronik veri
iletisimi (EDI) gibi araglar, halen ticari
uygulamalarda yaygin olarak kullanilmaktadir.
Ornek olarak, telefonla siparis vererek, kredi
kart1 ile 6demede bulunmak da tanim geregi bir
e-ticaret uygulamasidir. E-ticaretin  kapsam
oldukca genistir. Elektronik ortamda acik ve
kapali aglar lizerinden yapilan;

Mal (tasinir, tasinmaz) ve hizmet (bilgi
servisleri, danigmanlik, finans, hukuk, saglik,
egitim, ulastirma vb.) ticareti,

Sayisal bicime cevrilmis yazili metin, ses,
video goruintiilerinin iglenmesi ve iletilmesi,
Uriin tasarimi, tretim, dogrudan tiiketiciye
pazarlama,

Uretim izleme, sevkiyat izleme,

Tanitim, reklam ve bilgilendirme,

Siparis verme, sOzlesme yapma, banka
islemleri ve fon transferi, konsimento
gonderme,

Giimriikleme,

Ortak tasarim gelistirme ve muhendislik,
kamu alimlari,

Elektronik para (sanal para)
elektronik hisse aligverisi ve borsa,
Acik arttirma,.

Sayisal imza, e-noterlik, glvenilir Uglnci
taraf islemleri,

Vergilendirme ve vergi toplama,

Fikri miilkiyet haklarinin transferi,
kiralanmasi vb. islemleri elektronik ticaret
kapsaminda degerlendirilmektedir.

cikarma,

internet ile saglanan yenilik, e-ticaretin
gelismesinde arzu edilen seviyeyi yakalamak
acisindan ¢ok genis olanaklar saglamasidir (Ince,
1999). Internet'in bir bagka 6zelligi de, yukarida
sayilan diger e-ticaret araclarinin hemen hepsini
bir arada barindirabilmesidir. Bu ag sayesinde
diinyanin oblir ucundaki insanlarla
tanisilabilmekte, bilgi aligverisinde
bulunulabilmekte ve hatta ticaret (e-ticaret)
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yapilabilmektedir. = Dolayisiyla bu  calisma
icerisinde, "e-ticaret" kavramu ile ifade edilmek
istenen, acik aglar (internet) lzerinden
gerceklestirilen ticari uygulamalandir.

E-ticaretin  gelisim siirecinin  dogal olarak
internetin gelisimine paralel oldugu
gozlenmektedir.  Cuinkli, e-ticaret kavrami
herkese  acik  elektronik ag  Uzerinden
gerceklestirilen ticari faaliyetleri ifade
etmektedir. Tum diinyada toplam e-ticaret
potansiyeli, 1997 yilinda 26 milyar USD'lik

seviyesinden 2001 yilinda 330 milyar USD'a
¢cikmustir ve 2005 yilinda da bu rakamin 1 trilyon
USD seviyesine yiikselmesi beklenmektedir
(Ince, 1999).

E-ticaret her anlamda yeni bir ticari yontemi

ifade etmektedir. Ancak esaslar ve ilkeler
bakimindan  geleneksel ticari  yOntemlerle
benzerlikler icermekte, zaman zaman ayni

yontemleri kullanmaktadir. Bu nedenle e-ticaret,
her yoniiyle yeni ve geleneksel ticarete alternatif
bir ticari kurallar butiini degil, iletisim ve bilgi
teknolojilerinin gelisimine paralel olarak ortaya
ctkan ve her gecen gin artan bigimde
yayginlasan ve ticareti  kolaylastiran  bir
yeniliktir. Elektronik ticaret konusunda, diinya
genelinde yasanan gelismelere paralel olarak bir
cok tilke ve uluslararasi kurulus elektronik ticaret
ve onunla baglantili konulan glindeitrine almustir.
Bu kuruluglarin son bir ka¢ yildir ticarette
etkinligin  saglanmasi amaciyla, elektronik
ticarete iligkin konularda yogun olarak ¢alismaya
basladiklart gozlenmektedir.

Madencilik sektorii de ticari uygulamalarinin
kapsami acisindan e-ticarete uygun degil gibi
gorunse de bunun boyle olmadig1 her gecen glin
gorilmekte ve diinyadaki uygulamalari hizla
artmaktadir.  E-ticaret, internet kullanim
yayginlastikga yayginlasan bir uygulama oldugu
icin ve internet kullanimi da c¢ok hizla
yayildigindan, tilkemiz madencilik sektoriinde de

bu yoOnilyle e-ticaretin kullaniminin
yayginlastirilmasina yonelik cabalar
gelistirilmelidir.

Bu arastirmada, internet tUzerinde e-ticaretin
nasil isledigi, sanal ortamda gercek paranin nasil
transfer edildigi, e-ticaret uygulayan bir sitenin



nasil olusturulacagi, guvenligin nasil
saglanacagini, bu yapinin madencilik
sektoriindeki uygulamalari, ve sektore
saglayabilecegi yararlar gibi konularda bilgi
verilmektedir.

2. ELEKTRONIK TICARET
2.1. Elektronik Ticaretin Tanimi

E-ticaret icin degisik tanimlamalar
yapilmaktadir. Bazi gortislere gore, e-ticaret, her
turli malin ve servisin bilgisayar teknolojisi,
elektronik iletisim kanallar1 ve ilgili teknolojiler
(akilli kart-smart card, elektronik fon transferi-
EFT, POS terminalleri, faks v.s.) kullanarak
satilmast ve satin alinmasimni kapsayan bir
kavramdir. Bagka bir gortise gore ise e-ticaret,
odeme isleminin sadece internet tizerinden
yapildig1 alig-satislari icermektedir.

E-ticaret yoluyla olusan ekonomi ise, dijital
ekonomi ya da elektronik ekonomi (e-ekonomi)
olarak tamimlanmaktadir (Anon (a), 1999).
Elektronik iletisim teknolojileri ticari hayatta
aslinda 1980'li yillardan beri kullanilmaktadir.
Ancak, internetin e-ticaret icin kullanilmast
oldukca yenidir (1997'den beri). Internetin asil
gelisimi ticari kullanimi artmaya basladiktan
sonra gerceklesmeye baslamistir. Internet* in
yayginlagsmast ile birlikte, web ve e-posta
uygulamalar e-ticaretin uygulama alanlar1 haline
gelmistir.

internetin ticari triinleri satmada kullanimu,
baslangicta gosterigli web sayfalarindan olusan
birtakim denemelerden ibaretti. Ancak,
Amazon.com, Dixons, Yahoo gibi baz
Amerikan firmalarimin bir iki yil igerisinde,
sadece internet lzerinden sattiklart servislerle
birer buiylik sirket sekline gelmeleri, birden bu
denemeleri ve hayalleri gercege dontstiiriivermis
ve internet Uzerinde donen ekonomi her gecen
gin hizla artmistir.

Avrupa Toplulugu, ABD gibi ekonomiler,
internet uzerinden yapilan e-ticaretin
globallesmesi ve saglikli bir yapida gelismesi
konusunda 1990’ yillarin sonlarindan beri
stratejik toplantilar yapmakta ve ortak eylem

planlart  gelistirmeye  calismaktadirlar.  Bu
caligmalarda, kullanicilar ve misterilerin e-
ticarete guvenlerinin artmasi (kisisel bilgilerin
guvenligi, givenli kredi karti kullanimi, miusteri

haklarinin korunmasi vb), geleneksel ticari
faaliyetlerin yapilabilmesi icin
gelistirilmis/diizenlenmis yasa ve kurallarin

elektronik ticari pazara da hitap eder hale
gelmesi, elektronik ticaret icin olusturulan
bilgi/iletisim altyapisinin gelistirilmesi,
elektronik ticaretten alinacak verimin arttirilmast
gibi unsurlar g6z Oniinde tutulmakta ve bu
konularda hiikiimet politikalarina yon verecek
kararlar alinmaktadir. 2010 yilina kadar, Avrupa
Toplulugu bilinyesinde, e-ticaret ile ilgili
konularda 20 milyon yeni is olanagi yaratilacag:
tahmin edilmektedir (Anon(a), 1998; Anon(e),
1999).

E-ticaretin gelecegi konusundaki tahminler,
birbirinden farklidir. Cok yeni bir kavram
oldugundan, bu giine kadarki gelisme egilimi goz
online alinarak gelecege yonelik tahminlerde
bulunmak gii¢ olmaktadir. Bununla birlikte; mal
ve hizmetler bazinda e-ticaretin toplam satiglar
uzerinden alacag1r paylarin 2000-2005 ydlarini
kapsayan donemde Sekil 1'de gosterildigi gibi
olmasi beklenmektedir. Bu Sekil'de yer alan mal
ve hizmet gruplari, aynm1 zamanda, halen e-
ticaretin en yogun uygulandigr alanlan
gostermektedir. Buna gore, 2000-2005 yillarinda
s0z konusu mal ve hizmetlerin toplam satiginin
ortalama %20'si e-ticaret yoluyla yapilacagi
tahmin edilmektedir.

Bu ve benzeri oOrnekler ve agiklamalara
baktigimizda, globallesen diinyada e-ticaretin ne
kadar 6énemli oldugunu gormekteyiz. Ulkemizde
de, 1998'den sonra, baz1 biyiik aligveris
merkezleri internet TUlzerinde satiy magazalar
acmiglar, ayrica kurumlara ve  bireysel
girisimcilere  elektronik diikkan (e-diikkan)
kiralayan servis saglayicilar ortaya c¢ikmaya
baslamistir. Basin ve bankacilik alanlarinda,
konularinda oncii niteligi olan baz1 kuruluslar, e-
ticaret alaninda da yatinmlarimi  2000'lerin
baslarindan itibaren hizlandirmiglardir (Anon(c),
2000).
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& Mal ve Hizmet

Sekil 1. Bazi mal ve hizmetlerin elektronik satisinda olasi gelismeler (Ince, 1999)

E-ticaret, ticari iliskiler acisindan yenilikler
icerdiginden, ekonomik ve sosyal hayati da
kacinilmaz olarak birgok yonden etkilemesi
beklenmektedir.  Calisma  kosullari, kamu
gorevlerinin  yerine getirilmesindeki usuller,
tiketim aligkanhigindaki degisimler, e-ticaretin
gelismesine paralel olarak etkilenmesi beklenen
alanlardan yalnizca bir kacgidir. So6z konusu
ekonomik ve sosyal degisimlerin, esas olarak
sadece llke ve bolge yasam sartlarina degil,
giderek kiiresel etkilesimlerle tiim diinya
yasaminda etkin olmasi beklenmektedir (ince,
1999).

2.2. Elektronik Ticaret' in Yapilma Nedenleri

E-ticaret konusunun artik tim is cevrelerinin
gelecegi olan bir konu olarak gormeleri
gerekmektedir. Cunki e-ig ve e-ticaret modelleri
sirketlerin yeni pazarlara acilmasina yardim
etmektedir. Bu yeni pazar, hayatlarinin onemli
bir kisminda internet kullanan yliz milyonlarca
insandan olugsmaktadir ve burada herhangi bir
cografi smir da yoktur. Ayrica, iletisim
teknolojilerinin sagladigi hiz, ucuzluk ve giiven,
pazarlama stratejileriyle birlestiginde, global
olarak, isletmelerin karliligint arttirmaktadir.
Ticaret ve is iligkilerinde elektronik ortamlarin
ve ozellikle internet teknolojilerinin
kullanilmastyla;
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Mevcut is imkanlar biiyimektedir.

- Halen pazarlanan turinlerin satigt daha da
kolaylasmakta ve reklam, lrin tanitim, satig
oncesi ve sonrast destek ve benzeri kanallar
tamamen elektronik ortamda daha efektif
kullanilabilmektedir. Otomatik bilgi dagitim
sistemi yardimiyla, miisterilere ve daha genis
kitlelere kolayca ulasilabilmektedir.

Global olarak, is dinyasiyla olan etkilesim
artmaktadir.

Is verimlilik analizleri ve planlamalar daha
kolay yapilabilmektedir.

Uluslararast pazarlara kolayca ulasabilme
imkani olmaktadir.

E-ticaret, 2000l yillarda, uzmanlarin
tahmininden 2-3 kat daha hizli biiyiiyen bir
ekonomi mekanizmasidir. Bu nedenle, global

ekonominin geleceginin artik e-ekonomide
oldugu belli olmaya baglamistir. Ticari
isletmeler boyle bir ortamda yer almak

zorundadirlar. Yoksa, pazar paylari diigmektedir.
Yakin gelecekte, e-diikkkani olmayan, e-posta
kullanmayan ticari kuruluglar muhakkak ki,
islerini gelistirmede ve kar etmede, yeni is
baglantilar1 kurmada zorluk cekeceklerdir.



ulkelerin e-ticaretten
saglayabilecekleri  faydalar hakkinda biitiin
olarak, eksiksiz bir degerlendirme yapmak
mumkiin degildir. Bunun baslica nedeni, hentiz
gelecek icin yapilan Ongoriilerin buiyiik oranda,
tam olarak belirgin olmayan istatistiklere ve
varsayimlara dayandirilmasidir. Bununla birlikte
soz konusu yararlarin, Ozet olarak asagida
sayillan konularda olmasi beklenmektedir:

Gelismekte olan

1) Piyasalarda faaliyet gosteren firmalar arasinda
firsat esitligini saglayan ve dolayisiyla kaynak
dagilimimi diizenleyen, uygun rekabet ortaminin
olusmasini kolaylastiran acik ve serbest piyasa
sartlar1 daha cabuk yerlestirilebilecektir.

2) Bilgiye erisimin ve hizli karar almanin kritik
onem tasidigi glinimiz diinya kosullarinda,
firmalarin  ticari faaliyetlerinde  esneklik
saglanacak ve dogru karar alma olasilig1
artacaktir.
3)E-ticaretin gelismesi icin yapilacak
diizenlemeler, bir¢ok konuda yapisal reform
niteligindedir. Iletisim altyapisinin
serbestlestirilmesi, fikri ve smai haklarn
korunmasi, uygun rekabet ortaminin
olusturulmasinda saglanan kolayliklarin yanisira,
vergi tahsilati, vatandaghk isleri, gumriik
prosediirii, kamu alimlart vb. hizmetlerin
elektronik olarak saglanmasi kamu yonetiminde
de yeni olanaklar getirecektir.

4) Ozellikle kiiciik ve orta 6lcekli firmalarin yurt
dist  pazarlara erisimi icin gerekli ortam
olusturarak, gelismekte olan tlkelerin dig ticaret
dengesinde iyilesmeler saglanabilecektir.

5) Geleneksel yontemlerle gerceklestirilen ticari
faaliyetlerin bazilar1 icin (6zellikle hizmet
sektortinde) daha hizli, glivenilir ve ucuz araglar
saglandigindan, s6z konusu ticari faaliyetlerde ve
giderek ekonominin biitiinliinde genel fiyat
seviyesinin  diigmesine  imkan  verilecektir.
Dolayisiyla genel anlamda kobiler icin bir
tasarruf s6z konusu olacaktir.

Son yillarda ABD'de yapilan bir arastirmada
Cizelge 1 'de gorildiigli gibi, degisik sektorlerde
e-ticaret sayesinde ortalama %15 - %20
oranlarinda tasarrufsaglanmaktadir (Anon (h)).

Cizelge 1.E-Ticaret ile Ilgili Tasarruflar(Anon(h))

ENDUSTRI Tasarruf
Orani1 (%)
Uzay, Makine Endiistrisi 11
Kimyasal triinler 10
Komiir Endstrisi 2
iletisim 5-15
Bilgi Teknolojileri 11-20
Elektronik Pargalar 29-39
Gida Katki Maddeleri 3-5
Orman Uriinleri 15-25

Tiim bunlara bakildiginda, hepsinin de, risk orani
yiksek sektorlerden birisi olan madencilik
sektoriiniin gelisimi acgisindan onemli olduklart
goriilmektedir.

Tirkiye'de ekonomik acidan o6nemli bir yere
sahip olan KOBI' lerin e-ticaret uygulamalarina
yonelmesinin  ontindeki engeller Sekil 2'de
goriilmektedir. Bu  engellerin  tamaminin
madencilik sektor firmalar icin de gecerli oldugu
soylenebilir.

E-ticarstin &neminin hanizz yelerince fark
ecllemamig clmas

Sirwll bifgl lizay!
Saglanncak taydalann belrsiziigh

Inssn kaynaklanndoki eksidik

Kurdug mefyetleri &

Sekil 2. Tiirkiye'de ' KOBI'lerin e-ticarete
yonelimi oniindeki engeller (Anon(b), 2001)

Sekil 2'de goriildiigii gibi iilkemizde KOBI'lerin
e-ticarete yOnelmesinin Onilindeki engellerin
basinda e-ticaretin Oneminin henliz yeterince
farkedilmemis olmasi gelmektedir. Ayrica sinirl
bilgi diizeyi, saglanacak faydalarin belirsizligi,
ve hatta insan Kkaynaklarindaki yetersizlik
gerekcelerinin hepsi bu konuda firmalarin ve
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tabii ki madencilik firmalarinin da yeterli bilgiye
sahip olmadigini gostermektedir.

2.3. Elektronik Ticaretin Yapilabilmesi Igin
Gerekli Altyapinin Hazirlanmasi

Isletmelerin "Internet ortaminda” yer almalar
konusunda danigmanlik veren ve anahtar teslimi
¢ozlimler sunan bircok firma olmasina karsin
sunulan teknolojik c¢oziimler ancak iyi bir is
stratejisiyle birlestiginde basarili  olmaktadir.
Aksi halde ¢ok fazla ticari getirisi olmamaktadir.
Firmanin sanal halini internet ortaminda kurmak
icin izlenmesi gereken oOncelikli adimlar genel
olarak soyle siralanabilir:

1-Oncelikle internet lizerinde, benzer
sektorde/sektorlerde hizmet veren firmalar ve
calisma sekilleri, web/internet teknolojilerini
nasil  kullandiklart konusunda bilgi sahibi
olunmasi gerekmektedir. Bunun icin de oncelikle
iyi bir piyasa arastirmasi gereklidir.

2-Bundan sonra bir "ig stratejisi"nin belirlenmesi
gerekir. Eger, web kendi lriinlerimizin
elektronik ortamdan satilabilecegi bir ortam
olarak  diusiintlilyorsa bunun  oOncelikle
belirtilmesi  gerekir. Eger sadece "firma
tanitimim1” yapip potansiyel miisterilerle daha
hizli irtibata gecmek ve belki urunlerin ilgili
tanitim faaliyetlerini internete tasimak
isteniyorsa stratejinin daha degisik olmast
gerekmektedir. Iki strateji arasindaki fark
kuskusuz ki bilgisayar ve iletisim altyapist icin
yapilacak harcamalara da yansiyacaktir.

3-Bir firmanin internet ortaminda yer almasinin
baz1 onemli unsurlari vardir. Bunlarin bashcalart;

i) firmaya ait kayithi bir alan ad1

ii) firmaya ait bir web adresi,

ii) yazigmalar icin, icinde firmanin alan ad1 gecen
bir elektronik posta (e-mail) adresi. Bunlar,
teknolojik altyapinin onemli unsurlaridir.
4-Firmanin is hacmine ve buytikligliine bagh
olarak, tiim firma bilgileri isletmelerde bu ise

tahsis edilecek bir bilgisayarda tutulmaktadir, ya
da web sayfalar1 igin ev sahipligi "web hosting"
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yapan internet servis saglayici firmalardan bir
web alani kiralanmaktadir. Bu web alanlari bizim
elektronik diikkanlarimiz statuistindedir.
Giiniimiizde internet servis saglayicilari, firmalar
icin alan adi almadan baglayarak, web sayfasi
dizaynina ve firmaya Ozel e-posta adresleri tahsis
etmeye kadar Dbircok servis hizmetlerini
vermektedirler ve bu konularda danigsmanlik
yapan kuruluslar da vardir.

5-Bu asamadan sonra firmalarin internet
ortaminda adlarinin duyurulmasi igin, birtakim
arama motorlar1 ve Kkatalog servislerine kayit
ettirilmesi gerekmektedir.

Son yillarda, ozellikle, 1995 yilindan sonra e-
ticaret hizla gelismektedir.. Rekabetgi kiiresel
pazarda tim sektorlerde e-ticaretin kullanimi
kacinilmaz bir sonug¢ olacaktir. Sekil 3, e-
ticaretin son yillardaki firma islem hacimlerini
gostermektedir. Bu sonuca gore e-ticaret hizla
yayginlasmaktadir (Anon(h)).

sooo7|
7000+
6050
000

firria iglam
hacml 4000
imilyar ) 3g00-
2000

1000

o

1569 2000 2001 2001 2003 2004

yillar

Sekil 3. E-Ticaret'in Gelisimi (Anon(h))

3. ELEKTRONIK ORTAMDA PARA
AKISI VE GUVENLIK

3.1. Para Akist

Elektronik ortamda para akisi; kredi karti
o0demesi, dogrudan elektronik fon transferi gibi
tamamen elektronik ortam ¢oztimleri seklindedir.
Ayrica, 1990'larin sonunda giindeme gelen siber-
para (cyber-cash) yontemi de Onumiuzdeki
donemlerde internet tizerindeki ticaretin onemini
arttiracaktir. Bu kapsamda, elektronik cek,
elektronik para (e-cash), elektronik borc



alma/verme gibi kavramlarin glinliik hayatimizda
daha sik gortinecegini soylemek mumkiindiir.

Her tiir para akist (kredi karti, elektronik cek vs.)
bir banka araciligtyla ya da kredi karti1 sirketleri
ile yapilmaktadir. internet iizerindeki para akis
hizt internet tUzerindeki haberlesme hizi ile
yapilmaktadir. Bir kullanict herhangi bir Uriine
ait 0demeyi yapmak ya da bor¢ almak icin ilgili
web sitesinde ilgi bolime girerek  buradan
istedigi islemi gerceklestirir (6deme, bor¢ alma
vs.). Islem bir buton ile onaylanir (submit ya da
giris). Bundan sonra islem ilgili banka
bilgisayarinda bir giivenlik sorgulamasindan
sonra yerine getirilir ve islemin bittigine dair bir
rapor gelir ve para akis islemi tamamlanmis olur.

3.2. Sanal Ortamin Elektronik Ticaret Igi»
Gilivenligi

Internet iizerinde dolasan bilgi paketleri, bir
takim guvenlik protokolleri yardimiyla
"sifrelenerek” gonderilmektedir. Bunlardan en
poptlerleri giivenlikli web oturumu ve karsilikli
bilgi degis-tokusu SSL (Secure Sockets Layer)
ve glvenlikli kredi karti1 uygulamalari, SET
(Secure Electronic Transaction) dir (Anon(f) ve
Anon (g),1999). SSL ve SET sayesinde, bilgi,
guvenli bir sekilde dogru kisiye iletilir ve bilgiyi
gonderen bilgisayar ile alan bilgisayar arasinda
guvenli bir veri iletisimi kurulur. Boylece, kredi
karti numarasi, isim, adres vb. bilgiler glivenli
olarak iletilir. Internet iizerinde aligveris yapilan
tim merkezlerde bu tip giivenlik sistemleri
kullanilir. 128  bit sifreleme algoritmalari
kullanan bu sistemler, e-ticaret icin gerekli
"glivenli iletisim" ortamini saglarlar.

SSL, ag uzerindeki web uygulamalarinda glivenli
bilgi aktariminin temini icin (bilginin dogru
kisiye giivenli olarak iletimi), "Netscape" firmasi
tarafindan gelistirilmis bir program katmanidir.
Burada, bilgi iletiminin glivenligi, uygulama
programi (web browser, HTTP) ile TCP/IP
katmanlarn arasindaki bir program katmaninda
saglanmaktadir. SSL, web sunucularina (Apache
vb), bir modil olarak yiiklenir ve boylece web
sunuculart giivenli erisime uygun hale gelir.

SSL, hem istemci (bilgi alan) hem de sunucu
(bilgi gonderen) bilgisayarda bir dogrulama

(authentication) mekanizmasi kullanir. Boylece,
bilginin dogru bilgisayardan geldigi ve dogru
bilgisayara gittigi, sorgulanarak teyit edilir.

Bilgisayarlarin birbirlerini "tanima" islemi, agik-
kapali anahtar teknigine (public-private key
encryption) dayanan bir Kkripto sistemi ile
saglanir. Bu sistemde, iki anahtardan olusan bir
anahtar ¢ifti vardir. Bunlardan agik anahtar
(public key) herkes tarafindan bilinebilen ve
gonderilen mesaji  sifrelemede kullanilan  bir
dijital anahtardir. Anahtar, aslinda bir sifreleme,
kriptolama  algoritmasidir. Bu  algoritma
kullanilarak gonderilecek bilgi sifrelenir. Ancak,
acik anahtar ile sifrelenen mesaj sadece bu
anahtarin diger cifti olan "kapali anahtar"
(private key) ile agilip desifre edilebilir. Kapali
anahtar da, sadece bizim bildigimiz bir anahtar
oldugundan, mesaj glivenligi saglanmis olur.
SSL, web sunucusunu tanimak icin, dijital olarak
imzalanan sertifikalar kullanir. Sertifika, aslinda,
o organizasyon hakkinda bazi bilgiler iceren bir
veri dosyasidir. Ayni zamanda da, kurulusun
"acik anahtar1" da sertifika icinde yer alir.
Sunucu sertifikas1 da, o sunucuyu igleten kuruma

ait bilgiler iceren bir sertifikadir. Sertifikalar,
"glivenilir"  sertifika  kuruluglart  tarafindan
dagitilir.

Istemci bilgisayar, SSL destekleyen bir sunucuya
baglandig1 anda dogrulama islemi baslar. Bu
durum  http:// ile baslayan URL satirlar ile
gerceklesir. Istemci, kendi acik anahtarmi
sunucuya gonderir. Sunucu ise, bu anahtari
kullanarak sifreledigi bir mesaji istemciye geri
gonderir. Bir sonraki adimda istemci sadece
kendinde olan kapali anahtar1 kullanarak gelen
sifreli mesaji ¢6zer ve sunucuya geri gonderir.
Mesaji  alan sunucu ise, bunu Kkendisinin
gonderdigi orijinal mesaj ile karsilastirir ve eger
iki mesaj ayni ise dogrulama islemi basariyla
tamamlanmistir ve sunucu bu noktadan itibaren
dogru bilgisayarla/kisiyle iletisimde oldugunu
tespit eder. Daha sonra sunucu istemciye o an
gerceklesen web oturumunda kullanilacak tim
onemli anahtarlari gonderir ve giivenli iletisim
baslar.

Anahtarlar TUretilirken kullanilan bazi popiiler

algoritmalar olarak, DES (Data Encryption
Standard), RSA, IDEA verilebilir. Bunlardan
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RSA'nin RC4 algoritmas1 (128 bit sifreleme
olarak) Netscape ve Internet Explorer'da da
kullanilan bir algoritmadir.

SET ise elektronik ticarette, internet uzerinde
giivenli Dbilgi aktarnmini1  saglamak amaciyla
aralarinda VISA, MasterCard ve IBM'in de
oldugu kuruluglar tarafindan gelistirilen bir
protokoldiir. SET, ozellikle gercek zamanda (on-
line) kredi karti1 bilgileri iletimi icin gelistirilmis
bir standarttir. SET, kredi kart1 ile yapilan gercek
zamanda  odemelerde,  bilgilerin  internet
uzerinden aktariminda gizlilik ve giivenligini
saglar. SET protokolii yalnizca musteri (liriin
siparisi veren kredi karti sahibi) ile sanal diikkan
(e-dukkan) ve kredi karti sirketi arasindaki
0deme asamasin sifreler.

SET ile, o6deme islemine taraf olan herkes
(miusteri, diikkan sahibi, kredi karti1 sirketi),
birbirini tanir ve gerektiginde bu ispatlanabilir.
"Tanima" islemi, SSL'dekine benzer bir dijital
sertifikasyon  sistemi  ile yapilir. Odeme
asamasina dahil biitlin taraflar kendi kimliklerini
belirten dijital bir sertifika kullanir.

3.3. Sanal Para

Sanal para (e-para), kullanilan bilgisayarin sabit
diskinde kisinin kendi adina bulunan, ve internet
uzerinde yapilan aligverislerde harcanabilecek
paradir. Harcama yapildik¢a, harcanan miktar
toplamdan dusgiiliir. E-para kullanimi pek yaygin
degildir. Ancak, gelecekte sik kullanilacak bir
ara¢ olmast muhtemeldir.

Temel olarak, e-para servisi veren bir bankadan,
kredi karti ile ya da pesin odeme ile, bir miktar e-
para alinir. Daha sonra, banka bu miktar
bilgisayara transfer eder. Internet iizerinde bir
aligveris yapildiginda da, eger burada e-para
gecgiyorsa, siparis formunda e-para ile odeme
yapilacag1r belirtilir. Miktar otomatik olarak
bilgisayardaki miktardan dusulir. Bitiin bu
islemler, e-para servisi veren bankadan da
kontrol edilir. Bazi uygulamalarda, e-para
odemesi dogrudan bankadan yapiir. Bu
durumda, bir e-posta mesaji ile, ilgili siparisi
alinip alinmayacagi sorulur. Boylece,
aligveriglerde, fiziksel olarak alisilagelen para
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dolasimi1 ortadan kalkar. En popiiler 3 dijital para
sistemleri asagidakilerdir;

Digital Cash (http://www.digicash.com)
Cyber Cash (http:www.cybercash.com)
First Virtual (http://www.fv.com).

Tim diinyada, e-para kabul eden banka sayisi
hizla artmaktadir. Ayrica, elektronik cek
kullanimi, elektronik bor¢ alma gibi "degisik
uygulamalar" icin de, dinyanin Onde gelen
finans kuruluslart ve internet teknoloji sirketleri
calismalar yapmaktadir.

4. MADENCILIKTE ELEKTRONIK
TICARET UYGULAMALARI

Su anda internet lizerinde madencilik ile ilgili
kismen  e-ticaret  olanagi sunan firmalar,
"madencilige dontik e-ticaret yapan firmalar'a
ornek olarak gosterilebilir.Ornegin
www.alibaba.com. Bu sitelerde bir cok Ttrlin
bolimlere ayridmis durumdadir. Bu sitelerde
madencilik bolimii de mevcuttur ve biitiin
diinyadaki maden firmalarina hammadde kaynagi
olmaktadir. Firmalar alict ve saticiy1 kendi icinde
ayirt edip, aralarinda alim-satimi gerceklestirmek
suretiyle komisyon alimi yaparak e-ticaret'i
gerceklestirmektedir. Alict ve satict bilgileri
tamamen gizli kalmaktadir. Biitiin sorumluluk
araclt kurum olarak bu firmalara aittir. Alict
tarafindan riin onaylandiktan sonra, miisteri
parasini araci firmanin banka hesap numarasina
transfer eder. Para transferi tamamlandiktan
sonra aract firma tarafindan saticiya ulagilarak
uriiniin alictya gonderilmesinin gerekliligi iletilir.
Uriin sorunsuz bir sekilde aliciya ulastiktan sonra
alict aract firmaya ulasarak durumu teyit eder.
Araci1  firma, hesabinda bulunan paradan
komisyonunu alarak, satictya parayi gonderir.
Boylece alis veris tamamlanmis olur. Araci
firmalar hemen hemen tiim dig tilkeler tarafindan
taninan ve her lkede subesi bulunan,
uluslararast firmalar oldugu igin alict ya da
saticinin glivenini kolayca kazanabilmektedir.



http://www.digicash.com
http:www.cybercash.com
http://www.fv.com
http://www.alibaba.com
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Sekil 4. Madencilik ile ilgili e-ticaret’in web ortamunda uygulamasi

Sekil 4'te www.alibaba.com adli bir sitede
madencilik sektoriinde gerceklestirilen e-ticaret
uygulamasi gosterilmistir. Gosterilen sayfada
Mineral ve Metaller ile ilgili bir link acilmistir.
Bu link tiklanarak madencilik kuruluslarina
ulasilabilinmektedir.

Sekil 5'te ise goriildiigii gibi Mineral ve Metaller
linki tiklandiktan sonra maden gruplar ve ilgili
sirket isimleri ekrana gelmektedir.
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Sekil 5. E-Ticaret i¢in maden gruplan ve
KOBY’lerin web ortaminda uygulamasi

5. MADENCILiK PORTALININ
OLUSTURULMASI, YONETILMESI VE
GUVENLIGI

Herhangi bir konuda bircok bilgi iceren, biitiin
gelismeleri takip eden ve her an bu bilgilerin
sanal ortama aktarilarak bilginin paylasimi
amacli kurulan web sitesine portal site
denilmektedir. Su anda internette kurulmus;
haber portali, moda portali gibi portal siteler
mevceuttur.

Madencilikte e-ticaret yapilabilmesi icin su
uygulamalarin yerine getirilmesi gerekmektedir;

Isim tescili
Sunucu kurma
Site tasarimi
Tanmitim

- Reklam
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http://www.alibaba.com

Isim Tescili

Madencilik sitesi icin site adresi cok onemlidir.
www.isim.com adesleri sitenin  kullanicilar
tarafindan kullanilan giris anahtarlaridir. Bu
yuzden akilda kalmast kolay olan bir isim
secilmelidir (6rn: www.madencom.com). Isimler
2 karakterden 64 karaktere kadar segilebilir. Ismi
belirledikten sonra uzanti secimi yapilmalidir.
Global anlamda dort adet isim uzantisi kullanilir.
Bunlar; com., net., org., gov. Isim ve uzantiya
karar verildikten sonra bu ismin tescil islemlerine
gecilir. Isim tescili giiniimiizde yapilan marka
tescili gibi gergeklestirilir. Tek fark isteyen her
kisi istedigi her ismi tescil ettirebilir. Isim tescili
tamamlandiktan sonra herhangi bir veri
tabanindan ismin tescil ettirilip ettirilmedigi
Ogrenilebilir. Dikkat edilecek bir husus isim
tescili yapilirken ismin kisi T{lzerine, firma
uzerine veya istenilen Kisiler uzerine

yapilmasidir.  Isim tescilleri fiatlam 20 §
civarindadir. Genel olarak 3 is gunu igerisinde
tescil islemleri biter. Tim bu islemlerden sonra
herhangi bir sorun yoksa sunucu kurma
islemlerine gecilebilir.

Sunucu Kurma

Isim tescili tamamlandiktan sonra bu ismin
yonlenecegi sunucuyu belirlemek gerekmektedir.
Bu durumda iki alternatif vardir. Ya kisi kendi
sunucusunu kurar, ya da sunucu kiralanarak bu is
bagka bir firmaya verilir. Sunucu kurmak igin
bliyiik yatirimlar gerekmektedir. Herhangi bir
web sitesinin tamamen yayinlanmasi icin gerekli
sunucu su bilgisayarlardan olusur; DNS sunucu,
Hosting sunucu, E-mail sunucu, Yedekleme
Unitesi, lizline fiberoptik uydu baglantisi(en az 1
Mbit trafiginde) ve ortamin soguk tutulmasi icin
gerekli ekipman. Tiim bunlardan yedek olarak
birer tane bekletilmelidir. Belirtilen ekipmanlarin
ortalama degeri 75.000 $ ile 250.000.00 $
arasinda degismektedir.

Eger sunucu kurma maliyeti yiksek ise, bu isi
yapacak firmalar mevcuttur. Bu firmalarin
sunucu'lart  degisik  ozellikte ve  degisik
kapasitelerde olmaktadir. Eger bir portal, ve bu
portal Uzerinde e-ticaret duslintiliiyorsa yliksek
kapasiteli sunucular disiinilmelidir. Genelde
firmalarin  tamitimlart  i¢in  hazirlanan  web
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sitelerinin  yerlestirilecegi alanlar 10-20 Mb

arasinda degismektedir.

Sunucu kiralanirken dikkat edilecek hususlar;

Isletim sistemi olarak en az sorun cikaran ve
en az program sikismasi yagsanan Linux Red
Hat isletim sistemi kullanilmalidir.

Cgi, php ve peri dosyalarinin istenilen yerde
cgi-bin dizinine ihtiyac olmadan kullanilmasi
saglanabilmelidir.

Tim e-maillerin sunucu'da yedeklenerek
outlook gibi e-mail programlarindan tekrar
alinabilmesi miimkiin olabilmelidir.
Sunucular Tl ve T3 hatlariyla
yedeklenmektedir. Herhangi bir aksilikte
yedek sunucu devreye girebilmelidir.

Site Tasarim

Hosting ve isim tescili islemleri bittikten sonra
sira tasarlanacak web sitesine gelmektedir. Ilk
anda web sitesinin igerigi ¢ok onemlidir. Bu
nedenle sitenin i¢ planinin iyi planlanmasi

gerekmektedir. E-ticaret sitesi icin gerekli
izinlerin ve sertifikalarin alinmasi gerekmektedir.
Hersey tamamlandiktan sonra sira sitenin

tasarimina gelir. Web sitesi tasarlanirken dikkat
edilecek hususlar ; site igeriginin sade olmasi,
site ici arama motorunun bulunmasi, halkla
iligkileri diizenleyecek bir boliimiin olmasi, eger
B2B seklinde e ticaret yapilacaksa miuisteri
kimlik  bilgilerinin  glivenli bir ortamda
saklanmasi, miusterilerin birbirini bulmasi icin
gerekli mesaj alanlar1 ya da postalarin
gonderilmesi gibi bircok kosul saglanmaktadir..

Tanitim

Olusturulan web sitesinin tanitiminin en kolay
yolu televizyon reklamciligindan gecmektedir.
Bunun disinda, internef'e reklam amagh her
siteye Uye olunmali ve arama motorlarinda
uygun anahtar sozciikler ile arama sonuclarinda
web sitesinin isminin bulunabilmesi
gerekmektedir.

Reklam

Web sitesinin devamliligr ve kendi masraflarini
karsilamasi icin web sitesinin belirli boliimlerine
reklam alinmalidir. Reklamin boyutlar1 ve siiresi
site yoneticileri tarafindan belirlenir.


http://www.isim.com
http://www.madencom.com

6. SONUCLAR VE ONERILER

E-ticaret oldukca karmasik ancak bir o kadar da
gelecegi olan bir konudur. Bu konuda zaman
kaybedilmeden gelisen caga ve teknolojiye ayak
uydurulmas: gerekmektedir. Elektronik ticaret
konusunda yasal diizenlemelerini tamamlamis
ornek bir tllke olmadigr gibi, uluslararasi
platformlarda, bu konuda tartigmalar da devam
etmektedir. Bu nedenle, Turkiye gibi gelismekte
olan iilkelerin, gelismis Tllkelere gore geride
kaldig1 soylenemez. Ancak, elektronik ticarette
yasanan hizli gelisme, lilkemizde, fiziki alt yap1
eksikliklerinin hizla tamamlanmasini ve gerekli
yasal diizenlemelere iliskin c¢alismalarin bir an
once baslatilmasini zorunlu kilmaktadir.

Madencilik  sektoriinde elektronik ticaretin
guvenilir bir bicimde yapilabilmesi icin
saticillarin genel bir kalite ilkesini uygulamalari
gerekmektedir. Clinkii alic1 tarafindan TSE ya da
ozellikle diger uluslararasi1 kalite standartlarini
almig Urinler daha kolay ve daha gilivenli bir

bicimde internet ortaminda pazar
bulabilmektedir.
Diger sektorlerin  yaptigi gibi, madencilik

sektoriiniin de internet ortamini yogun bicimde
kullanmasi gerekmektedir. Madencilik ile ilgili
her yenilik, her yeni bulus diinyada madencilikle
ilgilenen firma ya da sahislara ulastirilmalidir.
Bunun da yolu internet ortaminda e-ticaret
yapmaktan gegmektedir.

Tiirkiye'de internet heniiz gelisme donemindedir.
Internet'in sundugu imkanlar1 tam anlamiyla
kullanmak icin bilgisayar ortamlarina giivenmek
gerekmektedir.  Ozellikle e-ticaret  kavrami
insanlar1  glvensizlige  sevketmektedir. Bu
konuda ortak bir cabayla, e-ticaretin kaliteli bir
ticaret sekli oldugunun insanlara gosterilmesi ve
boyle bir sistemin globallesen rekabet¢i pazarda
gerekliliginin ~ tim  kamuoyuna  asilanmast
gerekmektedir.

Turkiye maden cesitlilii yoniinden zengin bir
ulkedir. Ancak, maden tureten pek cok orta ve
kiigiik olgekli firma iletisim-ya da olanak
yetersizligi ylziinden bu urtinleri yurtdisindaki
potansiyel alicilara iyi tanitamamakta ve
pazarlart yurtici alicilar ile smirli kalmaktadir.

Bu ireticilerin Urtinlerini internet yardimyla
tanitarak, yurtdisinda yeni pazarlar bulmast
mumkiin olacak ve bu sekilde tilke ekonomisi
icin de onemli sayilabilecek  girdiler
saglanacaktir. Bu bakimdan biiyiik cogunlugu
kiigiik Olcekli madencilik firmalarindan olusan
ulke madencilik sektorii igin, e-ticaret cok
onemli bir disa acilma olanag saglamaktadir.
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