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Tiirkiye kétiictil yazilim kaynakli siber giivenlik tehditlerine maruz
kalma agisindan diinya siralamalarinda en iist siralarda olmaya devam
etmektedir. Tiirkiye'de bircok akademik ¢alismada siber giivenlikle ilgili siber
suglarin islenis tarzi ya da hukuki boyutu incelenmistir. Bununla beraber, bu
hususlarin étesinde siber giivenlik problemlerine neden olan risk faktérleri ve
bu faktérlerin nedenleri yeterince incelenmelidir. Internet bankaciligi, banka ve
kredi kartlart kullanimi ve e-ticaret finansal siber giivenlik sisteminin
korunmasi gereken en dnemli bilesenleridir. Yazilim tedarik sistemi ise finansal
sistem giivenligini olusturan en énemli teknik altyapi unsurlarindandir. Artan
siber riskler tiiketici giiveninin azalmasina, vatandaglarin finans sistemini
internet araciligiyla daha az kullanmasina ve finans sistemlerinin beklenmeyen
giderlerinin artmasina neden olacaktir. Bu nedenle siber gtivenlik risklerinin
ulusal bazda incelenmesi ve yorumlanmasi lilke ekonomisi ve siber kritik
altyapi giivenligi agisindan hayati éneme sahiptir. Bu ¢calismada Ttirkiye'de
cevrimigi ddeme sistemleri ve bu sistemin siber giivenligini destekleyen yazilim
tedarik zincirlerinin barindirdiklart riskler incelenmistir. Calismada, bahse
konu potansiyel riskler siber giivenlik normlar: kapsaminda tanimlanmakta ve
siber giivenlik dnlemleri yénetimsel a¢idan tartisiimaktadir.

Anahtar Kelimeler: Siber Giivenlik, Bankacilik, Finans, Internet
Bankaciligi, Yazilim Tedarik Zinciri, 3-D Secure, Giivenli Elektronik I',s‘lem.

CYBER SECURITY RISKS AND SOLUTIONS IN THE FINANCIAL
SERVICES SECTOR: PAYMENT SYSTEMS AND SUPPLY CHAIN
INTEGRITY

ABSTRACT
Turkey continues to be statistically in the forefront of the world
rankings in terms of the exposure to cyber security threats. In Turkey, many
academic studies related to cyber security or legal issues in regard to cyber-
crime have been conducted to date. Further, the risk factors that lead to cyber
security problems and the causes of these factors should be examined more
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rigorously. Internet banking, debit and credit card uses and e-commerce are the
key components of the online payment system that suffer intrusions. Software
supply system is also one of the most important technical infrastructure
elements of the financial system security. Increasing cyber risks diminish
consumer confidence regarding online payment systems, and such risks could
cause extraordinary expenditures within financial system. Therefore, a
nationwide analysis and interpretation of the cyber security risks is vital for
national economy and cyber critical infrastructure security. In this study, online
payment systems in Turkey and the appertaining cyber security systems that
are supported by software supply chains are examined in terms of the
associated risks. The study addresses the aforementioned potential cyber
security risks in the context of cyber security norms and cyber security measures
are discussed from an administrative perspective.

Keywords: National Cyber Security, Banking, Finance, Internet
Banking, Software, Supply Chain, 3-D Secure, Secure Electronic Transaction.

I. Giris

Bankalar, sigorta sirketleri, emeklilik fonlari, hisse senedi,
tahvil piyasalar1 ve benzeri kuruluslar finans sektdriiniin baslica
unsurlaridirlar. Bankacilik sektorii ise finansal aracilik hizmetlerini
yerine getiren en Onemli unsurdur(Coskun ve digerleri, 2012).
Ulkemizde ve diinyada bankacilik sektérii mevduat ve kalkinma gibi
bir¢ok alanda kamu kurumlarina ve halka internet tizerinde interaktif
bir bicimde 7/24 hizmet sunmaktadir. Bankacilik yalnizca kendisine
ait ya da vatandaslara ait degil, kamu kurum ve kuruluslarina ait gizli
icerikli ya da kisisel bilgileri(Miisteri ve kurum bilgileri gibi) ve islem
bilgilerini bilisim sistemleri araciligiyla barindirmaktadir.

2013 yii Ocak-Mart TUIK (Tiirkiye Istatistik Kurumu)
verilerine gore Turkiye’de 16-74 yas arasi bireylerin %39,5’i interneti
diizenli olarak kullanmistir. Sahislarin internet araciligl ile mal veya
hizmet alim ya da satimi gerceklestirme orani ise %24,1’dir ve bir
onceki yila gore %3’e yakin bir artis gozlemlenmistir(TUIK, 2013).
Ulkemizdeki internet kullania sayisinin giderek artmasi, iiriin ve
hizmetlerin pazarlama ve aliminin internet iizerinden yapilmasinda
artisa neden olmustur. internetin finans sektériince kullaniminin
artmasinda nedensel olarak, banka ve hizmet kuruluslar1 agisindan
maliyetlerin azaltilmasi ve hizmet kalitesinin artirimi yatmaktadir
(Siker, 2011). Ozel sektér icerisinde en genis bilisim aglarina ve kisisel
bilgilere sahip sektoér internet bankaciifi ve e-ticaret odakl
organizasyonlardir. Bu sirketler yogunluklu olarak dis kaynakl
yazilm ve donamimlar1 kullanarak siber giivenlik altyapilarini
korunakli hale getirmektedirler. Giinlimiizde bir¢ok 6deme
islemi(bankacilik ve ticaretle ilgili) elektronik 6demelerle(E-6deme)
gerceklestirilmektedir.
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E-6deme elektronik olarak baslatilan, silire¢lendirilen ve
elektronik olarak alinan ddemelerdir. Elektronik 6deme elektronik
ticaret islemleri(Sirketlerden Miisteriye, B2C) ya da miisteriler
arasi(B2B) elektronik 6demeler olarak gergeklesir(Raja ve
Velmurgan, 2008). Cogunlukla bankacilik ya da e-ticaret uygulamalari
icin gerceklestirilen e-6demeler, O6nceleri bilgisayarlar aracilig: ile
baslatilmis, giinlimiizde ise cep telefonlar1 ve diger mobil araclar
araciligy ile de yaygin sekilde yapilabilmektedir. Elektronik 6deme
sistemlerinin siber giivenlik konsepti ile birlikte analiz edilmesi
gereklidir. Zira, siber giivenlik acisindan en 6nemli korunmasi gereken
bilesenlerin arasinda internet diinyasina olduk¢a agik bir sekilde
hizmet veren elektronik finans sektérii gelmektedir. Dan ve
Howard(2006) e-odemelerde bilisim altyapisi giivenliginin finans
sektori icin diinya ¢capinda 6nemli bir problem oldugunu belirtmistir.
Son yirmi yilda finansal degerler online bankacilik sistemi tarafindan
kontrol edilmeye baslanmistir. Suglular artik banka soygunu ile
kendilerini riske atmak yerine, sandalyelerinde oturarak banka
soygunlari gerceklestirmektedir(Yesilyurt, 2011).

Bu calismada elektronik édemeler BIT (Bilgi ve iletisim
Teknolojileri) kapsaminda degerlendirilmistir. BiT’e dair sistemlerin
biitlinligi ve giivenilirligi gibi hususlar tlkelerin finansal refahi ve
giivenligi icin giderek daha 6nemli hale gelmektedir. Hiikiimetler
diinya capinda BIT iiriinleri igin global tedarik zinciri yoluyla BIT
sistemlerine Kkarsi tehditlerin artmasindan artan sekilde endise
duymaktadirlar. Bu endiselerin temel nedeni olarak bir {iriintin
gelistirilmesi, liretimi ya da dagitimi esnasinda iirtine yonelik bir siber
saldirinin gerceklesmis olmasi ihtimali yatmaktadir(Microsoft, 2014).
Ulkemizdeki elektronik finans sistemlerinin  yazillm ve
donanimlarinin c¢ogunlukla yabanci kaynakli oldugu varsayilirsa,
dagitim asamasina kadar higbir ulusal denetimden ge¢cmeyen siber
giivenlik tiriinlerinin yazilim ve donanim tedarik zincirlerinin 6deme
sistemleri riskleri ile birlikte degerlendirilmesi faydal olacaktir.

Siber giivenlik sistemleri icerisindeki gilivenlik zafiyetleri
nedeniyle sanal ve fiziksel alanda finansal sistemler ¢cok kereler zarara
ugramakta, ulusal ve bireysel giivenlik zafiyete
ugratilmaktadir(Yesilyurt, 2015). Bu arastirma finans sektdriniin
yasayabilecegi siber giivenlik risklerini analiz etmektedir. Siber
giivenlik riskleri Calismada internet tabanh bir¢ok hizmeti yerine
getiren finans sektoriiniin ve bu sektoriin internet lizerinde saglikl
olarak ayakta kalmasi saglayan yazilim ve donanim igerikli tedarik
zincirinin tilkemiz agisindan mevcut durumu degerlendirilmis ve bu
degerlendirmeler cercevesinde mevcut riskler ve ¢éziim yontemleri
temel bazda ortaya konulmustur. Arastirma elektronik finans sistemi
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olarak 6deme sistemlerini(karth ve kartsiz online bankacilik ve e-
ticaret) ve elektronik finans sisteminin glivenliginin temel tasi1 olan
tedarik zincirlerini ulusal siber gilivenlik riskleri acisindan
incelemistir. Mevcut arastirmada online(¢cevrimici) finans sistemi
siber gilivenlik risklerini etkileyen unsurlarla ilgili konseptler Sekil
1’de ifade edilmistir.

Internet
Bankaciligi

Karth Odeme

Online Finans
SG Riskleri

E-Ticaret

Tedarik
Zincini

Sekil 1. Elektronik Finans Sistemi Siber Giivenlik Riskleri

II. Elektronik Finans Sistemi Temel Bilesenleri

A. internet Bankacihig1

lletisim ve programlamaya bagli ag bilgi sistemi altyapisi
insanlik tarihinin en blyik insa projesidir. Bilgi ve iletisim
teknolojileri(BiT) agisindan bugiin bulundugumuz durum mihenk
noktasidir. BIT altyapis1 daha modiiler ve daha giiclii aglarla tiim
diinyay1 sarmaktadir (Cowhey ve Aronson, 2009). BIT altyapisina
dayali internet bankacilif1 sistemi banka islemlerine kolay erisim
saglar. Kullanict ve banka arasindaki iletisim ATM’ler, telefon
bankaciligl, internet bankacilifi ve mobil bankacilik sayesinde
oldukga gelismistir. Bu bankacilik aktivitelerinden bazilari; hesap
miktari, kullanicilar arasinda para transferi veya hesap bakiyesi
erisimi gibi hizmetlerdir(Claessens, Dem, De Cock, Preneel ve
Vandewalle, 2002). Internet Bankacihgi(iB) hizhdir ve herhangi bir
lokasyon ile sinirli degildir. Bankalar, IB sayesinde olduke¢a diistik
maliyetlerle bankacilik hizmetlerini verimli hale getirirler. Ornegin,
tipik bir banka miisterisi banka subesine gittiginde kendisine
harcanan masraf 1 dolar, telefonla 0.60 cent ve online olarak yalnizca
0,02 centtir(Nsouli ve Schaechter, 2002). BIT altyapis1 sayesinde
giinliik hayatimizdaki bir¢cok finansal aktivite sanal aglar tizerinden
uzaktan erisimle saglanir ve sonuc¢ olarak finans hizmetleri daha
biiylik capta, araliksiz ve diisiik maliyetlerle gerceklestirilir.

Arastirmalar internet bankaciligi acisindan algilanan
yararhlik, miisteri giiveni ve devlet desteginin IB’ye pozitif olarak etki
ettigini savunmuslardir (Ooi, Chong, Lin ve Tan, 2010). Web sitesi
giivenligi, kisiye 6zellik, kullanilabilirlik gibi hususlar da miisterilerin

100 | Celal Bayar Universitesi Sosyal Bilimler Dergisi - Cilt: 13, Say1: 2, Haziran 2015



Finansal Hizmet Sektoriinde Siber Giivenlik Riskleri...

IB’ye olan giivenini pozitif olarak etkilemektedir (Casalo’, Flavia'n ve
Guinaliu, 2007). Oysa yapilan arastirmalar bankalarin yeterli giivenlik
onlemlerini almadiklarini ve siber giivenlik gelisimleri agisindan daha
yeni firsatlarin kullanilmasi gerekliligini ortaya koymstur. Yeterli
giivenlik dnlemlerinin alinmadigi durumlarda, bankalar daha biiyiik
maliyetler ve miusteri giiveni kayiplariyla karsi karsiya kalirlar (Dan
ve Howard, 2006).

Internet  bankacihgn  1980’lerden  itibaren diinyada
kullanilmaya baslanilmistir. Ancak, 2004 yilina kadar internet
bankaciligl dolandiriciliklarinda ciddi bir artis gériilmemistir. Bu
nedenle, bu tip saldirilarin artisi son on yilda hissedilmis denilebilir.
Internet bankacilik sisteminin gelismis olmas1 ve diinya capinda
giderek artan bir sekilde kullaniliyor olmasi bu sistemin suclular i¢in
6zel bir hedef olmasina neden olmustur (Paganin, 2013). Yaygin
internet kullanimi ve karmasik internet bankaciligi platformlari,
bilgisayar korsanlari agisindan karli ve genis bir saldir1 alan1t meydana
gelmesine sebep olmustur. Artan hedef biiytikliigii ile birlikte siber
glivenlik teknolojilerinin de genis bir yelpazeye yayilmasi internet
bankaciligi risklerini 6nemli 6l¢lide azaltamamigtir.

Sekil 2'de ililkemizdeki internet Banka Dolandiricilig Olay ve
Siipheli Sayilan yillara gore gortlebilir. 2008 yilindaki dikkate deger
artisin ardindan, 2010 yilinda bu tiir dolandiricilik olaylar1 6nemli
Olctiide dismiistiir. Kacakgilik ve Organize Suclarla Miicadele(2012)
raporuna gore 2010 yilinda meydana gelen diisiislerin nedeni
kamuoyu ve kullanicillarin yapilan calismalarla daha fazla
bilin¢lendirilmis olmasidir. 2010 yilinda dolandiricilik olaylarinda
meydana gelen diislisiin  sebepleri daha  derinlemesine
arastirllmalidir. Her ne kadar 2010 yilinda ciddi bir diisiis yasansa da
onceki yillar internet banka dolandiricilifi agisindan 6nemli bir
potansiyelin de varligini ortaya koymustur.
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Sekil 2. internet Banka Dolandiricihigl Olay ve Siipheli Sayilar
(KOM Daire Baskanligi)
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Gliven seviyesi ve internet bankaciligi'nin miisteriler
tarafindan benimsenmesi arasinda iliskisel bir baglanti oldugu kabul
edilmektedir (Kumar, Sareen ve Barquissau, 2012). Hutchinson ve
Warren’e (2003) gore internet bankaciligi acisindan 6nemli {li¢ dis
etkenden biri de giivendir(Sekil 3). Bankacilik sektoriinde vatandasin
sektore olan gerek finansal yapisi agisindan giiveni ve gerekse internet
bankaciligl islemleri acisindan giiveni bankacilik hizmetlerinin
yuriitiilmesi ve devam edebilirligi acisindan olduk¢ca miithimdir.
Toplumun neredeyse biitiin mevduatinin uzunca bir siire bankalarda
saklandigi, yasal ve fiziksel giivence altina alindigi bilinmektedir.
Ancak, internet bankacilifi parasal aktivitelerin sanal ortamlarda
tclinci kisiler tarafindan takibi ve Kkisisel verilerin istenmeyen
sahislarca ele gecmesi ihtimalini giiclendirmektedir.

HAntemnet Bankacihi®

’ T,
/

et N
Giiven * '!‘?mﬂikm@ﬂm{j
AN . Elektronik Ticaret:
% Bilzisayar Givenlsi

Ticaret

Sekil 3. Internet Bankacilig: Giivenlik Elementleri
(Hutchinson ve Warren, 2003).

Siber giivenlik prensiplerine goére yalnizca dogrulanan
kullanicilar gizli ve 6zel bilgilere ulasabilirler. Dogrulama sistemlerine
kars1 ataklar iki ana pargaya ayrilirlar: a) kullanici bilgilerinin zararh
bir yazilim araciligl ile ele gecirilmesi, b) “adam ortada” ataklar: gibi
cevrimici kanal baglanti kesimi ataklari, sofistike saldirilara sahne
olurlar. ikinci saldiri tipinde, kullanici bilgilerini elde etmek yerine,
bilgisayar ve banka sunucusunun iletisimi fark ettirilmeden dinlenir.
Saldirgan kendisini sunucuya istemciymis gibi, istemciye ise
sunucuymus gibi gosterir (Hiltgen, Kramp ve Weigold, 2006).

E-6deme sistemlerinin en O6nemli Ozelliklerinden biri
karmasikliklaridir. E-6demeler tek bir islem ya da metotla
gerceklesmezler. Dolaysiyla, bu sistemlere karsi yapilan saldirilar
oldukca genis caplidir. Siber glivenlik sistemleri ne kadar ileri diizeyde
olursa olsun, yeni ve daha kompleks giivenlik 6nlemlerinin giivenlik
aciklarinin kapatilmasi amaciyla olusturulmasi gerekir (Dzemydiené,
Naujikiené, Kalinauskas ve Jasitinas, 2010). Internet bankaciligl
bilgilerini elde etme ve yasadisi kazang¢ saglama amacli bircok eylem
sekli gelismistir ancak son yillarda artan siber giivenlik tedbirlerine
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karsin suclular da daha karmasik ve kendileri agisindan giivenli
yontemler gelistirmektedirler. Bu yontemler arasinda
Oltalama(Phishing), Yalak (Watering hole), Pharming ve Kredi Karti
Yeniden Yonlendirme (Credit Card Redirection), Kotiicil Yazilim
Tabanli Ataklar ve Adam Web Tarayicisinda (Man In The Browser)
ataklar sayilmaktadir (Kharouni, 2012) .

SpyEye ve ZeuS kotiicill yazilimlarinin varyasyonu olan
Weblnject dosyalari, kullanicilarin bankacilik bilgileri, web e-posta
servisi ve diger finansal servis bilgilerini(Orn: PayPal Hesaplari)
calmakta kullanilirlar. Siber suglular hedef kullanicinin bilgilerini elde
etmek icin Weblnject dosyalar1 gibi pop-up pencereler kullanmak
yerine, ATS’ler(Otomatik Transfer Sistemleri) gibi goriinmez nesneler
kullanmaya baslamislardir. ATS’ler pop-up penceresi kullanmadan
hesap bakiyesi kontrolii yaparlar ve sistem uyarisina neden olmadan
para transferini c¢evrimici hesaplar iizerinden gerceklestirirler.
Gergeklestirilen bu transfer bilgileri de kullanicilardan saklanir.
ATS’ler sistemde kaldiklar1 miiddetge, kullanicilar hesaplarindan
yapilan illegal transferlerden haberdar olmazlar(Kharouni, 2012).
ATS’lerin internet banka dolandiriciligina etkisi, bircok banka ve
miisterilerini zor durumda birakacak diizeydedir. Olayin islenis tarzi
veya islenisinin ge¢ 6grenilmesi, siber su¢ sorusturmalarinin verimini
azalticl niteliktedir.

B. Banka ve Kredi Kartlari(Karth Odeme Sistemleri)

Karth 6deme sistemleri Tirkiye'de ilk defa 1968 yilinda
faaliyete gecmistir. Tablo 1'de de gorildigi gibi, Bankalararasi Kart
Merkezi (BKM) verilerine gére 2014 Ocak ay1 sonunda Tiirkiye’de 56,8
milyon adet kredi karti ve 100,9 milyon adet banka karti olmak iizere
toplamda 157,7 milyon adet kart mevcuttur (BMK, 2014).
Bankalararasi Kart Merkezi (BKM) ve Avrupa Merkez Bankas1 (ECB)
2012 yil verilerine gore Tiirkiye banka ve kredi karti kullaniminda
Ingiltere’den sonra 2. sirada yer almaktadir(Sabah, 2014). Dolaysiyla,
banka ve kredi kart1 kullaniminin Tiirk toplumunda olduk¢a yaygin
oldugu soylenebilir.

Tablo 1. Banka Karti ve Kredi Kart1 Sayilar1 Gelisimi

(Milyon Adet)
Kart Adetleri (Milyon 2013 2014 Degisim
Adet) Ocak Ocak
Banka Karti 91,9 100,9 10%
Kredi Karti 54,7 56,8 4%
Toplam 146,6 157,7 8%

iktisadi ve Idari Bilimler Sayisi | 103



Hamdi Yesilyurt

Sekil 4’e gore internette yapilan karth 6deme islemleri
kapsaminda yerli ve yabanci kartlarin yurt ici kullaniminin her yil
%38(2010) ile %28(2013) arasinda artis gosterdigi goriilmektedir.
Internette yapilan yurtici kartlh 6deme miktar1 2009 yilinda
14,891,795 iken 2013 yilinda aynm1 donemde 44,573,700 olarak
gerceklesmistir. Bu artis hizinin internet bankaciligi dolandiricilarinin
istahim1 kabartacagi oOngoriilebilir. Artis hizlarn arastiriirken 3.
donem(yaz aylar1) kart kullanimlari esas alinmistir. 3. d6énem,
internette yapilan kartlh 6deme islemlerinin ililkemizde en yogun
oldugu dénemdir.
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Sekil 4. internette Yapilan Karth Odeme islemleri Kapsaminda
Yerli ve Yabanci Kartlarin 3. Dénem Yurt i¢i Kullanimi
Kaynak: BKM (2014)

Kredi kart1 dolandiricilari; kredi kartlar tizerinde depolanmis
olan verileri ele gegcirmek amaciyla, isyerleri ve ATM cihazlarina cesitli
aparatlar yerlestirmek suretiyle kartlar iizerindeki bilgileri elde
etmekte ve yasadisi yollardan harcama yapmaktadirlar (KOM, 2012).
Sekil 5'de 2007-2009 yillar1 arasinda banka ve kredi karti
dolandiricihigr  sayisinda oldukg¢a yiiksek bir artis oldugu
gozlemlenmektedir. Ozellikle 2008 ve 2009 yillar1 arasindaki énemli
ylukselise bakildiginda 2009 yilinda siipheli ve olay sayisinda sira dis1
bir artis oldugu gézlemlenmektedir. 2009 yilinda iilkemizde(%-4,8)
ve diinyadaki ekonomik biiylimenin negatif yonde degismesi ile banka
ve kredi kart1 dolandiricihigindaki artis arasinda nedensel bir baglanti
olabilme ihtimali mevcuttur. 2010 yilinda ise artan olay ve siipheli
sayisinin yerini 6nemli 6l¢lide diistis takip etmektedir.
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Sekil 5. Banka ve Kredi Karti1 Dolandiricilig Olay ve Siipheli
Sayilar1 (KOM Daire Baskanlig, 2012)

C. E-ticaret

E-ticaret, “mal ve hizmetlerin internet tizerinden alim-satim1”
olarak tanimlanmaktadir. Ancak, e-ticaret daha baska bircok aktiviteyi
de kapsamaktadir. Bunlardan baslicalar sirketlerin birbirleriyle olan
ticareti, firmalarin satin alma, kiralama, satis islemleri ve digerleridir.
Diinyada esasen 1990’larda elektronik ticaret is hacmi agisindan yeni
bir yol olarak ortaya ¢ikmaya devam ediyordu. 90’larda Amazon.com
ve eBay biiytik kar elde eden miizayede siteleri olarak yerlerini almisti.
AltaVista, HotBot, Lycos ve Yahoo gibi arama motorlar ise baska bir
arama motoru tarafindan oOnlerine gecilmesi zor yerlesik araclar
olarak kabul edilmekteydi. Sonralar1 Google’in arama sonuglarindaki
tutarlilik ve basarisi e-ticaret agisindan reklam gelirlerinin artmasina
yol acti(Schneider, 2010). E-ticaret Tilrkiye’de 90’lh yillarin sonuna
dogru ortaya ¢ikmis, bugiinse bircok vatandas tarafindan
benimsenmistir. Hepsiburda.com, sahibinden.com, Teknosa,
Markofoni, Migros(Sanal Market) ve benzeri bir¢ok alisveris sitesi
farkli segmentlerde gilinliik hayatimizda 6énemli bir yer tutmaktadir.

Diinya Internet Istatistiklerine gére Tiirkiye internet
kullaniminda 2012 yili verilerine gore Avrupa’da besinci sirada
bulunmaktadir. Avrupa e-ticaret alisveris verilerine gore en onde
gelen iilke Norveg ve Ingiltere olmakla beraber Tiirkiye ise listenin
sonlarinda yer almistir (Internet World Statistics, 2012). Bu veri
tilkemizin 6nemli bir ekonomik ve teknolojik imkandan yeterince
yararlanamadigini ortaya koymaktadir. E-ticaret'in iilkemizde
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ekonomik agidan yeterince ilerlememis olmasinin nedenleri siber
giivenlik perspektifinde farkli acilardan incelenmelidir. E-ticarete olan
ilginin nispi olarak diisiikliigii vatandasin e-ticarete olan giiveninin
diisiik olmasiyla ilgili olabilir. Zira, banka ve kredi karti kullanimi
hususunda herhangi bir negatiflik yasanmazken, bu husus e-ticaret
acisindan tam tersidir.

Suh ve Han’a (2003) gore ozellikle e-ticaret alaninda
miisterilerin 6zel veya gizli bilgilerini paylasmaktan c¢ekindikleri
bilinen bir sorundur. Suh ve Han, giivenlik kontrolleri tizerindeki
algisinin e-ticaret benimsemesi iizerindeki etkisini 502 kisi tizerinde
internet lizerinden bir anket diizenleyerek incelemistir. Istatistiki
analize gore miusterilerin inkdr edememe(nonrepudiation), gizli
bilgilerin korunmasi(privacy protection) ve veri biitiinliigii(integrity)
gibi siber giivenlik konseptleriyle ilgili algilarinin e-ticarete olan
glivene 6nemli derecede etki ettigi bulunmustur. Calisma neticesinde,
giivenin e-ticaretin benimsenmesinde de olduk¢a 6nemli bir etkiye
sahip oldugu ortaya ¢ikmistir.

E-ticaretin basarili sekilde uygulanmasi ac¢isindan biitiin
finansal sistemlerin iizerinde durmasi gereken en 6nemli hususlar
para ve materyal akisinin saglanmasi ve e-ticaret siireci icerisinde
bilgi akisinin da saglanmasidir(Tsiakis ve Sthephanides, 2005). Giiven
teorilerinin cogunlugu is ortaklar1 arasinda degis tokuslarin var
oldugu iizerine kuruludur. Ancak, e-ticaret paydaslar arasindaki
kirilgan yapidan dolay1 giiven iliskisinin olduk¢a zorlanildigi bir
alandir (Tsiakis ve Sthephanides, 2005). Pavlou’a (2003) gore e-
ticaret Uzerindeki belirsizlikler yiiziinden gliven ve risk bilimsel
acidan degerlendirilmelidir. Pavlou 103 6grenci ve 155 ¢evrimigi
miisteri lGizerinde yapmis oldugu anket ¢alismasinda gliven ve risk
algisinin e-ticaret acisindan 6nemli olduklarini ortaya koymustur.
Pavlou’ya gore miisterilerin yalnizca internet giivenligi ve
teknolojilerine olan giiveni yeterli degildir. E-ticaret aktorlerine olan
siber giivenlik algisida e-ticaretin benimsenmesi acisindan yiiksek
oneme haizdir.

David Bollier (2004), ticaretin internet lizerindeki farkliliklar
ve internete dayal ticaretin Kkisisellestirmesinin getirdigi o6zellikleri
ikiye ayirmistir. Bollier’e gore cekici ekonomi, miisteri taleplerinin
tahmini ve kaynaklarin dogru yerde, dogru zamanda, dogru kisilere
ulagtirlmasidir. itici ekonomi ise, internet ortaminda cogunlukla
goriilen, acik ve esnek iiretim platformlarina dayali bir ekonomik
anlayistir. Bu anlayis cercevesinde genis yelpazedeki kaynaklar
bilisim aglar1 kullanilarak, kisiye 6zel nitelikteki irtinler kisa zamanda
hazirlanarak misterilere ulastirihr. Dolaysiyla Kisisel o6zellikli
ihtiyaclar toplu liretim mantalitesinin 6niine gecmektedir. Gliniimuz
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internet diinyasinda Bollier'in savini en iyi destekleyecek ve
degerlendirecek sistem ise e-ticaret yordamidir. BKM (2014)
verilerine gore e-ticaret islemlerinde 2008 yilindan itibaren diizenli
bir artis oldugu asikardir(Sekil 6). Artan e-ticaret hacmi artan siber
giivenlik riski olarak kasimiza c¢ikabilecektir. Bu artisin nedensel
olarak yiikselen internet kullanimi ve teknoloji adaptasyonu ile
baglantili olabilecegi degerlendirilebilir.

2013 A
2012 A
2011 A
2010 A
2009 A
2008 A
2007 A
2006 A
2005 1 T T T 1 1

m Yerlive Yabanc
Kartlarin Yurtici
Kullanimi(Milyon TL)

Sekil 6. internette Yapilan Karth Odeme(e-ticaret) islemleri
Kaynak: Bankalararasi Kart Merkezi, 2014

D. Tedarik zinciri

A. Yazilhm ve Donanim Uretimi

Her firma veriye sahiptir ve verilerin korunmasi
gerekmektedir. Bu bilgiler, personel bilgileri, patent bilgisi ya da ag'in
giivenli isletimi ile ilgili olabilir. Siber giivenlik her diizeydeki isletme
icin ihtiyactir (Reeves, 2013). Global bazda ticaret ile aglardan olusan
bir diinya meydana gelmektedir. Ancak, triinler yolculuklar
esnasinda dogal, kazayla ya da kotii niyetli bir saldir neticesinde
meydana gelebilecek dnemli sorunlarla karsilasabilir (White House,
2013). Siber giivenlik firmalar1 gerek kamu gerekse 6zel sektoriin
giivenlik ihtiyac¢larin1 karsilamakta basrolii lstlenmektedir. Siber
giivenlik girisimleri yalmzca gelistirdikleri glivenlik teknolojileri ile
degil aym1 zamanda ilke ekonomisine olan katkilariyla da
taninmaktadir. Diinyada siber giivenlik yazilim ve teknolojileri tireten
biiyiik caph sirketlerin ¢ogunlugunu ABD ve Israil menseli firmalar
olusturmaktadir.

Reeves’e (2013) gore diinya siralamasindaki ilk bes siber
giivenlik sirketi Tablo 2’de sunulmustur.
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Tablo 1. Siber Giivenlik Sirketleri

Siber Giivenlik Sirketi Siber Giivenlik Uzmanlik Alani

Cisco (CSCO) Ag Cihazlar ve Dijital Finans
Sistemleri Koruma

Symantec (SYMC) Antiviris ve Ag Giivenligi

FireEye (FEYE) Ag Giivenligi

Check Point (CHKP) Ag Glivenligi

Guidance Software (GUID) Dijital Sorusturma
Kaynak: Reeves (2013)

Tirkiye’de Bankacilik, E-ticaret ve diger internet tabanli finans
sektori siber giivenlik yazilim tedariklerini gogunlukla dis tilkelerden
elde ederek gerceklestirmektedir. Burada 6nemli olan; arag, gida, ilag
ve benzeri diger lriinlerin ithalatindaki prosediirlerin aksine, siber
giivenlik yazilimlar1 herhangi bir kontrolden ge¢meden, internetten
indirilmek suretiyle yurt ici temininin gerceklestirilmesidir. Diger
konulardaki hassasiyetin siber giivenlik yazilimi tedarik zincirinde
hemen hi¢ bir yerde uygulanmayisi siber giivenlik agisindan énemli
riskleri beraberinde getirmektedir.

Diinyadaki, bilgi islem teknolojileri agisindan en biiyiik pazara
sahip olan tlkeler, baslica ABD, Japonya ve Cin'dir(Sekil 7). 2009
ekonomik krizi ardindan bilgi teknolojileri pazarindaki artisa ragmen
Tablo 3’deki iilkelerle kiyaslandiginda, lilkemizdeki bilgi teknolojileri
pazarinin diinya BIT pazarindaki oram ¢ok diisiik bir seviyede
kalmaktadir (TUIK, 2011).

80O [~
700
GO0

500

Milyon Avro

Fransa Ingiltere Almanya Cin Japonya ABD

. 2007 m2009 ®m2011
Sekil 7. Bilgi islem Teknolojileri(Bit) Pazar1
Kaynak: EITO raporu Including Consumer Electronics, 2010
Not: 2011 y1l verileri tahmindir.
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Ulusal Siber Giivenlik Strateji Belgesi 3.1. maddesinde “Siber
giivenlik gereksinimlerinin karsilanmasinda yerli iiriin ve hizmet
kullanim1 tesvik edilir, bunlarin gelistirilmesi i¢cin arastirma ve
gelistirme projeleri desteklenir, inovasyon(yenilesim) anlayis1 kabul
edilir’ ve ayrica strateji belgesinin 4.6. maddesinde “kurumlarin
bilisim sistemlerinde yerli olarak gelistirilmis iiriinleri tercih etmeleri,
yerli lrlinlerin mevcut olmadigt durumlarda ise giivenlik
degerlendirmesi yerli olarak gergeklestirilmis sertifikali iirtinleri
tercih etmeleri tesvik edilecektir” ifadesi yer almaktadir. Ulusal
glivenlik strateji belgesi resmi olarak siber giivenlik ile ilgili yazilim ve
donanimlarin iilke giivenligi acisindan stratejik ve kritik 6neme haiz
oldugunu gostermektedir.

Ozel sektdr girisimlerinin yabanci menseli siber giivenlik
yazilim ve donanimlarini yeterli tedarik zinciri kontrolii bulunmadan
tilkemizin ulusal siber giivenlik kritik altyapilarina entegre etmeleri
ulusal giivenlik acisindan riskler tasimaktadir. Teknik olarak analiz
edildigine bu risklerden bazilar1 sunlardir:

1. ithal yazimlarin kaynak kodlar1 incelenememektedir.
Dolaysiyla, temin edilen iirlinlerin ihtiyaclara uygun sekilde yerel
kaynaklarca gelistirilme ve ilerletilme ihtimali bulunmamaktadir.
Endiistriyel bazda yabanc iilkelere yiiksek miktarlarda yazilim ve
donanim iicreti 6denmekte ve her yil giincellenen yazilim, maliyetleri
daha da artirmaktadir. Yiiksek yazilim iicretleri sebebiyle siber
gilivenlik yazilimlarina daha az pay ayrilmaktadir.

2. Ithal giivenlik yazilimlarinin igerisinde backdoor(arka kapi)
tarz1 givenlik agigr bulunan yazilimlari barindirma ihtimali s6z
konusudur.

3. Ulusal bazda siber giivenlik girisimlerinin zayif kalmasi,
siber glivenlik endiistrisi gibi kar getiren bir sektérde var olamamaya
neden olur.

4. Siber glivenlik yazilim ve donanimi temin edilen iilkelerle
iligkilerin gerilmesi durumunda, teknik destek ve iiriin takibinin
durdurulmasi ihtimali s6z konusudur.

5. ithalatta meydana gelebilecek sektorel riskler, yazilim ve
donanim ithalatinda da gecerlidir.

Organizasyonlar artan bir sekilde standart yazilimlar, agik
kaynak kodlu yazilimlar ya da dis kaynak kullaniminmi (outsourcing)
tercih etmekteler. Bu tip giincel yaklagimlar karmasik yazilim tedarik
zincirlerinin risk yonetim mantalitesine uygun diismemektedir.
Genellikle, zamaninda teslim alma ve uygun fiyatlar daha fazla dikkat
cekmekte, fakat en oOnemli riskler goéz ardi edilebilmektedir.
Yazilimlardaki dizayn ve uygulama hatalar sira dis1 hatalara neden
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olabilmekte, sistem hatasi ve giivenlik agiklar1 neticesinde saldirilar
gerceklesebilmektedir(CERT, t.y.).

B. Yazilim Tedarik Zinciri

Sofistike bilgi teknolojileri ¢6ziimleri mithendislik a¢isindan
bircok ortak noktaya sahiptir. Biitiin bilesenler a) tedarikgileri
tarafindan ya da tedarikgiler adina taseronlar tarafindan gelistirilir b)
bir baska satici tarafindan tedarikgiye lisanslanir ya da acik kaynak
kod ambarlarindan elde edilir ya da c) tamamen ve dogrudan
tedarikciden temin edilir. Tedarik zinciri is aktiviteleri ¢ercevesinde
miisteri  taleplerinin = karsilanmasi  agisindan  tedarikg¢inin
tedarik¢isinden miisterinin de miisterisine kadar olan siireci kapsar
(Simpson, 2009).

Yazilim tedarik zincirleri olarak fiziksel bilesenler, ag
anahtarlari ve yazilimi gibi entegre bilesen 6rneklerini icermektedir.
Bir yazilim tipik olarak tek bir parca halinde tiim organizasyona
dagitilir ve tedarik zinciri prensiplerine tabi olur. Donanim ve entegre
bilesenleri ise birden ¢ok dagitim paketlerini icerir ve dolaysiyla her
dagitim icin tedarik zinciri butiinliigi kontrol edilmelidir. Devletlerin
askeri, sivil ve istihbarat kapasitelerini artirmak icin kompleks
yazilimlara artan ihtiyaci, tedarik zincirine dair gliven konusundaki
endiseleri artirmistir(Ellison ve digerleri, 2010). Tedarik Zinciri Risk
Yonetimi(TZRY) ticari olarak elde edilen bilgi ve iletisim
teknolojilerine dair tehdit ve giivenlik aciklarina hitap eden bir
disiplindir. ~ TZRY sayesinde sistem miihendisleri, glivenilmeyen,
tanimlanamayan ya da ilave materyal ve parga saglayan sisteme dair
riskleri minimize ederler (MITRE, t.y.).

Sistematik risk degerlendirmesi, sonucu gii¢li bir bicimde
etkileyebilecek kiiciik faktorlere baghdir. Bu faktorler amaglarin
yerine getirilmesi noktasinda meydana gelebilecek riskleri barindirir.
Tiim bu faktorlerin cevabi evet ya da hayir olarak verilir. Evet minimal
risk olarak kabul edilir ve hayir ise tedarik zincirine karsi ytliksek risk
anlamina gelir (Alberts ve Dorofee, 2009).

I11. Giivenlik Onlemleri

A. Odeme Sistemleri Giivenligi
Genel olarak kaliteli giivenlik sistemlerinin kullanicilarinin sisteme
olan glivenini artirdigina inanilir ve netice olarak e-ticaretin artmasi
beklenir (Kim, Tao, Shin, ve Kim, 2010). Odeme sistemlerinde ve e-
ticaret icerisinde giivenligi saglayabilmek icin Odeme Kartlar
Endiistrisi Veri Giivenligi Standardi (PCI DSS) olusturulmustur. Bu
standardin amaci, 6deme karti sahiplerine ait kartlarin giivenliginin
saglanmasi ve alinabilecek gilivenlik tedbirlerinin global capta
yayllmasinin tesvik edilmesidir. Bu standart, banka ve Kkredi
kartlarinin kullanimi esnasindaki giivenlik tedbirlerinin yanisira, e-
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ticaret sektoriindeki tiim aktorlere uygulanabilecek niteliktedir.
Bunlar arasinda tiiccarlar, hizmet saglayicilar ve magazalar gibi bircok
sektor bulunmaktadir. PCI Giivenlik Konsiili'ne (2013, s. 5) gore
Odeme Kartlar1 Endiistrisi Veri Giivenligi Standardi 6zet olarak
asagidaki hususlari icerir:

1. Glvenli Ag ve Sistemlerinin Olusturulmasi ve Bakimi

2. Kart Sahibinin Verilerinin Korunmasi

3. Giivenlik Zaafiyeti Yonetimi Programi Takibi

4. Giiclii Erisim Kontrol Onlemlerinin uygulanmasi

5. Aglarin Diizenli Olarak Takibi ve Testleri

6. Bilgi Giivenligi Ilkelerinin Korunmasi

Yukaridaki hususlarin bir¢ogu erisim haklarinin korunmasi ve
diizenlenmesi ile ilgilidir. Internet bankacilik sistemleri kullanicilarini
spesifik sistemlere erisim hakki saglamadan o6nce kimlik
dogrulamasini gerceklestirmek zorundadir. Bankacilik sistemi
kullanicinin gergekten de o kisi olup olmadigini bir takim gizli sorular
sorarak teyit eder(Hiltgen, Kramp ve Weigold, 2006). Internette
neredeyse tim cevrimici aligverisler ve tarayici tabanl islemler
uzunca bir siire SSL(Soket Diizeyi Giivenlik) tarafindan giivenlik altina
alinmigtir. SSL istemci ve sunucu arasinda kriptolu ve dogrulamali
iletisim amaciyla kullanilan de fakto bir giivenlik standardidir. SSL e-
ticaretin disinda bir¢ok alanda da asagida belirtilen amaglar igin
kullanilir (Blue Coat, 2008, s. 1):

1. Finans merkezlerine ait hesap ve PIN numaralarim

gizlemek,

2. Sigorta sirketlerine ait sigorta politikalarini gizlemek,

3. Organizasyonlar ve is diinyasi arasindaki islemleri giivenli

hale getirmek,

4. (Ozel organizasyonlarin calisanlar1 arasindaki iletisim

gizliligini korumak,

5. E-posta sunucularinin ve web tabanli postalarin

korunmasini saglamak.

E-ticaret acisindan glivenli 6deme yapmak oldukea kritik bir
husustur. SSL online 6demelerde oldukg¢a giivenli bir 6deme metodu
olmasina ragmen, misteri ve saticilarin birbirlerine gilivenmesi
gerekliligine dayalidir. SSL banka ve miisterisine aitiletisimi dinlemek
suretiyle mesaj akisini kestirenlerin Oniine gecilmesi amaciyla
kullanilir ve bu sayede 6deme bilgileri gizli kalir. Ancak SSL bir takim
riskleri de barindirir. Saticilar reklamini yaptiklari ticretten daha fazla
licret 6denmesini saglayabilir ya da ticari maksat kiligindaki bir web
sitesi tarafindan da taklit edilebilir(Li ve Yun, ty.). SSL’de bircok
giivenlik protokoli gibi kendisine gore daha iistlin bir teknoloji ile
gelistirilmis olan bir baska protokol olan TLS’e yerini devretmistir.
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TLS (Transport Layer Security) SSL 3.0 versiyonu ile olduk¢a yakindir
ve zaman zaman SSL 3.1 olarak da tanmimlanir. Farkli uygulamalar arasi
iletisimi saglayan uygulamalar SSL 3.0 ve TLS'i
desteklemelidirler(Microsoft, t.y.)

Giivenli Elektronik Islem (SET- Secure Electronic Transaction)
ise, VISA ve MasterCard tarafindan ortaklasa gelistirilmis olan agik
aglarda 6deme ve islemleri giivenli hale getirmek icin olusturulmus
bir e-ticaret protokoliidiir(Lu ve Smolka, 1999). SET protokolii kredi
kart1 bilgilerinin internet ortaminda islem yaparken calinmayacagini
taahhiit eder(Boping ve Shiyu, 2009). Bu protokol formal bir model
olusturarak spefisifik protokol amaclarini belirlemek ve ispatlamak
icin vardir. Yapilan arastirmalar, protokoliin amaglarin
gerceklestirmede bir takim eksiklikleri oldugu belirlemistir.
Protokoliin karmasikligi ve bilgi paylasimindaki sira dis1 olgular temel
risk unsurlaridir (Bella, Massacci ve Paulson, 2005). SET protokoli
DES kripto algoritmasimi kullanmaktadir. Ancak, DES giivenli bir
algoritma olarak kabul edilmemektedir. Ayrica, protokol islemleri
sertifikanin imzalayanlar tarafindan gerceklestirildigini
ispatlayamamaktadir (Boping ve Shiyu, 2009).

SSL ve TSL'de yasanan son kullanici giivenlik gereklilikleri
acisindan yetersizlikler(Jarupunphol ve Mitchell, 2003) ve SET
protokoliindeki mevcut hatalar, 3-D Secure protokoliiniin
gelistirilmesi ve yayginlasmasina yol agmistir. Odeme sistemleri
endiistrisinin SET’i birakarak online 6demelerde dolandiricihigl
onleme odakli 3-D Secure protokoliine gecis yapmasi yaklasik on yili
bulmustur. 3-D Secure sistemi kullanicilara yeni bir sifreleme sistemi
sunarak biiyiik avantajlar saglamistir. Ancak, 3-D Secure sitemi,
uygulamasina gecisteki slireye ragmen, sahip olma, kullanilabilirlik ve
giivenlik acisindan birgok sorunlar1 barindirmaktadir(Bouch, 2011).

Bahsi gecen kriptografik protokollerin yani sira kriptografik
stireclerin giivenilirligi anahtarlarin ne kadar gicli oldugu ile
baglantili oldugundan kriptografik anahtarlarin giivenli yonetimide
oldukg¢a dnemlidir. Kriptografik anahtarlar bir kasanin a¢ilmasinda
kullanilan kombinasyona benzerler. Eger saldirgan kombinasyonu
Ogrenirse kasa artik giivenli degildir. Kétii anahtar yonetimi giicli bir
kriptografik algoritmanin alt edilmesine neden olabilir(Radack,
2010).

Yukarida bahsi gecgen bircok teknoloji giincellenerek devam
ettirilmekte ya da rafa Kkaldirilmaktadir. Ancak, bahse konu
teknolojilerin zamaninda adaptasyonu, verimli ve etkin yonetimi ve
finansal sistemimize maliyetleri ayrica degerlendirilmelidir. Diger bir
husus, kullanilmakta olan kriptografi protokollerinin tamamen
Tiirkiye’den bagimsiz olarak gelistirilmekte olan de fakto standartlar
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olmasi, kriptografik protokol gelisimi agisindan disa bagimh bir
finansal siber giivenlik altyapinin devami anlamini tagimaktadir.

B. Tedarik Zinciri Giivenligi

Tedarik zinciri; siirecler, iirtinler, Uriin akislari, veri, veri
akislar1 ve katilimcilardan olusur. Giiniimiiz organizasyonlari yazilim
gereksinimlerini giivenilir ya da ¢evrimici teknik destek tiiniteleri gibi
giivenilir olmayan bir¢ok farkl kaynaktan elde
etmektedirler(Goertzel, 2010). Yazilim tedarigi zinciri genel olarak
fonksiyonelligin yerine getirilmesi lizerine insa edilmekte, yazilimda
bulunabilecek riskler siklikla géz ard1 edilmektedir(US-CERT, 2009).
Global tedarik zincirlerine olan tehditlerden dolayi tedarikgi ve alicilar
arasindaki bagimhliklarin tanimlanmasi ve degerlendirilmesi
gerekmektedir. Tedarik zinciri buitiinltigii ve risk azaltimi herhangi bir
spesifik iilkeyi kapsamamaktadir. Amag, tedarik zincirinin daha
giivenli olmasini saglamak olmalidir. Siber giivenlikle ilgili diger
hususlarda da oldugu gibi, efektif Tedarik Zinciri Risk Yonetimi gii¢lii
bir kamu-6zel ortaklig1 gerektirmektedir. Finansal glivenlik acisindan
glivenli tedarik zincirlerinin olusturulabilmesi acgisindan tesvikler,
iletisim, gonilli risk analizleri ve bilgi paylasimi anahtar rol
iistlenebilecektir (Filsinger, 2012).

Microsoft, (2014, s.3) tedarik zinciri giivenligini esas olarak
asagidaki alt1 adim ile kontrol etmektedir:

1. Yazilimlara erisimin gelisim agsamasinda kontrol edilmesi

2. Kétiicil yazilimlarin taranmasi

3. Kullanicilarin teslim alacag ikili dosyalara dijital imza

atilmasi1 yoluyla gercekten de dagitilan iriinleri teslim

aldiklarinin teyit olunmasi

4. Gulvenlik Gelistirme Hayat Doéngiisiinden yararlanarak

istenmeyen giivenlik zaafiyetlerinin 6niine gecilmesi

5. Kimlik tanimlama

6. Sahtecilik 6nleme

Microsoft'un belirttigi adimlarin birinci asamasinda iilkemizde
onemli sikintilar mevcuttur. Zira, siber giivenlik yazilimi gelistirme
acisindan geride bulunan tilkemiz, tedarik edilen yazilimlar
gelistirme agamasinda inceleme sansini elde edememektedir. Ikinci
asama ile ilgili ise bircok sorunla karsilasildigi bilinmektedir.
Vatandaslarin antivirlis programi satin almadaki isteksizlikleri zararh
yazilimlarin genis capta iilke internet agindaki bilgisayarlara
yayllmasina sebep olucu niteliktedir. Diger adimlarla ilgili tilkemizde
bir¢ok 6nemli calisma bulunmakla beraber, ilk iki adimda meydana
gelebilecek siber giivenlik tehditlerinin ©Onlenememesi, sonraki
adimlarida olumsuz etkileyebilecektir.
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IV. Sonug

Diinya tlizerindeki bircok iilke siber saldirilara karsi radikal
coziimler ortaya koymakta ve bu amacla yatirimlar
yapmaktadirlar(Grauman, 2012). ABD gibi bir takim iilkeler pazar
tabanl olarak siber giivenlik kritik altyapilarin1 korumakta iken, Israil
gibi tllkeler devlet odakl siber gilivenlik stratejileri gelistirmektedir
(Assaf, 2008). Bir¢ok siber giivenlik uzmaniysa, telekomiinikasyon
sektorli ve internet servis saglayicilar1 gibi 6zel sektor girisimleri
kamu hizmetlerini ve aktivitelerini desteklediginden, savunmaci ve
karsilik verici bir giivenlik rejiminin 6zel sektor temsilcileriyle birlikte
hareket etmeden efektif olarak gerceklesemeyecegini beyan
etmektedir(INSA, 2009).

Halkin ve devletin biiylik cogunluguna ait verilerin saklandigi
yer olan elektronik finans sistemi ve bunlarin destekcisi olan tedarik
zinciri ihmal edilmemesi gereken kritik siber giivenlik unsurlandir.
Ulusal ve uluslararasi ticaretin en 6nemli bilesenlerinden biri olan
internet bankacilifi, e-ticaret ve onlar1 destekleyen tedarik
zincirlerinin glivenlik boyutunun g6z ardi edilmesi disiiniilemez. Zira,
iilke ekonomileri giderek artan bir hizla rekabete dayali ekonomilerini
0zel sektor destegiyle internet lizerinden ytriitmekteler ki elektronik
finans strdiirtlebilirligi bu yapiy1 tasiyan internet altyapisinin
korunakliligi ile iligkilidir. Kalpazanlik, dolandiricilik ve benzeri asayis
suclar1 ile miicadelede yiiriitiilen dnleyici hizmet mantalitesi, dijital
sistemler Uzerinde de en az aymi yorum ve donanim ile devam
ettirilmelidir.

Ulkemizdeki elektronik finans sektériiniin, kendi acisindan
yeterli standartlara sahip olmasi, ISO 31000 - Risk Yonetimi benzeri
prensip ve rehberlere uygun bir risk yonetimi anlayisini tercih etmesi,
yazillm ve donanim tedariginde miimkiin oldugu kadar ulusal
kaynakli, ancak uluslararasi standartlarda glivenlik teknolojilerine
sahip trtnleri tercih etmesi, 6deme sistemleri ve e-ticaret giivenligi
acisindan olduk¢a 6nemlidir.

Uluslararasi bazda yapilan bir¢cok yatirim ve alinan giivenlik
Onlemlerine ragmen finansal sistemin gilivenliginin internet
ortaminda yeterince saglanabilecegi soylenemez. Ticari agidan bircok
biiylik bankanin internet kullanici bilgileri ya da 6deme kartlarina ait
bilgilerin topluca ya da bireysel olarak calindig1 haberleri siklikla
medyada yer almaktadir. Tirkiye'nin 6zellikle e-ticaret noktasinda
zaylf olmasi, bu alanda yatirnm tesviklerinin yeterince
olusturulmasinin yansira siber giivenlik politikalarinin gelistirmesi
icin adimlar atilmasi gerekliligini ortaya koymaktadir.

Bu c¢alismada ortaya konulan siber giivenlik aciklar1 finansal
sistem bilgi islem ve giivenlik birimlerince g6z Oniinde
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bulundurulmali ve ayni zamanda ulusal bazda finansal sistemimizin
analizlerinde karsimiza ¢ikan problemler daha hizli bir sekilde
onarilmali ve yerlerine giincel ¢oziimler {retilmelidir. Finansal
sistemin ¢ogunlukla yabanci kaynakli yazilim ve donanim firmalarinca
korunakli hale getirilmesi Tiirkiye acisindan yeterli degildir. Bankalar
siber gilivenlik altyapilarina daha fazla biitce ayirmali ve yerli
¢Ozlimlere daha fazla yatirim yapmaldir.

Kamu yoneticilerinin elektronik tabanl édeme sistemlerinin
biitiin teknik altyapisini irdeleyerek kavramasina ihtiya¢ yoktur.
Ancak, neden ve sonuclar1 hakkinda temel bilgi sahibi olmadan da
politika analistleri agisindan gergeke¢i finansal siber giivenlik
politikalari tiretilmesi miimkiin degildir. Bu nedenle, yukarida sunulan
hususlarin kamusal problem olarak ele alinmasi ve gerekli
arastirmalarin stiratle yapilmasi faydal olacaktir.
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