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Diinyadaki veri hacmi ve veri cesitliligi, insanlik tarihinde daha once hic
goriilmedigi hizda artmaktadir. Internet teknolojilerinin ve sosyal medyanin
hayatimizin her evresine ve hatta cep telefonlarimiza girmesiyle, insanlar
giinliik faaliyetlerinde bile veri iiretir duruma gelmistir. Diiniin manuel olarak
calisan arag¢ geregleri, bugiin akilli cihazlar olarak anilmakta ve hemen hepsi
sensorleri vasitasiyla veri iiretmektedir. Bu kadar yogun ve farkl: verinin farkl
kaynaklardan giderek artan bir sekilde iiretilmesi, yeni bir kavrami ortaya
cikarmistir: “Biiyiik Veri”. Biiylik veri yiiksek hacim, hiz ve ¢esitlilikte iiretilen
yapisal, yar1 yapisal ve yapisal olmayan veri biitiinlidiir. Bir¢ok endiistriyel alan,
yeni veri iireterek veya mevcut veriyi sayisallastirarak biiyiik veriye kaynak
olusturmaktadir. Organizasyonlarin rekabet avantaji kazanmasinda, bilgi
onemli bir tiretim faktoriidiir. Bu noktada biiyiik verinin bilginin ham maddesi
olmasi ve dolayisiyla karar verme siire¢lerini etkilemesi, biiyiik veri analitiginin
Oonemini artirmaktadir. Biiylik veriden ekonomik deger elde edilebilmesi igin,
dogrulugu saglanmis verinin ileri analitik yontemlerle islenmesi gerekmektedir.
Bugiin, ekonomik ve ticari faaliyetlerden kamu yonetimine, ulusal giivenlikten
bilimsel arastirmalara kadar bir¢ok alanda, biiylik veri ve analitiginden
yararlanilmaktadir. Hergiin 2,5 eksabayt (1 eksabayt=1.073.741.824 gigabayt)
hacminde verinin tretildigi giiniimiizde, diiniin iligskisel veritabani1 ve yapisal
sorgulama dilleri ile biiyiikk veri analitifinin gerceklestirilmesi miimkiin
gdzilkkmemektedir. Biiyiik veriyi islemek adina basta Hadoop, Esle-Indirge
(Map-Reduce) olmak iizere, Hive, Hcatalog, Hbase, MPP (Massively Parallel
Processing), PIG, Mahout, NoSQL ve Cassandra gibi dagitik dosya sistemleri
iizerinde caligan ileri analitik yontemlerden yararlanilmaktadir. Biiytik veri
analitigi, sunmus oldugu faydalarin yani sira kisisel bilgilerin mahremiyetini
tehlikeye atabilecek giivenlik zafiyetlerini de olusturabilmektedir. Bu
caligsmada; biiyiik veri olgusu, bilesenleri ve kaynaklar1 boyutunda ele alinmis,
biiyiik verinin uygulama alanlarinda sagladig1 avantajlar iizerinde durulmus,
biiyiik veri analitigi siirecleri ve ileri analitik yontemlerden, dagitik dosya
sistemi {izerinde Esle-Indirge modelini galistiran Hadoop yazilim mimarisinin
isleyisi incelenmistir. Bununla birlikte biiyiik verinin sundugu avantajlarin yani
sira olusturdugu giivenlik sorunlar1 da irdelenmis ve bu kapsamda alinmasi
gereken giivenlik onlemleri degerlendirilmistir.

Abstract

Volume and variety of data have been increasing globally in an unprecedented
rate throughout human history. People begin to create data even in their daily
activities thanks to the advent of internet technologies and social media on every
stage of our lives and especially our mobile phones. While operated manually
in old days, many devices today are referred as intelligent, and almost all of
them produce sensor data. Producing such an intense and different data from
various sources reveals a new concept: “Big Data”. Big data is a collection of
structured, semi-structured and unstructured data generated in high volume,
velocity and variety. Numerous industrial areas are sources of big data by means
of generating new data or digitizing the existing data. Information is an essential
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production factor of the organizations to gain competitive advantage. In this
respect, the fact that big data is an input for information, and therefore affecting
decision-making processes, increases the importance of big data analytics.
Deriving economic value from big data requires processing validated data by
advanced analytical methods. At present, big data and analytics are used in
many areas from economic and commercial activities to public administration,
from national security to scientific research. In today’s world where 2.5
exabytes (1 exabyte = 1,073,741,824 gigabytes) of data is produced in a day, it
deems impossible to perform big data analytics with obsolete relational
database and structured query languages. In order to process big data, advanced
analytic methods operating on distributed file systems such as Hadoop and
Map-Reduce are foremostly used in addition to Hive, Hcatalog, Hbase, MPP
(Massively Parallel Processing), PIG, Mahout, NoSQL and Cassandra. Despite
it’s benefits, big data analytics can be a reason of some security vulnerabilities
jeopardizing the privacy of personal information. In this study; big data
phenomenon along with its components and sources has been explained,
advantages of big data in some application areas have been focused, big data
analytics processes and the operation of Hadoop software architecture, which
runs the Map-Reduce model on the distributed file system, have been examined.
Furthermore, besides the advantages offered by big data, the security problems
it creates have also been examined, and in this context some security measures
to be taken have been evaluated.

1. Girig

Bilgi ve iletisim teknolojileri alaninda, son yillarda yasanan biiylik gelismeler neticesinde emek,
sermaye ve dogal kaynaklarin yani sira yeni bir tiretim faktorii olarak yerini alan bilgi, organizasyonlarin
rekabet avantaji saglamasinda en Onemli kaynak unsuru héline gelmistir. Organizasyonlarin
stirdiiriilebilir rekabet avantaji yakalamasinda yenilikgilik vazgecilmez bir gerekliliktir. Yenilik¢iligin
dogasini ise yine bilgi sekillendirmektedir. Bilgi, belirli amaglara ulasmak veya belirli bir anlayist
gelistirmek {izere verinin, bir doniisiim ve analiz silireci sonucunda yoneticiler i¢in faydali bigcime
sokulmus seklidir (Gokcen, 2011, s. 20). Diger bir ifadeyle yoneticilerin karar verme asamasinda
kullandiklar1 bilgi, verinin bilgi iglem siireclerine tabi tutulmasiyla faydali ve anlamli bir sekle sokularak
verilen kararlarin basartya ulagmasina yardimer olan degeri, veri ise anlamli ve yararli bilgi haline
gelmeden Once islenmesi gereken bilgisel ham maddeleri ifade etmektedir (Ers6z ve Ersoz, 2015, s. 32).
Bu baglamda, veriye dayanan bir yaklasimla stratejik kararlar vermek, organizasyonlarin varligini
devam ettirebilmesi ve yenilik¢ilik temelli rekabet avantajini siirdiiriilebilir kilmasinda biiyiik 6nem arz
etmektedir.

Organizasyonlarin yillarca is siireclerinde sadece destek saglayici olarak gordiigii bilgi ve iletisim
teknolojileri ¢oziimleri, glinimiizde hayatimizin pek ¢ok alaninda yer almaya ve insanlarin yasama ve
calisma sekillerini degistirmeye baslamistir. Bilginin son kullanicilari, birden fazla cihaz kullanarak veri
iretmekte, bu cihazlar da siirekli artan sayida olay1 kayit altina almaktadir. Kisisel bilgisayarlarin
internetinden nesnelerin internetine (IoT - Internet of Things) gegis siirecini yasadigimiz son giinlerde,
RFID (Radio Frequency Identification) ve sensdr (algilayict) teknolojileri giderek yayginlagmaktadir.
Sensdrlerden ve nesnelerin internetinden gelen, web sitelerinde, sosyal medyada ve mobil platformlarda
iiretilen veri ile organizasyonlar biinyesinde yer alan verinin bir araya getirilmesiyle elde edilen veri
yiginlari, “biliyiik veri” kavramini ortaya gikarmistir (Goes, 2014, s. iv). Diger bir ifadeyle biiyiik veri,
dijital ortamlarda faaliyetlerin artmasiyla giderek daha genis kitlelere ulagsan ¢ok biiyiik miktarda veri
kiimelerini ifade etmektedir. CCTV (Closed Circuit Television) kameralar, GPS (Global Positioning
System) ve sensOr aglari aracilifiyla kaydedilen veri, dijital metinlerin kullanimiyla artan iletisim
platformlari, fotograf ve blog gonderileri, analiz i¢in biiylik miktarda verinin potansiyel olarak hazir
oldugu anlamina gelmektedir (Miah, Vu, Gammack ve McGrath, 2017, s. 772).

Teknolojinin geligimi ile kullanilan akilli cihazlarin ¢ogalmasi, cihazlarin sensorler yardimiyla gergek
zamanl (real time) olay kayitlar1 (log) tiretmesi, mobilitenin ve internet erigiminin artmasiyla sosyal
aglarm her gecen giin hayatimizin bir pargasi olmasi, etrafimizi sarmalayan verinin ¢esitliligini, hizini
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ve hacmini artirmaktadir. Bu durum, biiyiilk verinin ayni hizda alinmasi, depolanmasi, islenmesi
problemlerini de beraberinde getirmektedir. Bu noktada biiyiik veri analitigi, yapisal olan kurumsal
veriden ve video, ses, metin dosyast gibi yapisal olmayan veri diinyasindan uygun olanlarinin se¢ilmesi,
depolanmasi ve islenmesi yoluyla bilgiye erisimi saglamaktadir.

Sosyal medya uygulamalarina, veri toplayan sensorlerin kullanimina ve akilli telefonlara olan
bagimlilik, aglarda iletilen veri miktarini yogunlastirmistir. iletilen bu veri, genel olarak yapisal olmayan
ve farkli kaynaklardan farkli formatlarda elde edilen tiirdedir. Biiyiikk o6l¢ekli ve farkh
konfigiirasyonlarindaki bu tiir veriyi islemek i¢in iligkisel veri tabanlar yetersiz kalmakta ve bu durum,
yapisal olmayan verinin depolanabilmesini destekleyen ve dagitik paralel islem kabiliyetine sahip
sistemlerin kullanimini gerekli kilmaktadir (Zafar, Yafi, Zuhairi ve Dao, 2016, s. 120).

Biiyiik veri analitigi ile birgok alanda Onemli faydalar saglandigi kabul edilmekteyken, etik
diizenlemelerden kullanicilarin gizliligini ve giivenligini saglamak adina gelistirilecek mekanizmalara
kadar biiyiik veriyle alakali diger konularin da dikkate alinmas1 gerekmektedir (Manca, Caviglione ve
Raffaghelli, 2016, s. 37). Ciinkii biiyiik verinin analiz edilme potansiyeli, gizliligin ihlal edilmesi ve
kisisel 6zgiirliik alanlarimin kisitlanmasi kaygilarini da beraberinde getirmektedir (McNeely ve Hahm,
2014, s. 308).

Bu caligmada; sirasiyla biiyiik veri kavrami, bilesenleri ve kaynaklari boyutunda ele alinmis, biiyiik
verinin uygulama alanlarinda sagladig1 avantajlar iizerinde durulmus, biiyilik veri analitigi siiregleri ve
biiyiik veri analitigine temel teskil eden dagitik dosya sistemi iizerinde calisan Esle-indirge (Map-
Reduce) hesaplama modeli ve Hadoop yazilim mimarisinin ¢alisma prensipleri incelenmis, biiyiik veri
giivenligi alaninda dikkat edilmesi gereken hususlar ortaya konmus ve bu kapsamda alinmas: gereken
giivenlik 6nlemleri degerlendirilmistir.

2. Biiyiik Veri

Biiyiik veri kavrami, ilk kez Michael Cox ve David Ellsworth tarafindan 1997 yilinda diizenlenen 8.
IEEE Goriintiileme Konferansi’nda (Proceedings of the 8th Conference on Visualization), “Application-
Controlled Demand Paging for Out-of-core Visualization” adli makalede kullanilmigtir. Ayni calismada,
veri setlerinin ¢ok biiyiik oldugundan ve bilgisayar sisteminin bellegini, disklerini ve hatta harici diskleri
dahi doldurdugundan bahsedilmis ve karsilagilan bu soruna “Biiyiik Veri Problemi” ad1 verilmistir (Cox
ve Ellsworth, 1997, s.235). Daha sonra Francis X. Diebold, “Big Data Dynamic Factor Models for
Macroeconomic Measurement and Forecasting” adli ¢alismasinda biiyiik verinin, fizik, biyoloji ve
sosyal bilimler dahil olmak tiizere, bircok bilim alaninda yiiz ylize gelinmek zorunda kalinan ve
kendisinden yararlanilmas:t gereken bir “fenomen” olarak bahsetmektedir (Diebold, 2013, s.115).
Buradan hareketle veriye, “cagimizin ham maddesi” denilmektedir. Bu gercek, dogal olarak Google,
Amazon, Twitter ve Facebook gibi dev bilisim sirketlerince en bagindan beri bilinmekte, hatta bu husus
s0z konusu sirketlerin kurulus felsefesinin temelinde yatmaktadir (Ege, 2013, ss.23-24).

Biiytik veri, geleneksel veri tabani tekniklerinin kullanilmasi suretiyle islenmesi miimkiin olmayan,
farkli hacimlerdeki heterojen veriyi tanimlayan yeni bir kavramdir ve g¢esitli dijital igeriklerden
olusmaktadir (Gahi, Guennoun ve Mouftah, 2016, s. 953):

1. Yapisal veri: Yapisal veri, modellenmesi, girdi olarak sokulmasi, saklanmasi, sorgulanmasi,
islenmesi ve gorsellestirilmesi kolay olan tiim veri tiirlerini ifade etmektedir. Genel olarak, belirli
tiir ve boyutlarda 6nceden tanimli alanlarda sunulmakta, iligkisel veri tabanlarinda veya tablolarda
yonetilebilmektedir. Kat1 bir yapiya sahip olan bu veri tiiriinde, siireclerin yiiksek performanslh
yetenekler veya paralel teknikler gerektirmemesinden dolay1 faydali bilgilerin elde edilmesi diger
veri tlirlerine kiyasla daha kolaydir.

2. Yariyapisal veri: Yari yapisal veya kendi kendini agiklayan (self-describing) veri, yapisal bir veri
tiiriinii yansitmakla birlikte 6ziinde sadece kat1 bir modeli barindirmamaktadir. Diger bir ifadeyle
yar1 yapisal veri, yapisalligin tanimlandig1 modellerin yan1 sira belirli geleri ve verideki farkl
alanlarin hiyerarsik bir gosterimini tanimlamak adina kullanilan etiketler ve isaretler gibi ¢esitli
meta modelleri de bulundurmaktadir. Yar1 yapisal verinin en ¢ok bilinen drnekleri arasinda XML
(Extensible Markup Language) ve JSON (JavaScript Object Notation) programlama dilleri yer
almaktadir.
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3. Yapisal olmayan veri: Yapisal olmayan veri, tanimli bir format haricinde sunulan ve depolanan
kay1t tiirleridir. Genellikle, kitaplar, makaleler, belgeler, e-postalar gibi serbest formatlardaki
metinlerden ve resim, ses ve video gibi medya dosyalarindan olugsmaktadir. Bu tiirdeki verinin
kat1 bir sekilde sunulmasinin zor olmasi, veri igleme siire¢lerinde NoSQL (Not only SQL) gibi
yeni mekanizmalarin ortaya ¢ikmasina neden olmustur.

2.1. Biiyiik Veri Bilesenleri

Biiyiik veri olgusunu nitelendiren 3 ana bilesen (3V) vardir: Cesitlilik (variety), hiz (velocity) ve hacim
(volume) (Golov ve Ronnbéck, 2017, s. 86; Kuiler, 2014, s. 311; McNeely ve Hahm, 2014, s. 304;
Minelli, Chambers ve Dhiraj, 2013, s. 9; Sagiroglu ve Sinang, 2013, s. 42; Singh ve Singh, 2012, s. 1).
Biiyiik veriyi tanimlayan 3V’ye bazi kaynaklarda ek olarak, gerceklik (veracity) ve deger (value)
bilesenleri de dahil edilerek 3V yerine 5V’den sz edilmektedir (Cyganek ve digerleri, 2016, s. 497;
Debattista, Lange, Scerri ve Auer, 2015, s. 92; Demchenko, Ngo ve Membre, 2013, s. 5; Gahi ve
digerleri, 2016, s. 953; Gandomi ve Haider, 2015, s. 139; Narasimhan ve Bhuvaneshwari, 2014, s.350;
Zainal, Hussin ve Nazri, 2016, s. 305).

2.1.1. Cesitlilik

Biiytik veri, genis bir yelpazede herhangi bir tiirde ve formatta iiretilebilmekte ve bu karisik veri tiirleri
arasinda standart bir dizi veya kural bulunmamaktadir. Veri yapisal, yar1 yapisal ve yapisal olmayan
olarak ii¢ tiirde ortaya ¢ikmaktadir (Gahi ve digerleri, 2016, s. 953; Gandomi ve Haider, 2015, s. 138;
Minelli ve digerleri, 2013, s. 10; Ohlhorst, 2013, s. 5; Sagiroglu ve Sinang, 2013, s. 43). Diger bir
ifadeyle ¢esitlilik, bir veri kiimesindeki yapisal heterojenligi belirtmektedir. Bu heterojen yapinin
%95’ini ise yapisal olmayan veri olusturmaktadir (Gandomi ve Haider, 2015, s. 143). Nitekim
gilinlimiizde {iretilen verinin biiylik ¢ogunlugu yapisal olmayan tiirde olup Facebook, Twitter ve video
icerigi gibi ¢esitli kaynaklardan beslenmektedir. Yapisal veri, veri tabanlarinda kolayca tutulabilmekte
ve etiketlenebilmektedir. Bu agidan bakildiginda biiyiik veri, yapisal veride oldugu gibi ayni tanimh
formata ve uzunluga sahip degildir. Yapisal veri i¢in kullanilmakta olan, satir ve siitun bilgileri belirli
bir diizen igerisinde bulunan iliskisel veri tabani sistemleriyle yapisal olmayan veriyi depolamak ve
analiz etmek olduk¢a zordur. Ciinkii yapisal olmayan veri, bir iligkisel veri tabanindaki satir ve
stitunlarda depolanamamaktadir. Yar1 yapisal veri ise yapisal olmayan veri tiirii gibi iliskisel veri taban1
tablolarina yerlestirilebilecek belirli bir yaprya sahip olmamakla birlikte, verinin ayrilmasi ya da belirli
bir siraya sokulmasi igin etiketlenebilen bir veri tiiriidiir. Etiketleme, benzer verinin birlikte
gruplanabilmesini saglamaktadir. Ornegin bir ¢agri merkezi konusma kayitlar1 miisterinin ad1, konusma
zamani, konugma siiresi ve sikayet konusunu igerebilir (Minelli ve digerleri, 2013, s. 10). Cagr1 merkezi
orneginden anlasilacagi lizere, konusma kayit verisi gruplandirilabilmekte ama sikdyet konusu
grubundaki veri, yapisal olmayan veri igerdigi i¢in iliskisel veri tabanlarina yerlestirilememektedir.

2.1.2. Hiz

Veri siirekli hareket halindedir. Bu baglamda veri akisinin analizi, veri bilimcileri igin énemli konulardan
biri olmaya baslamistir (Cyganek ve digerleri, 2016, s. 499). Biiyiik verinin {iretilme hiz1 ¢ok yiiksektir
ve her gecgen giin bu hiz daha da artmaktadir. Sadece biiyiik veri i¢in degil, tiim is siirecleri i¢in de hiz
onemli bir faktdrdiir. Bu agidan bakildiginda veriyi igleyecek, analiz edecek siireclerin de biiyiik verinin
iiretimiyle ayni hizda olmasi gerekmektedir. Biiyiik verinin ne kadar hizda {iiretildigine 6rnek olarak,
Facebook’ta giinde 2,7 milyar kez begenme tiklamasi ve yorum paylasilmasi (Gerhardt, Griffin ve
Klemann, 2012, s. 3), Twitter lizerinden dakikada 350 bin ve giinde 500 milyon tweet’in atilmasi1 (Twitter
Usage Statistics, ty.), WhatsApp’ta giinde 50 milyar mesajin iglenmesi (Burnham, 2014) ve diinya
genelinde gilinliikk 200 milyarin iizerinde e-posta génderim ve aliminin gergeklestirilmesi (Radicati ve
Levenstein, 2015, s. 4) verilebilir. Sosyal medya haricinde de veri iiretiminin hizina 6rnek teskil edecek
birgok ¢alisma alani mevcuttur. Ornegin, bir jet ugagi ugtugu her 30 dakikada 10 terabayt veriyi
sensorleri vasitastyla toplamaktadir (Sun ve Heller, 2012, s. 4). Benzer sekilde Formula 1 araba
yarisinda, bir araba {izerinde yer alan 150 sensdr vasitastyla 20 gigabayt veri {iretilmektedir (George,
Haas ve Pentland, 2014, s. 321). Biiyiik verinin iiretim hizina bir baska 6rnek olarak, CERN’de (Conseil
Européen pour la Recherche Nucléaire - Avrupa Niikleer Arastirma Kurulusu) gergeklestirilen “Biiyiik
Hadron Carpistiricis1” deneyinde sensdrler vasitasiyla saniyede 1 petabayt biiyiikliiglinde verinin
iiretilmis olmasi verilebilir (Ohlhorst, 2013, s. 13).
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2.1.3. Hacim

Biiytik veri problemlerinin basinda hacim boyutu gelmektedir. Cilinkii veriyi depolama ve veriyeerigim
i¢in yenilik¢i araglar gerekmektedir. Ornegin bir doktorun hastastyla ilgili tuttugu not birkag kilobaytlik
metin dosyasi olarak saklanabilecekken, tetkik icin iretilen ham héldeki goriintii dosyalar1 birkag
megabayt, manyetik rezonans gibi daha gelismis tanilama araglarinin sonuglar1 ise birkag gigabayt
olabilmektedir. Hastanede gerceklestirilen ilave test sayist kadar bu hacmin ¢ogalacag diisiiniildiiglinde,
terabayt ve hatta petabayt seviyeleriyle baga ¢ikmak gerekecektir. Sayet hastanin gegmis verisinin de
analizlerde kullanilmasi1 gerekli olursa veri hacminin eksabayt seviyesine gelmesi kaginilmaz olacaktir
(Cyganek ve digerleri, 2016, s. 498). Biiyiik veri, artik mevcut veri tabanlarina sigamayacak, geleneksel
veri analiz teknikleriyle islenemeyecek, terabayt ve petabaytlardan ¢ok daha yiiksek hacimsel seviyelere
ulasmistir. Hayatimizin bir parcasi ve vazgecilmezi haline gelen akilli telefonlar, IP (Internet Protocol)
temelli uzaktan kontrol edilebilen cihazlar ve akilli saya¢ sistemleri gibi bir¢ok donanim, sensdrleri
vasitasiyla trettikleri veriyi cesitli uygulamalara aktarmaktadir. Dolayisiyla iiretilen, depolanan ve
iletilen veri miktarinda iistel bir artis olmaktadir. Bir arastirma kurulusu olan IDC (International Data
Corporation) tarafindan hazirlanan “Digital Universe Study” adli bir ¢alismada, 2020°de ulasilacak veri
miktarmin, 2009’dakinin 44 kati olacagi ve yillik veri hacminin 35 zettabayt seviyesine ulasilacagi
tahmin edilmektedir (Ohlhorst, 2013, s. 46). Bilgi teknolojileri alaninda ¢ok uluslu bir sirket olarak
faaliyet gosteren CSC (Computer Sciences Corporation) tarafindan yayinlanan bir rapora gore de 2020
yilinda elde edilecek veri hacminin giiniimiize gére % 4.300 oraninda artig gosterecegi ongoriilmektedir
(Setty ve Bakhshi, 2013, s. 23). Giiniimiizde orta 6l¢ekli organizasyonlarda bile 1 terabayt hacminde
veri ¢ok kisa siire igerisinde iiretilebilmekte ve bu veri bir¢ok kaynak tarafindan yiiksek cesitlilikte
olusturulabilmektedir. IBM’e (International Business Machines) gore, 2014 itibariyla diinya tizerindeki
verinin yaklasik %901 sadece son 2 sene icerisinde tiretilmisken, her giin 2,5 eksabayt hacminde veri
iiretimi gerceklesmektedir (What Is Big Data?, t.y.). 2003’e kadar insanlik tarihinde {iretilmis toplam
veri miktar1 5 eksabayt hacmindeyken, gilinlimiizde ayni miktardaki veri sadece 2 giin icerisinde
iiretilmektedir (Sagiroglu ve Sinang, 2013, s. 42).

2.1.4. Gergeklik

Gergeklik, biiyiik verinin ne kadar dogru oldugunu veya giivenilirligini gostermektedir. Veri, is
kararlarinda kullanilabilecek 6l¢iide giivenilir olmalidir. Biiyiik verinin yiiksek ¢esitlilikte olmast, analiz
edilen verinin kalitesini ve giivenilirligini saglama siirecini zorlastirmaktadir (Chandra, Ray ve
Goswami, 2017, s. 49). Biiyiikk verinin ¢ok Onemli bir boyutu olan gergeklik ile veri kalitesi
degerlendirilmektedir. Ciinkii giivenilir modeller, yalnizca yiiksek kaliteli veri ile iiretilebilmektedir.
Maalesef, verinin ¢ogu etki altinda kalmakta ya da belirli bir giiriiltii seviyesinde olabilmektedir. Diger
bir ifadeyle veride aykir1 veya eksik degerlerin varlig1 gibi anomaliler saptanabilmektedir (Cyganek ve
digerleri, 2016, s. 499). Bu anomaliler, baz1 veri kaynaklarina 6zgii giivenilmezlik durumunun var
olmast ile iliskilendirilmektedir. Ornegin, sosyal medyada yansitilan miisteri duygulari, her ne kadar
degerli bilgiler icermekteyse de kisisel yargi gerektirdigi i¢in kendi icinde belirsizlikleri
barindirabilmektedir. Dolayisiyla kesin olmayan ve belirsizlik iceren veriyle basa ¢ikma ihtiyaci,
belirsiz verinin yOnetimi ve veri madenciligi i¢in gelistirilen araglarin ve analiz ydntemlerinin
kullanilmasiyla ele alinmasi gereken biiyiikk verinin baska bir yoniinii yansitmaktadir (Gandomi ve
Haider, 2015, s. 139). Bu noktada toplanan verinin dogrulugu ve gecerliligi son derece Snem
tagimaktadir. Dogru veya gecerli olmayan biiyiik miktardaki veri, analizler icin hem temel teskil
etmeyecek, hem de yanlis yorumlamalara yol agabilecektir (Gahi ve digerleri, 2016, s. 953).

Toplanan biiytik veri istatistiksel hatalara ve yanlis yorumlamalara sebebiyet verebileceginden, degerli
bilginin elde edilebilmesi adina verinin gergekligi kritik bir 6neme sahiptir. Gergekligin tesisi; elde
edilen verinin onaylanmasi, giiriiltii seviyesinin indirgenmesi, iliski dizisinin ortaya ¢ikarilmasi ve
aldanma seviyesinin tespiti asamalarindan olusmaktadir (Goes, 2014, s. v). Dolayistyla veri tutarsizligi,
eksikligi ve aldanma gibi ¢esitli faktdrlere bagli olarak veride olusacak belirsizlikler ger¢eklik bileseni
ile ortaya konmaktadir (Debattista ve digerleri, 2015, s. 92). Bu asamada, amag ve hedeflere uygun olan
verinin elde edilmesinde bazi arindirma kontrolleri tesis edilmelidir. Bununla birlikte ¢ok biiyiik
miktarda veri ve heterojen yapidaki veri kaynagi, girdilerin biitiinliigliniin ve degerinin garanti edilmesi
adina, hem toplanan verinin organizasyonunda hem de ¢apraz denetiminde siki kurallara tabi olmalidir
(Gahi ve digerleri, 2016, s. 953).
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2.1.5. Deger

Biiyiik veri, degere doniisiim i¢in belirli teknoloji ve analitik yontemler gerektiren, yiiksek hacim, hiz
ve cesitlilik ile karakterize edilen bilgi varliklaridir. Bu tanimdan hareketle biiyiik verinin degeri, verinin
organizasyonlar ve toplum i¢in ekonomik deger yaratabilecek bir anlayisa doniismesi ile ortaya
cikacaktir (Mauro, Greco ve Grimaldi, 2016, s. 131). Biiyiik veri, genellikle “diisiik yogunluklu degeri”
ifade etmektedir. Diger bir ifadeyle orijinal formda alinan veri, genellikle ilk etapta hacmine gdre diisiik
bir degere sahiptir. Ancak bu tiir genis hacimli verinin analiz edilmesiyle yiiksek bir deger elde
edilebilmektedir (Gandomi ve Haider, 2015, s. 139). Biiyiik verinin degeri, birbiriyle iligkili bireyler ve
gruplar hakkindaki veya bilginin kendi yapisiyla alakali veri pargalar1 arasinda baglant1 kurularak
ulasilabilen oriintiilerden elde edilmektedir (Boyd ve Crawford, 2011, s. 2).

Biiyiik verinin, iiretim ve analiz asamalarindan sonra organizasyon is siireglerine art1 bir deger katiyor
olmas1 gerekmektedir (Naik ve Joshi, 2017, s. 117). Biiyiik verinin, karar verig siireglerine anlik olarak
etki etmesi, dogru kararin verilmesinde hemen ulasilabiliyor olmasi, deger bileseni agisindan ¢ok
o6nemlidir. Biiylik verinin is siire¢lerine katacagi maliyet avantajinin, biiyiik veriden yararlanabilmek
icin organizasyonlarin yiiklenecegi maliyetten fazla olmasi biiyiik veriyi degerli kilacaktir (Narasimhan
ve Bhuvaneshwari, 2014, s. 351).

2.2. Biiyiik Veri Kaynaklart

Bugiin diine gore daha fazla veri kaynagimin varlig1 s6z konusudur. Akilli telefonlar, tablet bilgisayarlar,
sensorler, tibbi ekipmanlar, web trafigi kayitlari, sosyal aglardaki etkilesimler ve eczacilik, meteoroloji,
simiilasyon gibi alanlarda ¢oziimler sunan bilimsel aragtirmalar gibi bir¢ok kaynak, biiyiik veriyi
beslemektedir (Schneider, 2012, s. 6). Bununla birlikte web ortaminin artan heterojenligi, web sayfalari
iizerinde farkli medyalarda (6rnegin metin, resim ve video), tiirlerde (6rnegin ansiklopedi, haber,
bloglar) ve konularda (6rnegin eglence, spor, teknoloji) biiylik veri igeriginin saglanmasina neden
olmaktadir (Achsas ve Nfaoui, 2017, s. 1).

Biiyiik veri gesitliliginin artmasinda ¢ok sayida veri kaynag: etkili olmaktadir. Bu kaynaklardan bir
kism1 tamamen yeni veri kaynag1 olabilmekteyken, bazi veri kaynaklari da mevcut verinin ayrigsmasi,
diger bir ifadeyle mevcut kaynaklarin sayisal ortama aktarilmasi sonucu ortaya ¢ikmaktadir. Birgok
endiistriyel alan, yeni veri iiretimi ve mevcut verinin sayisallagtirilmasi semsiyesi altina girmekte ve her
biri ayr1 bir biiyiik veri kaynagini olusturmaktadir. Biiyiik veriyi biiyiiten endiistriler asagidaki gibi
siralanabilir (Ohlhorst, 2013, s. 41):

o Tasimacilik, lojistik, perakendecilik, kamu hizmeti ve telekomiinikasyon: Tagimacilik, lojistik,
perakendecilik, kamu hizmeti ve telekomiinikasyon endiistriyel alanlarinda kullanilan GPS alic1-
vericileri, RFID etiket okuyuculari, akilli sayaglar ve telefonlarda yer alan sensdrler vasitasiyla
gittikge artan bir hizda veri toplanmaktadir. Toplanan bu veri, operasyonlar1 optimize etmek, anlik
olarak ortaya ¢ikan is firsatlarinin farkina varmak ve orgiitsel is zekasini (business intelligence)
calistirmak amagli kullanilabilmektedir.

o Saglik hizmetleri: Saglik hizmetleri endiistrisi, hizli bir sekilde elektronik tibbi goériintiileme ve
raporlamadan yararlanmaya dogru hareket etmektedir. Elektronik tibbi goriintiileme ve raporlama
verisine, kisa donemli halk sagliginin gozlemlenmesinde ve uzun dénemli salgin hastaliklarin
arastirilmasinda kullanilmak {izere ihtiya¢ duyulmaktadir.

e Devlet: Birgok devlet kurulusu, niifus sayimi, enerji kullanimi, biitge raporlari, kanunsal yaptirim
sonuglari, se¢im sonuclar1 gibi halka ait raporlar1 sayisal ortama aktarmakta ve halkin erigimine
sunmaktadir. Bu tarz veri, kamu kuruluslar1 ve bolgesel topluluklar tarafindan tutulan ve genis
yelpazede faaliyet gosteren is ve yonetim uygulamalarinda kullanilabilen veridir. Bu verinin
biiyiik cogunlugu web ortaminda serbestce erisilebilecek durumdayken bazilari1 da belirli bir iicret
karsilig1 elde edilebilmektedir.

e FEglence medyasi: Kitap, gazete, magazin, televizyon, radyo, film, sinema, miizik ve oyun gibi
bir¢ok alanda hizmet veren eglence endiistrisi, son 5 yilda artan bir hizda sayisal kayit, {iretim ve
dagitima dogru bir gecis sergilemistir. Bugiin eglence medyasinda kisi ve toplumlarin
davranislarini gozlemleyen genis igerikte veri toplanmaktadir.
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e Yasam bilimleri: Yasam bilimleri endistrisindeki veri liretimine 6rnek olarak diisiik maliyetli gen
sayimi verilebilir. 1.000 Amerikan dolarindan daha diisiik maliyette gerceklestirilebilen gen
sayimi, genetik ¢esitliligi arastirmada ve potansiyel tedavi etkinligini belirlemede analiz
edilebilecek onlarca terabaytlik veriyi olusturmaktadir.

e Video goriintiileme: Video goriintilleme endiistrisinde, alt yazili televizyon teknolojisinden IP
temelli televizyon kameralaria ve kayit sistemlerine dogru ilerleme kaydedilmistir. IP temelli
yeni teknolojik kamera verisi, giivenlik ve servis hizmetlerinin gelistirilmesi amaciyla analiz
edilmek tizere toplanmaktadir.

3. Biiyiik Verinin Uygulama Alanlar

Biiyiik veri, arastirmacilarin sorularmma cevap bulmalarinda, bireysel davramiglart ve topluluk
egilimlerini tahmin etmelerinde kolayliklar sunmaktadir (Goes, 2014, s. iv). Bununla birlikte ekonomik
ve ticari faaliyetlerden kamu yonetimine, ulusal giivenlikten bilimsel arastirmalara kadar bir¢ok alanda
biiyliik veriden yararlanilmaktadir. Biiyiikk veri uygulamalarinin altinda yatan 6nemli hedeflerden
bazilari, tiiketici deneyimlerinin iyilestirilmesi, maliyetlerin diisiiriilmesi, daha iyi pazarlama
stratejilerinin olusturulmasi ve mevcut siireglerin etkinliginin artirilmasidir. Ayrica glinlimiizde veri
ihlal olaylariin yasanmasindan kaynakli giivenligin tesis edilmesi de biiyiik verinin kullanim amaglar1
arasinda yer almaya baslamistir. Biiyiik verinin baslica uygulama alanlar1 arasinda bankacilik, iletigim,
medya ve eglence sektorii, saglik hizmetleri, egitim, iretim, devlet hizmetleri, sigortacilik,
perakendecilik ve ticaret, ulasim, enerji sektorii ve kendi kendine dl¢lim verisinin analiz edilmesi yer
almaktadir.

Arastirma kurulusu Statista’nin istatistiklerine gore, 2016 y1l1 itibartyla biiyiik veri ve analitiginin diinya
genelindeki pazar payinda, bankacilik %13,1 ile en ¢ok gelir saglayan uygulama alani olmustur.
Bankacilig1, %11,9 ile kesikli tiretim, %8,4 ile siire¢ tipi tiretim, %7,6 ile devlet hizmetleri ve %7,4 ile
de profesyonel hizmetler takip etmistir. Ayn1 yil, biiyiik verinin tim uygulama alanlarindaki toplam
pazar degeri ise 130,1 milyar Amerikan dolar1 seviyesine ulagsmistir (Statista, 2016). Diger bir arastirma
kurulusu IDC ise 2016°da elde edilen bu toplam gelir degerinin, yillik %11,7’lik bilesik biiylime orani
ile 2020 yilinda 203 milyar Amerikan dolarindan daha fazla seviyelere ulasacagini 6ngérmektedir
(Press, 2017).

3.1. Bankacilikta Biiyiik Veri Uygulamalari

Bankacilik alaninda biiytik veri analitigi ile ge¢mis veri kiimelerinden diine gore daha fazla kazang elde
edilmektedir. Gegmis veri, nakit hareketlerinin, dongoriilebilen felaketlerin, soygunlarin ve miisteri
davranislarinin anlasilmasinda yol gosterici olmaktadir. Biiylik veri kullanimiyla bankalar, para
hareketlerinin detaylarim1  gorebilmekte, felaketleri ve hirsizlik olaylarini onceden Ongoriip
onleyebilmekte ve tiiketici davranislarini daha iyi anlayabilmektedir (Naik ve Joshi, 2017, s. 119).
Uluslararasi alanda da bankalar, miigteri davranislarinin analizi, ¢apraz iiriin satisi, diizenlemelere uyum
yonetimi, risk yonetimi, finansal suglarla basa ¢ikma gibi bir¢ok alanda biiyiik verinin giiciinden
yararlanmaya baglamistir (Srivastava ve Gopalkrishnan, 2015, s. 643).

3.2 lletisim, Medya ve Eglence Sektorlerinde Biiyiik Veri Uygulamalar:

Biiyiik veri sayesinde sinema yapimcilifi, televizyon yaymciligi, haber, iletisim ve oyun
organizasyonlar1 yeni is modelleriyle kars1 karsiya kalmaya baglamistir. Bu durum, artik miisterilerin
istedikleri yerden ve herhangi bir cihazdan sunulan igeriklere erisebiliyor olmasindan
kaynaklanmaktadir. Giiniimiizde yaraticilii, ¢ok kanalli tutundurmay:r ve 6deme metodolojilerini
gelistirmeye yonelik artan bir baski s6z konusudur. Bu metodolojiler, bilgisayar kullanan miisteri
profilinin medya kullanim egilimlerinin ve faaliyetlerinin anlasilmasina bagh olarak gelistirilmektedir.
Ayrica, bilgisayar tabanli miisteri profilinin ilgisi medya araglarina dogru ilerledik¢e miisteri taleplerine
gore icerigi uyarlama sansit artmaktadir. Boylelikle medya ve eglence kuruluslari, biiyiik veri
kaynaklarini daha fazla miisteri katilimi1 saglamak adina kullanabilmektedir (Naik ve Joshi, 2017, s.
119).

Diinyadaki medya kuruluslari, kiiresellesen medya pazarinda rekabet avantaji elde etmek ve sunulan
icerigi izleyiciler i¢in daha iyi bir sekilde uyarlamak icin biiyiik veriyi kullanmaktadir. Biiytik veri,
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izleyicilerin ne istediklerini kendileri dahi bilmeden 6nce tahmin ederek ona gore igerik sunma olanagini
saglamaktadir. Biiylik veri, geri bildirimlerle 6zellestirilmis internet arama sonuglarinin getirilmesi gibi
gilinliik yasamimiza niifuz etmekte, organizasyonlarin darbogazlari agsmasina, miisteri davranislarini
anlamasina ve Orgiitsel performanslarini artirmasina yardimer olmaktadir (Tang ve Karim, 2017, ss. 35-
36).

Haberlesme ve sosyallesme araci olan sosyal medya, her gegen giin insan hayatinda var olan yerini
biliytitmektedir. Akilli telefonlarin kullaniminin artmasi ve yiiksek hizli mobil aglarin genislemesi,
kisiler tarafindan iiretilen verinin anlik olarak web sayfalarina yiiklenmesi kiiltiiriinii ortaya
¢ikarmaktadir. Bu fenomenin biiytikliigiinti gostermek icin, Facebook’ta yiiklenen fotograf sayisinin
saniyede 4.000, dakikada 243.000, saatte 14,58 milyon ve giinde 350 milyon seviyelerine ulagmasi
ornek olarak verilebilir (Aslam, 2018). Biiyiik verinin en ¢ok kullanim alanlar1 arasinda, sosyal medya
iizerinden miisteri memnuniyetinin 6l¢iilmesi yer almaktadir. Miisterilerin {iriin ve hizmetler hakkindaki
diisiincelerini yakindan takip edebilmek igin organizasyonlar miisteri geri bildirimlerine deger
vermelidir (Katal, Wazid ve Goudar, 2013, s. 405). Metin dosyas1 gibi yapisal olmayan verinin, sosyal
egilimleri tespit eden dinamik aglara aktarilmasiyla elde edilen biiyiik veriye topluluk verisi
denmektedir. Tiiketicilerin bir {iriin hakkindaki diisiincelerini yansitan web sayfasi iizerindeki begen
butonlarindan elde edilen veri, Twitter lizerinden paylasilan yorumlar, topluluk verisi i¢in 6rnek teskil
etmektedir (George ve digerleri, 2014, s. 322). Bu anlamda biiytlik veri, sosyal medya iizerinden
yiiriitiilecek pazarlama faaliyetlerinde de yon gosterici olmaktadir. Ornedin internetteki sikayet
sitelerine bir sirketin iirlinleriyle ilgili kotii bir deneyim paylasan miisteri ile irtibata gecilerek yeni
teklifler sunulabilir veya miisterinin geri bildirimleri degerlendirilerek {irtinlerdeki eksiklikler
giderilebilir. Benzer bir 6rnek olarak, sosyal medya iizerinden kisilerin ilgi duyduklar1 alanlarla ilgili
yapisal olmayan veri toplanarak, bu verinin analiz edilmesiyle kisilere ilgi alanlarina yonelik yeni
driinler yeni firsatlarla sunulabilir. Biiylik veri uygulamalar1 sayesinde, gelecekte iiretici firmalar
ylizlerce hatta binlerce sosyal ag1 her zaman takip ederek, hakli veya haksiz tiim elestirilere veya
dedikodulara aninda miidahale edebilecek duruma gelecektir (Ege, 2013, s. 25).

3.3. Saghik Hizmetinde Biiyiik Veri Uygulamalari

Saglik hizmetleri alaninda tiretilen verinin miktar1 giin gectikce artmaya devam etmektedir. Hastaliklarla
miicadele eden bireylerin saglik kayitlar1 biiyiik veriyi olusturan 6nemli kaynaklar arasinda yer
almaktadir. Biiyiik veri, belirli hastaliklarin 6riintii ve egilimlerinin gézden gegirilmesini saglamakta ve
erken teshis firsatini sunmaktadir (Naik ve Joshi, 2017, ss. 119-120). Maliyetleri azaltirken es zamanli
olarak saglik hizmetlerinin kalitesini artirabilmek icin de biiylik verinin etkin bir sekilde analiz edilmesi
gerekmektedir. Saglik hizmetlerinin kalitesini iyilestirmek adina hasta merkezli hizmet sunumu, bulasici
hastaliklarin erkenden tespiti, hastanelerin kalitesinin izlenmesi ve tedavi yontemlerinin iyilestirilmesi
gibi birgok alanda biiyiik veriden yararlanilmaktadir (Archenaa ve Anita, 2015, ss. 408-409). Ornegin
2005°te ABD’deki doktorlarin ve hastanelerin %30’u elektronik tibbi kayitlari kullanmaktayken,
2011’in sonu itibariyla bu oranda artis goriilmiis, yaklasik olarak hastanelerin %751 ve doktorlarin
%45°1 elektronik tibbi kayitlart kullanir hale gelmistir. Ayrica ABD’deki hastanelerin yaklasik %45°1
2013 itibariyla yerel ve bolgesel saglik bilgilerinin paylasildigi HIEs (Health Information Exchanges)
platformlarinda yer almis ve gelecekte de hastanelerin bilgi paylagim platformlarinda var olmaya devam
edecegi diistintilmektedir (Groves, Kayyali, Knott ve Kuiken, 2013, s. 3).

Saglik hizmetlerinde elektronik tibbi gdriintiileme ve raporlama verisine ulasilmasiyla birlikte kisilerin
genetik ozelliklerine ve saglik gecmislerine gore Ozel tedavi yontemleri gelistirilebilecektir. Ayrica
saglik hizmetlerinde kamu hizmeti veren bir devlet kurulusunun, anlik olarak bdlge, il, ilge vb.
seviyelerde hastalik, doktor ve hastane dagilimlarini gérmesi, vatandasa verilecek olan hizmetin etkinlik
diizeyini artiracaktir. Saglik hizmetleri alaninda biiyiik veri kullanim alanlarina bir diger 6rnek olarak
canl1 vaka gosterimi (live case demonstration) uygulamalar1 verilebilir. Canli vaka goOsterimi,
gerceklestirilen ameliyatlarin goriintiilerinin, hasta odakli ve hasta {izerinde 6gretime destek olmak ve
toplumun bilin¢lendirilmesini saglamak amagl ¢esitli sosyal medya platformlarinda paylasiimasin
ifade etmektedir (Kart, 2013, s. 135).
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3.4. Egitimde Biiyiik Veri Uygulamalart

Biiytik veri, bir¢ok egitim organizasyonu tarafindan, hem 6gretmenler hem de 6grenciler i¢in kaliteli bir
egitim ortaminin siirekliligini saglamak adma kullanilabilmektedir. Ornegin dgrencilerin sistemlere ne
zaman girig yaptiklari, gezindikleri web sayfalari, sayfalarda ne kadar siire harcadiklar1 ve belirli bir
zaman i¢indeki faaliyetleri gibi olaylarin genel Oriintiisiiniin ortaya konmasinda biiyiik veriden
yararlanilabilmektedir. Ogrencilerin sayisi, demografik yapisi, talepleri ve egitim konulari gibi farkh
boyutlarda da 6gretmenlerin egitim faaliyetleri dl¢iimlenmekte ve diizenlenmektedir (Naik ve Joshi,
2017, s. 120). Ayrica, internet teknolojisi ve geleneksel egitimin birlesmesi ile ortaya ¢ikan ¢evrimigi
(online) egitimde de biiyiik veri, egitim yapisinin, kapsaminin, teknolojilerinin ve metotlarinin yeniden
yapilandirilmasinda merkez1 bir rol oynamaktadir (Yu, Yang ve Feng, 2017, ss. 291-292).

3.5. Uretimde Biiyiik Veri Uygulamalar

Uretim ve kaynak temini alanlarinda karar verme siireglerini desteklemek ve bu baglamda rekabet
avantaji elde etmek adina, bliylik verinin cografi, grafiksel, metinsel ve zamansal unsurlarindan bilgi
cikaran tahmin modellerinden yararlanilmaktadir (Naik ve Joshi, 2017, s. 120). Ayrica, akilli {iretim
stireci ve iirlin yasam dongiisii yonetimi gibi gelismekte olan uygulamalar, biiyiik veriyle birlikte ger¢ek
yasamda hayat bulmaya baglamistir. Akilli iiretim sistemlerinde aktif dnleyici bakim, biiyiik veri
analitigi yoluyla uygulanabilmektedir. Uretim alanindaki biiyiik verinin destegiyle iiretim cihazlarinin
saglik durumunu degerlendirmek ve arizalarini 6nceden tespit etmek adina cihaz alarmlari, cihaz olay
kayitlar1 ve cihaz durum bildirimleri gibi gercek zamanli bircok cihaz verisi toplanabilmektedir (Wan
ve digerleri, 2017, s. 2040).

3.6. Devlet Hizmetlerinde Biiyiik Veri Uygulamalari

Bilgisayar tabanli veri artig1 devam ettik¢e ve tahmin edilemez boyutlara ulastik¢a bilginin depolanmasi,
yonetimi, islenmesi, gilivenligi ve diizenlenmesi giiclesmektedir. Akilli telefon uygulamalarinin,
sensorlerin ve bulut bilisim ¢dziimlerinin artmasindan kaynakli, devletlerin veri iiretme ve arsivleme
oranlari da yiikselmektedir. Kamu kurum ve kuruluslari, biiyiik veriyi toplayan, arastiran ve analiz eden
yeni araglar vasitasiyla yapisal olmayan veriden fayda saglayabilmektedir (Naik ve Joshi, 2017, s. 120).

Devlet hizmetlerinde, her giin petabaytlar seviyesinde veri iiretilmektedir. Bu verinin ger¢cek zamanl
analizi, hiikiimetlere egitim kalitesinin artirilmasi, igsizlik oraninin azaltilmasi, emeklilik imkaninin
saglanmasi, yardimlarin tiim ihtiya¢ sahiplerine ulastirilmasi, trafikle ilgili canli akis verisi temel
almarak trafik yogunlugunun kontrol edilmesi ve mobil ambulans hizmetlerinin iyilestirilmesi gibi
bircok alanda vatandaglarina katma degerli hizmetler sunma konusunda yardime1 olacaktir (Archenaa
ve Anita, 2015, ss. 408-410). Ayrica biiylik veri analitigiyle e-devlet portalinde sunulan hizmetlerin
etkinligi ve verimliligi artirilabilir. Bu noktada biiyiik veri, vatandaslara verilen hizmetlerin hizli ve
giivenilir olmasin1 saglayarak, akilli sehirlerin gelistirilmesinde kilit rol oynamaktadir (Zainal ve
digerleri, 2016, s. 306).

3.7. Sigortacilikta Biiyiik Veri Uygulamalar

Sigortacilik alaninda biiyilik verinin kullanilmasiyla daha iyi fiyat ayarlamas1 yapilarak ve daha saglam
misteri iliskileri kurularak, sigorta organizasyonlarinin karlilig1 ve performans: artirilabilir (Naik ve
Joshi, 2017, s. 120). Miisterilerin yasadiklar1 bodlge, yasi, sigortalilik durumu, cinsiyeti, miisteri
karliliginin dngoriilmesinde kullanilan en 6nemli biiyiik veri unsurlaridir (Fang, Jiang ve Song, 2016, s.
554).

3.8. Perakendecilik ve Ticarette Biiyiik Veri Uygulamalart

Perakendecilikte biiylik veri akigi bes boyutta gorsellestirilebilmektedir: Miisteriler (her miisteriyle
alakali ayrintili veri), iirinler (lirtin 6zellikleri ve seviyeleriyle alakali veri), zaman (ger¢ek zamanl
veri), yer (cografi konum ve hedef verisi) ve kanallar (tiim kanallardan gelen veri) (Bradlow, Gangwar,
Kopalle ve Voleti, 2017, ss. 80-81). Perakendecilikte biiylik veri kullaniminin sagladigi baslica faydalar
arasinda, stoklarin dogru bir sekilde gdsterilmesi, zamaninda analiz edilmesi, aligveris Oriintiilerinden
elde edilebilecek bilgilerin kullanilmasi suretiyle personel istthdaminin optimizasyonu ve miisteri
iligkilerinde devamliligin saglanmasi yer almaktadir (Naik ve Joshi, 2017, ss. 120-121).
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3.9. Ulasimda Biiyiik Veri Uygulamalart

Kamu kurum ve kuruluslari, trafigi kontrol etmek, en iyi ulasim rotasini planlamak, akilli ulagim
sistemleri gelistirmek, trafik kosullarini tahmin ederek olusabilecek tikanikliklar: yonetmek adina biiytik
veriden yararlanabilmektedir. Ozel sektorde ise biiyiik veri sayesinde génderilerin konsolidasyonu ve
nakliye hareketlerinin optimizasyonu saglanarak, teknolojik ¢coziimlerde ilerlemeler, gelirlerde artis ve
rekabetci avantaj elde edilebilmektedir. Bireysel olarak yakit ve zamandan tasarruf saglamak adina
uygun ulagim rotasinin planlanmasinda biiyilk veri kullanilabilir. Benzer sekilde turistik tur
diizenlemelerinde de biiyiik veri kullanimi1 ulasim kolaylig1 saglayabilmektedir (Naik ve Joshi, 2017, s.
121). Trafik yonetimi alaninda, bilgi ve iletisim teknolojilerinin yaygin olarak uygulandig: akilli ulagim
sistemlerinin gelismesiyle birlikte GPS alici-vericileri, CCTV sistemleri, dedektorler, mikrogipler, cep
telefonlar1 ve diger tasinabilir cihazlar vasitasiyla toplanan yol durumu, arag ve siiriicii davranislari gibi
trafik verisi bilyiik veriyi olusturmaktadir. Bu verinin kullanimiyla gelistirilen hizli ve dinamik
modellemeler, akilli ulagim sistemleri i¢in daha iyi simiilasyon yetenekleri saglayabilmektedir (Zeyu,
Shuiping, Mingduan, Yonggiang ve Yi, 2017, s. 419).

3.10. Enerji Sektoriinde Biiyiik Veri Uygulamalari

Biiyiik veri ile daha iyi kaynak ve isgilicli ydnetiminin saglanmasi, problemlerin basarisizliklar
yasanmadan once tespit edilmesinde ve hizla gézden gegirilmesinde yardimci olmaktadir. Ornegin
giinde bir kez bilgi toplayan eski sayaclar yerine, her 15 dakikada bir bilgi toplayan akilli sayaglarin
kullanilmas1 misterilerin tiilketim bilgileri ve enerji altyapist iizerinde daha etkin bir kontrol
saglayacaktir (Naik ve Joshi, 2017, s. 121). Enerji sektoriinde sensorlerin, bulut bilisim teknolojilerinin,
kablosuz ve ag iletisiminin uygulamalarda yer bulmastyla biiyiik miktarda veri artarak elde edilmektedir.
Biiyiik veri, enerji iiretim ve tiiketim modellerini degistirmektedir. Enerji biiylik verisi yalnizca akill
saya¢ okuma verisini igermemekte, aynt zamanda hava verisi ve cografi bilgi sistemi gibi diger
kaynaklardan gelen ¢ok miktarda veriyi de kapsamaktadir. Ornegin enerji iiretim ve tiiketim verisinin,
cografi bilgi sistemi verisinin ve hava durumu verisinin (sicaklik, atmosferik basing, nem, bulut ortiisii,
riizgar hiz1 ve riizgar yonii) entegrasyonu, yenilenebilir enerji liretim cihazlarinin yerlesim yerinin
belirlenmesinde yol gosterici olabilmekte ve dolayisiyla giic iiretimini ve enerji verimliligini
artirabilmektedir (Zhou, Fu ve Yang, 2016, s. 218).

3.11. Kendi Kendine Ol¢iimde Biiyiik Veri Uygulamalart

Kisisel aktivite ve davraniglarini 6l¢iimleyen bireyler tarafindan iiretilen veri, kendi kendine 6l¢iim
verisi (self-quantification data) olarak adlandirilmaktadir. Ornegin kisilerin hareketlerini, egzersizlerini
izleyen ve buradan elde edilen veriyi akilli telefon uygulamasina aktararak verinin analiz edilmesini
saglayan bileklikler kendi kendine Olgiim verisi iiretmektedir. Psikolojide bireylerin agiga ¢ikan
davranislarina karsin sabit egilimleri dogrultusunda yapmak istedikleri baska seyler de vardir. Ornegin
bir kisi enerji tasarruflu bir ampul alarak enerji tikketimini minimize etmek isteyebilir. Bu sefer de nasil
olsa az enerji tiiketiyor diye lambay1 uzun siire agik tutabilir. Kendi kendine 6l¢iim verisi bu noktada,
psikoloji ve davranislar arasinda koprii kurmaktadir. Psikoloji, pazarlama, kamu politikalar1 gibi sosyal
alanlarda, kisiye 0zgii sabit egilimli ve dolayli davranis verisinden yararlanilabilmektedir (George ve
digerleri, 2014, s. 322).

4. Biiyiik Veri Analitigi

Her proje belirli bir amaca ulasmak icin baglar ve bu ama¢ dogrultusunda alt hedefler belirlenir.
Organizasyonlar proje amaglarina ve hedeflerine ulagsmak i¢in ham madde olarak uygun veriye, mevcut
bilgi sistemlerinin isleyemeyecegi kadar genis ve karmasik veri kiimelerinden ulagsmak durumundadir.
Uygun veriye ulasildiktan sonra toplanan yapisal, yar1 yapisal ve yapisal olmayan veriyi bir biitiin olarak
aralarinda iliskilendirecek, isleyecek ve projelerde stratejik kararlar verme asamasinda bilgiye ulagsmay1
saglayacak veri analitigine ihtiya¢ duyulacaktir. Teknolojik gelismelerle birlikte, artik yapisal veriye ek
olarak yar1 yapisal ve yapisal olmayan veri tiirleri de kullanilmaya baglanmistir (Gandomi ve Haider,
2015, s. 138). Biiyiik veri analitigi, farkl: tiirlerde igerik barindiran ¢ok genis ve farkli kayitlari islemek
adina gelistirilmis analitik ve paralel tekniklerin kullanilmasidir. Bu noktada biiyiik veri analitigi
araclari, geleneksel veri tabani teknikleri kullanilarak islenmesi zor olan, hizla degisen ve ¢ok
miktardaki yapisal, yar1 yapisal ve yapisal olmayan verinin bir biitiin olarak analizi ile veriden degerli
bilgiler elde edilmesini amaglamaktadir (Gahi ve digerleri, 2016, s. 952). Diger bir ifadeyle biiyiik veri
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analitigi, karar verme asamasinda yol gosterici olacak bilgiyi elde etmek adina biiyiik veri kiimelerinin
analiz edilmesinde kullanilan bir tekniktir (Gandomi ve Haider, 2015, s. 140).

Biiytik veri analitigi uygulamasina perakendecilik sektoriinde ¢alisan bir organizasyon iizerinden 6rnek
verilebilir. Biiyiik veri analitigi ile satiglarin artmasi ya da pazarlama, ticretlendirme, stok, reklam ve
miisteri iliskileri gibi alanlardan sorumlu organizasyon alt birimleri ile is ideolojisi arasinda bir kopri
vazifesinin kurulmasi amaglanabilir. Amaglar dogrultusunda alt hedefler belirlenir ve bu ¢ergevede
organizasyon i¢inden ve digindan veri toplanmaya baslanir. Toplanan bu verinin bir kismi iicretle temin
edilebilirken, bir kism1 da halka agik serbestce ulasilabilen veri kategorisinde olabilir. Oncelikli olarak
organizasyon i¢i veri tabanlarinda tutulan olay kayitlari, stok hareketleri, kayith islemler, miigteri
bilgileri, ticret bilgileri ve tedarik¢i bilgileri gibi yapisal veri toplanacaktir. Yapisal verinin yan1 sira
organizasyon biinyesinde var olan ¢agri merkezi ve yardim masasi olay kayitlari, e-posta veya diger
iletisim kanallariyla elde edilen miisteri geri bildirimleri, sensdrler tarafindan iiretilen stok trafigi ve
park alani kullanim kayitlar1 gibi yapisal olmayan verinin de toplanmas1 gerekecektir. Burada 6nemli
olan husus, ama¢ ve hedeflere ulasmada analiz asamasinin sonucuna etki etmeyecek verinin, biiyiik
verinin gerceklik bileseni geregince performans kaybinin azaltilmasi adina elimine edilmesidir. Veri
toplama asamasinin bir sonraki adiminda ise yapisal olmayan, miisteri hislerinden jeopolitik konulara
kadar bir¢ok alanda hiikiimetler, arastirma sirketleri, sosyal aglar vb. diger birgok kaynak tarafindan
iiretilen organizasyon dis1 veri toplanacaktir. Organizasyon i¢i veride oldugu gibi organizasyon digindan
olanlar da analiz siirecine girmeden Once sahte veya gecersiz veriden arindirilmalidir. Analiz asamasinda
ise biiyiik veriden maksimum deger elde edilebilmesi adina yapisal olmayan biiyiik veri unsurlarmin
yapisal organizasyon verisiyle otomatik olarak veya amaca uygun gelistirilmis uygulama, raporlama ve
sorgulama araclariyla birlestirilmesi gerekecektir (Schneider, 2012, s. 8). Perakendeci 6rneginden
anlasildig tizere, web kayitlar1, miisteri geri bildirimleri ve ¢agri merkezi kayitlari gibi yapisal olmayan
veriyle organizasyonun iligkisel veri tabanlarinda tutulan satin alma, miisteri ve tedarikei kayitlart gibi
yapisal formattaki verinin birlikte analiz edilmesi, belirlenen amag¢ ve hedefler dogrultusunda biiyiik
veriden en yiiksek degerin elde edilmesini saglayacaktir.

Biiyiik veri analitiginde cevap bulunmasi1 gereken baslica sorular sunlardir: Biiylik veri boyutu ve
cesitliligi arttikca, veri analitiginde karsilasilacak sorunlarla nasil basa ¢ikilacaktir? Verinin tamami
depolanmali midir? Verinin tamami analiz edilmeli midir? Hangi biiylik veri unsurlarinin gercekten
o6nemli olduguna nasil karar verilmelidir? En iyi avantaji elde etmek igin biiyilk veri nasil
kullanilmalidir? Cevap bekleyen bu sorular, biiyiik verinin analiz asamasinda ¢ok biiyiik zorluklar1 da
beraberinde getirmektedir. Biiyiik veri, yapisal, yar1 yapisal ve yapisal olmayan veri tiirlerinden olustugu
icin biiyiik veri analitiginde ileri kabiliyetlere gereksinim duyulmaktadir. Bununla birlikte veri iizerinde
yapilmasi gereken analiz tiirii, elde edilecek sonuglara da baglidir. Analiz asamasinda ya tiim biiyiik veri
unsurlart birlestirilir, ya da hangi biiyiik veri unsurunun elde edilecek sonugla alakali oldugu belirlenir
(Katal ve digerleri, 2013, ss. 406-407). Bu noktada organizasyonlar, biiyilk veri analitiginde
kullanacaklari is zekas1 sistemlerini ve analitik girisimlerini genisletmek adina dort dnemli kabiliyeti
dikkate almalidir. Bu kabiliyetler, ileri analitik, gdriintiileme ve arastirma, sezgileri eyleme doniistiirme
ve dogru enformasyon karisimimi elde etmedir. Ileri analitik, biiyiik veri analitiginin en 6nemli kabiliyeti
olup kapali oriintiileri ortaya ¢ikarmaya yaramaktadir. Yeni veri tiirleri geldikce, varlik analizi, ag
analizi, metin igerik analizi ve ger¢ek zamanl skorlama gibi yeni algoritmalarin kullanimina ihtiyag
duyulacaktir. Biiylik verinin dogrulugu ve giivenilirligini artirmak adina, kullanicilar ek wveri
kaynaklarini ilave etmek veya veri hacmini artirmak isteyebilir. Bu da dlgeklenebilirligin 6nemini gozler
ontine sermektedir. Bu baglamda biiyiik veri analitiginde, s6z konusu yeni algoritmalar metin, resim ve
video igeriklerinin anlamlandirilmasinda kullanilmalidir. Goériintiileme ve aragtirma kabiliyeti ise
organizasyonlara isle alakali sorulara cevap bulma noktasinda yardimci olabilir. Yeni veri tiirlerinin
yliksek hacimde ortaya c¢ikmasi, onemli noktalart vurgulayan, farkli oriintiilerin ortaya ¢ikmasini
saglayan sicaklik haritas1 gibi yeni goriintiileme sekillerine duyulan ihtiyaci artirmaktadir. Bu noktada,
Tableau Software ve Datameer gibi araglar, etkilesimli (interaktif), tekrarlamali, aragtirma temelli ve
gorsel veri kesfini saglamaktadir. Biiylik veri analitiginin {igiincii kabiliyeti olan sezgileri eyleme
dontistiirmeyle de gerek manuel gerekse otomatik siireclerle kararlar iiretilmektedir. Biiyiik veri
dalgalarinin biiytlik veri analitigi siireclerine tabi tutulmasi, kararlarin verilmesini otomatiklestiren ve
yargisal degerlendirmeye ihtiya¢c duyulan héallerde simirlari belirleyen tahmin modellerini ve is
kurallarini kullanan teknolojik altyapilara duyulan ihtiyaci ortaya ¢ikarmaktadir. Biiyiik veri analitiginin
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dordiincii kabiliyeti olarak, analitik araglar is amaclari dogrultusunda dogru enformasyon karigimini
sunabilmelidir (Mantha, 2014, ss. 9-10).

Arastirmacilar ve analistler, yiiksek hacim, ¢esitlilik ve hizdaki yapisal olmayan veriyi, glinlimiizde
yapisal veri i¢in kullanilmakta olan iligkisel veri taban1 yonetim sistemi temelli araclarla yonetmekte
zorluklarla karsilagsmaktadirlar (Kuiler, 2014, s. 313). Yapisal olmayan verinin yapisal veriye nazaran
biiytikliigiiniin ve biiylime hizinin ¢ok fazla olmasi, bu manada yapisal olmayan verinin veri tabanlarinda
yliksek depolama alan1 ve enerji tiiketimine ihtiyag duymasi baslica zorluklar arasinda yer almaktadir.
Bununla birlikte yapisal olmayan verinin yapisal veri gibi iliskisel veri tabanlarinda belirli bir diizende
depolanamamasindan dolay1 birlikte ¢alisabilirligin olmamas1 da asilmasi gereken diger bir zorluktur.
Bu zorluklar1 agsmak i¢in veri depolama sistemlerinde ve sistemler iizerinde calisan sorgu dilleri
mantiginda degisikliklere gidilmistir. Bu kapsamda, biiyiikk veri analitiginde iliskisel veri tabanlar
yerine dagitik dosya sistemleri, SQL (Structured Query Language) gibi iliskisel veri tabani sorgu dilleri
yerine de biiylik veriye 0zgii agik kaynak kodlu yazilimlar kullanilmaya baslanmistir. Biiyiik veri
analitiginde kullanilan yazilimlar arasinda, basta Esle-indirge teknolojisini ve HDFS’yi (Hadoop
Distributed File System - Hadoop Dagitik Dosya Sistemi) kullanan Hadoop yazilim mimarisi
gelmektedir. Hadoop su anda, Yahoo, Amazon, Facebook, Linkedin, Twitter, IBM ve Adobe basta
olmak tizere bir¢ok lider bilisim sirketinde biiyilik veri analitiginde kullanilmaktadir. Bununla birlikte
biiylik veri ¢oziimleri sadece Hadoop ile sinirli degildir. Her ne kadar agik kaynak kodlu yazilimlar
icerisinde en taninmis olani Hadoop olsa da biiyiik veri analitigi, tek bir ¢oziim yontemi ile basa
cikilamayacak kadar karmasikliga sahiptir (Mantha, 2014, s. 10). Biiyilk veri yonetiminde MPP
(Massively Parallel Processing) (Mantha, 2014, s. 10), NoSQL (Gahi ve digerleri, 2016, s. 954; Mantha,
2014, s. 10), HBase, HCatalog, PIG, Mahout, Cassandra ve In-memory (Gahi ve digerleri, 2016, s. 954)
gibi diger teknoloji tiirlerinden de yararlanilmaktadir. MPP veri tabanlari, genel olarak paylasimsiz
6lceklendirme mimarilerine sahip olup her diiglimde MPP veri tabaninin bir alt kiimesi tutulmakta ve
boylelikle paralel sorgularin yiiriitiilmesine iliskin yiliksek 6zerklik saglanmaktadir (Golov ve Ronnbéck,
2017, s. 87). Hive, biiylik miktarda dagitik yapidaki veriyi ¢agirma ve yonetme imkan1 veren bir veri
ambari aracidir. Heatalog ise Hive aracinda verinin yapisal olup olmadigina bakilmaksizin herhangi bir
formatta depolanmasini saglayan bir tablo yonetim sistemidir. Hbase, Hadoop’un veri tabani olup
Google tarafindan kullanilan BigTable dosya sisteminin 6rnek alinmastyla olusturulmus dagitik bir veri
taban1 yonetim sistemidir. PIG, Hadoop ve Esle-indirge teknolojilerinde performansin artirilmasini
saglayan “PIG Latin” programlama dilinin kullanildig1 bir yazilim platformudur. Mahout, Esle-Indirge
teknolojisini kullanarak Hadoop {izerinden gelistirilmis, dagitik veri kiimelerini filtrelemek,
siiflandirmak ve kiimelemek adina algoritmalar seti iceren bir yazilimdir. NoSQL, iliskisel olmayan
tiim veri tabanlar1 iizerinde yar1 yapisal ve yapisal olmayan verinin sorgulanmasina ve ¢agrilmasina
olanak saglayan bir kavrami ifade etmektedir. Cassandra, Facebook tarafindan gelistirilen siitun odakli
NoSQL veritabani olup Esle-Indirge teknolojisini desteklemekte ve 6zellikle biiyiik miktardaki kayittan
veri erisimini kolaylagtirma yetenegi sunmaktadir. In-memory siireclerinde ise sabit diskler yerine
donanimlarin RAM bellekleri kullanilmakta, arsivlenme sorunlarina karsin biiyiik veri uzun siireli
saklanmamakta ve bu durum, dogru enformasyona anlik olarak erigimi kolaylastirmaktadir (Gahi ve
digerleri, 2016, s. 954). Biiyiik veri analitiginde kullanilan s6z konusu teknolojiler, bagta IBM, Kognitio
ve ParAccel & SAND olmak fiizere birgok {iiriin saglayici tarafindan kurumsal ¢oziimler olarak
sunulmaktadir (Singh ve Singh, 2012, s. 2).

4.1. Hadoop Yazilim Mimarisi (Hadoop Software Architecture)

Biiyiik veri analitiginin olusmasinda, 6ncelikli olarak Google tarafindan kullanilan dagitik dosya sistemi
ve dagitik hesaplama modeli Esle-indirge énemli rol oynamistir. Google tarafindan dosya sistemiyle
ilgili 2003 yilinda yayinlanmis makalede dagitik dosya sistemi ile verinin nasil depolanabilecegi
anlatilirken (Ghemawat, Gobioff ve Leung, 2003, s. 29), 2004 yilinda yaymlanmig makalede de Egle-
Indirge modeli ile bu dagitik dosya sistemi {izerinden verinin nasil sorgulanabilecegi ve derlenebilecegi
ele alinmaktadir (Dean ve Ghemawat, 2004, s. 137). Bu iki makaleden esinlenerek tasarlanan, biiyiik
veriyi dagitik olarak isleme kabiliyetine sahip yazilim mimarisi Hadoop’un ilk versiyonlar1 Doug
Cutting ve Mike Carafella tarafindan gelistirilmistir. “Hadoop” ismi, mimariyi gelistiren Doug
Cutting’in oglunun oyuncak filinin adindan gelmektedir (Schneider, 2012, s. 26). Hadoop
gelistirildikten sonra Doug, Apache’de ¢alismaya baslamistir. Hadoop, halen Apache tarafindan devam
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ettirilen, Java programlama diliyle yazilmis agik kaynak kodlu Esle-indirge gatis1 olarak sunulmaktadir
(Yavuz, Aytekin ve Akcay, 2012, s. 44). Hadoop, biiyiiyen veri hacmine ve hizina ragmen verinin tek
bir alanda depolanabilmesi gibi dlgceklendirme konusunda, lisans ticreti gerektirmeksizin yalnizca
donanim temini i¢in harcama yapilmasi suretiyle nispeten ucuz yollar sunmaktadir (Golov ve Rénnbaick,
2017, s. 86). Diger bir ifadeyle Hadoop ile birlikte Esle-indirge modelinin, Google dosya sistemine
benzer sekilde ¢cok sayida ve pahali olmayan sunucu kiimeleriyle olusturulabilecek dagitik dosya sistemi
iizerinde calistirilmasi saglanmaktadir.

Hadoop mimarisinin, HDFS ve Esle-Indirge olarak iki temel bileseni bulunmaktadir. Hadoop’ta
yapilacak islemler tipik olarak bir is (job) olarak yazilmakta ve HDFS sunucu kiimesine verilmektedir.
HDFS, kiime iglem (cluster computing) mantiginda ¢alismaktadir. Paralel islem mimarisi anlamina da
gelen kiime iglemde, islem diiglimleri (node) olan sunucular rafli kabinlerde (rack) tutulmaktadir. Her
bir kabinde 8 ile 64 aras1 diigiim yer alabilir. Sunucular (diigiimler) kendi aralarinda Gigabit Ethernet
ag araylizii ile baglanirken, kabinler de kendi aralarinda anahtarlama cihazlar1 {izerinden iletisim
halindedir. Dosyalar “chunk” adi verilen genellikle 64 megabaytlik bloklara boliiniirler (Leskovec,
Rajaraman ve Ullman, 2014, s. 22, 24, 68). Blok boyutu ve bloklarin diigimlere kopyalanma sayis1
kullanicilar tarafindan belirlenebilir. Hadoop mimarisinde eger bir diigiimde hata meydana gelirse
icerigin baska bir diiglimde bulunan saglam bir kopyasi tekrar kopyalanarak, verinin giivenli bir sekilde
tutulmasi saglanmaktadir (Yavuz ve digerleri, 2012, s. 45). Ayrica HDFS’de blok boyutlari, ihtiyag
duyulan disk sayisini azaltmak i¢in varsayilan deger 64 megabayttan genellikle biiylik olarak
belirlenmektedir (Katal ve digerleri, 2013, s. 408). Bununla birlikte bir blogun kopyalarini tutan
diigtimler, kabin bozulmalarina karsi da farkli kabinlerde yer almalidir. Bu noktada, veri blok
boyutlariin ne olacagi ve bloklarin ka¢ kere kopyalanacagi, meydana gelebilecek hatalarin tolere
edilebilecegi diizeye gore kullanicilar tarafindan belirlenmelidir (Leskovec ve digerleri, 2014, s.24).

HDFS, paralel islem mimarisinde oldugu gibi siradan sunucularin bir araya gelmesiyle
(kiimelenmesiyle) olusacak tek bir sanal disk iizerinde ¢ok biiylik dosyalarin depolanabilmesine olanak
sunmaktadir. Hadoop mimarisinin dosya sistemini teskil eden HDFS sunucu kiimesi, genel olarak ana
diiglim (master node) ve is¢i diigiim (worker node) olmak {izere iki ayri tiirdeki diigiimden meydana
gelmektedir (Katal ve digerleri, 2013, s. 408; Schneider, 2012, s. 26).

Ana diigiim, is takipgisi (job tracker), gorev takipgisi (task tracker) ve ad diigiimii (name node) olmak
lizere 3 ayr1 islevi yerine getirmektedir. Is takipgisi ile kullanici uygulamasindan alman veri giriglerine
gore Esle-Indirge gorevleri isci diigiimlere dagitilmaktadir. Gorev takipgisi, kiime icerisindeki
diigiimlere, Esle-indirge gorevlerini is takipgisinden alma kabiliyetini sunmaktadir. Ad diigiimii ise
HDFS dosya sisteminde yer alan her bir dosya blogunun dizin bilgilerini (meta verisini) tutmaktadir.
Kullanic1 uygulamasi dosyaya erismek istedigi vakit, ad diiglimlerle irtibata ge¢mektedir. Ana
diigtimlerinin birden fazla olmasi is siirekliligi agisindan ¢ok 6nemlidir (Schneider, 2012, ss. 26-27).

Her bir is¢i diiglimii kendi i¢inde veri diiglimii (data node) ve gorev takipgisi barindirmaktadir. Ayrica
her bir ig¢i digimi kendi {izerine dagitilan veriyi depolamakta, sahip oldugu bloklarin listesini
periyodik olarak ad diigiimiine raporlamakta ve veriyi kiime igerisindeki baska diigtimlere kopyalama
islemini yiirtitmektedir. Sayet ig¢i diiglimii, ad diigiimii tarafindan adres olarak gdsterildiyse kullanict
uygulamasiyla irtibata gegmektedir. Is¢i diigiimleri ana diigiimlerin aksine ¢ok sayida olup bir araya
geldiklerinde yiizlerce terabayt, hatta petabayt seviyelerinde veri hacmini analiz edebilen yiiksek islem
giiciinii ortaya ¢ikarmaktadir (Schneider, 2012, s. 27).

Esle-Indirge, Google tarafindan pargala-fethet metoduyla gelistirilmis, kompleks biiyiik veri
problemlerinin 6nce pargalanip sonra pargalarin ¢ok sayida sunucuda paralel islem gormesini temel alan
bir programlama ¢atisidir (Schneider, 2012, s. 14). Esle-Indirge, adindan da anlasilacag gibi Esle (Map)
ve Indirge (Reduce) olmak iizere iki asamadan olusmaktadir (Bakshi, 2012, s. 3). Bu cercevede, Esle-
Indirge Sekil 1°de gosterildigi lizere biiyiik problemleri kiigiik, yonetilebilir alt problemlere bolen, daha
sonra onlar1 diiglim ad1 verilen ¢ok sayida sunucuya dagitan, anahtarlara gére eslenmis veri bloklarini
gruplandiran ve her bir alt diiglimde analiz edilmelerinden sonra tekrar bir araya getirip istenilen sonuca
indirgeyen bir yazilim ¢ergevesidir. Esle asamasinda dagitik sistem modelinde yer alan ana diiglim veri
girislerini alir, bunlari alt islere boler ve isci diigiimlere dagitir. Isci diigiimleri is takipgisi kontroliinde
kendilerine verilen alt igleri gorev takipgisi ile yerine getirir ve elde edilen veri giftleri (anahtar, deger)
olarak smiflandirilmis sonuglari bir sonraki Indirge asamasinin erisebilecegi lokal dosya sistemlerine
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yerlestirir. Indirge asamasinda ise ana diigiim, isci diigiimlerden gelen sonuglar1 alir ve anahtar verisine
gore deger verisini indirger (Bakshi, 2012, s. 3; Leskovec ve digerleri, 2014, ss. 25-27; Siddesh,
Hiriyannaiah ve Srinivasa, 2014, s. 237).

. <

A4

ESLE :ANAHTAR -DEGER : ANAHTARA . _ ANAHTARLAR i INDIRGE  :BIRLESTIRILMIS
(MAP) | GIFTLERI(kv) | GORE . DEGERLERI ILEBIRLIKTE | (REDUCE) :+  SONUG
! GRUPLANDIRMA | &.{v.w..}) H H

A/

VERI BLOKLARI

W

Sekil 1. Esle-indirge Hesaplamasinin Sematik Yapisi
Kaynak: Leskovec ve digerleri, 2014, s. 25

Ornegin elimizde, girdi olarak her satirinda kelimelerin yer aldig1 kompleks bir dosya oldugunu farz
edelim. Hangi kelimeden ka¢ adet oldugunu bulmak icin Esle-indirge modeli kullanilabilir. Kelime
sayma ornegi ile Esle-Indirge modelinin isleyisi simiile edilmekte ve biiyiik miktarda sunulan veriden
(6rnegin terabayt seviyesinde) analiz sonucu olarak az miktarda verinin (6rnegin megabayt seviyesinde)
iiretilebilecegi gosterilmektedir (Bakshi, 2012, s. 4). Sekil 2°de yer alan kelime sayma orneginde
gosterildigi izere, Hadoop sunucu kiimesi 2 diigiimden olusmakta ve dosya girdisi 2’ye boliinmektedir.
Esle asamasinda her diigiim kendi i¢inde anahtar kelimeye goére esleme yapmakta ve adet bilgisini deger
olarak atamaktadir. Daha sonra anahtarlara gére gruplandirma yapilip indirge asamasina gegilmektedir.
Indirge asamasinda ise her gruptaki anahtarlara karsilik gelen degerler, verilen is tanimi geregi kendi
aralarinda toplanmakta ve sonuclar indirgenmektedir. Boylelikle Esle-Indirge ile hangi kelimeden kag
adet oldugu sonucuna ulasilmaktadir (Siddesh ve digerleri, 2014, s. 237).

GIRDI ' VERIBLOKLARINA ESLE | ANAHTARA GORE !  INDIRGE I SONUG
! BOLME ! (MAP) ' GRUPLANDIRMA ' (REDUCE) !
: : | : :
| } | (HeloD) ; i i
Hello Big Data Y .
Hello V ) : "| B 1) E E E
Big ' i | (Data,1) . : :
Data ! : , (Hello,1) 1 |(Hello,1) ! | (Hello,1)
o ! 5 P |Bis {L1) ' |®Big2) 1 |(Big.2)
o : ! | AData (1) [ P|@ata2) [ 70ata2)
ata f : ] X (Everywhere, 1) X (Everywhere, 1) " (Everywhere, 1)
Everywhere ) ! (Big, 1) Y ' ’ ! i
" Big Data i .| (Data,1) i ' ‘
: Everywhere : " (Everywhere, 1) | ! !

Sekil 2. Esle-indirge ile Kelime Sayma Ornegi
Kaynak: Siddesh ve digerleri, 2014, s. 238

5. Biiyiik Verinin Giivenlik Boyutu

Biiytik veri bir¢ok endiistri kolu ve karar vericiler icin muazzam bir yenilik olustursa da bir¢ok kullanici
icin ayn1 zamanda biiyiik giivenlik riskleri barindirmaktadir. Bu riskler, biiyiik veri araglarmin
erisilebilen tiim kaynaklardan toplanan ¢esitli veriyi depolamasi, yoOnetmesi, analiz etmesi,
gorsellestirmesi ve paylasmasindan kaynakli olarak ortaya ¢ikmaktadir. Belirli davranigsal verinin
kesfedilmesi ve birlestirilmesinden dolayi, internet kullanicilar1 basta olmak {izere biiylik veri iireten
kisiler, hassas bilgilerin ortaya ¢ikmasi a¢isindan savunmasiz hale gelmektedir. Diger bir ifadeyle biiyiik
veri analitifinde olmas1 gerekenden daha fazla verinin toplanmasi1 miimkiin olabilmekte, bu durum da
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bir¢ok giivenlik ve gizlilik ihlaline sebebiyet vermektedir (Gahi ve digerleri, 2016, s. 952). Gizli veride
giivenlik riskinin artmasindan ve bulut bilisim teknolojilerinin benimsenmesinden dolay1 biiyiik veri
ortamlarinda giivenligin saglanmasi dnemli bir konu olarak karsimiza ¢ikmaktadir. Giiniimiizde islem
giici ve depolama alanlarmin kolaylikla temin edilebiliyor ve bulut bilisim teknolojilerinin
benimseniyor olmasi, veri hacmini giderek biiyiitmektedir. Bu durum, veriyi dis diinyanin erigsimine
acmakta ve dolayisiyla verinin yanlis ellere gegmesini 6nlemek adina biiyiik veri giivenlik 6nlemlerinin
alinmasini gerekli kilmaktadir (Chandra ve digerleri, 2017, s. 50).

Biiyiik veri, genis bir yelpazede topluma yeni firsatlar sunarken, bu firsatlarin bazisi veri toplanmasi
asamasinda ongoriilememektedir. Ornegin kirk yil 6nce insanlardan kan drnekleri toplandiginda kan
orneklerinin potansiyel kullanim alani olarak DNA testinden bahsedilmemekteydi. Bununla birlikte
verinin istismar edilebildigi de dikkate alinmasi gereken bir gercektir. Gecekondu mahallelerinde
yasayan kisilere kredi verilmemesi / sigorta yapilmamasi gibi uygulamalar istismar olayina 6rnek teskil
etmektedir (Charney, 2012a, s. 20). Bilgi devrimini yasadigimiz son giinlerde kisisel verinin toplanmasi,
kullanilmas1 ve analizi kaginilmazdir. Fakat bu noktada bireyler, kendileriyle ilgili hangi verinin
toplandigin1 ve {iciincii taraflarla paylasildigini tam olarak bilememektedirler. Gizlilik, seffaflik ve
kimlik bilgileri gibi 6nem verilen degerlerin korunmas1 saglanamazsa biiyiik veri ile yenilik ve avantaj
elde etme ugruna bu degerlerin kaybedilmesi riski dogmaktadir. Biiyiik veri ¢aginda gizlilik kavraminin,
kisisel verinin akisini yonetmek adina daha iyi anlasiliyor olmasi gerekmektedir. Bununla birlikte
gizlilik degeri tastyan verinin, paylasim esnasinda gizli kaliyor olmasi da ayr1 bir 6nem tagimaktadir.
Ayrica biiyiik veri, bireylerin kendilerini glivende hissetmeleri adina seffaf olmali ve kimlik bilgilerini
ifsa etmemelidir (Richards ve King, 2014, ss. 395-396). Bu noktada, 6zel hayatin ve kisisel verinin
gizliligini garanti altina almak adina gerek uluslararasi alanda gerekse ulusal diizeyde diizenlemeler
getirilmistir. Kisisel verinin korunmasina iliskin diizenlenen ilk genis kapsamli uluslararasi s6zlesme,
Avrupa Konseyi tarafindan 28 Ocak 1981 tarihinde kabul edilen 108 sayili “Kisisel Verilerin Otomatik
Isleme Tabi Tutulmasi Karsisinda Sahislarin Korunmasina Dair Sézlesme” olmustur (Kisisel Verileri
Koruma Kurumu (KVKK), 2018, s. 11). S6z konusu soézlesmenin 7°nci maddesinde, “otomatik
dosyalara kaydedilen kisisel verileri korumak i¢in, bunlarin kaza sonucu veya izinsiz olarak imhasina
veya kaza sonucu kaybolmasina veya bunlarin izinsiz olarak elde edilmesine, degistirilmesine veya
dagitilmasina kars1t uygun giivenlik onlemleri alinir” hiikkmii yer almaktadir (Resmi Gazete, 2016a).
Ayrica ililkemizde de Tiirkiye Cumhuriyeti Anayasasinda, 6zel hayatin gizliligiyle ilgili “herkes, 6zel
hayatina ve aile hayatina saygi gosterilmesini isteme hakkina sahiptir. Ozel hayatin ve aile hayatinin
gizliligine dokunulamaz” hitkmii bulunmaktadir (7iirkiye Cumhuriyeti Anayasasi, 1982, Madde 20).
S6z konusu maddeyi dayanak alarak hazirlanan 6698 sayili “Kisisel Verilerin Korunmasi Kanunu” da
kisisel veri, 6zel nitelikli kisisel veri ve kisisel verinin iglenmesi kavramlarini tanimlamakta ve kisisel
verinin iglenme sartlarini agiklamaktadir. Kigisel Verilerin Korunmasi Kanununa gore kisisel veri,
“kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirlii bilgiyi” ifade etmektedir. Ozel nitelikli
kisisel veri ise “kisilerin irki, etnik kokeni, siyasi diigiincesi, felsefi inanci, dini, mezhebi veya diger
inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza mahktmiyeti
ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri” olarak tanimlanmaktadir.
Kisisel verinin islenmesi, “kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, aciklanmasi, aktarilmasi,
devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da kullanilmasinin engellenmesi gibi
veriler iizerinde gergeklestirilen her tiirlii islemi” ifade etmektedir. Gerek kisisel veri gerekse o6zel
nitelikli kisisel veri, bu Kanunda ve diger kanunlarda dngdriilen usul ve esaslar diginda ilgili kisinin agik
rizasi olmaksizin islenemez (Resmi Gazete, 2016b).

Biiyiik verinin giivenliginin saglanmasi ile gizlilik degeri tasiyan kurumsal ve bireysel verinin yetkisiz
erisimlerden korunmasi hedeflenmektedir. Gizli veri, halka acik kaynaklardan erisimi miimkiin
olmayan, firmalara, organizasyonlara veya bireylere ait gizlilik degeri igeren veri olabilir. Ornegin bir
banka miisterisine ait olan iglem verisi, drgiitsel tedarik zincirinde kullanilan RFID etiketleri, sirket mal
ve kaynaklarinin hareketi, web sitesi gezinme kayitlar1 ve mobil telefon kullanimi gibi diger bir¢ok
alanda iiretilebilecek kisiye ya da organizasyona 6zgii veri, gizli veri degeri tasimaktadir (George ve
digerleri, 2014, s. 322).
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Geleneksel veri giivenligi yaklasimlar biiyiik veri yonetimine uygulanamamaktadir. Bu noktada, biiyiik
veri depolarina sahip olan organizasyonlarin ele almasi gereken yeni giivenlik yaklasimlart s6z konusu
olacaktir. Thtiyath organizasyonlar biiyiik veri yatirrmlarindan elde edecekleri degerleri korumak adina
biiyiik verinin beraberinde getirdigi riskleri anlamali ve dogrudan bu riskleri ele almalidir. Oncelikle
organizasyon biinyesindeki biiylik veri varliklar1 tanimlanmali, korunmasi gereken bilgi varliklar
siniflandirilmali ve bu varliklar iizerindeki riskler degerlendirilmelidir. Biiylik veride kullanilan
araclarin cogu, biiylik bilisim firmalari tarafindan belirli bir amag¢ dogrultusunda spesifik verinin analizi
icin gelistirilmistir. Bu noktada analiz edilen veri tiirlerine bagli olarak giivenlige gerek duyulmamis ve
biiylik veri araglariin agik kaynak kodla gelistirilmis olmas1 sebebiyle genel kullanim amacinda da
giivenlik fonksiyonlar1 géz ardi edilmis olabilmektedir. Kullanilan araglar farkli olsa da araglarin
genelinde zayif erisim kontrolleri (kimlik tanimlama, kimlik dogrulama, yetkilendirme ve erigimlerin
kayit altina alinmast kontrolleri), giivenli olmayan iletisim altyapisi, zayif kullanic1 arayiizi,
sifrelemenin olmamasi ve sizma saldirilarina sebebiyet verecek zayifliklarin bulunmas: gibi giivenlik
aciklart mevcuttur. Buna karsin, biiyiik veri giivenligi alaninda biisbiitiin umutsuz bir durum da soz
konusu degildir. Nitekim bir¢ok biiyiik veri aracinda giivenlik fonksiyonlarmin gelistirilmesi devam
etmektedir. Bu kapsamda SQRRL gibi giivenlik odakl1 biiyiik veri ¢oziimleri sunan yeni firmalarin
piyasaya girmeye basladig1 goriilmektedir (Hamami, 2014, ss. 20-22).

Verinin sadece bir yerde tutulmasi, veriyi saldirganlar i¢in hedef durumuna getirmektedir. Dolayisiyla
biiyiik veri depolarinin bu noktada etkili bir sekilde kontrol altinda tutulmasi gerekmektedir. Kimlik
dogrulamanin saglanmasi icin, kriptografik agidan giivenli bir iletisim altyapist olusturulmalidir.
Kontroller, 6zellikle erisim yetkileri iizerinden uygulanmali1 ve siirekli olarak gozlemlenmelidir. Olas:
bir personel veya yetki degisimi s6z konusu oldugunda, yetkisiz ve kotii amacli kullanimi engellemek
adina kontrollerin giincellenmesi gerekmektedir. Bununla birlikte meta veri, paket bilgileri ve olay
kayitlar1 gibi ag trafik bilgilerinin izlenip analiz edilmesini saglayan diger giivenlik prosediirleri de
olusturulmalidir (Sagiroglu ve Sinang, 2013, s. 46).

Verinin mahremiyeti kavramu ile kisilerin 6zel hayatina dair bilgilerin gizli tutulmas1 vurgulanmaktadir.
Bu dogrultuda, toplum genelinde sosyal medya platformlarina goniillii olarak yiiklenilen kisisel verinin
degeri, potansiyeli ve riski konusunda farkindalik olugsmaya baglamistir. Sosyal medyada mahremiyet
konusu iki sinifta ele alinabilir. Bunlardan ilki, bireylerin kendileri tarafindan yetersiz korumayla sosyal
medya ortamina verinin yiikklenmesi neticesinde meydana gelebilecek gizlilik problemleridir.
Mahremiyetin ele alindig1 diger konu ise baska kullanicilarin medyasindan kaynakli olusturulan biiytik
veri sorunlarini kapsamaktadir. Bu sorunu 6zellikle kotii yapan sey ise zarar goren kisinin, kendisiyle
ilgili verinin internete yiiklenmesi isleminden haberinin olmamasi ve bu nedenle herhangi bir koruyucu
onlem alamamasidir (Smith, Szongott, Henne ve Voigt, 2012, ss. 1-2). Sosyal medya platformlarina
yiliklenen kisisel verinin mahremiyetiyle ilgili olarak verilebilecek 6rnek bir olay, ABD’nin 2016
yilindaki baskanlik se¢imi kampanyalarinda yasanmistir. Kisilik tahmini yapan “thisisyourdigitallife”
adindaki Facebook uygulamasini gelistiren Cambridge Universitesi’nden psikoloji profesorii Aleksandr
Kogan, veri analiz sirketi olarak faaliyet gosteren Cambridge Analytica’yla birlikte, yaklasik 270.000
Facebook kullanicisina 6deme yapmak suretiyle kullanicilarin bu uygulamay1 indirmelerini ve kisilik
testini yapmalarini sagladi. Fakat bu uygulama, sadece uygulamay indiren kullanicilardan degil, ayni
zamanda kullanicilarin arkadas profillerinden de veri toplayabiliyordu. Boylelikle toplam 50 milyon
kullaniciya ulasilmis oldu. Kogan’in bu uygulamasi, agik goriisliiliik, duyarlilik, uyumluluk, zeka diizeyi
(IQ), cinsiyet, yas, politik goriis ve din gibi kisisel 6zellikleri analiz eden kullanicilarin psikografik
profillerini derlemekle birlikte insanlarin ilgi alanlarini da kategorize etti. Facebook tarafindan toplanan
bu verinin, Cambridge Analytica tarafindan se¢im kampanyalarinda ve reklamlarinda kullanilmasinin
ortaya c¢ikmasi ise diinya genelinde biiyiilk yanki uyandirdi (Weiss, 2018). Bu olay, biiyiik verinin
giiclinli bir kez daha gozler Oniine sermis ve biiyilk verinin mahremiyeti konusundaki farkindalig:
artirmistir.

Etrafimizdaki veri ¢evresine atik veri (data exhaust) denmektedir. Atik veri, birgok amag¢ dogrultusunda
toplanmakta fakat diger veri unsurlariyla birlestirildiginde deger ifade eden bir hale doniisebilmektedir.
Ornegin mobil telefon kullaniminda kisinin giinliik aktiviteleriyle ilgili birtakim veriyi etrafina yaydig
gibi, aligveris yapildiginda, saglik hizmetlerinden yararlanildiginda veya diger insanlarla iletisime
gecildiginde de pasif olarak veri yayimi gerceklestirilmis olmaktadir. i1k etapta smirli ya da sifir mana
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ifade edebilen bu tarz verinin farkli veriyle bir araya gelmesinden gizlilik degeri igeren bir bilgi ortaya
cikabilmektedir (George ve digerleri, 2014, s. 322). Bu konuda IBM’den sef bilim adam1 Jeff Jonas,
“Seffaflig1 Maske Olarak Kullanmak” (“Using Transparency as a Mask™) adli blogunda: “Yirmi yil
oncesinden farkli olarak bugiin insanlar, iliskilerini, sizin iligkilerinizi, fotograflarini, sizin
fotograflarinizi ve sizin hakkimizdaki diisiincelerini agiklayarak biiyiik hacimlerde kullanilabilir veri
iretmektedirler. Veri ne kadar fazla olursa o kadar fazla anlama ve tahmin kabiliyeti sunar. Farkli
verinin bir araya gelmesiyle belki sizin gizli bir randevunuz aciga ¢ikacak veya en samimi bir
arkadasinizla konusmayi kesmek isteyeceksiniz. Halbuki siz tim bu bilgilerin gizli oldugunu
diistinliyordunuz.” demektedir (Minelli ve digerleri, 2013, s. 151). Microsoft’tan Scott Charney ise 2012
RSA Konferansi’ndaki konugmasi esnasinda verinin mahremiyeti ile ilgili giizel bir 6rnek sunmustur:
“Sayet bir arkadagim, ben voleybol oynarken benim resmimi ¢ekip baska arkadaslariyla paylasir ve
onlardan bir tanesi de bu resmi Facebook’a yiiklerse, benim sigorta girketim bu resmi bulabilir ve bana
kars1 kullanabilir.” Charney, konusmasinda saglik sigortasi sirketlerinin bu ve benzeri veriyi kullanarak
sigorta primlerini yiikseltebilecegine vurgu yapmaktadir (Charney, 2012b). Verinin mahremiyetiyle
alakal1 bir diger o6rnek saglik hizmetlerindeki canli vaka gosterimi uygulamasindan verilebilir. Canli
vaka gosterimi uygulamasina katilacak hastanin aydinlatilmis onaminda, gizliligin ve mahremiyetin
sinirlari acik bir sekilde belirlenmis olmalidir. Aydinlatilmis onam, “hastanin kendisine uygulanacak
herhangi bir tibbi isleme onay verebilmesi ya da reddedebilmesi i¢in yeterince bilgilendirilmesi, aldig1
bilgi iizerine diisiinmesi, 0zgiir se¢imine dayali kararin1 vermesi siirecini” ifade etmektedir
(Aydinlatilmis Onam Kilavuzu, 2013). Bu baglamda, hastalarin aydinlatilmig onamlarinin alinmasi,
yalnizca gegirecekleri ameliyat veya diger saglik hizmetleri ile ilgili degil, ayn1 zamanda canli vaka
gosterimi uygulamasinin tiim ayrintilarina da iligkin olmalidir (Kart, 2013, s. 140). Perakendecilik
sektoriinde de biiyiik verinin tahminsel analitikte kullanilmasi, etik ve gizlilik konularin1 beraberinde
getirmektedir. Tiiketici verisinin gizliliginin korunmasi1 adina, yeni yasa ve diizenlemelerin yapilmasi
gibi devlet miidahalelerine gerek duyulabilmektedir (Bradlow ve digerleri, 2017, s. 93).

Goriildigi gibi biiylik veri bagta sosyal medya, saglik hizmetleri ve pazarlama olmak iizere bir¢ok
alanda faydali olma potansiyelinin yani sira 6zel hayatin mahremiyeti {izerinde olas1 olumsuz etkileri de
beraberinde getirmektedir. Bu noktada farkli kaynaklardan birlestirilerek elde edilmis kisisel verinin
uygunsuz kullanimina yonelik toplumda genel bir korku s6z konusudur (Ohlhorst, 2013, s. 122). Kisisel
bilgilerin, disaridan toplanan genis biiytik veri setleri ile birlestirilmesiyle elde edilen yeni bilgi, kisi i¢in
gizlilik derecesine sahip ve kimse tarafindan bilinmesini istemeyecegi bir gercegi ortaya cikarabilir
(Katal ve digerleri, 2013, s. 406). Biiyiik veride yasanan mahremiyet sorununun bir diger boyutu da
biiylik verinin neredeyse tamamini kontrol eden sirketlerin veriden elde ettikleri bilgileri ne yaptigidir.
Yasanilan bu endise, sirketlerin bizimle ilgili hangi veriyi toplayabilecegini belirleyen ve toplanan bu
veriyle ne yapabilecegine izin veren diizenleyici miidahalelerle asilabilmektedir. Bununla birlikte
iizerinde durulmasi gereken bir diger 6nemli konu ise baskalarina ait verinin de bizi etkiliyor olmasidir.
Bu konu, hem tanidiklarimizin bu veriyi gérebilmesi, hem de biiyiik veri analitigini yiiriiten sirketlerin
bu veriyi elde etmeleriyle alakali olup sosyal anlamda ele alinmalidir (Smith ve digerleri, 2012, s. 1).
Sonug olarak, biiyiik veride gizliligi etkin bir sekilde yonetmek teknik ve sosyolojik (tekno-sosyal) bir
problemdir. Biiyiikk verinin faydalari ancak bu iki perspektif dahilinde gizliligin ele alinmasiyla
anlasilmig olacaktir (Ohlhorst, 2013, s. 122).

6. Sonuc ve Oneriler

Bu calismada biiyiik veri olgusu, biiyiik verinin uygulama alanlari, biiylik veri analitigi ve biiyiik veri
giivenligi boyutlarinda arastirilmistir. Bu kapsamda, biiyiik veri uygulamalartyla elde edilecek faydalar
iizerinde durulmus, biiyiik veri analitigi siirecleri Hadoop ve Esle-Indirge temelinde incelenmis, biiyiik
verinin sagladig1 avantajlarin yani sira kisisel bilgilerin mahremiyetini tehlikeye atabilecek giivenlik
sorunlar1 vurgulanmig ve biiyiik veri giivenligi konusunda alinmasi gereken dnlemler teknik ve sosyal
boyutta degerlendirilmistir.

Diinyadaki veri boyutunun, cesitliliginin ve {iretilme hizinin artmasi, biiyilk veri kavramimnin ve
teknolojilerinin ortaya ¢ikmasina sebep olmustur. Bu baglamda sosyal medya, pazarlama, saglik
hizmetleri, bankacilik, sigortacilik ve kamu hizmetleri gibi bir¢ok alanda biiyiik veri analitiginin
faydalar1 algilanmaya baglanmistir. Bilyiik veriden tam manasiyla yararlanabilmek i¢in yapisal veriye
ek olarak biiyiik verinin %95’ini teskil eden yapisal olmayan verinin de veri analitigi siireglerine dahil
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edilmesi gerekliligi giindeme gelmistir. Giiniimiizde yapisal veri i¢in kullanilmakta olan SQL gibi
iligkisel veri tabani yonetim sistemleri, yapisal olmayan veri tiirlerinin analiz edilmesinde yetersiz
kalmaktadir. Yapisal olmayan verinin analizi i¢in, dagitik dosya sistemi {izerinde calisan ileri analitik
yontemlerden yararlanilmaktadir. Biiylik veri analitiginde kullanilan yazilimlar arasinda, basta Esle-
Indirge ve HDFS iizerine kurulu Hadoop yazilim mimarisi gelmektedir. Hadoop sayesinde, Google
dosya sistemindeki Esle-indirge modeli, ¢ok sayida ve pahali olmayan sunucu kiimeleriyle
olusturulabilecek dagitik dosya sistemleri {izerinde ¢alistirilabilmektedir.

Biiyiik veri yazilim mimarileri, agik kaynak kodla gelistirilmis olmalarindan kaynakli veri gizliligini ve
giivenligini saglamada yetersiz kalabilmektedir. Biiyiik veri analitiginde genel kabul gérmiis bir yazilim
ve uygulama disiplininin olmamas1 da organizasyonlarin veri gizliligini saglamak i¢in almas1 gereken
onlemleri artirmaktadir.

Biiyiik verinin insanliga pek ¢ok alanda yararli olma potansiyeline sahip oldugu bilinen bir ger¢ekken,
kisisel verinin gizliligini tehlikeye sokabilecek olmasi da ayrica ele alinmasi gereken bir giivenlik
konusu olarak karsimiza gikmaktadir. i1k bagta bir anlam ifade etmeyen veri, farkli veriyle bir araya
gelerek gizlilik degeri iceren bir bilgiyi ortaya ¢ikarabilmektedir. Bu noktada elinde biiyiik veriyi
bulunduranlarin ve biiyiik veriyi bilgiye doniistiirme siirecinde basarili olanlarin toplumlar1 yénetme
kabiliyetini elde edecekleri yadsinamaz bir gergektir. Veriyi olusturan biz insanlarken, biiyiik verinin
genelinin sadece birkag dev arama motoru ve sosyal medya sirketinin elinde bulunuyor olmasi, akillara
yeni bir olguyu, “biiyiikk veri tehdidi”ni getirmektedir. insanhigin faydasi igin biiyiik veriden
yararlanirken, kisisel bilgilerin mahremiyetinin ihlali boyutunda gerek teknik gerekse sosyolojik boyutta
giivenlik 6nlemleri alinmalidir. Teknik olarak, biiyiik veri araglarinda oncelikle kimlik tanimlama,
kimlik dogrulama, yetkilendirme ve erisimlerin kay1t altina alinmasi gibi erisim kontrolleri uygulanmali
ve veri iletisiminde sifreleme teknolojilerinden yararlanilmalidir. Sosyolojik boyutta ise 6ncelikle ulusal
ve uluslararasi platformlarda biiyiik veri olgusu biitiin yonleriyle ele alinmali ve veri gizliligini ele alan
yasal diizenlemeler yapilmalidir. Ayrica kullanilan sensorlii araglarla, akilli telefonlarla ve internetteki
faaliyetlerle hemen her dakika veri olusturuldugunun bilincinde olarak hareket edilmeli ve bu baglamda
biiyilik veri farkindaligi, artis1 ve eksisiyle topluma kazandirilmalidir.
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