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AN ANALYSIS THROUGH CASES AND CYBER THREATS
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0z

Internet, insan hayatim kolaylastiran ¢ok sayida uygulama ve hizmet barindirmasinin yaninda,
kétii niyetli kullanimlar ve barmndwrdig tuzaklar nedeniyle kullanicilar igin tehdit olusturabilmektedir.
Calisma bu baglamda akademik diinyada gerceklesebilecek olasi saldirilart merkeze alarak, internet
lizerinden ger¢eklesen dolandiricilik yontemlerini kavramsal olarak ele almaktadir. Akademik yasamdaki
deneyimler ornek olaylar ile ortaya konulmakta ve akademik yayinciliktaki mevcut siber tehditler gozden
gecirilmektedir. Onemli sanal tehditlerden ve saldiri yontemlerinden oltalama yontemi, kapsamli bir
sekilde analiz edilmektedir. Makalede, oltalama yéntemi vakalar iizerinden tartisilmakta ve bu
siireglerden korunma yontemleri, eksiklikleri, yapilabilecekler, sundugu oneriler degerlendirilmektedir.
Ilaveten akademik camia icin biiyiik tehlike arz eden avci dergiler iizerinde kapsamli olarak
durulmaktadr. Calisma akademik yayinciliktaki mevcut siber tehditler iizerinde genel bir farkindalik
olusturmayi hedeflemektedir.

Anahtar Kelimeler: Bilgi Giivenligi, Oltalama, Akademik, Yaywn, Dolandiricilik, Avci Dergiler

Abstract

Despite hosting a large number of applications and services that facilitate human life, the
Internet also poses a threat to users due to malicious use and scam. In this context, the study focuses on
possible attacks to the academic world and conceptually deals with fraud methods on the internet. Real-
World Experiences on the issue in academic life are presented by case studies and the current cyber
threats to academic publishing are examined. The method of phishing, which is among important virtual
threats and methods of attack, is analyzed in a comprehensive manner. In the article, the method of

phishing is discussed using case study and the methods of protection, deficiencies, and possible measures
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are evaluated. Study lays emphasis especially on predatory journals, which pose a great danger to the
academic community. The aim of this study is to raise a general awareness of the current cyber threats in
academic publishing.

Keywords: Information Security, Phishing, Academic, Publication, Fraud, Predatory Journal

1. GIRiS

Biligim diinyasmin gelisimi, insanligin islerini kolaylastirmanin yaninda, insanliga zarar vermek
isteyen bireylerin su¢ islemesi i¢in de imkanlar saglamaktadir(Akyazi vd.,2008,s.31). Diinya’da
milyonlarca kredi kart1 bilgisinin ¢alindig1 saldirilarin, basit olta e-postalar ile gelen yazilimlar aracilig
ile basladigr goézden kagirilmamalidir. Bilgi gilivenligi yonetiminde hedef, giivenligin zamanla kurum
kiiltiri haline doniismesidir. Kurum igindeki art niyetli veya bilingsiz personelin, deneyimli biligim
suglusundan daha riskli olabilecegi unutulmamali ve giivenlik yonetiminin basarisi igin istekli, bilingli ve
bilgili bir personel yapist hedeflenmesi gerektigi ifade edilmektedir(Eminagaoglu ve Goksen,2009,s.13).

Kot amagh yazilimlar, birgok programlama veya betik dil ile yazilabilmekte veya dosyalar
icinde tasiabilmektedirler. Viriisler, trojenler, kotii amagli e-postalar, klavye dinleme sistemleri, tarayici
soyma en genel kot amagli yazilimlardir(Elmas vd.,2011,s.137). Bunlarin yaninda son dénemde hizla
artan aldatma ve dolandirmaya doniik oltalama saldirilart s6z konusudur. Jakobsson ve Meyers(2007)
oltalamay1, hedef web sitesine tamamen benzeyen gayrimesru web sitesi araciligiyla kullanicinin hassas
bilgilerini (kisisel kimlik numarasi, sifre, kredi karti numarasi1 gibi) elde etmeyi amaglayan bir eylem
olarak tamimlamaktadir. Ingiltere Kart Birligi Organizasyonu raporuna gore Ingiltere’de kredi
kartlarindaki dolandiricilik kayiplart 2013 yilinin Ocak ve Haziran aylari arasinda 216.1 milyon £ iken,
2014 yilinin ayn1 déneminde 247.6 milyon £ olarak gergeklesmis, % 15°lik artis gostermistir(The UK
Card Association,2015,s.15). Oltalama, 2013 yilinda diinya ¢apinda 1.6 milyar § iizerinde bir kayip
olusturan dnemli bir sug tiiriidiir(RSA, 2013). Bu durumdan en ¢ok etkilenen iilke % 51 ile Cin, % 44 ile
Peru ve Tirkiye olmustur. ABD oltalama icin en ¢ok hosting alanini barindiran iilke olmay1
siirdirmektedir. Gene ayni ¢aligmalarinda oltalama ile bas etme yontemlerini; hukuksal ¢6ziimler, egitim,
teknik ¢oziim (kara liste ve sezgisel yaklasim) seklinde siniflandirirken, literatiire gore oltalamay1
engelleyici yontemleri; kara liste ve beyaz liste bazli yaklasim, anlik koruma yaklasimi, karar destek
araglari, topluluk derecelendirmesine dayali yaklagim, akilli sezgisel tabanli siniflandirma yontemleri
olarak siniflandirmistir(Mohammad vd., 2015,5.6-19). He vd. (2011:12018), oltalama saldirist her yil
onemli 6l¢iide artmakta ve kullanicilarin elektronik ticarete olan giiveninin kaybetmesine neden olan en
biiyiik tehdit olarak ifade edilmektedir.

Son doénemde siber saldirilar ile bilim diinyas: farkli konu basliklart ile karsilagmaktadir. Giin
gectikce, arastirmacilar e-posta kutularina yeni ve siipheli e-postalar alirlar(Katz,2017,s.641). Birgogu bu
tiir e-postalar hakkinda yeterli bilgiye sahip degildir ve siber saldirilarin kurbani olmaktadir(Dadkhah
vd.,2017,5.27; Clemons vd., 2017,5.236). Bu saldirilar gogunlukla oltalama yontemi ile avci dergiler veya
avcl yayin evleri tarafindan gergeklesmektedir. Bu tiir aver dergiler veya yayin evleri diisiik maliyetli ve
acitk  erisimli ¢evrimi¢i yaymecilik  hareketinin  kolayligindan  faydalanmaktadir(Noga-Styron

vd.,2017,5.174). Uluslararas1 standartlara sahip sahte birliktelikleri ve etki faktorlerinin yaniltici
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iddialarint ~ kullanarak  arasgtirmacilart  6zellikle de  deneyimsiz  bilim  insanlar  tuzaga
diistirilmektedir(Beninger vd.,2016,s.). Bunun yaninda arastirmacilar hizli yiikselmek ve kriterleri hizla
saglayabilmek i¢in bilerek ve isteyerek de bu dergilere yayimlarini génderebilmekte, iicretleri karsiliginda
yayin sahibi olabilmektedir. Kanada’da (Pyne, 2017, s.13), Swrbistan’da (Djuric, 2015, s.183) ve
Endonezya’da (Wiratningsih, 2018, s.21) bilim diinyast ve akademik yasantida ger¢eklesen bu yondeki
olaylar tehlikeyi daha net ortaya koymaktadir. Pek ¢ok bilim adami, akademisyen ve arastirmaci kendini
alaninda ispatlama ve tanitmak, aldig: licreti artirmak veya yiikselmek i¢in yaym yapma baskisi altinda
kalabilmektedir. Son donemlerde bu baskidan faydalanmak isteyen ve bundan faydalanmak isteyen avci
dergiler olarak ifade edebilecegimiz sahte yayin evleri ve dergileri ortaya ¢ikmistir. Birgok arastirmact bu
dergiler tarafindan magdur edilmistir. Sahte veya avci dergilerin yazarlari, genel olarak d6zge¢mislerini ve
kariyer firsatlarin1 gelistirmek i¢in bu dergilerin tuzagina diismektedir (Pamukgu Giinaydin ve Dogan,
2015,5.94).

Genelde bu tiir dergiler arastirmacilar tuzak olta e-postalar ve oltalama yontemi araciligi ile
kandirmakta veya dolandirmaktadir. Arastirmacilar, konferans ve kongreler sonrasinda, yaymn
¢aligmalariin deger tasidigini belirten, 6vgii dolu sézler igeren, oltalama amagli, bir davet yazisi ile iicret
karsiliginda ¢aligmalarinin yaym yapilmasina doniik e-posta almaktadir. Genel olarak bu teklifler avci-
yirtici dergiler olarak adlandirilan dergilerden gelmektedir. Aragtirmacilarin sonrasinda magduriyetleri ile
son bulacak bu caligmalara dikkat etmeleri gerekir. Dadkhah ve Bianciardi (2016, s.1)’e gore, avci
dergiler, bilimsel yayinlar igin iyi bilinen bir konudur ve bu dergiler kurmaca bir yap1 ile “6de ve
yayinlat” modelinde ¢aligmaktadir. Bunun yaninda avci yayincilar diinya ¢apinda arastirma kiiltiiriini
baltalamakta ve yok etmektedir. Bu durumdan bazi kétii niyetli arastirmacilar akademik kariyerlerinde
hizla yiikselebilmek veya kolayca yayin yapabilmek icin bu dergilerde yayin yapabilmekte ve durumdan
faydalanmaktadir(Beall, 2015,5.476; Xia vd.,2015,5.1406-1407; Masten ve Ashcraft,2017,s.1). Avct
yayincilar, bilim insanlarina, bilime, bilimin iletisimine ve aktarimina zarar vermektedir (Beall, 2016,
s.3). Kullanicilarin tehlikeden korunabilmesi, siber saldirilar veya siber ortamda karsilagabilecekleri
tehlikeler konusunda farkindalik olusturma ile miimkiin olabilir. Arastirma bu gereksinimi ve Tiirkce
literatlirde bu yonde eksikligi gorerek, akademik camiadaki siber suglari, oltalama yontemini ve avci
dergileri merkeze alarak literatiir ¢ercevesinde bilisim suglart kavramini ortaya koymaktadir. Gergek
vakalar araciligi ile siirecin ger¢eklesme seklini ve korunma yontemlerini, sundugu oneriler 1s1ginda ifade
etmektedir. Bir oltalama saldirisindan kurtulmanin en iyi yolu, yemin bir oltanin ucunda oldugunun
farkinda olmak ve yemden uzak durmaktir. Calismada amaglanan akademik camiada bu ydnde olasi
gergeklesebilecek siber suglar konusunda biling diizeyini ve farkindaligi artirmaktir. Calismada bu
baglamda sirasiyla kavramsal olarak, su¢ ve siber su¢ kavrami, bilgi giivenligi ve sosyal miihendislik,
bilisim suglari, oltalama yontemi ile avci-somiirgeci ya da yagmaci yayincilar ele alinmis, 6rnek olaylar
(internet tizerinden domain {icreti dolandiricilif1 ve oltalama yontemiyle yaym hirsizligi) gergevesinde

gerceklesmis senaryolar lizerinden olaylar degerlendirilmistir.
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2. LITERATUR CERCEVESINDE BiLiSiM SUCLARI

2.1 Sug ve siber su¢ kavram

Suglarin ve cezalarin kanuniligi ilkesi, birey hak ve 6zgiirliiklerinin korunmasinin giivencesi
olarak ifade edilmektedir. Su¢ ve suglara karsi uygulanacak yaptirnmlar bu ilke ile belirlenerek kisi
hiirriyetinin sinirlan cizilmektedir(Esitli,2013,5.226). Internetin tiim diinya iizerinde yayginlagmasiyla, bu
ortamda bir takim hukuka aykiri eylemler olugmaktadir. Internet sugu adi verilen, siber uzayda
gerceklesen s6z konusu eylemin hukuk tarafindan tanimlanmasit ve ceza hukukunun ilkeleri ile
belirlenmesi zorunlulugu ortaya ¢ikmaktadir(Y1ldiz,2007,s.616). Herhangi bir sugun, elektronik ortam
icinde islenmesi ve eylemin hukuka aykiri olarak tanimlanmasi ile olusan sug, siber sug¢ olarak ifade
edilmektedir. Siber suglar; devlet ve kamu diizenine, mal varligina ve kisilere kars islenen olmak {izere
tice ayrilir(Balcioglu,2014,5.66-67).

2.2 Bilgi giivenligi ve sosyal miihendislik

Bilgi giivenligi agisindan giivenlik altyapisinin ve politikalarinin dogru belirlenmesi, korunacak
bilginin analiz edilmesi ve yonetimin fonksiyonlarmin eksiksiz gergeklesmesi gerekir. Siber saldirilarin
elektronik ortamda tanimadigimiz kotii niyetli kisilerden gelebilecegi gibi, arkadas gruplar1 veya tamidik
kisilerden de gelebilir. Bu tiir durumlar sosyal miihendislik alaninda incelenmektedir(Canbek ve
Sagiroglu,2006,s.169-172). Sosyal miihendislik yontemleri, davraniglardaki 6nyargilar iizerine insa edilir.
Onyargilar insanin sistem aciklar1 olarak ifade edilebilir. Sosyal miihendislik ydntemleri ile hareket eden
dolandiricilar, kisi ve kurumlara ait bilgi ve sistemleri gesitli yollarla, haksiz ¢ikar elde etmek amaciyla
ele gecirmektedir. Dolandiriciligin yasam dongiisii; ayak izini takip et, gliven yarat, manipiile et, hedefi
terk et seklinde ifade edilmektedir(Tiirkiye Bankalar Birligi,2015,s.5).

2.3 Bilisim sug¢lari

Devletler bilisim suguyla miicadele i¢in hukuk sitemleri i¢inde diizenlemeler yapmakta, dzel ve
ceza muhakemesi hukuk kurallari ile siber suglart dnlemeye ¢aligmaktadir. Devletlerin kendi iginde aldig:
onlemler etkili goriinse de ¢ogu zaman etkisiz kalabilmekte ve bazi suglar uluslararasi bir ag icinde
gergeklesebilmektedir. Siber suglarda, ¢ok az sayida iilkenin mevzuatinda diizenlemelerin yer almasi,
siber suglular igin biiyiik bir avantaj ortaya ¢ikarmaktadir(Ozbek,2017,5.75). Bilisim {izerindeki bilgisini,
gizli verilere ulasmak veya aglar ilizerinde zarar verici isler yapmak i¢in kullanan kisilere, internet bilgi
hirsizi veya korsani denir. Internette bilisim sugunun gerceklesebilmesi icin ilk olarak kullamicilarin
bilgisayarina bir takim casus yazilimlarin kurulmasi gerektigi ifade edilmektedir ve hicbir casus program
kendi kendine bilgisayar sistemlerine kurulamamaktadir(Tiirkiye Bankalar Birligi,2015,s.13). Asagida

Tablo 1 iizerinde iilkemizde 2003-2012 yillar1 arasinda yapilan siber sug sayilari gosterilmektedir.
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Tablo 1. 2003-2012 Yillart Arasi Siber Sug Sayilari(Tas¢1 ve Can,2015,5.236)

Yillar KKSD BK BSD iAD Diger Toplam

2003 80 15 X X X 95
2004 146 22 16 X X 184
2005 195 9 91 X X 295
2006 122 98 4 X X 224
2007 594 642 416 X 91 1.743
2008 830 1.177 560 X 157 2.742
2009 1.511 550 353 412 45 2.871
2010 1.131 151 972 71 28 2.353
2011 1.772 141 1.738 111 31 3.793
2012 1.724 264 3.669 278 783 6.718

KKSD: Kredi Kart1 Sahteciligi ve Dolandiriciligi

BK: Banka Dolandiricilig1

BSD: Bilisim Suglar1 ve Dolandiricilig

IAD: internet Araciligryla Dolandiricilik

X: Kayith Veri Yok

Bilisim suglari, bilisim ihlali, bilgisayar kullanilarak islenen sug, bilgisayarin koti niyetli
kullanimi gibi kullanimlara sahiptir. Bilgin vd. (2013, s.91), bilisim suglarint teknoloji kullanimu ile,
kanun dis1 kisisel ya da kurumsal bilgisayar ve sistemde zarar verici etki birakmak olarak
tanimlamaktadir. Biligim sug¢larinin islenmesinde kullanilan baslica yontemler; ¢ope dalma, gizli dinleme,
veri aldatmacasi, truva ati, sistem tarama, siiper darbe, salam teknigi, sistemin kirilip iceri girilmesi, gizli
kapilar, ag solucanlari, bilgisayar viriisleri, mantik bombalari, spam e-posta, oltalama, web sayfasi
hirsizlig1, hukuka aykir icerik sunma, seklinde ifade edilebilir. Internet {izerinde en yaygin goriilen
dolandiricilik yontemleri ise, sosyal ag dolandiriciligl, bahis dolandiriciliklari, kriz vurgunculari, biiylik
kazang vaadi oltalama gibi yontemleridir. Asagida internet ve internet {izerinden dolandiricilik
yontemlerinden oltalama yontemi iizerinde detayli bir sekilde durulacaktir.

2.4 Oltalama yontemi

Oltalama yontemi, bilgi hirsizlig1 ad1 verilen, i¢inde sosyal mithendislik yontemlerini barindiran,
kullanicilarin e-posta gibi araglar ile tuzaga disiiriildiigii, kredi kart1 bilgilerini, kisisel bilgilerini,
paralarini, bilgisayar sistemlerini ve sistemlerinde barindirdiklari verilerinin elde edilmesi olarak ifade
edilebilir. Rao ve Ali(2015,s.147)’e gore oltalama, ¢evrimigi kullanicilarin hassas bilgilerini izlemek ve
¢almak i¢gin bir web sitesi sahteciligidir ve saldirgan, sms, sesli posta, web sitesi ve kotii amagli yazilim

gibi sosyal miihendislik teknikleriyle kullaniciyr kandirir. Patil ve Devale(2016,s.198-199) oltalama

334



Mehmet Akif Ersoy Universitesi Sosyal Bilimler Enstitiisii Dergisi
Cilt. 10 Say1.24 2018 (5.330-350)

saldirilarint; kotli amaglh yazilimlara dayali oltalama, sistem yeniden yapilandirma, sunucu dosyalarina
sizma, veri hirsizligy, kisiyi sahte web sitesi ile tuzaga diislirme, igerige entegre kodlar ile oltalama, arama
motorlart yoluyla oltalama, telefonla oltalama, koti amagli yazilim ile oltalama olarak
smiflandirmislardir.

Oltalama bir dolandiricilik ydntemidir. Aburrous vd.(2010) oltalama gostergelerini; domain
kimligi ve url, sifreleme ve giivenlik, java script ve kaynak kod, icerik ve sayfa sitili, web adres ¢ubugu
ve insan algisi olarak alti1 baslik ile ¢alismalarinda agiklamiglardir. Khonji vd.(2013,5.2095), oltalama
algilamast i¢in ydntemleri kullanici bilinci olusturmak ve yazilimsal algilama (kara listeler, sezgisel
yaklagimlar, gorsel benzerlik yontemi, makine O0grenmesi) olarak iki ana bashk altinda
smiflandirmislardir. Bunun yaninda Singh vd. (2015,5.63) olta amagli web sitelerinin; IP bazli site ismi
olabilir, @ simgesini igeren url adrese sahip olabilir, domainde (-) simgesi bulundurabilir, ¢ok uzun url’ye
sahip olabilir, https protokolii olmayabilir, alt alan ve ¢oklu alt alanlara sahip olabilir, capa(anchor)
kullanabilir, url talep edebilir, sunucu farkli bir yerde bulunabilir, yonlendirme sayfasina sahip olabilir,
baglantiy1 gizlemek i¢in mouseover’1 kullanabilir, agilir pencere 6zelligine sahip olabilir, geng domainin
yas1, yeni dns kayitlari, anormal url gibi 6zelliklere sahip olabilecegini ifade etmislerdir.

Hong (2012,5.75-76) insanlarin neden oltalama saldirisina diistiikleri konusunda; kisilerin yeni
teknolojilere ilgisi ve merakiyla bir iliski bulmus ve bu tiir kisilerin oltalamaya daha kolay diistiiklerini
ifade etmistir. Dhamija vd. (2006,s.589-590) katilimcilardan ¢esitli web sitelerini mesru veya sahte olarak
tanimlamalarini istedikleri ¢aligmalarinda; iyi oltama sitelerinin katilimeilarin % 90’1 aldattigini tespit
etmiglerdir. Cogu tarayicinin da herhangi bir ipucu vermedigini ¢aligmalarinda gérmislerdir. Deneyimli
kullanicilarin bile oltalama konusunda problem yasadigini gérmiislerdir. Asagida bazi browserlarin
oltalamaya karst verdikleri uyarilarin ekran goriintiisii verilmistir (Sekil 1). Modern web tarayicilari,
bilingli giivenlik kararlar1 vermelerinde kullanicilara yardimci olacak araglari saglar. Ornegin, URL
g¢ubugu ve SSL asma kilidi icindeki gorsel gostergeler, kullanicilarin web sitelerinin megsrulugunu
degerlendirmesine olanak taniyacak sekilde tasarlanmistir. Maalesef bu gdstergeler, oltalamay1 6nlemeye
karst kismen basarili olmustur (Alsharnouby vd., 2015). Kumar (2017), her ne kadar browserlar olasi
oltalama sitelerine uyar1 verse de bazen hataya diistiiklerini, browser adres boliimiinde ger¢ekte olmamasi
gereken bir adresin gosterilebilecegini ve kullanicinin bunu adres ¢ubugu iizerinden ayirt edemeyecegini

gostermistir.

335



Akademik Yasantida Sanal Tehditler Ve Vakalar Uzerine BiruAnaliz
Muhammet DAMAR, Yilmaz GOKSEN

Sekil 1. Internet Explorer, Safari, Chrome ve Firefox Tarayicilar1 I¢in Oltalama Uyarilart

Securiy emor x & Reported Attack Site! - Windows Internet Explorer el
G\/' .; 5"’;““&‘!“ S A | Bing p
a

i¢ Favorites @) Reported Attack Site!

@ This is a reported phishing website

C [ myhostingmanager.com ! &®

Phishing attack ahead

Attackers on myhostingmanager.com might try to trick you to steal your information (for
example, passwords, messages, or credit cards). © Click here to

@ Continue to this website (not recommended without upgrade
Back to safety

<

stackoverfiow.com,
Google Safe Browsing recently detected phishing on myhostingmanager.com. Phishing
sites pretend to be other websites to trick you.

@ chrome

Bekende phishingwebsite gedetecteerd.

Suspected Phishing Site

The website you are visiting has been reported as a “phishing” website. Chrome heeft de toegang tot stackoverflow

erd. Deze website is gemeld als phishir

These websites are designed to trick you into disclosing personal or financial

information, usually by creating a copy of a legitimate website, such as a bank
Learn more

gegevens vrijgeeft. Dez
websites die je wellicht

Ignore Warning  [[l-EE Y

Terug

Report an error...

Bu baglamda internet iizerinden 6deme sekillerimizin giivenli olmasma dikkat etmemiz
dnerilebilir. Internette yapilan 6deme sekilleri, kredi karti, e-posta order, sanal kredi kart1, kullan at kredi
karti, EFT, havale, kapida 6deme, paypal, elektronik para seklinde siniflandirilmaktadir (Sanal Pos ve
Odeme Sekilleri,2017).

3. YONTEM

Kullanicilarin tehlikeden korunabilmesi, siber saldirilar veya siber ortamda karsilagabilecekleri
tehlikeler konusunda farkindalik olusturma ile miimkiin olabilir. Arastirma bu baglamda, akademik
camiadaki siber suglari, oltalama yontemini ve aver dergileri merkeze alarak literatiir gergevesinde biligim
suc¢lart kavramint yaganmig 6rnek olaylar ile ortaya koymaktadir. Literatiirde deginilen konular, su¢ ve
siber su¢ kavrami, bilgi giivenligi ve sosyal miithendislik, bilisim suglari1 ve oltalama yontemi seklindedir.
Bu kurgudaki amag¢ okuyucuya konu hakkinda tam bir kavramsal ¢er¢eve sunabilmektir.

Basit bir e-posta ile baslayan oltalama saldirilarinda kullanicilarin kisisel bilgileri, banka hesap
bilgileri ve paralart gidebilmektedir. Bu noktada akademik camiada kullanilan olta yontemleri {izerinde
kapsamli bir sekilde durulmaktadir. Akademik yasantida aragtirmacilar, katildiklar: kongreler sonrasinda
veya yaymnlanan bir makaleleri sonrasinda olta e-postalar alabilmektedir. Caligmada Ornek vaka
secimlerinde bu tiir e-postalar kullanilmistir. Gergek vakalar iizerinde durularak okuyucu iizerinde
yasanilacak bir oltalama saldirisi igin farkindalik olusturmak amaclanmistir. Oltalama siirecinin
gergeklesimi tam olarak ifade edebilmek igin kredi kartlarin1 almak i¢in kullanilan site alt yapilart ve
ekran goriintiileri, site sahiplerinin bulunduklart cografya ve olast siber su¢ i¢in kanun karsisinda hak
arama durumlari degerlendirilmistir. Calismada tiim bunlara ek olarak, son yillarda akademik yagantida

kargimiza siklikla ¢ikmaya baslayan avci dergiler veya avcer yayin evleri tarafindan gergeklestirilen yayin
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dolandiricilign  tizerinde durulmaktadir. Caligma akademik yasantida olasi av durumlarim
engelleyebilmek, arastirmacilarin dolandirici yayin evlerinden korunabilmeleri igin olasi yontemler

literatiir gergevesinde ortaya konulmustur.

4. BULGULAR VE DEGERLENDIRME

4.1 Ornek olay 1: internet iizerinden domain iicreti dolandiriciig

Internet siteleri domain olarak ifade edilen bir isim iizerinde faaliyetlerini siirdiirmektedirler. Bu
isim hakki i¢in belli siire araliklariyla icret 6demek zorundadirlar. Burada incelenen vaka bu baglamda
kullanicilarin paravan bir site ile avlanmasina-oltalanmasina doniiktiir. Olay: gergeklestiren kisiler, Papua
Yeni Gine’nin kuzeyinde Palau ada iilkesi iizerinden alinmis bir bagka domain sitesi {izerinden
olusturduklar site aracilig ile kullanici kredi kart bilgilerini avlamay1 hedeflemektedir. Asagida Sekil 2
lizerinde oltalama igin kullanilan e-posta ve site goriintiisii paylagilmaktadir. Ilgili site ismi, akademik
camiada etkin bir sekilde faaliyet gosteren bir dernek sitesidir. Burada yasanilan olay oltalama amagh

akademik camiada kargilasilabilecek farkli bir vakaya ornek teskil etmektedir.

Sekll 2. Oltalama I¢in Kullanilan E-posta ve Site Ekran Goriintiisii

ATTENTION: IMPORTANT NOTICE

TAIN: tcahd
n Purchase Prof posal

EXPIRATION PROPOSAL DATE: 03/29/2016

uz, Turk Cerrahi ve
emsirelik Yu

ANASAYFA DUYLRULAR HABERUR SUNIMUR ILETIgM BAGLANTILAR KTAPSATIS

i, 00, TURKEY

Domain Name: Registration SEQ Period Price Term

Py paoeEn
04/12/2016 to 04/12 $61.00 1 Year DERNEK BILGILER! SERTIFIK PROGRAH uLUSALNRK
AMELIYATHAN
- VE CERRAHI
Yeowtio Kauly .....m-m O HEMSIRELIG
PR— PROGR/ A KONGRESI
1Y) 25 KASIM 2017
Dernek (yetigi ) Trendy Lera Hotel
ANTADA
Dernek Tasstias
ual(s) samed abow ) S cotmizaton & ek Do Yeetio Kol ) Demnek
h tion of thi: ) timization domain name g i“fﬁ'"'k
. 1 ndirme!
PLEASE CLICK ON BILIMSEL TOPLANTILAR | icin
SECURE ONLINE PAYMENT Tiklayiniz
TO COMPLETE YOUR PAYMENT. FOTOGRAF GALERISI
t ch engine optimization service
AYMENT
tcahd.org_ TAYINLAR l
SECURE ONLINE PAYMENT QisytanBegn
teahd.org
@& P diid?
Sorun
"/ Bizler
" Gﬁmlﬁ _

Gelen e-posta araciligi ile once ilgili iilke lizerinden alinmis bir domain ismi ve bu siteden
yonlendirilen kredi karti bilgilerini avlama sitesine yonlendirmektedir. Oltalama i¢in gonderilen e-
postalar, kullanicilarin domain kaydi i¢in vermis olduklar1 e-postalarina gelmektedir. Kullanicilar kendi
tizerine kayith bu sekilde bir web sitesi oldugu igin siirecten siiphelenmeden olusturulan paravan site
tizerinden kredi kartiyla 6deme yaparlar ve oltaya yakalanirlar. Asagida Sekil 3 tizerinde olusturulan web

sitesi goriintiisii ve kredi kart1 bilgilerinin kopyalandig: site goriintiisii paylagilmaktadir.
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Sekil 3. Tlgili Sitenin Oltalama I¢in Kullandig1 Web Ara Yiizleri

€ 9 C fi [ megmediaservcom

4 Billing Information SECURE CREDIT CARD
TRANSACTIONS
FistNane |mubammet Al ransactions secured with SSL
* LastName damar securly!
* Address balcova
* City izmir Order Number : 20151021-300086166
* State izmir Payment Amount : 61,00 USD
* Zip Code 35330
* Country | TURKEY M Important:
* Emal F uhammet damar@deu. Please confirm your billing information.
* Phone 00905075075070 You will confirm your payment after you
click continue.

@ D onmx pmem Copyrigh: securitytpay com 20122014 Al ight reserved

Your Domain: TCAHD.ORG*

Registration Period

1 Year, 04-12-2016 - 04-12-2017

2 Years, 04-12-2016 - 04-12-2018

3 Years, 04-12-2016 - 04-12-2019

4 Years, 04-12-2016 - 04-12-2020

5 Years, 04-12-2016 - 04-12-2021

P aym ent Domain Registration Service Company

Price Term Payment Method

$61.00 1 Year CREDIT CARD

$107.00 2 Years CREDIT CARD

$149.00 3 Years CREDIT CARD

$209.00 4 Years CREDIT CARD

$269.00 5 Years CREDIT CARD

Dolandiricilik sirasinda kisinin kredi kart1 bilgileri alinarak kisinin banka hesabina sizilmakta ve

hesaptaki parasmna sahip olunmaktadir. Hesaptan paranin ¢ekilmesi sirasinda cesitli yontemler

uygulanabilir. Bu sitede oldugu gibi Palau gibi ada iilkeleri ve kanunlarinda bu sugun karsiligi olmadig:

iilkeler segilebilir. Bu sayede aldatilan kullanicilarin yasa karsisinda haklarint aramalar1 imkansiz hale

gelmekte, magdurun parasini rahatlikla hesaplarina aktarabilmektedir. Aslinda bu durum, Diinya ¢apinda

bu tiir suglar ile miicadele etmenin geregini ortaya koymaktadir. Bunun yaninda suclular, elde ettikleri

kredi kart1 bilgileri ile sahte kredi karti hazirlayarak ATM ya da aligveris merkezlerinden harcama

yapabilmektedir. Konradt vd.(2016,s.41) bir oltalama saldirisinin gelir akisini, sekil iizerinde ifade

etmistir (Sekil 4).
Sekil 4. Bir Oltalama Saldirisinin Gelir Akist (Konradt vd., 2016, s.41)
Kéta Niyetli | , Pr°g'am°:\
Yazilm | v
Dolandirici

\E/ V /I\

Komisyoncu (Satici)

Calinan Veri | v

\ N

Mdsteri

Hikaye Olustur == == =% Uriin Akisi
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4.2 Ornek olay 2: Oltalama yéntemiyle yayin hirsizhg

Oltalama yonteminde sosyal miihendislik yetenekleri 6nemli bir yer tutmaktadir. Dolandiriciligin
gerceklesebilmesi i¢in kullanicilarin aldatilmasi gerekmektedir. Tabi bunun i¢in uygun ortamin
hazirlanmasi gereklidir. Oltaya takilacak yem oltalamak istenen hedefe gore degisiklik gdstermektedir.
Son zamanlarda dolandiricilarin bir bagka hedefi ise akademik camiadaki 6gretim iiyeleri ve yayinlaridir.
Bu baglamda ikinci 6rnek olayda, yayin ve iicret hirsizligin1 hedefleyen ve basit bir olta e-postasi ile
baslayan durum degerlendirilmektedir.

Korsanlar kullandiklart aragtirmaci veya akademisyen e-posta adreslerini bulmak i¢in ¢esitli
yontemler kullanabilmektedir. Aslinda en temel yontem cesitli 6zel yazilimlar araciligr ile web siteleri
tizerindeki (akademik cv, kongre-sempozyum web siteleri, dergi web siteleri gibi.) kisi e-postalar
toplamaktir. Tim bunlarin yaninda korsanlar sahte konferans/sempozyum/kongre diizenleyebilir,
katilimlar1 daha fazla saglayabilmek icin olta e-postalar araciligi ile (Sekil 5) arastirmacilar1 tuzaga
diistirebilir. Korsanlar arastirmacilart kolaylikla tuzaga disiirebilmek igin e-posta satis1 saglayan
kisilerden veya akademisyenler i¢in sosyal paylagim ortami saglayan gesitli amaglardaki partallarin
yoneticilerinden e-posta adresleri satin alabilmektedir. Konferanslar gerceklestiren sirketler, sayisiz
konferansa sponsorluk yaparak degerli yazar bilgileri listeleri iiretebilmekte bu bilgiler ise sosyal
mithendislik ve oltalama igin korsanlara ¢ok kiymetli bilgiler sunmaktadir. Bu sirketlerin bazilari,
gizliligin ihlali anlamina gelen spam e-postalari igin yazarin e-posta adreslerini satabilmektedir (Dadkhah
vd, 2016, 5.417).

Sekil 5. Yaym Hirsizligi I¢in Yem Olarak Gonderilen iki Ornek E-posta

Sayin Yazar

Ulusiararasi Yiiksekogretimde Kolite-2016 Kongresinde sunmus oldudunuz
bifdirinizi, PressAcademia tarafindon yayinianan “Research Journal of Business
and Management-RIBM” dergisinin 2016-Aralik veya 2017-Mart seyiferindo
basiimak iizere, basvurmaniz halinde hizli bir hakem siirecine alabiliriz.

RIBM dergisinin yayin difi Tiirkce ve ingilizce'dir. Dergimiz halehazirda ECONLTT,
EBSCO, DRYS, Openi-Gate, IS4, [SRA vb indeksler tarafindan taranmaktodir.
Dergimize basvuru {icretsizdir. Ancak, basim-yayin giderleri ve DO numarasi iicreti
olarak, yoyinionacak olan makalelerden $200 alinmaktadir. BU dovet kapsaminde
bildirinizi dergimizin yayin formating uygun olarak en son 15 Ocak 2017 tarihine
kadar yollarsaniz, %50 indirimden faydafanabifirsiniz.

Sadece bu Kongrede sunulan ve secilmis calismalarin davet edildigi ve hizli bir
hakem siireci ile yayinianabifecek ofan bu calismanizi, deGerlendiriimek iizere
dergimize gondermenizden biiyik mutiuluk duyacagimi belirterek,
calismalarinizda basariar diferim.

Prof. Dr.
Editor, RiIBM

/w.pressacademia.org/journals/ribm

Call for Papers: Invitation letter from World Economy Study
Dear Dr. Yilmaz Goksen

| am an editor of World Economy Study. Recently, | have the pleasure of reading your article
“"DATA MINING IN MEDICAL RECORDS FOR THE ENHANCEMENT OF STRATEGIC
DECISIONS: A CASE STUDY from "3rd International Conference The Economies of Balkan
and Eastern Europe Countries in the changed world EBEEC, 2011° It is a rather briliant
article. Your impressive writing interests me a lot. It would be my honor to invite you to contribute
to our journal. If you have other unpublished essays at hand, welcome to submit them to us. In
view of your academic achievement, you needn't pay any fees, and we will send you the published
issue for thanks. In addition, if you are interested in our journal, we also would like to invite you to
become our reviewer or editorial board member.

World Economy Study ( please click the following link: hitp /www worldcat org/advancedsearch
type in ISSN 2331-9003, then you will find it. ) is one of the journals of IAP (International
Academic Publishing Inc. USA. IAP was founded in November 2012, headquartered in Los
Angeles). The Journal mainly publishes papers on economic methodology, labor economics,
regional economics, micro and macro economic problems around the world, Market
Design, Public Economics, Microeconomic Theory, International Trade, Health Economics,
Environmental and Natural Resource Economics, Behavioral and Experimental Economics,
International Trade, etc. All high-level research papers of respective fields will be published in the
strictest standards

Manuscript requirement and notice

1. Make sure that it is your original manuscript, not published before

2. A brief introduction of the author should consist in the paper. The title should not exceed 15
words and the abstract should limit to 200 words. 3-5 key words or key phrases are also required
3. For any views or commentary cited in the text, you should indicate the source

4. The manuscript should be in MS Word format (for further typesetting), submitted as email
attachment

5. You are required to sign the Transfer of Copyright Agreement Form once your articles are
accepted for publish

6. You will receive a copy of the journal containing your published article

Your paper can be sent to iapc_econ@yahoo.com or iapc_econ@outlook.com
Sincerely looking forward to hearing from you

Yours sincerely,

Bilindigi iizere akademik yasantida en degerli unsur fikirdir. Siber korsanlar, kongre sitelerinde

yaymlanmis olan tam veya 6zet bildirilerden toparladiklar1 e-posta hesaplari, Sekil 5 {izerinde gosterilen

e-postalara benzer e-postalar hazirlayarak, kullanicilar1 oltaya diisirmektedir. Gergek bir dergi
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editoriinden gelen bir e-posta gibi hazirlanan e-postalara kullanicilarin yayimlarini géndermeden 6nce
dergi ve editoriin gergekligini sorgulamalar1 gerekmektedir. Gelen e-postadaki linkler bu baglamda
sorgulama i¢in referans olarak kullanilmamalidir. Bilindigi lizere aldatma i¢in kullanicilar, indeksli
dergilerin tipa tip benzerini yapabilirler. Bununla beraber kullanicidan dergide yayimn yapabilmesi igin
licret talep edebilirler ve bu esnada kredi kart1 bilgilerini kopyalayip kétii amagli kullanabilirler. Ogretim

tiyelerinin bu hususta kendi bildikleri siteler iizerinden dergi, editor sorgulamalar1 yapmalari 6nerilebilir.

5. AVCL, SOMURGECI YA DA YAGMACI YAYINCILAR

Tez, arastirma makalesi, kongre veya seminerlere katilan arastirmacilarin bagima gelen veya
gelebilecek olaylardan birisi bazi yayincilardan gelen siipheli ve yem niteligindeki e-postalardir. Bu e-
postalar Diinya’nin herhangi bir yerinden size gelebilir ve sizin arastirmanizi {icretli bir sekilde taahhiit
ettikleri ortamda yayinlayacaklarini ifade edebilir. Hatta bu e-postalarda, size 6zel indirim, ¢aligmanizi
¢ok begendik, yayin igin siiper firsat gibi sizi daha kolay kandirmaya doéniik ifadeleri barinabilir. Bu tiir
oltalama e-postalar1 bazi karakteristik unsurlara sahiptir. Bu unsurlar; zayif grafiksel 6zelliklere ve metin
i¢i hatalara sahiptirler. E-postalarin aceleci bir havasi vardir(maksimum 4 ile 6 is giinii gibi), dergi ismi
vurgulanir, dergiye ve sunulan imkana onemli havasi verilir, yayin maliyeti diisiikk tutulur (Ibba, vd.,
2017, 5.506).

Genelde bu tarz yayincilar veya sirketler internette taratildiginda, bu durumu yasayan ve benzer
mesajlart almis birgok kisi ve bundan magdur olmus kurbanlarin haberleri ile karsilagiimaktadir. Bu tiir
mesajlar genelde akademik yayinlara iicretsiz erisim saglayan acik erigimli platformlarindan gelmektedir.
Acik erigsimli platformlarin sayist gittikce artmaktadir. Bunlar arasindan hangileri siipheli, hangileri
giivenilir, bunu anlamak olduk¢a zordur. Dadkhah ve Bianciardi (2016, s.2-3) bu baglamda avci
dergilerin degerlendirebilmek igin bir tablo olusturmuslardir (Tablo 2). Dergilerin avei olup olmadig: 4
boyut altinda toplanan 14 kriterden alinan puanlarin toplam kriter sayis1 olan 14’e boliinmesi ile olusur.
Eger bir dergi bu kriterlere gore degerlendirildiginde 0.22 puan iizerinde bir puan alirsa avci dergi olarak
nitelendirilmekte, 0.22’den kiiciik 0’a esit olmayan bir deger aldiysa siipheli ve avci dergi uygulamalarini

kullanmakta, eger 0 puana sahipse dergi avci dergi degildir.
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Tablo 2. Avci Dergileri Degerlendirme Kriterleri (Dadkhah ve Bianciardi, 2016, s.2)

Kriter Grubu Kriterler Olgiiler Agirhk
Puani
Editor Bolimii | Editoriin e-posta adresi Resmi e-posta 0
Genel e-posta adresi 1
Bulunmuyor 2
Editorlerin tyelikleri Tam iiyelik 0
Sadece iilke ismi 1
Bulunmuyor 2
Editorler belirli bir tilkeden 2
Editor sayis1 5’ten az 2
5-7 arasi 1
7’den fazla 0
Degerlendirme | Degerlendirme zamamn 1 haftadan az 2
stireci ve 1 aydan az 1
yayinlama 1 aydan fazla 0
Agik olmayan degerlendirme siireci Evet 1
Hayir 0
Her sayidaki makale sayis1 20 sayfadan az 0
20 sayfadan fazla 1
Kuskulu 6zel sayilar Evet 1
Hayir 0
Duyuru Derginin tam adresinin yayimlanmasi Evet 0
Hayir 1
Sahte metrik ve dizin kullanimi Evet 1
Hayir 0
Makaleleri almak i¢in dergi spam e-posta | Evet 1
gonderir Hay1r 0
Acik erigim Hizli degerlendirme iicreti Evet 1
politikalar1 ve Hayir 0
sorumluluklart | Yiikleme ticreti Evet 1
Hayir 0
Yayinlama iicreti Evet 1
Hayir 0
Yazar ve okuyucular igin iicret talebi Evet 1
Hayir 0
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Colorado Denver Universitesi kiitiiphanesinde gérev yapan Jeffrey Beall, bu noktada siipheli
olan ve yayinciligi kotii amagli caligmalart aver-yirtict dergileri adlandirmis ve olusturmus oldugu
kriterlere  gore yiizlerce avcr dergiyi igine alan bir liste  hazirlamistir  (Bakiniz:
https://beallslist. weebly.com). Burada amag, diirlist olmayan yayincilik uygulamalari konusunda
farkindalik olusturmaktir (Xia vd., 2015, s.1406-1407). Fakat internette potansiyel siiphelileri, avci
yayincilar dedigimiz bu tarz firmalari igeren listeler mevcuttur (Enago, 2014a). Avcer dergiler igin tek bir
site hizmet vermemektedir. Bu alanda farkl: siteler de hizmet vermekte, hatta bazi iiniversite kiitiiphane
sayfalarinda (Jeffrey Beall veya diger listeleri referans alarak), konu hakkinda bilgilendirme yapilmakta,
aragtirmacilar i¢in bu noktada farkindalik olusturmaktadir (Bakimiz: https://jefferson.libguides.com/,
https://predatoryjournals.com/journals/,https://guides.library.yale.edu/c.php?g=296124&p=1973764 http:/
/libguides.wits.ac.za/Scholarly Research Resources/Predatory Publishers  gibi). Avct  yayincilar
Diinya’nin bazi bdlgelerinde diger bolgelere oranla daha basarili olmustur. Bu bdlgelerde avci
yayincilarin basarili olmasinin nedeni, akademik degerlendirme ve yiikseltme kriterlerinin yayin sayisi
iizerine kurulmasidir. Bu durum, hizli, kolay ve daha az emekle yayincilik sunan avci dergiler igin

miikemmel bir ortam olusturdugu ifade edilmektedir (Beall, 2016, s.3).

Sekil 6. Sahte - Yagmaci Dergilerin Listesini Gosteren Bir Site Goriiniimii (Erigim:

https://sites.google.com/site/fakeresearchjournalpublishers/home)

[ —_ — - Search this site
Fake Research Journal Pu hers

List of fake academic publishers

— List of Fake Publishers
—

List of Fake Publishers

Current Poll Avoid submitting your manuscript to these publishers. | am keeping list of Open Access as well as
Subscription based Journal.

Open Access Ones Subscription Based Journals
Abhinav K
Academic Press (Harcourt Publishers;
A M Publishers Academic Press Pr« (Harcourt P
Academe Research Journals Addison Wesley (Pearson Education

Click Here to University_of Akron Press

Take the Poll Academia Publishing v I
Academic and Business Research Institute Amsterdam University.
Acadermnic Journals Arhitetural A lalion

The Arden Shakespeare (Thomson Learning)
Academic Journals and Research ACJAR Arnold Publishers
University of Arizona Press
Ashgate Publishing
Academic Journals Online (AJO) Association of Applied Biologists

Association of Learned and Professional Society
Academic Publications, Ltd. Publishers

Authors Academic Press
Autodesk Press (Thomson Learning)

Academic Journals, Inc.

Academic Research Publishing Agency.
Academic Sciences

Academic Star

Bunun yaninda Tom Spears; toprak, kanser tedavisi ve mars hakkinda yazdigi higbir akademik
degeri olmayan bir arastirma makalesi yazar ve bunu yayinlatmak ister. Hazirladig1 bu sahte makaleyi 18
yayinciya gondermekte ve 8 tanesi bunu yayimlamay1 kabul etmektedir. Bu tiir yayincilar, etik olarak, bir
hakem kontrol siirecinden dergileri gecirmemektedir. Kisacasi gelen makaleler {icret karsiliginda
yaymlanmakta ve akademik deger 6nemsenmemekte bir uzman goriisiinden gegmemektedir. Spears’in
makalesini yaymlamay1 kabul eden yayincilardan her biri yayin iicreti olarak 1000 ile 5000 Amerikan
dolar1 arasinda bir meblag talep etmislerdir. Bir baska ornekte ise John Bohannon bir bilim dergisi olan
Science ile beraber bir ¢alismaya imza atmigtir. Kanserle savag konusunda Spears’inkinden daha az

sagma ama tamamen sahte olan bir makale hazirlar ve 340 adet yayinciya gonderir. Yayincilarin %60’1
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makaleyi yayinlamay1 kabul eder ve bunlar aver dergilerdir. Yayincilarin IP adreslerine bakildiginda
biiyiik ¢ogunlugunun Hindistan ve Nijerya’dan oldugu goriilmiistir(Enago, 2014b). Tim bu ornek
olaylardan ve durumlardan ¢ikarabilecegimiz 6nemli sonuglardan birisi de makale yazdiktan sonra yaymn
yapacagimiz derginin de 6zenle segilmesinin geregidir.

5.1 Yasal dayanaklar

Kullanicilar, sanal ortamda oltaya geldiklerinde, neler yapabilir veya yasal olarak hakkini nasil
arayabilir, bu baslik altinda ilgili kanunun maddeleriyle agiklanmaktadir. Siber suglar Tirkiye’nin i
mevzuatinda ilk defa, 1991 yilinda 765 sayil Tiirk Ceza Kanunu’nda, 3756 sayili kanunla (525/a, b, ¢ ve
d maddeleri) eklenen bilisim alaninda suglar boliimiiyle girmistir. 2004 yilinda ¢ikarilan 5237 say1li yeni
Tiirk Ceza Kanunu’nda siber suglar, siber suglarin giincel gelisimi gdz oniine alinarak oldukga ayrintili
sekilde agiklanmaktadir. 5237 sayili Tiirk Ceza Kanunu’nda bilisim alaninda suglar; hukuka aykirt olarak
bilisim sistemine girme veya sistemde kalma sugu, biligim sisteminin isleyisinin engellenmesi, bozulmast,
verilerin yok edilmesi veya degistirilmesi sucu, bilisim sistemi araciligiyla hukuka aykir1 yarar saglama
sucu, banka veya kredi kartlarinin kotiiye kullanilmast sugu olarak ifade edilmistir. Bunun yaninda 6zel
hayata ve hayatin gizli alanina karsi suglar boliimiindeki siber suclar; kisisel verilerin kaydedilmesi,
kisisel verileri hukuka aykir1 olarak verilmesi veya ele gegirilmesi, verilerin yok edilmemesi suglari
olarak ifade edilmistir(Tas¢1 ve Can,2015,5.232-233).

Biligim suglarini ilgilendiren diger bir kanun 5271 sayili Ceza Muhakemesi Kanunu’dur. Ceza
Muhakemesi Kanunu’nun “bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama
ve el koyma” baslikli 134. maddesinde dijital delillerin toplanmas1 ve muhafaza edilmesi usuliine iligkin
hiikiimler bulunmaktadir. Siber suglar ile miicadele amagh bir diger kanun 5651 say1l1 internet ortaminda
yapilan yayinlarin diizenlenmesi ve bu yayinlar yoluyla islenen suglarla miicadele edilmesi hakkinda
kanundur. lgili kanun bazi yénetmelikler ile diizenlenmistir. Kanun igerik ve icerik saglayicilarin rol ve
sorumluluklarini belirlemektedir(Hekim ve Basibiiyiik, 2013,s.151-152).

5.2 Siirecten nasil kaginilabilir

Oltalama yonteminden elbette anti viriis uygulamalar1 sayesinde sistemleriniz korunmaktadir.
Bunun yaninda, bankacilik islemlerinde ya da internetten 6deme iglemlerinde sifre korunmasi ve giiclii
sifrelerin kullanilmas1 gerektigi sdylenebilir. Giivenlik 6nlemleri, korsanlarin islerini zorlastirmaktadir.
Ancak unutulmamalidir ki, tam olarak giivenli sistem yoktur. Su¢ girisiminde bulunanlar hedeflerine
ulasabilmek i¢in sosyal miithendislik uygulamakta ve onlar1 avlamak i¢in yol yontem aramaktadirlar. Bu
baglamda yukaridaki iki drnek oltalama yonteminden kagimabilmek i¢in; whois sorgulama, ip sorgulama,
dns sorgulamasi, arama motorlarindan faydalanma yontemleri ile veri toplama asamasinda elde edilen
verilerin  birlestirilerek oltalama yonteminden kaginilabilir. Bunun yaninda bilisim sugu ile
karsilagildiginda; emniyet midirlikklerine sugu sikayet edebilir, deliller ile en yakin Cumhuriyet
Bagsavciligina miiracaat edilebilir. Sikayet¢i olunan konuda emniyet midiirliikleri internet servis
saglayicinin yurt disinda bulunmasi durumunda bile, konunun takibini yapabilmektedir.

Tim bunlarin yaninda, kredi karti1 bilgilerinin verilmesi veya oltaya gelmenin Oncesinde,
arastirmacilarin, herhangi bir dergiye bir yayin géndermeden once, iletisim bilgilerini, ilgili derginin web

site adresini, yaym kurulunu ve fiyelerini, derginin iyeliklerini, telif hakk:i iicretlerini, hakem
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degerlendirme siireglerini, varsa etki faktoriinii kontrol etmeleri en uygun olanidir. Ayrica, derginin Agik
Erisim Dergisi olmasi durumunda ilgili dizini (www.doaj.org) veya Ac¢ik Erisim Akademik Yayincilar
Dernegi (www.oaspa.org) iiyesi olup olmadigint kontrol etmek de gereklidir(Grzybowski vd., 2017,

5.610).

6. SONUC

Calismada, akademik camiada gerceklesen siber suglar ve ilgili drnekler gercevesinde detayli
olarak bilgi sunulmaktadir. Bu suglar akademik camiada daha ¢ok ve daha hizli yaymn yapma arzusu ile
ozellikle gen¢ ve hirshi aragtirmacilar tarafindan bilingli olarak islenmek ile birlikte, ¢ogu zaman
korsanlarin oltasina gelen bilingsiz kullanicilar tarafindan islendigi ifade edilebilir. Korsanlarin sayisi
kadar son dénemde onlarin kullanmig olduklar: taktikler de ¢esitlenmis ve sayisal olarak artmistir. Siber
suglar konusunda bilgisi olmayan ve basit bir e-posta ile oltaya gelen kullanicilar, bazen uzun siire emek
sarf ettikleri yayinlarini niteliksiz bir dergide yaymnlayarak degerini disiirebilmekte, emeklerini heba
edebilmektedir. Siber suglular siber suglar igin firsatlar sunan akademik diinyanin mevcut durumu
hakkinda mitkemmel bir bakis agisina sahip olduklarint unutulmamasi gerekmektedir. Calisma bu konuda
akademik yasantida karsilagilan veya karsilasilabilecek oltalama olaylar1 merkeze alarak konuyu detayli
olarak ortaya koymay1 hedeflemistir. Oltalama yontemi ¢ok eski bir teknik olsa da avci dergiler, avel
yayincilar kavrami literatiirde ¢ok yeni ve dzellikle 2014 ve sonrasinda literatiire kazanilmis kavramdir.
Tiirkge literatiir bu konuda ¢ok zengin degildir. Caligma bu nedenle konuyu kapsamli bir sekilde ele

almustir.

7. ONERILER

Internet, yapisal olarak kétii amagli kullanimlara agiktir. Kullanicilarin internet kullanimlarinda,
sistem gilivenligini tehlikeye diistirecek, baskalarmin kullanim haklarin1 engelleyecek davranislardan
kagimmalar1 gerekmektedir. Asagida bu kapsamda sirasiyla, kurum ve kuruluslar igin oneriler, kiiresel
Olcekte oneriler ve 6rnek olaylar dogrultusunda oneriler ve gelecek ¢aligmalar i¢in Oneriler olmak {izere
dort baslik altinda oltalama saldirisindan kagimilmasi igin detay bir sekilde 6neriler sunulmaktadir.

7.1 Kurum ve kuruluslar icin dneriler

Bu baglamda, internet kullanimiyla ilgili kurum ve kuruluslarin da almalar1 gereken bir takim
onlemler s6z konusudur. Bunlari sdyle siralayabiliriz; birinci olarak, kurumlarin internet iizerinden
giivenli bir sekilde ¢aligabilmeleri i¢in gii¢lii bir giivenlik politikasi olusturmalari, ikinci olarak; kurumlar
personel igin internet kullanimu ile ilgili etik ilkeleri belirlemelidir(Sanal Pos ve Odeme Sekilleri,2017).
Bunun yaninda spam olan ve oltalama i¢in en 6nemli arag olarak e-postalar konusunda en 6nemli arag
olarak ifade edilebilecek e-postalara karsi, kurumlarin onlemler almasi gerektigi ifade edilebilir. Kim
vd.(2011,5.700) spam engelleme yoOntemlerini; dizin bazli filtreleme, kural tabanli filtreleme, igerik
tabanli filtreleme, isbirlikgi filtreleme, sosyal ag lizerinden spam siniflandirmasi, alan adi dogrulama, link
yapisi analizi olarak smiflandirmislardir. Bu yontemleri kurumlarin kullanmasi onerilebilir. Kullanicilar
oltalama yontemiyle avlanilmamak i¢in, bilmedikleri kaynaklardan gelen e-postalart agmamalari; sifre,

banka karti, kisisel bilgi vb. bilgileri bilmedikleri sayfalara kesinlikle paylagsmamalar1 Onerilebilir.
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Internet iizerinden tanimadiginiz tiim e-postalara siipheyle yaklasmaniz onerilir. Dernek veya diger
kurumlara 6rnek olay degerlendirildiginde, tr uzantili domain almalar1 dnerilebilir. Ayn1 zamanda siiregte
domain satin alinmasindan, domain siirdiiriilmesi siire¢lerinde muhakkak whois sorgusu yapilmasi, bu
sekilde gelen e-postalara karst daha dikkatli olmalart 6nerilmektedir.

Bunun yaninda Tirkiye’de, internet ortaminda hak ve Ozgiirliiklerin tam anlamiyla giivence
altina almmadig1 disiiniildigiinde konuyla ilgili mevzuatlarda diizenleme yapilmali ve yeni yasalar
¢ikarilmalidir(Ercan,2009,s.7). Kamu kurumlari i¢in bir diger Oneri ise, Nevsehir Hact Bektasi Veli
Universitesi  Bilgi Islem Daire  Baskanhigi(NHBVU-BID.,2013) ve Erzurum Emniyet
Midirligii’niin(Erzurum Emniyet Miidiirliigii,2013) yapmis oldugu gibi oltalama konusunda, kurum
geneli bilgilendirmeler yapmalaridir. Bunun yaninda, bilisim hukukunun geligsmesi i¢in akademik alanda
yiiksek lisans veya doktora seviyesinde giiniin ihtiyaglarina cevap verecek bilisgim uzmanlarinin yetismesi
icin programlar agilabilir. Kurumsal firmalarda veya kamu kurumlarinda bilgi islem yetkilileri tarafindan
bilgi giivenligi zafiyetleri veya bu tiir oltalama ydntemlerinden kullanicilar1 koruyabilmek icin bilgi
giivenligi politikasi yiiriitmesi gerektigi ifade edilebilir.

7.2 Kiiresel dl¢cekte oneriler

Siber suglar ulusal smirlar igerisinde kalmamaktadir. Bunlarla miicadele edilebilmesi diinya
capinda elbirligiyle etkin bir miicadele yiiriitmesi halinde anlamli olabilmektedir. Bu sorunu agsmak adina
adim atan ilk baglayici uluslararast metin Avrupa Siber Suglar S6zlesmesi’dir. Sézlesme siber suglularla
miicadele i¢in dnemli bir enstriimandir. S6zlesme geregi, siber suglarla etkin miicadele i¢in liye devletlere
7/24 hizmet verebilen irtibat noktalar1 kurma yiikiimliligi getirilmistir. Tiirkiye i¢in bu nokta Emniyet
Genel Miidiirliigii Siber Suglarla Miicadele Daire Baskanligr’dir(Ozbek, 2015,5.86-88). Yasal
mevzuatlardaki bosluklar kiiresel 6lgekte bir ¢oziime kavusturulmali, suglularin yasalarin sagladigi
bosluklardan faydalanmasinin &niine gegilmelidir.

Asagida, konuyla ilgilenen aragtirmacilarin veya kurumlarin bilgi islem sorumlularmin takip
etmesinin faydali olacagi diisiiniilen, kiiresel Olgekte siber suglara karsi korunma konusunda halki
egitmeye ¢alisan bazi uluslararasi gruplar ve kuruluslar bulunmaktadir(Kim vd.,2011:701):

*  Siber Yurttaslik Ortaklig1 (http://www.cybercitizenship.org)

*  Siber Melekler (http://www.cyberangels.org)

*  GetNetWise (http://www.getnetwise.org)

» Internet Giivenligi Koalisyonu (http://www.ikeepsafe.org)

*  Scambusters.org (http://www.scambusters.org)

*  Kimlik Hirsizlig1 Aragtirma Merkezi (http://www.idtheftcenter.org)

*  ABD Ulusal Siber Giivenlik Birligi(NCSA) (http://www.staysafeonline.org)

7.3 Ornek olaylar dogrultusunda éneriler

Yukaridaki iki 6rnek olayda gergeklesen oltalama hedef odakl bir saldiridir. Bu tiir saldirilardan
korumanin ilk adimi, hedef olunabileceginin farkinda olmaktir. Sonucta, siz ve sizin kurumunuz
muhtemel hassas Dbilgilere sahip olabilir ya da baska kuruma erisim igin paravan olarak

kullanilabilmektedir. Siber saldirganlar sizin hakkinizda ne kadar bilgiye sahipse, oltalama igin, size 6zgii
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ve sizinle ilgili hedef odakli olta e-postast hazirlamasi o kadar kolay olacaktir (Sans Institute,2013,s.3).

Avect dergiler, yazarlarin ve akademik kurumlarin énemli etik problemleri arasinda yer almaktir.
Bu noktada, yazarlara, kurumlara, editdrlere ve yayincilara 6zetle akademik ortamdaki tiim paydaslara
o6nemli sorumluluklar diismektedir. Akademik ortamdaki mesru ve kurallara uygun yayin girisimlerini
desteklemek ve avci dergilerin yayinlarina engel olmak ve fakiilte veya enstitiiler arastirmacilarin burada
yayin yapmasini engellemek ile yiikiimlidiir(Ferris ve Winker, 2017, s.283). Tiim bunlarin yaninda
ozellikle Tirkiye igin dogentlik jiirilerinde arastirmacilarin dosyalarinin bu tiir dergilerde yayimlananlar
puanlama diginda birakilabilir, YOK, UAK veya iiniversitelerin kendi etik komisyonlari dénemsel avci
dergi listelerini agiklayarak, arastirmacilarin bu dergilere kaynak olusturmalarini engelleyebilir ve yaymn
sayisindan ¢ok, yayin niteligini referans alan, atama ve yiikseltme kriterleri getirilebilir.

Aragtirmacilarin oltaya diismemeleri i¢in yapabilecekleri; bir metin eslestirme yazilimi yardimi
ile sitedeki metnin bagka sitelerden alinip alinmadigina bakmalari, dergi ile baglantili hakem, editor vb.
arastirmacilarin gergekten dergi ile iliskisi olup olmadig: arastirabilir. Internette acik erisimli potansiyel
sahte yaymecilari iceren kara listeleri kontrol edebilirler(Enago, 2016). Etki faktorlerine ¢ok fazla itibar
etmemeleri, dergiler hakkinda detayli arastirma yapmalari Onerilebilir. Yayincilarin ¢alismalarim
hazirladiktan sonra isin bittigini disinmemeli, yem e-postalara dikkat etmeleri gerektigini ve yayinci
secimini 6zenle yapmalar1 Onerilebilir. Bunun yanin dogentlik jiirilerinde, jiiri iiyelerinin bu tiir agik
erisimli dergilerin kara listelerindeki dergiler hususunda dikkatli olmalari, {iniversitelerin personelleri igin
bu tiir listeler hususunda uyarmalar1 &neri olarak  getirilebilecek  diger  hususlardir
(https://guides.library.yale.edu/c.php?g=296124&p=1973764 gibi).

Park vd. (2018,s.52)’e gore kimlik avi ve kagirma olaylarinin 6nlenmesi i¢in, akademisyenler ve
akademisyenler, farkindaligi arttirmali ve olasi koruyucu ve koruyucu yontemlerle ilgili bilgileri
yiikseltmesi gerekmektedir. Bu noktada akademik camianin bilinglenmesi gerekmektedir. Bunun yaninda
bu durumu koétii amagli, hizli yiikkselmek ve daha ¢ok tesvik almak i¢in kullanan kullanicilarin egilimlerini
engelleyebilmek i¢in 6nlem alinmas: gerekmektedir. Bu noktada tiniversitelerin bilimsel etik ve yaymn
komisyonlar1 gorev alabilecegi gibi Yiiksek Ogretim Kurumu (YOK) ve Universitelerarast Kurul
Bagkanlhigi (UAK) gibi kurumlarin daha aktif gérev almasi gerektigi ifade edilebilir. Bunun yaninda tiim
bu siireglerin taraflarca sistematik sekilde analiz edilerek, yayin sayisindan ¢ok, yaymlarin atif degerleri
ve niteligini 6n plana alacak atama yiikseltme kriterlerinin ve yontemlerin ortaya konmasi Onerilebilir.
Aksi takdirde, gerek avci dergiler sayisi gerekse bu dergilerde yayin yapan arastirmacilarin sayisi artacak,
akademisyenler kisisel bilgilerini, kredi kart1 bilgilerini kaybetmeye devam edecek, siber suglularin ve
suglarin sayisi artabilecegi gibi avci dergi ve yayincilarin sayisi her gecen giin artmaya devam edecegi ve
akademik yasama ciddi zararlar vermeye devam edecegi diisliniilmektedir.

Eger oltaya gelindi ve kredi karti bilgileri kaptirildi ise, hemen kredi kart sifresi degistirilmeli ve
banka c¢agri merkezi aranarak bilgi verilmelidir. Oltaya gelmemek ig¢in; tamimadigimiz kisi ya da
kurumlardan goénderilen e-postalari agmamali, e-posta i¢indeki linkleri tiklamamali ve e-postayla gelen
dosyalar bilgisayara yiiklenmemelidir. Bunun yaninda, bankacilik sifresi herhangi bir yere yazilmamali,
bilgisayar ve tarayiciya kayit edilmemeli ve kimseyle paylasilmamalidir. Sadece giivenliginden emin

olunan bilgisayarlardan islem yapilmalidir. Giivenliginden siiphelenilen bilgisayarlarda internet
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bankaciligi gibi riskli islemler yapilmamali, arama motorlarindan ve giivensiz sitelerden islem
yapilmamali, sanal post ve sanal klavye kullanimina ve lisansh anti virlis yazilimlarinin kullanilmasina
dikkat edilmelidir. Internet iizerinde alig veris yapilirken, internet sitelerinin giivenli oldugunu gésteren
sertifikalar kontrol edilmelidir. Giivenlik duvari kullanilmali ve bu tiir uygulamalar bilgisayarlarda aktif
tutulmalidir. Internet gezgini tarafindan indirilen dosyalarin sik sik temizlenmesi gerekir. Kullanicilarin
internet ¢ikisinda kullandiklart cihazlara giiclii sifre koymalari gerekmektedir(Tiirkiye Bankalar
Birligi,2015,5.40-41). Genelde oltalama amagh gelen e-postalar, e-posta sunuculari tarafindan spam e-
posta olarak algilanmaktadir. Spam e-postalar ile miicadele i¢in sunucu ve kullanici tarafinda alinmasi
gereken cesitli 6nlemler séz konusudur. Internet tabanli veya outlook benzeri e-posta okuyucularda
Oonemsiz posta klasorii ayarlamalar yapilmalidir(Sahinaslan vd.,2009).
7.4 Gelecek ¢alismalar icin oneriler
Oltalama yontemi sosyal miihendislik ¢ercevesinde gergeklesen karsi tarafi kandirmaya ve
aldatmaya yonelik saldirilar olarak ifade edilebilir. Bunun yaninda aver dergiler veya avcl yayincilar
kavraminin son yillarda akademi diinyas1 i¢in bir tehdit olarak ortaya ciktig1 ifade edilebilir. Oltalama
yonteminin kavramsal olarak degerlendirildigi caligmalar Tiirkge literatiirde bulunmasina ragmen bu
noktada yontemlerin ve suglardan kaginmanin detayli bir sekilde ele alindig1 ¢aligmalara rastlanmamuistir.
Bunun yaninda uluslararas: literatiirde aver dergi ve avci yayincilara yonelik son yillarda pek ¢ok
calismanin yapilmasina ragmen Tiirkge literatiirde bu noktada Onemli bosluklar goriilmektedir.
Arastirmacilar bu noktadaki bosluklar1 degerlendirmeleri, farkli konu ve arastirma sorulart ile, bilimsel
yayin kalitesinin artmasi, nitelikli Tiirkge literatiire sahip olunmasi ve akademik camiada farkindalik
olusturulabilmesi igin ¢alismalar gerg¢eklestirmeleri ve paylagmalari 6nerilebilir.
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