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Ozet

Bitcoin, para transfer islemlerini blokzincir olarak adlandirilan dagitik, halka acik ve sadece eklenebilir bir deftere
kaydeden yaygin bir kripto para birimidir. Bitcoin'in giivenligi, madenci ag diiglimleri tarafindan calistirilan tesvik
uyumlu emek kaniti tabanli dagitik uzlagma protokoliine dayanir. Kazang¢ karsiliginda, madencilerin agdaki
sorumluluklarini yerine getirmeleri beklenir. Ote yandan, 2009 yilinda piyasaya siiriildiigiinden beri, Bitcoin
ekonomisi ¢ok bilyiikk bir hizla biiyiimektedir ve su anda pazar degeri 130 milyar dolara ulagmistir. Pazar
ekonomisinin bu kadar yiiksek olmasi, kisi ve kurumlarin mahremiyetinin saglanabilmesi i¢in transfer islemlerinin
anonim bir sekilde gergeklesmesi istenir. Mevcut durumda Bitcoin'inin 6zii ile yapilan islemlerin takip edilebilmesi
miimkiin olmaktadir. Transferlerde gonderici/alict ve islem miktarlarinin herkes tarafindan goriilebilmesi
mahremiyet problemini ortaya ¢ikarmaktadir. Transfer islemlerinin anonim hale getirilmesi i¢in pek ¢ok farkl
yontem gelistirilmistir. Bu makalede, dncelikle Bitcoin’in ana bilesenlerine genel bir bakis sunulmus ve sistemdeki
islevselligi ile beraber etkilesimleri aciklanmistir. Daha sonra, Bitcoin'in mevcut anonimlik degerlendirmeleri
sunulmus, var olan ¢oziimlerin analizi ve olas1 giivenlik tehditleri ne yer verilmistir. Son olarak, sonuglar
degerlendirilmistir.

Anahtar Kelimeler: Blokzincir, Bitcoin, mahremiyet, anonimlik.

TECHNIQUES FOR PROVIDING ANONYMITY IN BITCOIN
ABSTRACT

Bitcoin is a widespread cryptocurrency that records crypto money transfer transactions in a distributed, publicly
open, and only addable registers, named blockchain. Bitcoin's security relies on an incentive-compliant proof-of-
work based distributed consensus protocol run by mining network nodes. The mining nodes are exptected to fulfill
their responsibilities in the network because of incentives. On the other hand, since launching the market in 2009, the
Bitcoin economy has grown at a tremendous pace, and now the market value has reached 130 billion dollar. Since
the market economy is so high that it is desirable to make money transfers anonymously in order to provide privacy
of individuals and enterprises. In the present case, it is possible to trace the transactions made with the Bitcoin’s core.
The fact that the sender / receiver and transaction amounts are visible to everyone in transfers reveals the problem of
privacy. Many different methods have been developed so far to provide anonymization of transactions. In this article,
we first give an overview of the main components of the Bitcoin and their interactions with the functionality in the
system. Subsequently, Bitcoin's current anonymity evaluations, analysis of existing solutions and potential security
threats are presented. Finally, the work is concluded.

Keywords: Blockchain, Bitcoin, privacy, anonymity.
sahipleri, kripto paralar1 {izerinde tam kontrole sahiptir
ve bunlari, herhangi bir merkezi otorite igermeden, her

L GIRIS (INTRODUCTION) an ve her yerde harcayabilirler. Bitcoin teknolojisinin

Bitcoin, bir banka, bir yeminli mali miisavir, noter veya
herhangi bir diger merkezi hizmet olarak goriinebilecek
herhangi bir giivenilir {iglincii taraf otoritesi olmadan
calisan esler arasi bir teknolojidir [1]. Ozellikle, Bitcoin

tiim tasarimi acik kaynak kodla ile tasarlanmistir ve hig
kimse bu kodlarin sahibi degildir veya bu sistemi tek
basina kontrol edemez. Ayrica, bir yandan kriptografik
olarak giivenli bir elektronik ddeme sistemi olarak gorii-
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lirken bir yandan da altin gibi saklama araci olarak
goriilmektedir.

Bitcoin, 2009 yilinda kurulmasindan bu yana hem aka-
demi hem de endiistri tarafindan biiyiik ilgi gormektedir.
Piyasa degeri 130 milyar olan ve 223.000 adetten fazla
teyit edilmis giinlik toplam islem sayis1 ile (block
chain.info, Mayis 2018), Bitcoin bugiine kadar ki en
basarili kripto para birimi olarak géze ¢arpmaktadir. S6z
konusu para transferlerin miktar1 ve degeri goz Oniine
alindiginda, Bitcoin saldirganlar icin agik bir hedef
haline gelmistir. Gergekten de sistemin farkli yonlerini
hedefleyen ¢ok sayida cift harcama [2], netsplit [3],
islem biitiinliiglini bozma [4], ag saldirilart [5], maden-
ciligi hedef alan saldirilar [6-8], madencilik havuzlari
hedef alan saldirilar [9] gibi saldirilar gergeklestirilmis-
tir.

Odeme sistemlerinde iki temel giivenlik kriter énemli
olmaktadir. Islemi gerceklestiren kisilerin mahremiyeti
ve islemlerin gizliligidir. islemler ile 6demeyi yapan
kisiler arasinda iliskiyi ortadan kaldirilmasi ile anonim-
lik saglanir. Islemlerin sifrelenmesi ise islemlerin gizli-
ligini saglar. Geleneksel bankacilik sistemi, ilgili taraf-
lara ve giivenilir {igiincii taraflarin islem bilgisine erisi-
mi simirlandirarak bir anonimlik seviyesi saglamaktadir.
Bitcoin'de, tliim islem verileri aga bagli herhangi bir
kullaniciya agik bir sekilde gosterilmektedir. Bununla
birlikte, mahremiyet, Bitcoin islem zincirinde bir yerde-
ki bilgi akisini kirarak belirli bir seviyeye kadar koruna-
bilmektedir. Bitcoin, agik anahtarlart anonim olarak
tutarak bunu basarmaktadir. Diger bir deyisle herhangi
bir kisi yeni anahtarlar iireterek bir baskasina bir miktar
bitcoin yollayabilir, ancak yapilan islem gonderen kisi
ile iligkilendiren bilgi olmadan gergeklestirilmektedir.
Ancak onceki islem siralarinin tamaminin agik olmasi
bu anahtarlarin anonim olmasinin &nemini ortadan
kaldirmaktadir. Yani, kullanict mahremiyetini saglamak
i¢in, islemlerin belirli bir kullaniciya bagli olmalarimi
engellemek i¢in her islem ic¢in yeni bir anahtar ¢ifti
kullanilmasi 6nerilmektedir. Bununla birlikte, ¢ok girigli
islemlerde, yine de bunlarin sahiplerinin ayni kripto
para sahibine ait oldugunu gdsteren baglantilarin ortaya
¢ikarilmast mimkiin olmaktadir. Ayrica, bir anahtarin
sahibinin ifsa edilmesi durumunda, baglantinin ayni
kullaniciya ait diger islemleri ortaya ¢ikarma riski bu-
lunmaktadir. Ozellikle, Bitcoin kismi iliskilendirilemez-
ligi (yani, takma numara ile) saglar. Bu sayede, saglam
bir blokzinciri analiz prosediirii vasitasiyla para akigini
takip ederek bir takim islemlere bireysel bir kullanici ile
iligkilendirilmesi miimkiin olmaktadir.

Bitcoin teknolojisi gizlilik s6z konusu oldugunda ken-
dini gosterir ama Bitcoin'de mevcut olan tek gizlilik,
so6zde adreslerden (ortak anahtarlar veya bunlarin kar-
malar1) gelir. Kisilerin mahremiyeti, Bitcoin adreslerin
yeniden kullanimi, “leke” analizi ve blokzincir analiz
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yontemleri, IP adresi izleme diigiimleri, bir kag isim i¢in
izleme ddemeleri gibi farkli teknikler araciligiyla orta-
dan kaldirilabilmektedir. Bir kez kirildiginda, gizliligi
tekrardan saglamak zor ve ¢ok pahali olabilmektedir.
Bitcoin’in islemle ilgili diger bilgileri korumak igin
herhangi bir dizinin bulunmadigini (giince (log) tutul-
madig1) bilinmektedir. Ancak, bir saldirgan e-posta ve
gonderim adresleri gibi g¢evrimdist verileri gevrimigi
bilgilerle iliskilendirebilir ve esler hakkindaki 6zel bil-
gilere erisebilir. Daha agik bir ifade ile halihazirdaki
Bitcoin tasarimi mahremiyeti tam olarak saglamamak-
tadir. Bitcoin protokoliiniin en temelinde transfer iglem-
leri yatmaktadir. Gergeklesen tiim islemler blokzincirde
saklanmakta ve herkese agiktir, yani hangi adreslerin
hangi adreslere ne kadar bitcoin gonderildigi goriilmek-
tedir. Bu adreslerden bazilar gergek diinya kimlikleriyle
baglantiliysa, kimler arasinda para transferi oldugu
ortaya g¢ikabilir. Bu, kisiler ve kurumlar arasindaki mah-
remiyeti saglama ile ¢elismektedir. Ayrica, birden fazla
bitcoin adreslerinden girdiler ayn1 islem tizerinden bas-
ka adrese gonderilmektedir. Bu da ayni kisinin hangi
adreslere sahip oldugunu da gostermektedir. Bu sebep-
lerden &tiirii, bu ¢alismada, Bitcoin kullanicilarinin
mahremiyetine yonelik gesitli giivenlik tehditlerini ve
bunlart gelistirmek igin 6nerilen en son teknoloji tiriinii
¢oziim ydntemleri verilmistir. Islemlerdeki miktarlar ile
gonderici/alic1 adresleri sifrelenerek mahremiyet sagla-
nabilmektedir. Bu ¢aligmada Bitcoin’in 6zii ile kisilerin
mahremiyetini saglamak i¢in Onerilen yontemler iize-
rinde duruldu.

Bu makalede, oncelikle Bitcoin ve altyapisindaki bile-
senler Bolim II detayli bir sekilde anlatildi. Daha sonra,
Bitcoin’deki islemleri anonimlestirmek i¢in Onerilen
yontemler  anlatildi.  Son  olarak, yontemlerin
kargilagtirmali tablosu sonu¢ bdoliimiinde tartisilarak
verildi.

1I. B1TCOIN'E GENEL BAKi1S (BITCOIN IN
GENERAL)

Bitcoin, 2008 yilinda Satoshi Nakamoto tarafindan
sunulan merkezi olmayan bir elektronik 6deme sistemi-
dir [1]. Giivenligi esler aras1 aga ve olasilikli dagitik
emek kanmiti uzlasma protokoliine dayanmaktadir. Bit-
coin'de, elektronik odemeler, kullanicilar arasinda bit-
coin transfer eden islemler ile yapilmaktadir. Bitcoin
adresi kullanicinin ortak anahtarinda geri doniisii olma-
yan kriptografik 6zet fonksiyonlar ile islemler gercek-
lestirilerek olusturulur. Bir kullanici birden ¢ok ortak
anahtar olusturarak birden fazla adrese sahip olabilir ve
bu adresler ciizdanlarindan biri veya birkagiyla iliski-
lendirilebilir. Kullanicinin 6zel anahtari, sahip olunan
bitcoin transfer islemlerini elektronik olarak imzalan-
masinda kullanilmaktadir. A¢ik anahtardan iiretilen bir
adres alicis1 kullanicilara belirli bir seviyede anonimlik
saglar ve her bir alim iglemi igin farkli Bitcoin adresle-
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rinin kullanilmasi onerilmektedir.

Islemler, “madenciler” adi verilen bir grup becerikli ag
diigtimleri tarafindan biitiinliik, 6zgiinlik ve dogruluk-
larint asillamak i¢in islenir. Gergekte, tek bir islem yeri-
ne bir grup islemin bir araya getirilerek blok olusturulur
ve bu blok madenciler tarafindan islenir. Islenen bloktan
6dil almak igin madenciler diger diigiimlere islenmis
blogu gonderirler. Bu blok, blokzincire basariyla ek-
lenmeden oOnce agdaki madencilerin g¢ogunlugu ta-
rafindan dogrulanmasi beklenir. Bir blok deftere basarili
bir sekilde eklenmesi durumunda o blogu kim islemigse
hesabina 6diil eklenir. Bir sonraki alt béliimlerde, Bit-
coin'in pratik olarak gergeklestirilmesi igin gerekli olan
temel teknik bilesenler hakkinda bir genel bakis verile-
cektir.

A. Ozet Fonksiyonlari

Ozet alma islevi, neredeyse her boyutta bir girdi deger-
lerini (6rn. dosya, metin veya resim) kullanarak nispeten
benzersiz sabit biiyiikliikte bir ¢iktiya esleyen bir yon-
temdir. Genel bir deyisle, bir 6zet fonksiyonu,
H:{0,1}* - {0,1}™ herhangi uzunluktaki ikili say1y1, n
uzunlugundaki ikili sayiya esleyen bir fonksiyondur. Bu
fonksiyonun bes temel 6zelligi bulunmaktadir:

*  Ogzet fonksiyona giren bir veri her zaman ayni
sonucu Verir.

*  Ogzet fonksiyonlar1 hizl bir sekilde verinin 6ze-
tini hesaplar.

*  Girdi tizerindeki yapilan en ufak bir deger de-
gisimi bile (6rn. tek bir bitlik degisim) tama-
men farkli ¢iktiya sahip 6zetle sonuglanacaktir.

e Ozet fonksiyonun ¢iktisindan girdi verinin ne
oldugunu bulmak polinom zamanda miimkiin
olmamalidir (tek yonlii fonksiyon).

*  Ogzet algoritmalar1 da ¢arpismaya direngli ola-
rak (ikincil 6n-imaj (second preimage)) tasar-
lanmalidir: aymi ¢iktiyr treten iki veya daha
fazla girdi bulmak polinom zamanda bulmak
miimkiin olmamalidir.

Ozet fonksiyonlar1 veri biitiinliigii kontrolii sagladiklart
icin blokzinciri veritabaninda biiyliik 6neme sahiptir.
Bitcoin'de SHA256 ve RIPEMD160 6zet fonksiyonlar:
kullanilmaktadir.

B. Asimetrik Anahtarli Kriptografi

Bitcoin'de asimetrik anahtar sifrelemesini iglemlerin
elektronik olarak imzalanmasinda kullanilmaktadir. Bu
imzalama ile bitcoin transferi yapacak olan kisinin han-
gi adresten gonderim yapiyorsa o adrese ait 6zel anah-
tar1 bilmesi gerekmektedir ve bu anahtar ile imzalamay1
gercgeklestirir. Asimetrik sifreleme/imzalamada her bir
kullanicinin agik ve gizli/ézel olmak iizere bir ¢ift anah-
tar1 bulunmaktadir. Bu iki anahtar matematiksel olarak
birbiri ile iligkili olup agik anahtarin kamu ile pay-

3

lasilmasinda mahsur bulunmazken ézel anahtarin sadece
sahibi tarafindan bilinmesi gerekir. A¢ik anahtari kulla-
narak polinom zamanda ézel anahtar1 elde etmek miim-
kiin olmamaktadir. Fakat dze/ anahtar kullanilarak agik
anahtara erismek miimkiin olmaktadir. Asimetrik anah-
tarlar ile su islemler gerceklestirilmektedir:
¢ Sifreme: Bir veri gonderilecek kisinin ac¢ik
anahtart ile sifrelenir ve o kisiye gonderilir.
Alici, gelen sifreli verinin dze/ anahtarina sahip
ise mesaj1 ¢ozer.
e Imzalama: Bir veriye elektronik imza atmak
i¢in 0 verinin Ozeti dzel anahtar ile sifrelenir.
Veri ve imza degeri paylasilir. Sistemde her-
hangi bir kisi a¢ik anahtar ile imzanin dogrulu-
gunu kontrol eder.
Bitcoin'de eliptik egri tabanli imzalama algoritmasi olan
'Elliptic Curve Digital Signature Algorithm' (ECDSA)
kullanilmaktadir [1].

C. Adresler ve Adres Uretimi

Bir bitcoin adresi veya basitge adres, 6deme yapmak
i¢in olas1 bir hedefi temsil eden 1 veya 3 numarali nu-
maradan baslayarak 26-35 tane rakam ve harflerden
olusan bir numaradir. Adresler, herhangi bir bitcoin
kullanicisi tarafindan {icretsiz olarak ¢evrimi¢i olmadan
tiretilebilir. E-posta gonderir gibi istenilen adrese bitcoin
gonderilebilmektedir. Ancak, e-posta adreslerinden
farkli olarak, kullanicilarin birgok farkli Bitcoin adresi
bulunabilmektedir ve her islem i¢in benzersiz bir adres
kullanilmaktadir. Cogu bitcoin transfer yazilimi ve web
sitesi, her transfer iglemi talebi olusturdugunuzda yep-
yeni bir adres iireterek bu konuda yardimci olacaktir.
Cogu Bitcoin adresleri 34 karakterdir. Rastgele rakamlar
ve biiyiik ve kiiglik harflerden olusurlar, istisna olarak
'O" harfi, biiyiik harf 'T', kiiglik harf 'l' ve '0' say1s1 gorsel
belirsizligi onlemek i¢in asla kullanilmaz. Bitcoin adresi
acik anahtarin birden fazla 6zet degerinin alinmas ile
olusturulmaktadir (Bknz. Sekil 1).

Agik Anahtar ?

RIPEMD1 60(SHA256(?))

4 byte .
SHA256(SHA256(Parmak Izi))

Kontrol Degeri

0x00 Parmak izi

Base58( [ ~)

3D2oetdNuZUqQHPJmcMDDHYoqkyNVsFkor

Sekil 1. Bitcoin'de Adres Uretimi
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D. Islemler

Bir iglem, taraflar arasindaki varliklarin bir kullanicidan
diger bir kullaniciya transferinin bir kaydidir. Yani, para
yatirildiginda veya cekildiginde her zaman igin bir islem
olusturulur. Bir blokzincirdeki her blok, birden fazla
islemi igerir (6rn. 2000-3000 islem). Bir islemde bir
veya birden fazla girdi bulundugu gibi bir veya birden
fazla ¢ikt1 hesabi da olabilmektedir. Diger bir deyisle,
ayni anda birden fazla farkli hesaba bitcoin transferi
yapilabilmektedir. Girdiler, 6nceden hesaba gonderilen
bitcoin transferleridir, yani daha 6nceki baska iglemlerin
¢iktilaridir. Girdilerin toplami ile ¢iktilarin toplami
birbirine esit olmalidir (Bknz. Tablo 1).

Tablo 1.0rnek Bitcoin Transfer islemi

Islem #1699
Girdiler Ciktilar
#1040 Nolu Islem 3BTC Bitcoin Adresi #1234... 2BTC
#1453 Nolu Islem 7BTC Bitcoin Adresi #2341... 6BTC
Bitcoin Adresi #2452... 2BTC
Toplam 10 BTC Toplam 10 BTC

Bir islemin gegerliligini belirlemek onemlidir. Birinin
islem gerceklestirdigini iddia etmesi, bunun gerceklesti-
gi anlamma gelmez. Islemi yapan kisi, tim girdileri ve
transfer yapilacak olan bitcoin adreslerini, éze/ anah-
tartyla elektronik olarak imzalamasi gerekir. Bitcoin
ozelinde bir iglemin gergeklesmesi i¢in en az 6 onay
olmast gerekmektedir. Gergeklesen islem, iglemi yapan
kisinin acik anahtari ile herhangi bir zamanda dogru-
lanir.

E. Bloklar

Islem verileri, blok adi verilen dosyalara kalict olarak
kaydedilir. Bloklar zaman iginde dogrusal bir sira halin-
de diizenlenir. Yeni iglemler, madenciler tarafindan
stirekli olarak zincirin sonuna eklenen yeni bloklarda
islenirler. Bloklar blokzincirine eklendikge, zinciri de-
gistirmek veya onceki bloklar zincirden ¢ikarmak zor-
lasmaktadir. Bu durum bitcoin’deki islemlerin biitiinlii-
gliniin saglanmasina ve higbir gekilde degistirilmesine
izin vermemektedir. Bloklar, 5 farkli kategoride bilgi
icermektedir (Bknz. Tablo 2).

Tablo 2. Blok Yapist

Alan Aciklama Boyutu

Sihirli No Deger: her zaman | 4-byte
0xD9B4BEF9

Blok Biiyiikliigii | Bloktaki toplam  byte | 4-byte
sayis1

Blok Bashigt 6 alt maddeden olusur 4-byte

Islem Sayaci Pozitif bir say1 4-byte

Islemler Islemler listesi 4-byte

Bir blok baslig1 ise bir 6nceki blok basligiin kriptogra-
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fik 6zet degeri, blogun yaymlanma zamani, bloktaki
islemlerin Merkle kok 6zet degeri, tek kullanimlik say1
(teksa), hedef zorluk derecesi ve blok siiriim numarasi
olmak tizere 6 farkli alandan olusmaktadir. Her iglemin
Ozet degerini bir blogun bagligina depolamak yerine, bir
Merkle agaci olarak bilinen bir veri yapist kullanilir. Bir
Merkle agaci, verilerin karma degerlerini tekil kok olana
kadar birlestirir (Bknz. Sekil 2). Kok, bir blogun islem-
lerini 6zetlemek ve bir blok igindeki bir islemin
varligini dogrulamak igin kullanilan etkili bir mekaniz-
madir. Bu yapi, dagitik bir agda gonderilen verilerin
gecerli olmasini saglar. Zira temel verilerdeki herhangi
bir degisiklik algilanir ve atilabilir. Sekil 2'de, bir
Merkle agacin bir 6rnegi gosterilmektedir:
*  En alttaki satir, 6zetlenecek iglemleri temsil eder.
*  Alt satirda ikinci veri 6zetlenmis oldugunu gos-
terir.
»  Ikinci siradaki dzet veriler daha sonra birlestirilir
ve daha sonra tgiincii siradan alttaki satira 6zeti
alinir.

Tx: Transfer Islemi Kék=szet(Ha,H5)

Ha=5zet(HO,H1)

N

HS5=5zet(H2,H3)

AN

HO=5zet(Tx0) H1=5zet(Tx1) H2=5zet(Tx2) H3=5zet(Tx3)

I

Tx0 Tx1 ™2 ™3

Sekil 2. Bir Merkle Kok Agact Ornegi
Son olarak, iistteki satir, H4 ve H5'i birlestiren ve birles-
tiren Kok karmasini gosterir. Boylece, kok 6zet degeri,
onceki tiim islemlerin ve 6zetlerin bir dzetidir.

F. Blokzincirin Olusturulmasi

Her blok, bir dnceki blogun basliginin 6zetini igererek
onceki bloka baglanarak, blokzincir olusturulmaktadir
(Bknz. Sekil 3). Daha o6nce yaymlanmis bir bloktaki
herhangi bir islem degistirilirse, o blogun farkli bir 6zet
degeri olusacaktir. Bu degisim, sonraki tiim bloklarin,
onceki blok 6zetini igermesinden dolay1 da farkli 6zet
degerlerinin olusmasina neden olur. Bu sebeple, sonraki
tiim bloklarin tekrardan olusturulmasi gerekmektedir.

III. MAHREMIYETIiiYILESTIRME
TEKNIKLERI (PRIVACY IMPROVING
TECHNIQUES)

A. CoinJoin Protokolii

CoinJoin [10], birden fazla harcama yapandan gelen
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Blok Boyutu
Blok Bashg:
Ozet(Onceki Blok Basligi)

Zaman damgasi

Teksa (Nonce)

Merkle Kok Ozeti
Ozet(Blok121 Baslik)
Islemler Listesi

Blok 121

Zaman

Blok Boyutu

Blok Basligi
Ozet(Blok01 Baslig)
Zaman damgasi
Teksa (Nonce)

Merkle Kok Ozeti
Ozet(Blok122 Baslik)

islemler Listesi

Blok 122

5

Blok Boyutu

Blok Baghgi
Ozet(Blok02 Basigi)
Zaman damgasi
Teksa (Nonce)

Merkle Kok Ozeti
Ozet(Blok123 Baslik)

islemler Listesi

Blok 123

Sekil 3. Bitcoin Blokzincir Ornegi

birden fazla Bitcoin 6demesini tek bir islemde birlesti-
ren gilivenilir bir yontemdir ve dig alicilar i¢in hangi
alic1 veya alicilarin kime ddeme yaptiklarini belirleme-
sini daha zor hale getirir. CoinJoin ¢alisma prensibi
olduk¢a basittir. Esasen, CoinJoin birden fazla kul-
lanicinin iglemlerindeki tim girdi ve ¢iktilarint birlesti-
rerek tek bir biiyiik isleme doniistiiriir (Bknz. Sekil 4).
Bu tek islem ile farkli adreslerden farkli adreslere bit-

f [ Girdi: 30 ] [ Ciku: 10 ]~

BTC BTC \'i
Cikti: 20 Esra

BTC

Girdi: 20 Cikti: 10

[ BTC ] [ BIC ]‘\
Q\

Zehea Ciku: 10 Elif

BTC

Leyla

CoinJoin Islem 1

Girdi: 30 Cikti: 10
BTC BTC \
]
Cikti: 20
BTC

Leyla

Girdi: 20
BTC

Cikti: 10
BTC
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Sekil 4. Ornek Bir CoinJoin Islemi

coin transferi gergeklestirilir.

Gonderici adreslerden higbiri direkt olarak alici adresle-
ri belirlemedigi i¢in alict ve gondericiler arasinda bag-
lant1 kurulamamaktadir. Olusturulan tek islemdeki tim
katilmcilar gergeklesecek transfer iglemini toplu halde
imzaladiktan sonra islem yayinlanir. CoinJoin'in dnemli
bir 6zelligi: islem yaymlandiginda ve blokzincire dahil
edildiginde, hangi bitcoinlerin nereye gittigini bilmenin
bir yolu yoktur; islemin alicilar1 bile, hangi adreslerden
6deme aldiklarin1 bilememektedirler.

Diger birgok mahremiyet odakli ¢oziimlerinden farkl
olarak, Coinjoin islemleri i¢in bitcoin protokoliinde bir
degisiklik yapilmasi gerekmemektedir. Bir CoinJoin
islemi olusturmanin en kolay yolu 6zel bir sunucu olus-
turmaktir. CoinJoin kullanmak isteyen herkes iglemin
hangi giris ve ¢ikislari igermesi gerektigini gostermek
icin sunucuya baglanir. Sunucu daha sonra biiyiik bir
toplu iglem olusturur ve bunu imzalatmak i¢in tim
katilimeilara geri gonderir.

Sunucu tabanli modelle ilgili temel sorun, sunucuyu her
kim kontrol ederse tipik olarak bireysel katilimcilar
tarafindan saglanan verilere erisebiliyor olmasidir. Bu
da mahremiyet probleminin hala tehdit altinda oldugu
anlamina gelmektedir. islem verilerini sunucudan bile
kriptografik olarak maskelemek i¢in potansiyel ¢oziim-
ler vardir, ancak bu su an igin hala teorik olarak goriil-
mektedir.

Bu Yéntemin Kisitlarr: CoinJoin yontemi mahremiyet
problemi i¢in yararl olabilirken miikemmel bir ¢6ziim
olarak gormek dogru degildir. En 6nemlisi, CoinJoin,
girdi ve c¢iktilar1 karistirirak harika bir is ¢ikarirken,
miktarlar ag13a cikarsa bu yeterli ¢oziim degildir. Orne-
gin, bir adres 3.9 bitcoin gondersin, bagka biri 1.7 bit-
coin goéndersin, ii¢iincil biri 2.8 bitcoin gbndersin ve bir
¢ikt1 3.9 bitcoin alsin, bagka biri 1.7 bitcoin alsin, ligiin-
cli biri 2.8 bitcoin alsin. Boyle bir senaryoda girisleri
¢ikiglara baglamak ¢ok basit olacaktir.
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Diger bir risk ise Sybil saldirilaridir.  Goriiniis
bakimindan, bir CoinJoin isleminde birden fazla
katilimer bulunmaktadir ama belirli bir katilimciy: izle-
yen tek bir ve ayni varlik olabilir. Ornegin, 10 girisli bir
CoinJoin isleminin 9'u aym kigiye ait ise 10. kisinin
kime bitcoin gonderdigini her zaman takip edilir. Sybil
saldirtlarinin ¢6ziimii i¢in kolay bir ¢6ziim yoktur, an-
cak daha akilli kullanicilar paralarint karistirdikga, ba-
sarili bir sekilde ortaya ¢ikmalari daha da zorlagmak-
tadur.

B. CoinShuffle Protokoli

CoinShuffle protokolii [11] basitge anlatabilmek igin
dort katilimeilt Ali, Beyaz, Cemre ve Devrim ile kiigiik
bir 6rnek diislinelim. Ali 4 adresine, Beyaz B adresine,
Cemre C adresine ve Devrim D adresine sahip olsun. 4,
B, C, D adreslerinin her birinde tam olarak 1 BTC bu-
lunmaktadir. Katilimcilarin =~ protokolii  birbirleriyle
calistirmak istediklerini ve birbirlerinin adreslerini 6n-

ceden bildiklerini varsayalim.
} Faz 1
N

e

Ali Beyaz Cemre Devrim
Ciktilar
Al 1 A »>B' > B' >
. = D B1
s gl = A ™ B B1
> Faz 2
G =@ —/ > CuB1
D= > Angi
— <
Girdiler | Ciktilar
A: B1 D" B1
B: B1 B B1
C:B1 C" B1
D: B1 A B1
Ali > imza(A, tx) > Faz3
Beyaz —» imza(B, tx)
Cemre > imza(C, tx)
Devrim ™ imza(D, ) yasal/dogrulanmis

Sekil 5. Basit Bir CoinShuffle Islemi

Protokoliin basinda tiim katilimeilar yeni adresler 4', B/,
C', D’ olustururlar, ancak bu adresleri birbirlerinden
gizlerler. CoinJoin tabanli karistirma metodunun amaci,
A ve B, C, D adresleri ve ¢ikt1 adresleri A, B', C', D'ile
bitcoinler ve sahipleri arasindaki iligkiyi gizlemek igin
tek bir karigtirma igslemi olusturmaktir. Bununla birlikte,
¢ikt1 adreslerinin s6z konusu A4’ B, C' D' diizenine
sadik kalirsak, herkes 4" ifadesinin 4, B' ifadesinin Bye
ait oldugunu ve boyle devam ettigini &grenebilir. Bu
yiizden, giris ve ¢ikis adreslerinin baglantisinin gizlen-
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diginden emin olmak i¢in ¢ikt1 adreslerinin listesinin
karistirilmas1 gerekmektedir. Ancak sadece olusturulan
adreste ¢ikt1 adreslerini karistirmak yeterli olmayacaktir.
Ornegin, eger herkes protokoldeki ¢ikis adreslerini ifsa
ederlerse, yani Ali 4’ ifadesini agiklarsa, herkes 4" ifa-
desinin Ali'ye ait oldugunu 6grenirdi. Bu yiizden, proto-
kol sirasinda gonderilen mesajlarin anonimligi boz-
madigindan emin olunmasi gerekmektedir. CoinShuffle
tam olarak bu sorunu ¢6zmektedir.

Protokoliin asagidaki adimlardan olugmaktadir [11]
(Bknz. Sekil 5). Protokoldeki tiim mesajlar gondericisi-
nin giris adresine ait 6zel imza anahtar1 kullanilarak
imzalanir.

Faz 1: Anahtar degisimi: Her katilime1 (Ali harig¢) bir
genel sifreleme anahtari ve dzel sifre ¢ozme anahtar
olusturur. Acik sifreleme anahtarlarini ekg, ek, ve ek
olarak adlandirtyoruz. Her katilimci kendi agik anah-
tarini, agik adresine karsilik gelen 6zel anahtari ile imza-
lar.

Faz 2: Kanstirma: Herkes genel sifreleme anahtarini
ogrendiginde, karistirma islemi baglayabilir:

* Al tiim sifreleme anahtarlarini katmanli bir sekilde
A' ¢ikis adresini sifreler. Yani Ali, Devrim igin
Enc(ekp, A") sifreyi olusturur. Daha sonra bu sifre-
li metin Cemre icin sifrelenir ve Beyaz
Enc(ekg, Enc(ek¢, Enc (ekp, A"))) igin sifreler.
Bu ortaya ¢ikan mesaj Beyaz'a gonderilir.

* Beyaz mesaji alir, kendi sifresini ¢dzer ve sunu elde
eder Enc(ek¢, Enc (ekp,A")). Ayrica, kendi adre-
sinin bir sifrelemesini olusturur ve
Enc(ek, Enc (ekp,B")) elde eder. Artik Beyaz'm
A' ve B'igeren iki sifreli bir listesi var. Bob bu lis-
teyi rastgele karistirir, yani iki girisi degistirir veya
birakir. Bob, karistirilmis listeyi Cemre'ye gonderir
(Enc(ek¢, Enc(ekp, B")), Enc(ek, Enc(ekp, A"))).

* Cemre ayni seyi yapar: Listedeki iki girisi desifre
eder, kendi girisini ekler ve listeyi karigtirir
(Enc(ekp, B"), Enc(ekp, C"), Enc(ekp, A")).

*  Devrim yine aynisini yapar: B, C', A’ elde ederek
tiim kayitlarin sifresini ¢6zer. Kendi adresini D' ve
listeyi karistirir. Ortaya ¢ikan karistirilmis listeyi
herkese gonderir (D', B', C', A").

C. XIM Protokoli

XIM [12], bitcoin hirsizligint  Onleyen  diiriist
karistiricilara dayanir ve DoS ve Sybil saldirilarina
direnmek igin iicrete dayali bir reklam mekanizmasi
kullanir. Bu protokolde, blokzincirine eklenen reklamla-
ra dayali olarak karistirict ortaklarini anonim olarak
bulmak i¢in merkezi olmayan bir sistem bulundurmak-
tadir. Digardaki hi¢ kimse, hangi katilimcilarin kimler
ile eslestiginin kanitin1 bulamaz veya kanitlarin1 dogru-
layamaz. Bu saldirilara direnmenin yaninda, tek bir
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XIM kullanicisi tarafindan yapilan iptal, diger kul-
lanicilarin karisim yapmalarini engellemez. Bununla
birlikte, XIM blokzincir lizerinde birden fazla islem
gerektirir.

Bu Yontemin Kisitlarr: Yalnizea iki katilimei arasinda
bir karistirma turu tamamlamak bile Bitcoin blokzincir-
de birka¢ Bitcoin islemi yaymlamay1 gerektirir ve bu-
nun gerceklesmesi de saatler siirmektedir.

D. CoinShuffle++/DiceMix Protokolii

Bu c¢aligmada [13], iletilerini anonim olarak génderen
katilimeilarin anonimligini ve protokoliin feshedilmesi-
ni saglayan bir dizi iletiyi yayinlamalarini saglayan DC-
nets (Dining Cryptographers Network) aglarina dayanan
bir esten ese (Peer-to-peer, P2P) karistirma protokolii
olan DiceMix yontemi sunulmaktadir. CoinShuffle++
protokoliindeki anonimlik, DC-Net protokoliiniin gelis-
tirilmis hali olan DiceMix protokolii ile saglanmaktadir.
Bu protokoldeki diiriist olmayan katilimcilarin sayis1 f
olmasi durumunda bu protokoldeki tur sayist 4 + 2f
olarak tanimlanir. Tim katilimcilarin diiriist olmasi
halinde sadece 4 turda karistirma saglanmis olur. Dice-
Mix sayesinde CoinShuffle'daki yogun hesaplamalardan
onemli derecede kurtarildi. Ornegin, 50 tane
katilimecmin olmasi durumunda bu yeni protokoliin
toplam yiikii 7-8 saniyeler mertebesine indirildi.

CoinShuffle++, karistirma katilimcilari {izerinde her-
hangi bir giiven varsayimi yapmaz, ancak en az iki
diiriist katilimcinin olmasi gerekir; bu durum anonimlik
saglayan herhangi bir protokol igin temel bir gereklilik-
tir. XIM protokoliiniin aksine CoinShuffle++, Bitcoin
blokzincirine eslerin sayisindan bagimsiz olarak sadece
tek bir islem gonderilir.

Bu Yoéntemin Kisitlari: Sybil ve hizmet engelleme
saldirilarina kars1 gilivensizdir. Ayrica, islem miktar-
larmin gizli oldugu durumlar desteklememektedir.

E. ValueShuffle Protokoli

ValueShuffle [14], bitcoin karistirma hizmeti olan Coin-
Join iizerine kurulmustur ve islemlerin 6deme degerleri-
ni gizleyebilen gizli islemlerle uyumlu ilk bitcoin
karigtirma protokoliidiir. Dahasi, protokole ayni zaman-
da gizli adresler de ekleyerek, 6deme anonimligi, ala-
cakli anonimligi ve O6deme degeri gizliligini garanti
eden kapsamli bir bitcoin gizlilik ¢6ziimii sunmaktadir.

ValueShuffle, mevcut kripto para karigtirma hizmetleri-
nin smirlamalarma ¢oziimler sunar. Ornegin, transfer
islemlerinde anonimligi saglamak i¢in ayni miktarda
bitcoinleri karigtirmanm  gerekliligi  sinirlamalarim
kaldirir. Bu protokol ayrica, mevcut karistirma hizmetle-
ri fonlarinin yeni bir adrese gonderilmesi gerektigi gibi
ekstra islem {cretleri O6demesini de ortadan
kaldirmaktadir.
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Bu Yoéntemin Kisitlari: Sybil ve hizmet engelleme
saldirilarina karsi giivensizdir.

F. Dandelion Protokolii

Bu protokol [15] ile uygulamasi kolay ve en iyi anonim-
lik garantisine sahip olan Bitcoin aginin yeniden tasar-
lanmasimi teklif edilmektedir. Bu prensiple, saldirgan
tarafindan elde edilebilecek maksimum bilgi kesinligi
ve hatirlamay1 en aza indiren dagitik bir yayma protoko-
li onerilmektedir. Algoritmanin iki asamasi vardir: bir
anonimlik fazi ve yayilma fazi. Bu ¢aligmada iki grafik
onerilmektedir, bir anonimlik grafigi ve bir yayilma
grafigi ve anonimlik grafigini sik sik giincellenmektedir.
Sik sik bu degisim, saldirganlarin grafigi 6grenmesini
engellemektir. Ama bir saldirganin ne kadar hizli bir
sekilde grafigi 6grenebilecegi acik degildir.

Bu Yoéntemin Kisitlari: Bu protokolde, P2P grafik
topolojisi hakkinda sinirli bilgiye sahip olan ve sadece
diiglim basmna bir islemi gozlemleyen diiriist ama me-
rakl bir saldirgan oldugunu varsayar. Eger saldirganlar
bunun yerine kotii niyetliyse ve zamanla daha fazla bilgi
toplarlarsa, anonimligi zayiflatabilmektedirler.

G. CoinParty Protokolii

CoinParty [16], Bitcoin i¢in dagitilmis karistirma servisi
i¢in bir protokoldiir. Bitcoin kullanicilari, tiim giinlik
islemlerinin Bitcoin'in blokzincirinde saydam olmasina
ragmen finansal gizliliklerini korumak ig¢in fonlarim
birlestirirler. Birlestirme ve karigtirma islemi i¢in esler
arasinda Coklu Giivenli Hesaplama Protokolleri (Secure
Multi-Party Computation-SMC) kosturularak
yapilmaktadir. Bu protokolde katilimcilarin 1/3'line
kadar saldirgan olmasina tolerans gosterilmektedir.
CoinParty, herhangi bir giivenilir {igiincii tarafin, yani
bir hizmet saglayicinin yoklugunda c¢alistirildigr igin,
herhangi bir karistirma ticreti alinmamaktadir. Protokol-
de inkar edemezligi de saglamaktadir.

Bu Yéntemin Kisitlari: Hizmet engelleme saldirilarina
karg1 giivensizdir. Karigtirma siiresi ¢ok olmaktadir.
Ayrica, kismi kripto para ¢alinma saldirisina maruz
kalmaktadir.

H. MixCoin Protokolii

Bu protokolde [17], Bitcoin kullanicilari, kripto para-
larin gonderilecegi adres de dahil olmak {izere, giivenilir
bir ii¢iinci taraf (Trusted third party, TTP) birlikte bir
dizi parametre iizerinde anlagirlar. Anonimlik saglamak
icin, tiim kullanicilar karistirma sirasinda ayni miktarda
kripto para kullanmali ve birden fazla kullanici aym
anda TTP kullanmalidir. TTP, hizmetin kripto para ¢al-
mas1 durumunda yayinlanabilecek imzali bir garanti
sunar. Mixcoin, Bitcoin ile uyumludur ve yeni sifreleme
yontemleri gerektirmemektedir. Merkezi bir karistirma
servisi olarak, hizmet engelleme saldirilarina kars1 P2P
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karigtirma protokollerine kiyasla tek kullanici tarafindan
korunmak daha kolaydir.

Bu Yéntemin Kisitlari: TTP kullanicilarin bitcoin'leri-
ni ¢alabilir ve bu durum hirsizlik tespit edilebilir ancak
onlenemez. Bu protokolde, TTP ayni zamanda girdi ve
¢iktilar hakkinda bilgi sahibi oldugundan mahremiyeti
ihlal edebilir.

I.  BlindCoin Protokolii

Blindcoin [18], karigimin giris ve ¢ikig adresini birbirine
baglayamadigindan emin olmak i¢in kor imzalar kulla-
narak Mixcoin'i gelistirmistir. Yine de, karistirtlabilen
kripto para miktarlar1 her kullanicida hala ayni olma
zorunlulugu bulunmaktadir ve anonimlik, eszamanli
kullanicilarin sayist ile dogru orantilidir.

Bu Yontemin Kisitlari: Transfer esnasinda para
¢alinma durumu s6z konusu olup tespit edilebilmektedir
ama hala bu hirsizlik 6nlenememektedir. Diger bir yan-
dan anonim karistirmada bekleme siiresi ¢ok fazla uza-
ma durumu s6z konusudur.

J.  TumbleBit Protokolii

TumbleBit [19], Bitcoin'in kars1 karsiya kaldigi iki bii-
yiik zorlugu ¢dzmeyi, artan talebe ayak uydurmak igin
Olgekleme ve Bitcoin iizerinden yapilan 6demelerin
gizliligini koruma amacgl anonim bir 6deme protokolii-
diir. TumbleBit, Bitcoin tizerine kurulu bir katman ola-
rak uygulanir ve mevcut Bitcoin protokoliinde degisik-
lik yapilmasina gerek yoktur. TumbleBit, RSA giivenlik
varsayimlarini ve ECDSA standart giivenlik uygulama-
larini1 kullanarak islemlerde anonimligi saglar.

Ayrica Tumblebit'in blokzincirsiz (off-chain) yontemi
ile protokol, etkili bir sekilde dl¢eklendirildigini iddia
etmektedir. Chaumian orijinal eCash protokoliine [20]
benzer sekil de, TumbleBit, karistiricida, Tumbler'in bile
hi¢ bir islemin gondericisini alicisina baglayamamasini
saglayarak anonimlestirmeyi zorlar. 800 kullanicidan
gelen Odemelerin  karistirilmasi, TumbleBit'in  giilii
anonimlik ve hirsizliga karsi dayaniklilik sagladigi ve
6lgeklenebilir oldugunu gostermektedir.

Bu Yoéntemin Kisitlari: Yiiksek seviye anonimligi
saglamasi iyi bir karistirict oldugunu gosterirken bu
islemlerin gergeklesme siiresi ¢ok uzun olabilmektedir.

1V. SONUC VE DEGERLENDIRME (CONCLUSION AND
EVALUATION)

Bitcoin, Onceki yaklasimlara gore ¢esitli avantajlara
sahip bir kripto para birimidir. Islemler bir blokzincir'de
esler arasi bir ag tarafindan onaylanir ve diigiimler ta-
rafindan saklanir. Tam diigiimler tiim iglem verilerini
tutarken hafif diigimler sadece islem basliklarini saklar-
lar. Bu nedenle, yapilan tiim islemler herkese agiktir ve
taraflarin mahremiyeti ihlal edilmis olur. Bitcoin ile
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yapilan islemlerin parasal degerinin ¢ok bilylik olmasi
saldirganlarin bu sisteme olan merakini arttirmaktadir
ve yapilan iglemlerin anonimligin saglanmasi 6nemli
olmaktadir. Bu nedenle, Bitcoin'de islemlerin anonimli-
gini saglamak i¢in pek ¢ok farkli ¢ozlimler sunulmustur.
Bu ¢dziimlerin ¢ogu, giivenilir bir liglincii tarafa gerek-
sinim duymaktadir veya Bitcoin'de degisiklik yapmak
gibi bir takim olumsuzluklarla birlikte gelir. Bu makale-
de, sunulan bu ¢6ziimler incelenmis olup herbir ¢6zii-
miin kendine 6zgii Ustiinliikleri ve kisitlar1 verilmistir.
Elde edilen bulgular 6zetle Tablo 3°te verilmistir. Bul-
gularimiza dayanarak, Bitcoin'i anonimlestirmek i¢in en
iyi yaklagimin hangisi oldugunu beklenen mahremiyet
seviyesi ve diger saldirilarin ne derece onemli olup
olmadig belirleyecektir.
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Tablo 3. Bitcoin'de Anonimlestime Yontemleri
Anonim Yo6ntemi Ozellikler Ustiinliikler Kisitlar
. . Gizliligi artirmak i¢in ¢oklu imza | Hirsizlik Onleme, diisik transfer ler‘n’e ¢ engelleime s.aldlrlsm-a ve
CoinJoin islemleri kullanma fiereti Sybil’e kars1 giivensiz, anonimlik
s katilimer sayisi ile orantili
Bir sifreleme karistirma protokoli
. araciligiyla  CoinJoin  islemlerini | Hirsizlik dnleme, hizmet engelleme | Sybil saldirisina karsi giivensiz,
CoinShuffle koordine etmek i¢in merkezi olmayan | saldirisina karsi glivenli diisiik anonimlik seviyesi
bir yapida olma
Anonim ortaklik ve ¢oklu karistirma | Sybil ve hizmet engelle saldirisina .
. " . Yiiksek karistirma zamani
XIM gerceklestirme. kars1 glivenli
Kripto-para birimlerinde anonimligi Hizmet encelleme saldirisina ve
. gelistirmek igin CoinJoin kavramma | Diisiik karigtirma siiresi, gonderici Sybil’c kal’gl iivensiz. dloeklen-
CoinShuffle++ dayanan P2P karistirma ¢Oziimiine | anonimligi, giivenli bitirme Y st » 0%
sahip olma fme sorunu
CoinShufflet+ ¢6ziimiine dayanan, Hizmet engelleme saldirisma ve
ValueShuffle gizli islemler ile karistirma yaklasimi | Hirsizlik 6nleme, normal transfer Sybil’e kars1 giivensiz, 6lgeklen-
igerme. me sorunu
. Anonimligi saglamak i¢in ag olustur- | Birden fazla saldirgan karsisinda | Hizmet engelleme saldirisina ve
Dandelion ma politikasina sahip olma giiclii anonimligi saglama Sybil’e kars1 giivensiz
CoinJoin kavramina dayanarak, esik Karigtirma ticreti yok, anonimligi Yiksek karigtirma silresi, hizm?t
CoinParty ECDSA ve sifre ¢6zme karigimlarini saglama engeﬁeme saldiist,  hirsizhign
Kkullanir. engelleyememe
. . Giivenilir iiglincii taraf ile anonimlik | Sybil ve hizmet engelle saldirisina | Hirsizhign engelleyememe, mah-
MixCoin saglama kars1 glivenli remiyetin ihlal edilmesi
MixCoin kavramina dayanma ve . . Kismi olarak hirsizligi engelle-
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