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KRIiPTO PARALAR, BLOK ZINCIiRi TEKNOLOJiSi VE
ULUSLARARASI iLISKILERE MUHTEMEL ETKILERI

Fatih YILDIRIM*

Oz: Bu calismada giiniimiizde hemen her giin medya haberleri ile karsimiza
¢ikmaya baslayan kripto paralar ve bunlarin yayginlagmasi ile uluslararasi
sisteme olas1 etkileri incelenmistir. Para emtia ve itibari para tamimlar
arastirilmis ve Gegmisten giiniimiize tarihi seyri incelenmistir. sanal para ile
kripto para farki ortaya konulmaya caligilmis, insanlarin kripto paralara
giivenerek nasil islem yaptig1 arastirlmistir. Tlk kripto para bitcoin ve getirdigi
blok zinciri teknolojisi incelenmistir. Siber giivenlik agisindan blok zinciri
teknolojisinin avantajlar1 ve riskleri ele alinmus, lilkelerin kripto paralara karsi
yaklagimlar arastirilmistir. Son olarak ise kripto paralarin uluslararasi iligkilere
muhtemel etkileri incelenmistir.

Anahtar Kelimeler: Kripto Para, Blok Zinciri, Bitcoin, Madencilik, Kripto
Paralar ve Uluslararas: Iliskiler.

CRYPTO MONEYS, BLOCKCHAIN TECHNOLOGIES AND THE
LIKELY EFFECTS TO INTERNATIONAL RELATIONS

Abstract: In this study has been examined, the crypto moneys that we are
starting to confront with the media news almost every day, and increased use of
them, the possible effects on the international system. Also Money, commodity
and nominal currency definitions and the historical journey was examined. The
difference between virtual money and crypto money has been tried to be
revealed, and how and why people trust crypto money has been investigated.
The first crypto money bitcoin and the block-chain technology it brings has
been examined. For cyber security, the advantages and risks of block-chain
technology has been questioned, and countries' approaches to crypto money has
been addressed. Finally, the likely effects of crypto money on international
relations has been examined.

Keywords: Crypto Money, Blokchain, Bitcoin, Mining, Crypto Money and
International Relations.

. Giris

Kripto paralar tiim diinyada 2017 yil1 sonu itibariyle hemen hemen her
giin haberlere konu olmakta ve tiim diinyada bunlara olan ilgi giderek
artmaktadir. Piyasa degeri 600 milyar dolar civarina yiikselen kripto para pazari
her gegen giin daha da biiylimektedir. Popiilaritesinin artmasi ile birlikte bunun
ne oldugu, nasil ortaya ¢iktig1 ve nereye gidecegi ile soru isaretleri de gittikce
artmaktadir. Insanlarin hayatinin gittikge teknolojiye daha bagimli hale geldigi
giiniimiizde finans sektdriinde teknolojik bir yatirim araci olarak ortaya ¢ikan
bitcoin kimilerine gore bir proje, kimilerine gore gelecegin finans ve dijital
altyapisini olusturacak 6nemli bir yeniliktir. 2017 sonu itibariyle piyasada olan
reel paralarla rekabet edecek sekilde diinyanin en degerli para birimleri arasinda
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yerini almaya baglayan kripto paralar her gecen giin daha da popiiler hale
gelmektedir.

Finans diinyasinda onemli bir yer edinmeye baslayan kripto paralarin
uluslararas1 iligkilere gelecek donemde etkilerinin neler olabilecegi
calisgmamizin temel sorunsalini olugturmaktadir. Ancak bunun igin oncelikle
paranin ne oldugunu, kripto para ile farklarini, kripto paralarin yapisini, blok
zinciri teknolojisini, siber gilivenlik agisindan blok zinciri ve kripto paralarin
degerlendirmesini yapmak son olarak ise uluslararasi iligkilere muhtemel
etkilerine bakmak yararli olacaktir.

I1. Para, Emtia ve itibari Para

Para; iktisatta madeni veya banknot paralarin yani sira vadesiz hesaplar
ve kredi kartlar1 vb. unsurlar1 da i¢eren deger 6l¢iitii ve saklama islevi olan mal
ve hizmetlerin degisim araci olarak tanmimlanir. (Bankacilik Terimleri, 2017)
Paranin 4 onemli 6zelligi vardir. 1. Degisim aracidir. 2. Hesap ve deger
birimidir. 3. Deger biriktirme ve spekiilasyon aracidir. 4. iktisat politikas
aracidir. (Cakracioglu, 2016)

Paranin seriiveni 6nce mal ve hizmetlerin takasi, daha sonra emtia
olarak kullanilmasi, sonra altin/giimiise olarak islem gormesi, altin karsiligi
olan banknot olarak kullanilmas: ve giiniimiizde de altin karsiligi bulunmayan
giivene dayali itibari paraya evirilmistir. Bu siire¢ gliniimiizde dijital ve kripto
paralara dogru yoluna devam etmektedir. Onemli bir egisim araci olan para
kendi insanlhigin teknolojik, ekonomik ve bilimsel gelismesine bagli olarak
somuttan soyuta dogru giden bir siire¢ izlemektedir. (Cakracioglu, 2016)

Degeri iiretildigi malzemeden gelen paralara “emtia para” denir. Emtia
paralar tamamuyla elle tutulur gézle goriiliir olusumlardir. Diinyada kullanildig:
bolgelere ve zamanlara gore, ¢ay, inci, tuz fildisi, sigir, kole, bakir demir, vb.
emtia paralar ¢ok uzun yillar boyunca degisim aracit seklinde islem gérmistiir.
(Ozdemir, 2017) Degisim araci olarak kullanilmasalar dahi, kendileri degerli
oldugu i¢in degisim araci alarak kullanilmuslardir. Giivenilir ve fiziki olmalari
nedeniyle, ekonomik calkanti ve krizlerde, paranin degerinin g¢ok diistiigii
hiperenflasyon durumlarinda insanlar devletlerin bastigi paralar yerine emtia
paralara yonelirler. Insanlik tarihi boyunca en yaygin olarak kullamlan emtia
paralar ise, altin ve giimiistiir.

Altm para ilk olarak M.O. 7. yiizyllda Lidya'lilar tarafindan
kullanilmistir. Alasimli degerli metal olarak veya dogrudan madenlerin
kullanimi beraberinde de pek ¢ok zorluk getirmektedir. Bu nedenle emtia
paralar zamanla yerini temsili paralara birakmustir. Tiiccarlar bankalar ve
devletler, emtia olarak kullanilan paralar basmis ve bu emtialar banknota
cevrilebilir 6zellige sahip olmustur. Altina dayali para sistemlerinde, paray1
yasal olarak basan merkezler, basilan degerin karsilig1 sabit oranli bir karsiligini
altin/giimiis olarak tutarak sistemin devamliligini saglarlar. (Cakracioglu, 2016)

Tarihte basilan ilk banknot “Cin'de 10.yiizyilda basilan Jiaozi” Song
Hanedanlig1 tarafindan bastirilmig ve altin paralar ile beraber kullanima
sunulmugtur. (Museum of the National Bank of Belgium, 2006) Marco Polo
gibi seyyahlar 13. yiizyilda, Cin gordiikleri kagit parayi, Avrupa’ya tasiyarak
Avrupa’da kullanimini baglatmislardir.
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Kagit para ve sertifikalar Avrupa'da devletler tarafindan basilmis,
kullanimi tesvik edilmistir. Avrupa'da basilan ilk banknot 1661 tarihinde
Stockholm Bankasi tarafindan bastirllmigtir. 17.-19. yy arasinda, ancak altina
cevrilmesinde ise altin kullanimim azaltmak amaciyla caydiric1 olmaya
calismiglardir. Altina dayanan para sisteminde iilkelere ait banknotlar direk
olarak altin karsilig1 basilmistir. (Cakracioglu, 2016)

I1. Diinya savasindan sonra 1944 yilinda, 44 iilke, ABD Bretton-Woods'
kasabasinda, Birlesmis Milletler Mali ve Finans Konferansina katilmustir.
Burada bircok {ilkenin kendi para birimini Amerikan dolarina dayali banknot
haline getirmesi dolarin rezerv para olarak kullanilmasi ve Amerikan Dolarinin
ise altina dayali olmasina karar verilmistir. (Egilmez, 2017) Buna gore, dolar
altina endekslenecek ve diger para birimlerinin degerleri de dolara gore
ayarlanarak dolarin rezerv para olacaktir.

1971 yilinda ABD Bagkani1 Richard Nixon déneminde, Dolarin altin
karsiliginin  bulundurulmast zorunlulugunu kaldirilmasina karar verilmistir.
(Cakracioglu, 2016) 1971 yilindan giiniimiize tiim diinyada dolasimda bulunan
paralarin, altin karsiligi basimi ve karsiliginda altin tutulmasi zorunlulugu
yoktur. Yani piyasada bulunan paralarin tamamu itibari hale gelmis ve insanlarin
ona yiiklemis oldugu deger ve devletlere olan giiven {izerine kurulu olarak para
sistemi yiiriimektedir.

Dijital para, elektronik ortamda iretilen saklanan ve gonderilip
almabilen paralardir. Giiniimiizde kagit para kullanimi daha ¢ok gelismemis
iilkelerde yaygin olarak kullanilmakta olup, gelismekte olan ve gelismis
tilkelerde ise gittikge azalmaktadir. Dijital paralar Merkezi bir otorite (devlet)
tarafindan denetlenerek islemlerini gergeklestirir.

Kismi Rezerv Sistemini (KRS) kullanarak bugiinkii bankacilik sistemi
dijital para olusturur. Olusturdugu dijital paranin belli bir kismin1 (%10) ise
merkez bankasinda rezerv olarak bulundurur. Giliniimiizde tiim diinyada
kullandigimiz paranin %92’si bankalar tarafindan KRS ile olusturulmus paradir.
(Cetiner, 2017) Bu durumda kullanilan paranin sadece %8’lik kismi kagit para
olarak basilmig paradir. Gilinliimiiz sisteminde paranin ¢ok biyiik kism1 devletler
tarafindan degil bankalar tarafindan yaratilmakta ve kullanima sokulmaktadir.
Bdylece para merkezi degil aslinda dagitik bir sistemde olusturulmaktadir.

I11. Sanal Para ve Kripto Para Nedir?

Sanal paralar; dijital para olmalarina ragmen, temsil ettikleri bir emtia
veya banknot yoktur. Sanal olanlar haricindeki dijital paralar, gliniimiizde kagit
olan para banknotlar1 temsil etmektedirler. (Cakracioglu, 2016)

Kripto para kavramini ise kriptografi kavramini bilmeden anlayamayiz.
Adimi gizli ve yazi kelimelerinin Yunancalarindan alan Kriptografi; gizlilik,
kimlik denetimi, biitiinliik gibi bilgi gilivenligi kavramlarim1 saglamak ic¢in
calisan matematiksel yontemler biitiniidiir. (Cimen, 2008) Yani kriptografi;
okunabilir haldeki bir bilginin okunmasi istenmeyen taraflar tarafindan
okunmasinin engellendigi bir hale donistiiriilmesinde kullanilan yontemlerdir.
(Afacan, 2016)

Kriptografinin ilerlemesi ile bilginin giivenligi de artamaya baglamistir.
Tarihin ilk dénemlerinden beri kriptografi iizerine caligmalar yapilmig cesitli
teknikler gelistirilmistir. Gflinilinlizde teknolojinin gelismesi ile birlikte
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internetten iletimi saglanan bilgilerin giivenligi de artmaktadir. Bu ilerlemeler
kripto paralarin dijital ortamda yazilim olarak ortaya gikmasini saglamustir. Ilk
kripto para olan “Bitcoin” kripto paralar igerisinde en yaygin ve pazar pay1 en
biiyilk olan1 olmakla birlikte bu mantikla ¢alisan diger kripto paralara da
onciiliik etmistir. (Coin-Turk, 2017b)

Kripto paralarin biiyiik c¢ogunlugu 2008 yilindan beri madencilik
yapilarak ¢ikartilmakta ve merkezi olmayan sistem olarak dagitik bir yapi
kullandiklar1 igin, bu paralarin iiretimi devletlerin ya da 06zel kurulusun
hakimiyeti altinda degildir. Ancak son zamanlarda madencilik yapilmadan
belirli sirketler tarafindan lanse edilen ve kripto para borsalarinda islem goren,
blok zinciri teknolojisine benzer teknolojiler kullanan kripto paralar da piyasaya
¢ikmistir. Bu kripto paralarda ciddi anlamda pazar payina sahiptir.

Klasik iktisat teorisinde para, ulusal devletler tarafindan tretilir ve
arkalarinda ulusal devletlerin oldugu “belirli bir degeri” olan varlik olarak
tanimlanir. Kripto para teknolojilerinde ise devlet destegi yoktur ve diinyanin
her yerindeki bireysel kullanicilar tarafindan iiretilip isletilerek arz talep
dengesine gore bir degere sahip olur. (Coin-Turk, 2017b)

Kripto-paralarin, merkez bankalar1 veya bankacilik sistemleri tarafindan
tretilen merkezi elektronik paralarin aksine, merkezi olmayan dagitik bir
yapilar1 vardir. Dagitik halde bulunan bu diizenin kontroli Blok-Zincir
(BlockChain) denilen veri tabanlar1 araciligi ile gergeklestirilir. (Cakracioglu,
2016)

Kripto-paralar, son kullanicilar veya biiyilk madencilik havuzlari
tarafindan kamu oyuna agik ve herkes tarafindan bilinen yontemlere dayali
olarak sistemi kurarken belirlenen miktarda iiretilirler. Ulusal devletler
tarafindan basilan paralarda hiikiimetler ekonomi politikalarina gore ihtiyag
duyduklarinda merkez bankalari aracilifiyla istedikleri zaman para basma
yetkilerine sahiptir. Hiikiimetler veya sirketler mevcut durumda kripto-para
tiretimi yapmadiklart gibi. Devletler tarafindan iiretilmeyen kripto-paralara el
koymalar1 da sistemin yapisi nedeniyle miimkiin goriinmemektedir. Kripto-
paralarin Dolagima sunulacak miktar1 ve zamanlamasi, kripto paray1 olusturan
kisi ve kuruluglar tarafindan sistemin kurulus asamasinda belirlenir. (Nuroglu,
2017)

Kripto sistemlerde ii¢iincii bir taraf/araci bulunmaz, bu nedenle bir
otoriteye gilivene ihtiyag yoktur. Giivenlik, biitiinlik ve dagitilmis olan hesap
defterinin dogrulugu herkese acik olarak erisilebilir ve dagitik madenciler
aracilifiyla kontrol edilir ve isletilir. Sistem son derece gilivenlidir, ama taraflar
birbirine olan giiveni iizerine olan bir sistem degil sistemin kendisinin sagladig
giiven tizerine kurulu bir yap1 vardir. Kripto-para, madencilerin ¢ogunlugunun
blok zinciri iiretmesi ve blok zincirinin tiim madenciler tarafindan veya zinciri
indirerek incelecek herkes tarafindan kontrol edilir, madenciler yeni para
cikarma ve sistemin devamligini saglama karsiligindan 6diil olarak sistemin
devamliligini saglarlar. (Kurt, 2015)

A. Subjektif Deger Teorisi

Emtianin, altinin, giimiisiin ve bunlara dayali para veya sertifikalarin,
banknotlarin, dijital veya sanal paralar neden degerlidir?” sorusunun cevabi
paralarin degerinin neden kaynaklandigini bize anlatir. Para her gecen giin soyut
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hale gelmekte, daha ¢ok sanallasmaktadir. Ancak elle tutulup gozle
goriilemeyen bir seye deger atfetmeyi agiklamak icin siibjektif deger teorisi
gelistirilmistir.

Cakracioglu’na gore subjektif deger teorisi; “Bir iirlin veya hizmetin
degerinin, o iiretim igin harcanan emege esit oldugunu iddia eden emek-deger
teorisinin yanlighigmi iddia eder. Subjektif deger teorisine gore; mal ve
hizmetlerin 6l¢iilebilir ve objektif bir degeri yoktur. Malin veya hizmetin degeri,
kisinin elde ettigi tatmine gore degisebilir, siibjektiftir. Teori, mal ve
hizmetlerin degerinin, onlarin iiretiminde kullanilan faktorlerin dogasi ya da
emek miktarindan degil, fakat tiiketicinin/alicinin kendi amaglariin
gergeklestirilmesi ve ihtiyaglarinin tatmininde bu mal ve hizmetlere isnat ettigi
onem ve faydadan dogdugunu one siirer. Subjektif deger teorisi, bir mal veya
hizmet ne kadar kit olursa olsun, ne kadar ¢ok ¢alisma ve emekle elde edilirse
edilsin, talebi olmazsa degerinin de olmayacagini sdyler. Altin ve giimiisiin
kendiliginden bir degeri yoktur, ondaki deger bizim ona olan talebimiz ve
bagkalarinin ona talep duyacagina olan inancimizdir”. (Cakracioglu, 2016)

Bitcoinin ortaya cikisi ile siibjektif deger teorisinin de Onemli bir
islevsellik alan1 bulmus oldugu sdylenebilir.

B. Bitcoin Nedir?

Bitcoin; 2008 yilinda Satoshi Nakamoto isimli birisi tarafindan (gergek
ismi olup olmadig1 bilinmiyor bir grup veya bir kisi olabilir) tarafindan
gelistirildigi diisiiniilen ve blokzinciri teknolojisine dayanan bir kripto paradir.
2008 yilinda Kiiresel Finans Krizinin yasandigi bir donemde merkezi olmayan
para birimi Bitcoin, finansal tiim arag¢ ve aracilara (kurumlar, bankalar, merkez
bankalar1), hatta hiikiimetlere giivenin son derece diistiigli bir ortamda ortaya
cikmistir. 2008 yilinda Bitcoin, Satoshi Nakamoto isimli ger¢ek ismimi yoksa
takma adimi oldugu bilinmeyen bir kisi veya gurup tarafindan hazirlanan
“Bitcoin: Ugtan Uca Elektronik Odeme Sistemi” isimli makaleyle internette
kapali guruplar arasinda yayginlagsarak tiim diinyaya duyurulmustur.
(Nakamoto, 2017) 2009 yilinin Ocak ayinda ise ilk blok (Genesis blok)
Nakamoto tarafindan olusturularak madencilik ve transferler baglamistir.
Bitcoini kendisinden once ortaya ¢ikan sanal paralara karsi farkli kilan sey
kisiden kisiye (P2P) dogrudan transfer yapilabilmesi ve hicbir araciya ihtiyag
duyulmamasi ve blok zinciri teknolojisi tizerine kurulu olmasidir.

Satoshi Nakamoto’nun kimligini gizli tutmasi bitcoinin arkasinda
kimler oldugu sorusunu siirekli olarak giindeme getirmektedir. Yapilan tiim
aragtirmalara ragmen hakkinda ¢ok az sey bilinen Nakamoto izi siiriilemeyen
sifreli kanallar aracilig ile ilk yazilimi yaymis ve bu kanallar araciligi ile kendi
olusturdugu gelistirici toplulugu ile iletisim kurmus ve 12 Aralik 2010 tarihinde
yeni bir versiyon yayinlayan son mesajini iletmistir. Bitcoin markas1 siiphesiz ki
kurucusuna ve onu gevreleyen gizem perdesine baglidir. Ancak bu aym
zamanda onun bilylimesinin ve yayilmasimin bir araci olarak efsane haline
gelmesine de aracilik etmistir. Yaratilan ilk blogun adinin Nakamoto tarafindan
Genesis Blok konulmus olmasi, ¢ikisindan sadece 3 yil sonra ortadan
kaybolmasi ona dini motifler yiikleyecek kadar ileri gidilmesine neden
olmustur. (Vigna, 2017: 106)
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Blok zinciri teknolojisinde transferlerde gonderim kaynagini ve alicinin
kim oldugu adres olarak bilinmesine ve tiim diinyada internetin oldugu her
yerden ulasilabilir olmasina ragmen, gondericinin ve alicinin kim oldugunu
tespit etmek imkansizdir. Gerekli giivenlik prosediirlerine uyuldugu takdirde
gonderici ve alict disinizdaki hi¢ kimse hesaplar1 kontrol edemez, el koyamaz.
Tim hesaplar dijital giivenlik sistemleri ile donatilmis dijital ciizdanlarda
saklanir. (Coin-Turk, 2017a) Kisacasi, Bitcoin ve kripto paralar tamamen 6zgiir
bir sanal para birimleridir. Bu nedenle kripto paralar i¢in; dogas1 geregi parayi
amac olmaktan bir nebze olsun ¢ikarip ara¢ haline getiren bir sistem nitelemesi
yapilmaktadir. Blok zinciri teknolojisini anlamaya calismak gercekten zahmetli
bir istir. Cilinkii ayrintilari pek ¢ok kisinin agina olmadigi matematiksel
konseptlerden gelmektedir. Ancak bu i¢ten yanmali motorlar konusunda ¢ok
derin ve ayrintili bilgi sahibi olunmamasina ragmen otomobil kullanmak ve
onlara duyulan giivene benzetilebilir. Bankalarin yaptig1 islemler konusunda da
herkesin derinlemesine bilgisi olmamasina ragmen onlara duyulan giliven
paranin emanet edilebilecegi bir merkez olarak goriilmelerini saglamistir.
(Vigna, 2017: 174) iste blok zinciri teknolojisine olan giiven arttikca kullanim
alanlart da genisleyecek ve insanlarin hayatinda 6nemli bir rol oynamaya
baglayacaktir.

Bu bakimdan Bitcoinin, kiiresel finansal sistemin once engellemeye,
engellemeyi basaramayinca da israrla gérmezden gelmeye calistigi ancak
basaramadigi yeni ve ¢i1gir agici bir teknolojidir. 8 basamaga kadar ayrilabilen
bitcoinin En kii¢iik birimine Satoshi (Kurucusu Satoshi Nakamotonun adindan
gelmektedir) denmektedir, Bagka bir deyisle, 100 Milyon Satoshi 1 BTC'dir
yani 0,00000001 Bitcoin bir satoshi dir ve bunu transfer etmek sistemde
miimkiindiir. (Cakracioglu, 2016)

Bitcoin'in bilisim teknolojilerine dayandigi i¢in ¢ok teknik ayrintilara
sahip olsa da kullanimi olduk¢a kolaydir. Herkes Ciizdan (wallet) programi
indirerek ve yiikleyerek, Bitcoin alig verigine ve transfere hemen baslayabilir.
Bitcoin ciizdanlari, bitcoinleri saklamak ve alip gondermek igin islem
yapilmasina olanak saglayan programlardir. (Cakracioglu, 2016) 2009'da ilk
olusturulan genesis bloktan bu yana gergeklestirilen tiim islemleri, Blok-Zincir
ad1 verilen, herkese agik veri tabaninda tutulur. A¢ik kodu bilinen ciizdanlarda
ne kadar miktarda bitcoin oldugu herkese aciktir. Blok-Zincir, merkezi bir kayit
ve kontrol olmadan kripto para liretilmesini, transfer edilmesini ve saklanmasini
saglayan temel sistemdir. Bu veri tabanimi dileyen herkes indirebilir tutabilir,
inceleyebilir, iglemlerin dogrulugunu ve gecerliligini kontrol edebilir. Bu
veritabanina kayitlar madenciler tarafindan yazilir. Yani Bitcoin aginin
giivenligi madenciler tarafindan saglanir. Blok-Zincir aslinda dagitik, acik ve
giivenilir bir mutabakat sistemidir. (Cakracioglu, 2016) Bitcoinin 6zellikleri:

+Dijital bir para birimi olan bitcoinin maddi veya /fiziksel bir karsilig
yoktur.

*Bitcoin bir ag teknolojisidir, merkezi olmayan ve A dan B ye dijital
para transferini saglar ve 3. ir tarafa ihtiya¢ duymaz.

eInternet iizerinden isleyen bir teknolojidir ve transferler internet
iizerinden gerceklesir.

*Herhangi bir Araci veya komisyoncuya ihtiya¢ duymaz.
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*Acik kaynak kodla yazilan ve herkese agik, sistemin sahibi ise onu
kullanan herkesin oldugu bir yapis1 vardir.

*Diinyanin her yerinde internetin ulastig1 tiim bilgisayar ve cep
telefonlarinda kullanilabilir.

*Her kullanan kisinin dijital bir ciizdam1 ve hesab1 vardir. Kisisel
ciizdana disaridan miidahale edilemez.

*Kullanma kosullari, 6n sartlar1 gibi kullanimi smirlayici kurallari
yoktur.

eKullanimi iicretsiz Madenci adi verilen programlar tarafindan
iiretilirler.

*Miktar1 sinirlidir, 21 milyon adet iiretilecek sekilde tasarlanmustir.

*Siirsiz {iretimi engellemek i¢in ¢ikarma hizini belirleyen “zorluk
seviyesi” olusturan kisi tarafindan agdaki duruma gore otomatik olarak
belirlenmis olarak ayarlanmistir. Zorluk seviyesi agdaki bitcoin {iretim
yogunluguna gore otomatik olarak ayarlanir.

*Bitcoin transferi benzersiz bir imza ile imzalanir ve madenciler
tarafindan dogrulugu kontrol edilip onaylanir. Bitcoin ikinci kez kullanilamaz
ve miikerrer 6deme engellenir.

*Her transfer i¢in madencilere 6deme yapilir.

*Herhangi bir iiriin almak veya satmak i¢in ara¢ olarak kullanildiginda
direk ilgili kisinin kisisel ciizdan adresine transfer gergeklesir.

*Bitcoin; doniistiiriilebilir bir yapida oldugundan pek ¢ok para birimine
TL, USD ve EURO vb. déniistiiriilebilir. (Coin-Turk, 2017a)

C. Bitcoin Kullanmanin Avantajlar1 Nelerdir?

Geleneksel 6deme sistemlerine gore (banka havalesi, EFT veya kredi
kart1 gibi) bircok avantaji vardir. Esler-arasi (Peer to Peer - P2P) bir dijital
O0deme sistemi oldugundan ve birgok 6zelligi ile ilk ve benzersizdir.

Zaman sinirlamast yoktur. Geleneksel 6deme sistemlerinde bulunan
zaman sinirlamasi bitcoin transferinde yoktur. Haftanin yedi giinii yirmi dort
saat online clizdanlar araciliiyla transfer gergeklestirilebilir.

Mekan smirlamasi yoktur. Banka veya ATM gibi fiziksel mekanlara
giderek transfer i¢in talimat vermek Geleneksel finans sistemlerde gereklidir.
Ancak bitcoin herhangi bir mekana ihtiya¢ duymaz. Ornek olarak posta havalesi
ve Western Union gibi transferler gergeklestirilmek istendiginde kisinin bu
islemi gerceklestiren merkezlere giderek transfer talimati vermesi gerekir.
Ancak bu islem bitcoinde internet, bilgisayar veya cep telefonu olan herhangi
bir mekandan gergeklestirilebilir.

Transferler ¢ok hizlidir. Geleneksel sistemlerde para transferi igin 3.
Taraf kontrollerinden dolayr belli bir siire beklemek gereklidir, ancak kripto
paralarda para transferleri ¢ok hizlidir.

Saklamak ve tagimak ¢ok kolaydir. Fiziki paralar1 tasimak ve saklamak
maliyetlidir. Bunun i¢in kasalar veya fiziksel mekanlara ihtiya¢ vardir ancak
¢ok onemli miktardaki Bitcoin akilli telefonuna indirilecek bir sanal ciizdan ile
her yere taginabilir.

Erisimi ¢ok kolaydir. internet imkani olan Diinyanin herhangi bir
yerinde, islem yapilabilir. Fiziksel paralara ulasmak ve degisim i¢in Exchange
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merkezlerine gitmek gerekirken bitcoinde degisim merkezleri de internet
tizerinde bulunmaktadir.

Maliyeti yoktur. Mevcut kullanilan banknotlarda; nakliye, depolama ve
giivenlik i¢in pek cok harcama yapilmakta ve ciddi maliyetler olugsmaktadir.
Bitcoin’de buna benzer maliyetler ve biirokrasi gibi engeller yoktur.

Spekiilasyonlardan etkilenmez. Herhangi bir iilke tarafindan kontrol
edilemedigi i¢in merkez bankalar1 tarafindan yapilacak miidahale veya baskilar
ile Ulkelerin ekonomik veya sosyopolitik durumundan etkilenmez.

Cok kiigiik miktarlarda 6deme yapilabilir. Geleneksel kredi kart1 veya
havale gibi 6deme sistemleri ile yapilamayan ¢ok diisiik miktarlardaki mikro
0demelere imkan veren bir yapis1 vardir.

Ucret ve komisyon uygulanmaz. Geleneksel yollarla gerceklesen
transferlerde alinan transfer ticret veya komisyonlar1 yoktur. Ancak blok chain
teknolojisinin isletilmesi i¢in madencilere 6denen ve sistemin devamini
saglayan bir komisyon (fee) vardir. bu komisyon oranlari transfer isleminin
aciliyetine gore degismektedir. Ancak bazi kripto paralarda bu 6deme de
bulunmaz.

Sirketlerin 6demelerle ilgili islem giderlerini ortadan kaldirir. E-ticaret
yapan ve dolayisiyla kredi kartiyla 6deme alan sirketler igin bankalarin
uyguladig1 yetkilendirme, komisyon, giivenlik, islem ve hesap {icretleri gibi
bircok masraf bu sistemde bulunmaz. (Coin-Turk, 2017a)

D. Altcoin Nedir?

Bitcoin’e olan ilgi zorluk seviyesi ve maliyetler artinca Bitcoin tiirevleri
ortaya ¢ikmaya baglamistir. Farkli bir algoritma yapisina sahip olan kripto
paralara ilk olarak bitcoine benzerliklerinden dolay1 “altcoin” adi verilmistir.
2017 bas itibariyle 1300 civarinda altcoin piyasalarda islem goérmektedir. Her
gecen giin bunlara daha fazla yatinm yapilmakta ve Pazar paylarim
artirmaktadirlar. (Coin-Turk, 2017a) Tiim kripto paralar arz/talep oranina gore
allm satim  sitelerinde islem gormekte deger kazanmakta veya
kaybetmektedirler. Bitcoinin yapisinin getirdigi zorluklar farkli altcoinlerin
farkli 6zellikleri 6n plana ¢ikartarak piyasaya ¢ikmasina zemin hazirlamistir.
Bazi altcoinler daha diisiik islem iicreti, daha hizli transfer hiz1 daha giivenli bir
sifreleme teknigi vb. 6zellikleri ile 6n plana ¢ikmaya calismaktadir. Alim-Satim
sitelerinde bu altcoinler, bitcoine cevrilebilmekte veya yerel para birimleri
cinsine dondiiriilebilmektedirler.

E. Kripto Paralarin Riskleri Nelerdir?

Kripto para piyasasi ¢ok ciddi dalgalanmalarin, inis ve ¢ikislarin oldugu
bir piyasadir. Bu nedenle bu piyasalara girmeden arastirma yapmak ve risklerini
cok iyi Ogrenmek gerekir. Bitcoini olusturan Nakamoto’non liderlik roliini
teslim ettigi Gavin Andersen’in sOyledigi gibi bitcoin ve altcoin diinyasi tiim
enstriimanlartyla birlikte deneysel bir projedir ve riskleri ¢ok yiiksektir. (Vigna,
2017: 24)

F. Bitcoin Madenciligi Nedir ve Bitcoin Madenciliginin Seyri
Bitcoin’i ve blok zincirini teknoloji ve biiylik bir bulus yapan bu kadar
onemli kilan en 6nemli nokta Proof-of-Work olarak bilinen ¢alisma sistemidir.



Medeniyet Arastirmalari Dergisi, Cilt: 2 Sayi: 4 Yil: 2015
Journal of Civilization Studies, Volume: 2 Issue: 4 Year: 2015 89

Bitcoin ¢ikartarak madencilik yapip bir miktar Bitcoin kazanmak madenciligin
tek amaci da degildir. Bitcoin madencileri ayn1 zamanda sistemin siirekliligini
saglayacak 6demelerin giivenligini tesis edecek blok zinciri (Blockchain) diye
adlandirilan ve yine Bitcoin’i Bitcoin yapan temel 6zelliklerden birisi olan ve
merkezi olmama 6zelligini kazandiran (decentralized) veri tabanini tutarlar.

Ozet olarak Bitcoin madenciligi, Blok Zincirin devami olacak olan
bloklarin ilk bloktan itibaren bilgisayar tarafindan rasgele denemeler yapilarak
bulunmasidir. Blok zincirin devamimin bulunmasi i¢in bilgisayarin islemcisinin
veya ona Ozel Uretilmis islemcilerin ¢ok biiyiik ¢aba sarfederek bulabildigi bir
yap1 olarak tasarlanmigtir. Zincirin Devaminin kolay olarak bulunamamasi ise
sans eseri degil Satoshi Nakamoto tarafindan ayarlanmig bir giivenlik 6nlemi
olmasi nedeniyledir. Bu giivenlik 6nlemi, Bitcoin ¢ikariminin zamana yayilmasi
arzinin ~ siirlandirilmast  amaciyla  konulmus kurallardir.  Bu  kurallar
Blockchain’i manipiile edilmesini zorlastirir.

Orneklemek gerekirse bilgisayarmizda oynattigimz bir sans oyununda
ya da yukarida yazildigi gibi, rakamlardan olusan bir saman yigininda, yine
rakamlardan olusan bir igne aramaya benzetilebilir. Burada her bir yaptiginiz
arama hamlesi, islemci giiclinlizle dogru orantili olarak degisir. Yani ne kadar
islemci giicli yatirirsaniz, saman yigminda bir igne bulma olasiliginiz o kadar
artacaktir. Ancak ignenin de samanlikta siirekli yer degistirdigi gercegini de
unutmamak gerekecektir. (Coin-Turk, 2017a)

Nakamato tarafindan Bitcoin’in ilk zamanlarinda 50 bitcoin olarak
ayarlanmis olan zorluk seviyesi gittikce artacak ve blok bulma sansi azalacak
sekilde ayarlanmis olan sistem gilinlimiizde yeni bir blok bulan madenciye 25
Bitcoin 6diil vermektedir. Bu rakam giinden giine daha da azalarak gitmektedir.
Yani madencilik her gecen giin zorlasmakta ve daha cok islem giicii
gerektirmektedir.

Diinyanin her tarafindan her giin sisteme katilan yeni islemciler
nedeniyle islem giicii devasa boyutlara ulasmis durumdadir. Ik giinlerde
bilgisayarlarda kullandigimiz CPU larla islem yapilmasi zorlasmis ve Ekran
kart1 teknolojisine dayali GPU madenciligi baglamig ve bu giin ise madencilere
ozel tretilen islemciler ile devam etmektedir. (Coin-Turk, 2017a) Ancak
Giliniimiizde ise Bitcoin madenciligi artik sadece ASIC’ler ile kar elde
edilebilecek bir zorluk seviyesine ulagmistir. (Coin-Turk, 2017a)

ASIC Mining; ASIC’ler (application-specific integrated circuit) yani
Tiirkgesiyle uygulamaya 0zgii tiimlesik devreler, madencilere 6zel olarak
iretilmekte ve kripto para madenciliginde kullanilmaktadirlar. (Coin-Turk,
2017a)

Kripto para tiretiminin maliyeti, kullanilan elektrik ve mekan masraflar
iilkeden flilkeye degismektedir. Bu nedenle, mining yapan sirketler 6zellikle
maliyetlerin ucuz oldugu iilkelere yonelmislerdir. Ornegin izlanda, jeotermal
enerji bakimindan ¢ok zengin ve ¢ok diisilk maliyetlerle elektrik iiretilen ve
c¢ikan 1s1nin engellenmesi i¢in de soguk bir iklime sahip bir {ilke olarak avantajli
konumda oldugundan biiyiik teknoloji sirketleri bu iilkelere yonelmekte ve
buralarda {iretim ve isletme merkezleri kurmaya c¢alismaktadirlar.

G. Kripto Paralar Nasil Kullanilir?
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Bitcoin ve kripto paralarin pek ¢ok kullanim alami vardir. Alim satim
sitelerinde almmp satilarak islem gdrmektedir. Internet {izerinden veya
magazalardan kripto para karsiliginda bir seyler satan sitelerin sayisi son
giinlerde artmaya baslamistir. Bu sitelerden kripto para karsiligi istenilen {iriin
kolayca temin edilebilir. En popiiler kullanim alani ise ve kripto paralarin da
cikis amaci olan, para génderme araci olarak kullanilmasidir. 3. Taraf Banka vb.
aract kurumlarin aldig1 yiiksek komisyon veya iicretlerden kurtularak ve kim
oldugunuz bilinmeden istenilen yerdeki, tilkedeki, hatta diinyanin herhangi bir
yerindeki bir kisiye veya kuruma kolay bir sekilde para transferi
yapilabilmektedir.

H. Blok Zinciri ve Gelecegi

Bitcoin'le beraber ortaya cikan, farkli kullanim alanlar1 da olan Blok-
Zincir metodu, merkezi olmayan bir ag yapisindaki ug¢ bilgisayarlarda,
birbirinden bagimsiz olarak saklanir, herhangi bir merkezi hatadan
kaynaklanacak problemlere kars1 da oldukga direnglidir. (Cakracioglu, 2016)

Bitcoin blok zinciri biyiikliigii 2017 sonu itibariyle 150 gigabyte'dir.
Herkes bu veriyi kendi bilgisayarina indirilebilir, kontrol edebilir, isterse blok
zincirin tamaminin bir kopyasini kendi bilgisayarina indirip inceleyebilir. Blok-
Zincir'in tamamini bilgisayarinda tutan uglara tam ug (full node) denilmektedir.
Aga bagh tiim uglarda Blok-Zincir erisilebilir durumda bulunur, ancak sadece
tam uglar verinin tamamini saklarlar. Tam u¢ olmanin tesvik edici bir odiilii
veya getirisi bulunmamaktadir. Ancak blok zincirinin tamamini kendi
bilgisayarinda tutmaya gerek olmadan internet {izerinde https://blockchain.info/,
https://blockexplorer.com/, https://insight.bitpay.com/ veya http://blockr.io/
sitelerinden blok zincirin tamamini incelemek olanaklidir. Aslinda, bu internet
siteleri de aga bagh tam ug olarak gorev yapmakta ancak herkese agik olarak
yaymlamaktadirlar. Her blok, bir onceki blokun o&zetini igerecek sekilde
tasarlanmistir, boylece bloklar birbirine bagli bir zincir olusturarak verileri tutar.
(Cakracioglu, 2016)

Bitcoin para birimi olarak, transfer araci olarak dijital 6deme sistemi
olarak kullanilmasi “Bitcoin 1.0” olarak tanimlanmaktadir. Blok-Zincirin ¢ok
yakin bir zamanda tahvil, bono veya kredi gibi finansal ve ekonomik iglemlerde
kullanilacak olup “ Bitcoin 2.0” olarak adlandirilmaktadir. Blok-Zincir
teknolojisinin, bilim, sanat saglik ve kiiltiir, gibi alanlarda, hayat1 kolaylastiric
uygulamalarin  olusturulmas1 i¢in kullanilmas1 ise bitcoin 3.0 olarak
isimlendirilmektedir. Bitcoin 1.0 olarak isleyen gilinlimiiz sisteminde, alim satim
saklama ve harcama i¢in kullanilan teknoloji, Bitcoin 2.0'da bor¢ alip verme
veya finansal iriinler olarak karsimiza ¢ikacaktir. Elektronik ticaret alani ise
Blok-Zincir teknolojileri igin biiylik bir potansiyele sahiptir. Kiiltiir ve sanat
alanlarinda iiretim yapan sanatgilar bitcoin 3.0 teknolojisi ile sanatlarimi dijital
ortamda degerli kilacak bir teknolojiye kavusabilecektir (Cakracioglu, 2016).

Blok zincir teknolojileri, bdlge bazli veya iilke ¢apinda demokratik
secimlerde dogrudan demokrasiye gegis igin Onemli bir potansiyel
barindirmaktadir. Bu sekilde temsili demokrasiler, daha katilimci demokratik
olma yolunda ilerleme kaydedebilecektir. Secimler daha hizli bir sekilde
sonuclanacak, seffaf bir sekilde gerceklesecek ancak se¢menlerin kimlikleri
anonim kalabilecektir. Herkes evinde, is yerinde ya da akilli telefonlar1 aracilig
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ile oy kullanabilecektir. Ayrica tapu, noter, borsa alanlarinda yapilan islemler
blok zincir teknolojisine uyarlanabilecek faaliyetlerdir. (Cakracioglu, 2016)

Bahsettigimiz bu alanlara ek olarak blockchain altyapisit sayesinde
finans digindaki diger alanlarda da hizli giivenilir ve ucuz bilgi aktarimi
yapilabilir. Bu ¢ercevede, blockchain teknolojisinin saglik, kiiltiir, bilim ve
sanat gibi diger alanlarda katma deger yaratan ve hayat1 kolaylastiran
uygulamalar i¢in kullanim alan1 vardir. (Coin-Turk, 2017a)

. Kripto Paralara Elestiriler ve Soru Isaretleri

Gazeteciler Paul Vigna ve Michael Casey tarafindan yazilan “Kripto
Para Cag1” isimli eserlerinde Vigna ve Casey, Kirpto Paralar ile ilk kargilasan
insanlarin tepkilerinin bes asamada gerceklestigini savunmaktadirlar. Buna gore
birinci satha kiiclik gérme sathasidir. Bu inkar bile degil bir hor gormedir.
Aliskin oldugumuz elle tutulabilen, hiikiimet tarafindan basilmayan veya degerli
bir metalden iiretilmeyen bir olgu karsisinda ilk tepki kiiclik ve hor gérme
sathasidir. Ikinci safha Bitcoin’in siirekli yiikselmesi nedeniyle ile medyada
siirekli yer alan haberlerle ¢ok sik karsilagan bir kisinin “saadet zinciri” ve “Lale
Cilginligr” ve “balon” vb. tanimlamalar karsisinda siiphe duymasi ancak
ilgisinin de ¢ekilmesi asamasidir. Ugiincii asama merak asamasidir. Cok sik bu
haberlerle karsilasan kisi ne oldugunu merak ederek aragtirma sathasina gecip
neden bu kadar popiiler oldugunu, blok zincirin ne oldugunu arastirmaya
baslama asamasidir. Dordiincii asama ise berraklasma asamasidir. Bu asama
derinlemesine bilgileri arastirma ve zamaninin énemli bir boliimiinii ayirmaya
baglama asamasidir. Besinci asama kabullenme agamasidir ki bu asamada diger
kripto paralarla karsilagsma, blok zinciri teknolojisini Ogrenmeye c¢alisma,
giivenli, alim1 ve kullanimi kolay ve ciddi anlamda para kazanilabilecek bir arag
oldugunu anlama ve yatirim yapma asamasidir. (Vigna, 2017: 30)

Alacaklinin, borglu kisinin lizerinde mutabik kalinan tutar1 direkt olarak
ticiincii taraf araci kuruluslara (bankalar, devlet) ihtiya¢ duymadigi ve giiven
ortaminin sistemin kendi tarafindan saglandig1 bir yapiya inanmalar1 gegilmesi
¢ok zor bir agamadir. (Vigna, 2017: 31)

Kripto para teknolojisi kolay kolay anlasilamayan, anlasilmasi igin
teknolojik altyapi birikimi olmasi gereken bir teknoloji oldugundan dolay,
insanlar bu teknolojiye siipheyle yaklagmaktadir. Bunun en 6nemli nedeni dncii
olarak ortaya ¢ikan Bitcoin’in ciddi anlamda yiikselis gostermesi nedeniyle
balon oldugu yoniindeki, devlet ve resmi kuruluslar tarafindan yapilan
aciklamalardir. Arkasinda bir devlet ve merkezi otorite olmamasi genis halk
kitlelerine yayilmasinin 6niindeki en biiyiik engeldir.

Teknolojik anlamda bunu ¢ikaran Kkisilerin (sistemi incelememis
kisilerin ilk diislincesi kiiresel finans baronlar1 oldugu yoniinde) para toplama ve
insanlarin paralarin1 kendi ¢ikarlar1 i¢in kullanmak amaciyla ¢ikardiklart
yoniindeki siipheler de devam etmekte ve kripto paralar devlet giivencesi ile
cikarilana kadar da devam edecek gibi goziikmektedir.

IV. Kripto Paralar ve Siber Giivenlik
Yeni teknolojilerin kullanimi ve yaygmligi arttikca yeni giivenlik
tehditlerini de artmaktadir. Nesnelerin Interneti (IoT), akilli gehirler, akilli evler,
akilli araclar, yapay zeka, Endiistri 4.0 gibi popiiler kavramlar bize pek cok
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yararlar saglamasina ragmen riskleri de beraberinde getirmektedir. Peer To Peer
(P2P) tabanl ve dagitik blok zinciri mimarisi ile siber giivenlik i¢in gilivenlik ve
biitiinlik basta olmak tiizere bu giivenlik sorunlarina c¢esitli ¢oziimler
gelistirilmeye devam etmektedir. Bankacilik sektorii, finans kuruluslari, saglik
hizmetleri, elektronik oylama, IoT ve bilgisayar aglar1 i¢in kullanimi s6z
konusu olan blok zinciri tabanl ¢oziimler siber giivenlik icin 6nemli bir ¢6ziim
olarak karsimiza c¢ikmaktadir. Bilgisayar aglart igin kullanimina dair bazi
caligmalardan da s6z etmek miimkiindiir. Gelecekte blok zinciri tabanli DNS ve
blok zinciri tabanli internet s6z konusu olabilecektir. Blok zinciri ile yeni siber
savunma modelleri {izerinde de caligmalar yiiriitiilmektedir. (Karaarslan ve
Akbas, 2017)

Merkezi olmamasi siber gilivenlik agisindan blok zincirinin en biiyiik
avantajidir. Sistemin (ki bu da milyonlarca bilgisayar demek) %51’inin ele
gecirilebilecegi %51 saldiris1 denilen ve gerceklesmesi ¢cok zor saldirilar blok
zincirinin siber giivenlik agisindan zayif yonleri olarak ortaya konulmaktadir.
Blok zinciri sistemlerinde, islemlerin kayitlarinin tutuldugu bloklarin biiylimesi
ve bunun sonucunda yasanan performans sorunlari, biiylik miktarlarda madenci
diigiimii kuran ve bir nevi fabrikalara doniisen sirketlerin sistemi domine etme
riski ve yliksek elektrik harcamalari bu sistemin zayif yonleri olarak ortaya
cikmaktadir. (Karaarslan ve Akbas, 2017)

Tiirkiye TUBITAK biinyesinde Kamu ve 6zel kurum/kuruluslarin
ihtiyaglarini kargilamak ve arastirma yapmak yeni teknolojiler gelistirmek tizere
blok zincir teknolojileri altyapi, kurulum, giivenlik ve mahremiyet analizi, is
modeli olugturma, vb teknik detaylar1 lizerine Ar-Ge faaliyetlerini icra etmek
iizere, BILGEM, UEKAE biinyesinde Blok zincir Arastirma Laboratuvari
(BCLabs) kurulmustur. (Bilgem, 2017)

BILGEM, kamu ve &zel sirketlere blok zincir ¢oziimleri sunmaktadir.
Bu anlamda, finansal faaliyetler, tedarik zincirleri, nesnelerin interneti (10T),
risk yonetimi ve saglik hizmetlerine kadar her tiirli elektronik islemi
basitlestirmek ve gilivence altina almak i¢in ag caligmalar1 yapmaktadir
BILGEM Tiirkiye’de bu alanlarda uzmanlasmus kisileri bir araya getirerek talep
eden taraflarin blok zincir teknolojilerini anlama ve kullanma becerilerini
gelistirmek i¢in ¢alismaktadir. (Bilgem, 2017)

V. Kripto Paralarin Yasallik Sorunu ve Devletlerin Uygulamalari

Kripto paralar, diinyadaki bir¢ok iilkenin yasal mevzuatina heniiz tam
olarak girmemis yeni bir teknolojik yeniliktir. Bu diizenlemeler kripto paralarin
her gegen giin Pazar paym artirarak yayginlagmasi {lizerine tiim {ilkelerin
dikkatini ¢ekmis ve uygulamalar noktasinda neler yapilabilecegini arastirmaya
baglamislardir.

Bunun icin finansal anlamda kripto paralarin ne oldugu, nasil
tanmimlanmas1 gerektigi sorunu ortaya g¢ikmaktadir. Bu tanmimin yapilmasina
bagh olarak mevcut finansal sistem ve vergilendirme sistemleri icerisine nasil
entegre edilecegi degisecektir.

Kripto paralar islevleri bakimindan diisliniilmesi gereken cesitli yasal
yonleri vardir. Bazi {ilkeler bunlar1 para olarak simiflandirmakta, bazilar1 bir
varlik olarak simiflandirmakta, bazi iilkelerde ise herhangi bir diizenleme
yapilmadigindan ne yasal ne de yasadisi olarak kabul etmektedirler.



Medeniyet Arastirmalari Dergisi, Cilt: 2 Sayi: 4 Yil: 2015
Journal of Civilization Studies, Volume: 2 Issue: 4 Year: 2015 93

Kripto paralarin, Cin (yalnizca 6zel kisiler i¢in yasal), Rusya, Ekvator,
Banglades, Kirgizistan, Bolivya, Fas ve Izlanda (madencilik hari¢) da ticari
kullanimi yasaklanmustir, buralarda Kripto paralarin ticari amaglt kullanimi
yasaktir, ancak Ozel kisiler tarafindan ticaretinin ve madenciliginin yapmak
yasaldir.

Ancak pek c¢ok gelismis iilkede halen yasal bir g¢erceve
bulunmamaktadir. Bununla birlikte, AB hukuk sisteminde kripto paralar ile
ilgili alinan kararla herhangi bir AB iiyesi iilkede bu paralar KDV vergilerinden
muaf tutulmustur.

Tiirkiye de 2017 yilindan sonra Bitcoin’in ciddi anlamda yiikselis
gostermesinin ardindan medyada 6ne ¢ikan haberler nedeniyle devlet kurumlari
tarafindan arastirmalar yapilmaya ve kripto paralari yasal bir ¢cergeveye oturma
caligmalar1 devam etmektedir.

Devletlerin kripto paralar ile ilgili olarak kendi kripto paralarin1 basma
ve merkez bankalar1 araciligr ile belli miktarda kripto paray1 rezerv olarak tutma
konusunda calisma yaptiklar1 ile ilgili haberler 2017 yili sonlarina dogru
medyada oldukca genis yer bulmustur.

VI. Uluslararasi Iliskiler A¢isindan Kripto Paralar ve Uluslararasi
iliskilere Muhtemel Etkileri

ABD de 2007 yilinda baslayip, 2008’de tiim diinyay: etkileyen kiiresel
ekonomik kriz Soguk Savag sonrasi diinyada kiiresellesmenin, 11 Eyliil’den
sonra ikinci onemli doniim noktasi olmustur. 11 Eyliil olay1 sonucu giivenlik
kiiresellesmis, ekonomik kriz sonucunda ise kiiresel ekonominin 6nemi daha da
artmistir. (Ates, 2011: 13)

[ste bu ortamda yeni tiim diinyada bu boyutta bir kiiresel kriz
yasanmaya baglamis olmas1 2008 yilinda Nakamoto’nun makalesiyle ekonomik
anlamda ¢igir agict bir gelisme olarak ortaya ¢ikmistir. Tamamen giivenli,
kontrol edilemez ve seffaf para transferi yontemi olarak 6nem kazanmasi 2012
yilindan sonra kiiresellesme siirecinin hizlanmasina yol agacak olgu olarak
Onem kazanmaya baslamigtir.

Kiiresellesme olgusu giiniimiizdeki uluslararasi faaliyetlerde 6zelliklede
uluslararas1 ekonomik akimlar1 acgiklamak i¢in kullanilan bir olgudur.
Kiiresellesme ilgili tanimlama yapan yazarlar genellikle ulus devletlerin sonunu
getiren bir olgu oldugunu dile getirmektedirler. (Biilbiil, 2009: 13)

Asin kiiresellesmeciler diye kategorize edilebilecek bir gurup yazar;
endiistri uygarliginin bir tirlinii olan ulus devletin, kiiresellesme siirecine paralel
olarak onemini yitirdigini Artik kiiresel piyasalarin, politikanin yerini aldigini;
clinkii piyasa mekanizmasi hiikiimetlerden daha rasyonel c¢alistigimi iddia
etmektedirler. (Giddens, 1999)

Kiiresel piyasalar, ¢ok uluslu sirketler, diinyanin her tarafindan {iriin
satin alabilen tiiketiciler, istedikleri iilkeye giderek yerlesebilen ve kaynak
saglayabilen iireticilerin oldugu bu diinyada milli devletlerin artik sonunun
gelmekte oldugu savlari asirt kiiresellesmecilerin temel savlart olarak one
cikmaktadir. (Held, 2009: 287-300) Kripto paralarin olusturmaya calistigi
finansal sistemin kiiresellesmenin bu savlari ile ne kadar ortiistigli agiktir.
Diinyanin herhangi bir {ilkesinde, hi¢bir kisitla karsilasmadan diinyanin 6biir
ucundaki bir llkeye saniyeler igerisinde finans transferinin ¢ok ucuz bir
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maliyetle ¢ok kisa bir siire igerisinde ve giivenilir bir sekilde yapilmasi kripto
paralarin kiiresellesme olgusunu ne denli hizlandiracagi agikca goriilmektedir.

Ulus devletler para basma, dolagimdaki para miktarini belirme, faiz
oranlarim belirleme vb. finansal politika araglariyla ekonomik sistemleri kontrol
etmektedirler. Para {izerindeki yetkilerinin merkezi olmayan, kontrol
edilemeyen bir yapiya gecmesi ulus devletlerin giiciinii ciddi olarak zayiflatacak
ve hatta sonunu getirebilecektir. Bu anlamda kiiresellesmenin savlarindan birisi
olan ulus devletlerin sonunun gelmekte oldugu tezine kripto paralar dnemli bir
kanit olarak ortaya ¢ikmaktadir. Merkezi olmayan kripto paralar ulus devletlerin
elindeki bu giicii ciddi anlamda tehdit eder duruma gelebilecek potansiyele
sahiptir. Ulus devletler kontrol edilemeyen bu mekanizmaya karsi nasil
politikalar  belirleyeceklerin bundan dolayr su erken donemde daha
belirleyememislerdir.

Finans piyasalari, tiim diinyada birbirine bagli ve yedi giin 24 saat islem
yapan kuruluglardir. Kiiresel boyutta, ¢cok biiylik miktarlardaki islemler, bilgi
teknolojileri aracililig ile ¢ok kisa siirelerde gerceklestirilmektedir.

Birlesmis Milletler, Insani Gelisme Raporu kiiresel finans piyasalarinda
her giin 1,5 trilyon dolar civarinda islem yaptigini ortaya koymaktadir.
Diinyanin  bu denli bitiinlesmesi giinimiiz teknolojileri ile ancak
gerceklesmistir. Ayrica, bankacilik, sigorta hizmet ve tasimacilik sektdrlerinde
yeni piyasalar olusmakta ve bu piyasalar anti-trost kanunlartyla korunmaktadir.
(Bozkurt, 2000)

VII. Sonug

Kiresellesmenin en onemli kanitlarindan olan uluslararas: ticaret
glinimiizde gittikce artmakta ve lilkeler daha ¢ok birbirine bagimli hale
gelmektedir. Bu ortamda biiyiik gilicler uluslararasi ticareti kontrol altinda
tutacak finansal mekanizmalar1 olusturmuslar ve bu mekanizmalar1 politik birer
ara¢ olarak kullanarak kendilerine gelecek zararlart minimize ederek daha ¢ok
kazang saglayacak mekanizmalar gelistirmislerdir. Ticaret karsilig1 yapilacak
olan para transferleri uluslararasi bankalar araciligi ile gergeklestirilmektedir.
Bu bankalar finansal transferleri kisitlayarak iilkelere ambargo uygulama araci
olarak kontrol altinda tutma politikalar1 izlemektedirler. Kripto paralarin ikili ve
karsilikli olarak araci olmadan transfer edilmesi bu kontrol altinda tutulan
finansal transferlerin akigii takibi imkénsiz hale getirmektedir. Bu da biiyiik
hegamonik giiclerin zayiflamasina yol acacak énemli bir tehdit olarak karsimiza
¢tkmaktadir.

Amerikan dolar1 bu giin Bretton Woods Sistemi ile Amerika’nin giiclii
olmasindan kaynaklanan rezerv para olma 6zelligi dolayistyla sinirsiz kaynak
yaratma yetkisini dolar basma yetkisi ile elinde bulundurmaktadir. Ancak kripto
paralarin uluslararasi ticarette ve merkez bankalar1 arasinda borg aligverisi igin
kullanilabilecek olmasi dolarin rezerv para olma 6zelligini de ciddi anlamda
tehdit edebilecektir.

Oniimiizdeki yillar igerisinde kripto paralar ¢ok yeni bir finansal
sistemin altyapisin1 olusturacak potansiyele sahip oldugundan, bu paralar
iizerinde s6z sahibi olacak olan iilkeler, sirketler ve hatta bireyler, hem ulusal
hem de uluslararas1 politikalara yon verebilecek Onemli bir ara¢ kazanmig
olacaklardir.
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Blok zinciri teknolojisinin sadece para birimi olarak kullanilmasi su
andaki popiilerliginden kaynaklanmaktadir. Ancak blok zinciri teknolojisinin
tasimis oldugu avantajlar yukarida belirtildigi sekliyle pek ¢ok alanda hizli ve
giivenli iletisim metodu olarak kullanilmasiin Oniinii acacaktir. Bunlardan
birisi de tamamen giivenli ve siipheye yer birakmayacak sekilde iilkelerin
yonetimlerinin belirlenmesindeki se¢im yontemlerini degistirecek olmasidir.
Secim sonuglarinin ¢ok hizli ve giivenilir bir sekilde yapilabilmesi demokrasiler
icin en Onemli sinavdir. Giinlimiizde kullanilan se¢im yontemleri sandik
kurularak oylarin kullanilmasi se¢im siireclerini ¢ok uzattigindan ve ¢ok
maliyetli oldugundan, her konunun halkin 6niine getirilmesini zorlastirmaktadir.
Bu zorluktan dolay1 dogrudan demokrasi yerine, halkin sectigi vekiller araciligi
ile dolayli demokrasi uygulamalar1 yaygindir.

Ancak halka sorulacak sorunun cevabinin ¢ok hizli ve sonuglari ¢ok
giivenilir bir sekilde sonu¢landirilmast dogrudan demokrasinin de yolunu
acabilecek bir ortam hazirlayacaktir. Evde kendi kullandig1 bilgisayardan veya
cep telefonundan sorulan soruya anlik olarak verilecek yanitlarla secim
sonuclarinin hemen belli olacagi bir dogrudan demokrasiye gidigin yolu
acilacaktir.

Blok zinciri teknolojisi bu giivenilirligi ve seffafligi saglayabilecek bir
teknolojidir. Ancak bu durum mevcut iktidarlar, ulus devletler ve yonetim
sekilleri i¢in 6nemli bir degisim ve doniisiim anlamina geleceginden statiikonun
devamindan yana olan giiglerle karsi karsiya gelinmesi direngle karsilagmasi
ihtimali ¢ok yliksek olan bir durumdur.

Demokrasinin ulus devleti tehdit ettigi durumlarda ulus devletlerin
kendilerini demokrasiyi askiya alarak gosterdikleri bu giine kadar pek ¢ok kez
test edilmis bir olgudur. Ispanya’nin Bask bolgesinde yapilan segimlerin
ispanyanin ulus devlet yapisini tehdit etmesi karsisinda demokratik se¢imlerin
gegersiz sayllmasi “Demokrasinin Error vermesi” olarak nitelendirilebilecek bir
durumdur. Bu durumlar karsisinda blok zinciri teknolojisinin dogrudan
demokrasiye gecis igin bir firsat sunmasi halinde de bu durumla karsilagilmasi
cok biiylik bir olasiliktir.

Blok zinciri teknolojisi nesnelerin internetinin gercek olmaya yaklastigi
giiniimiizde en &nemli teknoloji alt yapisi olacagi agiktir. Insanin yasantisi
icerisinde kullanmis oldugu tiim teknolojik tiriinler ¢ok kisa bir siire igerisinde
birbiri ile iletisim kurabilecek bir hale gelecektir. 2019 yilindan itibaren biiyiik
teknoloji firmalar1 nesnelerin internetine gore geleceklerini planlamaktadirlar.
Internetin son 20 yilda diinyamizi ne kadar degistirdigi géz oniine alindiginda,
nesnelerin internetinin yasamlarimizda yer almasi durumu da o kadar
yasantimiza etki edecek ve degistirecektir. Tabi ki bu durum ulus devletler ve
uluslararasi sistemin degisimini de zorunlu kilacaktir.

Kripto para ve blok zincir teknolojisine yatirim yaparak onu yasal bir
zemine oturtan, diinyada bu teknolojiyi devlet eliyle kuran ve yoneten iilkeler
diger lilkelere gore bir adim 6ne gececektir. Venezuela 2018 yili subat ay1
itibariyle devlet olarak kendi kripto parasini basmamis ve piyasaya stirmiistiir.
Veneziiella’ya karsi uygulanan petrol yaptirnmlari nedeniyle Veneziiella para
birimi ¢ok fazla devaliie olmus ve degeri ¢ok ciddi miktarda diismiistiir. Buna
karst Veneziiella’nin ¢ikardigi yeni kripto para ile ciddi anlamda diinyanin her
yerinden kaynak saglamasi ve bu yaptirimlar: asmast miimkiindiir.
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Ozellikle Ulusal para birimlerinin kripto paralara déniigmesi
uluslararas1 sermayenin dolasimini ¢ok kolay ve giivenli hale getireceginden
iilkelerin ekonomik bagimsizliklarim1 kazanmasinda ve uluslararasi sermayeyi
tilkelerine ¢ekerek zenginlesmelerinde o©nemli bir rol oynayabilecektir.
Ulkelerin ikili iliskilerinde de kripto paralarin kullanilmasi rezerv para olan
dolarin  kullanilmasim1 devre dist1 birakacak ve Amerikan dolarinin
zayiflamasinin ve rezerv para olma 6zelligini kaybetmesin yolunu agacaktir. Bu
da giiciiniin biiyiik ¢gogunlugunu kurmus oldugu kiiresel finansal sistemden alan
Amerika’nin gii¢ olarak dengelenmesini saglayabilecektir.
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