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Ozet— Giivenlik kamera kayitlarina ait goriintiiler adli goriintii inceleme calismalarinda énemli rol oynamakta ve bu
caligmalar sonucunda mahkemede delil olarak kullanilmaktadirlar. Ancak teknolojinin gelismesi ile birlikte goriintiiler
iizerinde manipiilasyon yapilmasi daha kolay hale gelmis ve delillerin gecerliliginin sorgulanmasi sonucu dogmustur.
Giivenlik kamera goriintiileri tizerinde bulunan tarih ve zaman bilgileri DVR (Digital Video Recorder) cihazlar
tarafindan atanmakta olup, video diizenleme programlar1 ile manipiile edilebilmektedir. Dolayisiyla kovusturma
asamasinda mahkeme tarafindan giivenlik kamera goriintiileri iizerinde bulunan tarih ve zaman sayaci iizerinde
manipiilasyon olup olmadigina yonelik inceleme yapilmasi talep edilmektedir. Bu c¢aligmada giivenlik kamera
goriintiileri {izerinde tarih ve zaman sayacinin manipiilasyon yontemleri, bu tiir manipiilasyonlarin tespit imkani ve
sonug olarak goriintiiler {izerindeki tarih ve zaman bilgilerinin gegerliligi hususlarindan bahsedilecektir.

Anahtar Kelimeler— giivenlik kamera goriintiileri, manipiilasyon, tarih ve zaman sayaci, saya¢ bilgilerinin gecerliligi,
kapali devre kamera sistemi

Detectability of Manipulations Made on Counter of the
Date and Time on Images of Security Cameras

Abstract— Images belonging to security camera records play an important role in forensic imaging studies and the
results of these studies are used as evidence in the courts. However with the development of the technology, it has
became easier to make manipulations on the images and as a result go that the question of the validity of the evidence
was born. The date and time informations on the security camera images assigned by DVR devices can be manipulated
with video editing programs. Therefore it is requested that the court should make investigations on the date and time of
the images of the security cameras if there is manipulation or not during the prosecution. In this study the methods of
changing date and time counters on security camera images, the possibility of detecting such manipulations and
consequently the validity of date and time information on images will be mentioned.

Keywords— security camera images, manipulation, date and time counter, validity of counter information, closed
circuit camera system

1. GIRIS (INTRODUCTION)

Glinlimiizde meydana gelen adli vakalarda ilk olarak
basvurulan ve olaylarin dilsiz tanig1 olarak nitelendirilen
goriintli delilleri sorusturmalarda birgok karanlik yerleri
aydinliga ¢ikarmaktadir. Higbir tamigin bulunmadigi bir
bolgede konumlandirilmis olan bir giivenlik kamerasi
birgok tanmigmn {stlenecegi misyondan daha fazlasini
istlenmekte ve sorusturmaci birimlere 6nemli derecede
yardimc1 olmaktadir.

Goruntii delillerinin adli bilimler alaninda 6nemli bir yeri
olmasina ragmen sorusturmaci birimlerin yaniltilmasi
amaciyla bu delillerin karartilmaya g¢aligilmasi da ayr1 bir
problem olarak ortaya c¢ikmigtir. Kullanimi kolaylasan
gorlintli  diizenleme programlar1 goriintii  delillerinin
manipiile  edilmesinde kullanilan 6nemli araglar
olmuslardir. Mahkemelere sunulan goriintiiler {izerinde
manipiilasyon yapildigim1 gosterir bulgularin  ortaya
¢ikmast ve bu durumun yayginlasmasi, magdurun
magduriyetini giderecek bulgularin delil olarak kabul
edilmesini saglayacak tespitlerin yapilmasinmi mecbur
kilmustir.
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Giivenlik kameralar1 halkin girebilecegi acik alanlari
izlemek amaci ile kullanilir. Bu durum genellikle gizliligi
ifade eden, mahremiyet ve kisisellik gibi insan haklarini
gegersiz kilar. Ciinkii sokaklar ve caddeler tizerinde
bulunan kisi kendisini toplumun digarisina ¢ikaramaz.
Kural olarak, insanlar olagan isler sebebiyle
gerceklestirdigi  aktivitelerin dogasina uygun hareket
ederler [1].

Yillar oncesinde glivenlik kameralarint siyah beyaz kayit
yapan cihazlar olarak degerlendirmemize ragmen
giiniimiizde yiiksek ¢Oziinirlikle ve dijital olarak
gorebiliyoruz. Kizilotesi (Infrared cameras) ve isiya
hassasiyeti olan (Thermal cameras) kameralar geceleri
dahi uzak mesafeleri gorebilmektedir. Mikrodalga
kameralar (Microwave cameras) kisilerin elbise altinda
bulunan nesneleri goriintiileyebilmektedir. ~ Giivenlik
kameralar1 tarafindan {iretilen goriintiiler 6zel goriintii
isleme yazilimlari tarafindan islenebilir ve kisisel bilgileri
muhafaza eden veri bankalarina taginabilirler. Bu durum
ise gorsel bilgilerin toplanmasina ve gelistirilmesine yeni
bir boyut kazandirmistir [1].

Giivenlik kamera goriintiileri, adli vakalar icerisinde her
tir sucun tespitinde bagvurulan bulgulardir. Sorusturma
asamasinda kullanilan giivenlik kamera goriintiilerinin
delil niteligi kazanabilmesinin en 6nemli yolu iizerinde
bulunan bilgilerin varligi ve bu bilgilerin gegerliligidir.
Her giivenlik kamera goriintiisii izerinde tarih ve zaman
bilgisi, kaydi yapan kameranin bilgisi bulunmakta ve bu
bilgilere yardimci olarak koordinat bilgileri, konum
bilgisi gibi bilgilerde bulunabilmektedir. Ancak bu
goriintiiler {izerinde ilk yapilabilecek manipiilasyonlarin
basinda tarih ve zaman sayaglarinin degistirilmesi
gelmektedir. Siiphelilerin basvurdugu yontemler, kayit
cihaz1 kullanarak tarih ve zamanin degistirilerek farkli bir
sayacin atanmasini saglamak ya da kayit cihazindan
¢ikarilmig goriintiilerde tarih ve zaman sayaci lizerinde
goriintl diizenleme programlari kullanilarak
manipiilasyon yapmaktir. Ik yontem gerceklestirildiginde
eldeki goriintii teorik olarak manipiile edilmemis orijinal
goriintiidiir ve {izerinde yapilacak tespit analizleri
herhangi bir sonu¢ vermez. Ciinkii sonradan DVR cihazi
tarafindan goriintii lizerine atanan sayag¢ iizerinde
degisiklik goriintiiniin iizerinde bir bozulmaya sebep
olmaz, yapilan degisiklik sayacin kendisi ile ilgilidir ve
bu sebeple analizlerde belirgin sonuglara ulasilamaz.
Ancak ikinci yontemde elde edilen orijinal goriinti
iizerinde dijital ortamlarda yazilimlar aracilig1 ile islemler
yapilir. Bu sebeple goriintiilerin orijinalligi bozulmus
olur. Bu tiir degisikligin tespit edilebilme olasilig1 ise ¢ok
distktiir.

Delil olarak kabul edilen goriintiiler iizerinde incelemeler
yapilir iken tarih ve zaman sayaci ilizerinde degisiklik
yapilmis olabilecegi g6z Oniinde bulundurulmali ve
olaylar ile goriintiiler arasinda mantiksal baglarin kurulup
kurulmadigr sorusturmanin her asamasinda kontrol
edilmelidir. Bu tiir manipiilasyonlarin olup olmadigina
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yonelik yapilacak incelemelerde goriintii diizenleme
yazilimlarina ~ haiz =~ uzmanlarin  analiz  yapmasi
saglanmalidir. Bu sayede analizi yapacak olan uzman
stiphelinin birakabilecegi hatalari/izleri tahmin edebilecek
ve daha saglikli bir inceleme yapabilecektir. Uzmanlar,
yazilimsal analizlerde EXIF (Extended File Information)
bilgilerine,  sinyal analizlerine, giriilti  modeli
analizlerine, gorsel incelemelerde ise sayacin bulundugu
bolgede oOzellikle sayacin kenar kisimlarini temsil eden
piksellere yogunlagmalidirlar.

Gorilintli inceleme alaninda giivenlik kamera goriintiileri
iizerinde manipiilasyon olup olmadigina yonelik yapilan
incelemelerde tarih ve zaman sayaciin akigina dikkat
edilir. Eger sayacin akisinda bir kopukluk yok ise yani
herhangi bir saya¢ atlamasi bulunmuyor ise goriintiiler
tizerinde atlama veya kesiklik olmadigina yonelik rapor
verilir. Bu durum alisilagelmis yanhs bir inceleme
metodudur. Tarih ve zaman sayaci iizerinde profesyonelce
gerceklestirilmis olan  manipiilasyonlarin tespit
edilemedigi, uzmanlarin boyle bir ihtimali géz ard1 ettigi
durumlarla da kargilagilmaktadir.

Yapilan literatiir  arastirmalarinda da  bu  tarz
manipiilasyonlar ve bu manipiilasyonlarin tespiti ile ilgili
olarak herhangi bir arastirmanin yapilmadigl tespit
edilmistir. Goriintiiler {izerinde yapilan manipiilasyon
tespit c¢alismalari, kopyala-yapistir, silme-ekleme vb.
tekniklerin ortaya ¢ikarilmasina yonelik ¢aligmalardir.

Bahsi gegen manipiilasyon teknikleri tarih ve zaman
sayaglari iizerinde degil kamera kadrajinda bulunan
goriintii  sahnelerinde gergeklestirilir. Bu ¢aligmalarda
sayisal goriintii isleme teknikleri kullanilarak goriintiiniin
dijital ozellikleri incelenir ve bu o&zelliklerin birbiri ile
olan iligkileri ele alinir. Bu makalenin amaci ise giivenlik
kamera goriintiilerine ait tarih ve zaman sayaci lizerinde
yapilan manipiilasyonu ortaya koyarak bu ihtimalin g6z
ardi edilmemesini ve incelemelerin daha saglkli
yapilmasini saglamaktir. Bu ¢aligmada giivenlik kamera
goriintiileri tizerinde tarih ve zaman sayacinin degistirilme
yontemleri, bu tiir manipiilasyonlarin tespit imkani ve
sonu¢ olarak goriintiller tiizerindeki tarih ve zaman
bilgilerinin dogrulugu hususlarindan bahsedilecektir.

2. GUVENLIK KAMERASI VIiDEO VE
GORUNTULERININ OZELLIKLERi VE BU

OZELLIKLERIN MANiPULASYONU (FEATURES
OF VIDEO AND IMAGING OF SECURITY CAMERAS AND
MANIPULATION OF THESE FEATURES)

Giivenlik kamera goriintiilleri genel olarak stiphelisi
bilinen olaylarda destekleyici bir delil olarak kullanilsa
da, sorusturmay1 daha ileriye gotiirebilecek giigli bir
delildir [2].
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2.1. Giivenlik Kamerast Video ve Goriintiilerinin
Oczellikleri (Features of Video and Imaging of Security Cameras)

Bu altboliimde, giivenlik kamera sistemlerinden elde
edilen goriintiiler lizerinde yapilan incelemeler esnasinda
incelemeyi etkileyen baslica 6zelliklerden bahsedilecektir.
1) Video sikistirma ve aktarim standartlar1 (Video
Compression and Transfer Standards);

2) Saniye bagina diisen kare sayisi (FPS - Frame Per
Second);

3) Coziniirliik (Resolution);

4) Tarih ve zaman bilgisi (Date and Time Information);
5) Dijital video kaydedici cihaz1 (DVR - Digital Video
Recorder);

6) Operator tarafindan manuel yontemlere miidahaleler;
7) Genisletilmis dosya bilgisi (EXIF - Extended File
Information);

2.1.1. Video sikistrma ve aktarum standartlarr (Video
Compression and Transfer Standards)

Son yillarda, SMPTE (Society of Motion Picture and
Television Engineers) ve IEEE (The Institute of Electrical
and Electronics Engineers) gibi standardizasyon
organizasyonlar1 tarafindan birtakim video sikistirma ve
aktarim standartlar1 gelistirilmistir [3]. Bu standartlara ait
Ozet bilgi Tablo 1’ de verilmistir:

Tablo 1. Video Stkistirma ve Aktarim Standartlar
(Video Compression and Transfer Standards)

SN| Standart Aciklama
1 [Motion JPEG |[Video, JPEG resim serisi seklinde goriintiilenir.
2 |Motion JPEG |Resim serilerinin goriintillenmesi standardidir.
2000 JPEG’e gore daha kaliteli sikigtirma saglar.

3 |MPEG-1 JPEG’e ait sikistirma teknigi kullanilir.

4 |MPEG-2 4 Mbps veya daha tizerinde baglantiya sahip
aglarda kullanilan TV aktarim standartlarindandir.
Yiiksek goriintii kalitesine sahiptir ve HDTV
yaymlarinda kullanilan tarama tekniklerine sahiptir

5 |MPEG-4: MPEG-4, mobil cihazlari, yiiksek kalitede
neredeyse limitsiz bant genisligine sahip
uygulamalari ve ayn1 zamanda diisiik bant
genisligine sahip uygulamalari destekler.

6 |H.261: H.261 video konferansi destekleyen ve bunun igin
gelistirilmis algoritmalar iceren bir standarttir.

7 |H.263: Goruntii kalitesi H.261°den daha yiiksektir ve %2
piksel tabanli goriintii kestirimi teknigini kullanir.
Yarim piksel teknikleri diisiik ¢oztiniirliklii
goriintiilerde daha iyi ¢aligmaktadir.

8 |H.264: MPEG ve video kodlama uzmanlari tarafindan
gelistirilen bir standarttir. Gliniimiizde en yaygin
olarak kullanilan standartlardan birisidir.

2.1.2. Saniye basina diisen kare sayist (FPS - Frame Per
Second)

Dijital video, dijital gérintii kaydimin 4B olarak bilinen
zaman boyutunda yayilmasidir. Bundan dolay:1 dijital
video igerisinde “frame” olarak adlandirilan parametre
ortaya ¢ikar. Bir saniye igerisindeki resim karelerinin
sayisina FPS (Frame Per Second) denilir. Genellikle FPS,
dijital video ve film endistrisinde “frame rate” olarak
adlandirilir [4].
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2.1.3. Coziiniirliik (Resolution)

Bir video gorintiisiiniin ¢Ozliniirligi, video kaydi
icerisindeki her bir goriintii karesindeki piksel sayist
seklinde tanimlanmaktadir. Yaygin olarak kullanilan
¢Oziinlrliik standartlar1 Tablo 2’de verilmektedir.

Tablo 2. Coziiniirliik standartlari
(Resolution Standards)

Goriintii | Coziiniirlik | En: Tipik Aygit
Modu Boy

QVGA 320x240 | 4:3 [PDA’lar ve kiiciik video
oynaticilar

VGA 640 x 480 4:3 |Monitor ve taginabilir
projektorler

WVGA 800 x 480 | 5:3 [Arag navigasyon sistemleri ve
taginabilir PC’ler

SVGA 800 x 600 | 4:3 [Kii¢iik monitorler

XGA 1024 x 768 | 4:3 |Monitor ve taginabilir
projektorler

WXGA 1280 x 800 |16:10|Kiiciik genis ekran diziistii
bilgisayarlar

HDTV 720p | 1280 x 720 | 16:9 |HDTV olarak adlandirilabilen en
diistik ¢oziiniirlik

SXGA 1280 x 1024 | 5:4 [Masaiistii LCD monitor igin
dogal ¢oztiniirlik

WSXGA 1440 x 900 |[16:10|Genis ekran diziistii bilgisayarlar

SXGA+ 1400 x 1050 | 4:3 |Diziistii bilgisayar ekrani ve ileri
teknoloji projektorler

WSXGA+ 1680 x 1050 |16:10(Biiyiik dizistii bilgisayar ve 20”
genis ekran monitorler

UXGA 1600 x 1200 | 4:3 |Biiyiik CRT monitorler

HDTX 1920 x 1080 | 16:9 |Tam HDTV ¢oziniirlik

1080p

WUXGA 1920 x 1200 [16:10|Biiyiik 24” genis ekran
monitorler

WQUXGA | 2560 x 1600 [16:10|Biiyiik 30” genis ekran
monitdrler

2.1.4. Tarih ve zaman bilgisi (Date and Time Information)

Tarih ve zaman bilgisi, video sinyalleri ile kaynastirilarak
iretici firmanin belirlemis oldugu yazi tipleri ile video
iizerine yerlestirilir.  Giivenlik kamera video ve
goriintiileri lizerine yerlestirilen bilgiler, boyut ve karakter
olarak tizerinde herhangi bir degistirme yapilmadan
goriintii izerine gomiilir [5].

Tarih ve zaman bilgisi sorusturmacilar i¢in fayda saglar.
Giivenlik kamera sistemlerinden elde edilen goriintiiler
tizerinde bulunan tarih ve zaman bilgisi ilgili goriintii ile
baglantili bir sekilde ayr1 bir dosya olarak kaydedilir.
Ancak ¢ogunlukla, tarih ve zaman bilgisi akan goriintii ile
birlikte tek dosya seklinde kaydedilir ve bu durumda bu
bilgi goriintiiden ayirt edilemez [6].

2.1.5. Dijital video kaydedici cihazi (DVR - Digital Video
Recorder)

Her giivenlik kamera sisteminin bir elemani olan dijital
kayit cihazi, bagli kameralardan gelen goriintiileri
icerisinde bulunan depolama alanina kayit eder. Her DVR
cihaz1 kaydi farkli formatlarda elde eder ve kendisine 6zel
bu formatlar1 oynatabilen oynatici yazilimlara sahiptir.
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2.1.6. Operatér Tarafindan Manuel Yontemlerle
Miidahaleler (Manual Interventions by Operator)

Otomasyon, karmagsik durumlarda operatoriin iizerinde
bulunan ig yiikiinii hafifletmek ve sonug olarak hizmeti
artirmak, performansi yiikseltmek amactyla
kullanilmaktadir. Ayrica, otomasyonun giivenilirligi
sadece dogruluk ve kesinlikle iligkili degil, ayn1 zamanda

operatorlerin de sistemdeki giivenilirlikleri ile iligkilidir

[7]1.

2.1.7. Genisletilmis dosya bilgisi (EXIF - Extended File
Information)

Manipiilasyon amaclh degisikliklerin oldugunu gdsterir
yardimct bulgular genelde EXIF bilgilerinin incelenmesi
sonucunda da ortaya cikabilmektedir. Ust veri (metadata)
uzmanlar icin yararh bilgiler icerebilir. Ozellikle dijital
kamera resimleri, resmi ¢eken kameranin bilgilerini
kayith tutan EXIF bashgt icerir [8]. EXIF bilgileri
igerisinde videonun olusturulma tarihi, kaydedilme tarihi,
video formati, kayit cihazinin niteligi gibi bilgiler
bulunur. Yazilim araglar1 kullanilarak bu bilgilerin
degistirilebilmesi miimkiindiir.

EXIF bashg: bilgilerine ait gorinti  Sekil 1°de
verilmektedir. ~ Sekilde  verilen  “EXIF”  bashg:
bilgilerinden ait oldugu goriintiiniin Adobe Photoshop
yazilimi aracilifl ile manipiilasyon islemlerine maruz
kaldig anlagilmaktadir.

: Hoemal

¢ 24-78mn £-2.8
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= JPEG <old-style)
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Sharpness

Lens Info

Lens Model

Compression

Thumbhnail Offset

Thumbnail Length

Current IPTC Digest

Coded Character Set
Application Record Version
Time Created

: 7663
i 7314a64dab98fBeeld?579ec@B201hlds
= UTF8

H 04:29 +B0:08

* 7314a64da098f Beed9579ee08201b1d6
: inches

i inches

¢ Centered

:ee

Slices Group MName
Hum Slices
Pixel Aspect Ratio
Photoshop Thumbnail
act?
Has Real Merged Data : Yes
Writer Name : [Aidohe Photoshap

3 : [Adobe Photoshop CS6
H ]

: DsCAzE22-
: 1

i1
: (Binary data 7663 bytes, use -b option to extr|

: Progressive
: 3 Scans
: Adobe XMP Core 5.3-cBll 66.145661. 2012/02/06—|
: SLT-A99U vl.@2
: 2016:11:24 95:39+092:00
i 24-7@mm F2.8
12:18 15:04:29
1EC61966-2.1
D575309E0256439A16C488B2ELAC
: xmp.iid:B91ABYFOFSB1E611AF4BED1831D2E43A

: 95BD575309EP256439A16C488B2E1AYC
: imagesjpey

Instance 1D
Original Document 1D

ription H
istory Action : saved, saved
ory Instance 1D : ¥mp.iid:071AB9FOFSBIE611A94BED1831D2E43A, xnp.
@91AAYFAFSB1E611AT4BED1831D2E43A
istory When @ 2016:11:24 B5:27:33+02:00, 2816:11:24 B5:39+82

ory Software Agent : Adohe Photoshop CS56 (Windows). Adobe Photoshop

Windows>
Sekil 1. Adobe Photoshop yazilimi aracilig ile
manipiilasyon islemlerine maruz kalmis bir gériintiiniin
“EXIF” bilgisinin bir pargas1
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2.1.8. Goriintii Kayit Kodek ve Formatlar: (Image Codec and
Formats)

Goriintii Kayit Kodek ve Formatlar1 ve 6zellikleri agsagida
verilmistir.

1) AVI (Audio Video Interleave): Microsoft tarafindan
iiretilmis bir video formatidir. Bu format igerisinde birgok
kodek bulunur ve bu kodeklerden bazilar sikistirma oran
diistik olan “.mpeg” ve “.mov” olarak gosterilebilir.

2) MPEG-4 (*.mp4) (Moving Picture Experts Group):
MPEG tarafindan  {iretilmis olan ve MPEG-4
sikistirmasina sahip kodektir ve internet iizerinden
paylasilan videolarin sikistirmasinda kullanilir. MPEG-4
video formatt ses ve gOrlinti  materyallerinin
sikistirllmasinda ayr1 ayri kullanilir. Video materyalleri
MPEG-4 ile sikistirilirken ses materyalleri ise AAC
(Advanced Audio Coding) ile sikistirilir.

3) DAT (Digital Audio Tape): Icerisinde birtakim bilgiler
iceren genel veri dosyalarinda kullanilir. DAT dosyalari
tek tip dosyalar degillerdir. Yazili veri igceren DAT
dosyalari, baska bir durumda ise video verisi ihtiva
edebilmektedir. Bazt DAT dosyalar1 goriintii verisi igeren
video dosyalar1 olabilmekte ve bu tiir dosyalar yaygin
kullanildigr  i¢in  birgok oynatict yazilimlarla da
goriintiilenebilmektedirler.

4) FLV (Flash Video): FLV ya da tam adiyla Flash Video,
Adobe Flash Player’in 6n tanimli video big¢imidir. Sadece
Macromedia/Adobe firiinlerince degil, pek ¢ok internet
tarayict ve c¢oklu ortam oynaticisi tarafindan da

desteklenen FLV, giiniimiizin en yaygin video
formatlarindan biridir.
2.2. Giivenlik  Kamerast  Video ve  Goriintiileri

Ozelliklerinin Manipiilasyonu (Manipulation of features of Video
and Imaging of Security Cameras)

Giivenlik  kamerast  video  ve  goriintiilerinde
degistirilebilecek parametreler goriintii sahneleri, igerik,
konum ve koordinat bilgisi, tarih ve zaman sayac1, kamera
kanal bilgisi, EXIF bilgisi olarak gosterilebilir. Bu
parametreler goriintii igleme yazilimlar1 aracilifiyla,
degistirilir ve bu degisikliklerden sonra ise iz
birakilmamasi amaciyla yeniden sikigtirilir. Bu islemler
kayit cihazlarindan goriintiller elde edildikten sonra
yapilan islemlerdir. Tarih ve zaman bilgileri video
sinyalleri ile kaynastirilarak {iretici firmanin belirlemis
oldugu yaz tipleri ile video iizerine yerlestirilir. Giivenlik
kameras1 videolar iizerine yerlestirilen bilgiler, boyut ve
karakter olarak {izerinde herhangi bir degistirme
yapilmadan gériintii iizerine gdmiiliir [5]. Uzerinde tarih
ve zaman bilgisi bulunan giivenlik kamera kaydina ait
orijinal goriintii karesi Sekil 2’de verilmistir.
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Sekil 2. Uzerinde tarih ve zaman bilgisi bulunan giivenlik kamera kaydina ait orijinal goriintii karesi

Yukarida verilen goriintii karesi Nepal’de meydana gelen
depremi goriintiileyen videodan elde edilmistir. Goriintii
karesinde goriildiigii tizere tarih ve zaman bilgisi sag iist
kosede konumlandirilmis ve Cince Kkarakterlerden
olusturulmustur. Goriintii kareleri {izerinde bulunan bu
bilgiler kayit cihazi tarafindan belirlenir. Bu bilgilerin
degistirilmesi,  kaldirilmasi ~ veya  pozisyonlarinin
degistirilmesi kayit cihazi iizerinde operatér tarafindan
yapilir. Kayit cihazi {izerinden yapilan degisiklikler dijital

ST o 50 B

goriintii diizenleme yazilimlari ile yapilan degisiklikler ile
ilgisi yoktur. Giivenlik kamera goriintileri tizerinde
bulunan tarih ve zaman bilgileri video diizenleme
programlari  kullanilarak yeniden diizenlenebilir ve

goriintiiler {izerine yerlestirilebilir. Sekil 3’de Qoriinti
karesi {izerinde bulunan tarih ve zaman sayacinin
manipiile edilmesi sonucu elde edilen goriintii karesi
goriilmektedir.

Sekil 3. Goriintii karesi tizerinde bulunan tarih ve zaman sayacinin manipiile edilmesi sonucu elde edilen
goriintli karesi

Yukarida sunulan goriintii  karesi, orijinal goriintii
karesinden tarih ve zaman sayacinin silinerek yeni bir
sayac eklendigini gostermektedir. Bu goriintii karesi
iizerinde gorsel olarak yapilacak detayli incelemede
herhangi bir iz veya bozuklugun olmadigi goriilecektir.

Guvenlik  kamera goriintiileri  {izerinde bu tiir
manipiilasyonlarin yapilmasi belirli adimlarla
gergeklesmektedir.

1) Tarih ve Zaman Sayacinin Kaldirilmasi. Bu iglem igin

sayacin  bulundugu bolgedeki komsu piksellerden
faydalanilir. Komsu piksellerden bloklar halinde se¢im
yapilarak “kopya” ile kopyalanir ve orijinal tarih ve
zaman sayacinin iizerine “yapistir” ile yerlestirilir. Bu
islem icin bolgeden ¢ok fazla uzaklagmamaya dikkat
edilmelidir. Clinkli goriintii igerisinde her bir pikselin
birbiri ile bir korelasyonu bulunmaktadir. Bu
korelasyonun bozulmamasi i¢in yakin bolgelerde
calisilmasi tespiti zorlagtiracaktir.

2) Tarih ve Zaman Sayacimin Olusturulmasi. Silinen
sayacin bulundugu bdlgeye yeni bir saya¢ eklenmesi igin
oncelikle bir sayacin olusturulmasi gerekmektedir. Bu
sayac igerisinde Onceki sayacin ihtiva ettigi bilgiler
mutlaka  bulunmalidir.  Ornegin,  6nceki  sayag

saat/dakika/saniye seklinde olusturulmus ise yeni sayagta
da aymi bilgilerin bulunmasi gerekir. Bu islem kisa bir
kod sayesinde rahatlikla yapilabilir.

beginHr = 23;
beginMin = 59;
beginSec = 59:
beginHun = 0;

beginTime = (beginHr*60 + beginMin)*60 +
beginMin + beginHun/100;

function digits(myVal, myNumDigits){

var s = myVal.toString();

while (s.length < myNumDigits) s= ‘0’ +s;
return s;

}
currTime = beginTime + time;

hr = digits(Math.floor(currTime/3600),2);

min = digits(Math.floor((currTime%3600)/60),2);
sec = digits(Math.floor(currTime)%60,2);

hun = digits(Math.floor(currTime%1*100),2);
hr+ “:" +min+ “:” +5sec+ “:” + hun

Goriintii  diizenleme yazilimlart igerisinde bu kod
kullanilarak yapilacak bir diizenleme ile saat-dakika-
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saniye ve tercihe gore salise olusturulmasi miimkiindiir.
Yukarida gosterilen kod sayesinde “23:59:59.00”
zamanindan baslayan bir saya¢ olusturulabilir. Bu kod
sayesinde olusturulan sayac bilgisinin yazi karakteri ve
rengi Onceki sayaca gore diizenlenir ve konumlanirsa bu
manipiilasyonun tespiti zor olacaktir.

3) Tarih ve Zaman Sayacinin Yerlestirilmesi. Yeniden
olusturulan tarih ve zaman sayacinin goriintii iizerine
yerlestirilmesi sirasinda Onceki sayacin  konum ve
pozisyonu detayl1 bir sekilde belirlenir. Bu islem goriintii
iizerindeki sayacin koordinatlarinin tespit edilmesi
seklinde olmaktadir. Tlgili koordinat bilgileri tespit
edilmesi sonrasinda yeni olusturulan tarih ve zaman
sayact bu koordinat noktalarina tam yerlesecek sekilde
konumlandirilmasi gereklidir.

Goriintli  diizenleme yazilimlar1 kullanilarak manipiile
edilmis gorintiilerin ¢iktist almmmast durumunda ise
sipheliler agisindan dezavantajli  bir durum s6z
konusudur. Ciinki bu tiir yazilimlar sinirli sayida goriintii
format1 {izerinde degisiklik yapmaya ve c¢ikti almaya
miisaade etmektedirler. Dolayisiyla bahsedilen bu tiir
islemlerin yapilabilecegi goriintii formatlar1 yaygin
sekilde kullanilan ve siirli formatlardir. Giivenlik kamera
kayitlarin1 yapan cihazlar ise farkli sirketler tarafindan
tiretildigi i¢in kendilerine 6zgii formatlar kullanirlar.
Sonu¢ olarak giivenlik kamera goriintiileri iizerinde
bulunan tarih ve zaman sayacinin degistirilmesi bu islemi
yapan siiphelinin yetenegi ile orantilidir. Stphelinin bu
islemi detayli ve titiz bir sekilde gergeklestirmesi ve
sonrasinda birakacagi izleri g6z Oniine alarak c¢aligma
yapmasi gerekir.

3. GUVENLIK KAMERASI ViDEO VE
GORUNTULERINDE TARIH VE ZAMAN
SAYACLARI UZERINDE YAPILAN
MANIPULASYONLARI TESPIT ETME

TEKNIKLERI (TECHNIQUES FOR DETECTING THE
MANIPULATIONS MADE ON DATE AND TIME
COUNTERS OF VIDEO AND IMAGING OF SECURITY
CAMERAS)

Gilivenlik kamera goriintiileri lizerindeki tarih ve zaman
sayacinda  yapilabilecek  manipiilasyonlarin  tespiti
tamamiyla miimkiin olamamaktadir. Bir¢ok parametrenin
bulundugu bu tiir incelemeler siiphelilerin yetenekleriyle
ilgilidir. Siiphelinin yapmis oldugu manipiilasyon sonucu
birakmis oldugu hatalar incelemeyi bir sonuca gotiirebilir.
Giintimiizde ise bu tir incelemeler sonucu verilecek
olumlu veya olumsuz kanaatlerin saglikli olmayacagi
degerlendirilmektedir.

Gorlntiiler tizerinde yapilan manipiilasyonlarin analizi,
yapilan manipiilasyonun ¢esidine gore degisiklik gosterir.
Piksel tabanli ¢aligan algoritmalarla yapilan manipiilasyon
analizleri 6rnek olarak gosterilebilir. Piksel piksel yapilan
manipiilasyonlarin  tespiti i¢in  bir¢ok aragtirmaci
tarafindan gelistirilen ¢ok fazla sayida yaklagim vardir.
Bu yaklagimlarin uygulama adimlar1 ortak olarak, dijital
gorilintiiniin  yazilim ile agilmasi, birbiri ile Ortiisen
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bloklara ayrilmasi, Oznitelik ¢ikartilmasi, Ozniteliklerin
siralanmasi, manipiile edilmis bdlgenin belirlenmesi ve
analizin sonuglanmasi seklinde gosterilebilir. Kayit
formatlari, yazi karakterleri ve saniye basma diisen
goriintii  karesi sayist gibi Ozellikler incelenerek te
manipiilasyon tespit edilebilir.

3.1. Oznitelik Cikarma Teknikleri (Features Extracting
Techniques)

3.1.1. PCA (Principal Component Analysis)

Cok degiskenli istatistik tekniklerinden biri olan PCA,
degiskenler arasindaki bagimlilik yapisinin yok edilmesi
ve(ya) boyut indirgeme amacini tagimaktadir. Bagli basina
bir analiz teknigi oldugu gibi, baska analizler icin bir veri
hazirlama teknigi olarak da kullanilmaktadir [10].

3.1.2. DCT (Discrete Cosine Transform)

DCT zamanla ilgili sayisal karmagikligi azaltir.
Baslangigta, orijinal resim satir ve siitunlar olmak {izere
matrislere boliniir. Sonrasinda, DCT satir ve siitun
indirgeme tekniklerinin yardimiyla biitin satir  ve
siitunlara uygulanir, ¢esitli boyutlarda ¢esitli sayida
bloklara donistiiriiliir. Son olarak, kopyalanmis resim,
esik degerine gore ayiklanmis olacaktir. Bu iglem
sonrasinda resim iizerinde manipiilasyon sonrasinda tespit
edilen eksiklikler simiile edilir [11].

3.1.3. DWT (Discrete Wavelet Transform)

DWT resim piksellerini dalgalara doniistiiren tekniktir.
Bu doéntisiim sikistirma ve kodlamada kullanilir [12].

3.1.4. SVD (Singular Value Decomposition)

SVD, doniisiimler ile ilgili olarak 6nemli geometrik ve
teorik yaklasgimlar icermektedir [13]. SVD simetrik
matrislerin kdsegenlestirilmesi teorisi ile ¢ok yakindan
iligkilidir. SVD en oOnemli ve en yaygm matris
islemlerinden birisidir. Karmasik olan dort alt uzaya sahip
matrisin dogal yolla kolay anlasilmasini saglar ve bu alt
uzaylarim Onemli iliskilerini ortaya cikarir. Bu sebeple
verilerin analizinde énemli rol oynayan aragtir ve matris
teorisinde birgok temel sonucun kolayca anlagilmasini
saglar.

3.1.5. SIFT (Scale Invariant Feature Transform)

SIFT genellikle resim iizerinde bolgesel olarak
Ozniteliklerin ortaya c¢ikarilmasi i¢in kullanilir. SIFT
metodunun bir¢ok avantaji vardir:

- SIFT rotasyon, biiyiitme/kiicliltme ve 151k etkenlerinden
bagimsiz olarak 6znitelikler {izerinde ¢alisir;

- SIFT metodu ile elde edilen Oznitelikler perspektif
degisikliklerinde ve giiriiltii eklenmesi durumlarinda da
biiyiik oranda korunur;

- Ayrica SIFT tarafindan elde edilen 6znitelikler essiz ve
aydinlatict bilgiler igerirler [14].
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3.1.6. SURF (Speed Up Robust Features)

Bir¢ok goriintii isleme yaklagimlari, bolgesel parcalarin
ve  Ozniteliklerin ~ farkli  resimlerden  ¢ikartilarak
karsilagtirilmasidir. Ancak hizli ¢alisan bir algoritmanin
tasarimi i¢in bazi 6lgiitler gerekmektedir. Resim {izerinde
yapilan  bolgesel — ¢aligmalarin  seyrek  olmasi,
hesaplamalar1 gii¢ olan karsilastirmali islemlerden de
kagmilmasimi saglar. En bilylik zorluklar resmin dikkat
¢ekici Ozniteliklerinin korunmasi ve bundan sonra bu
Ozniteliklerin karigikliklardan, giiriilti dl¢iimlerinden,
fotometrik degisimlerden bagimsiz olarak bolgesel
tanimlamalarinin yapilmasidir [15].

3.2. DVR Kayit Formatlarini Inceleme Teknikleri
(Techniques for Examining the DVR Recording Formats)

Oncelikle  bir  goriintii  iizerinde — manipiilasyon
yapilabilmesi  i¢in  formatinin  video  diizenleme
programlarina uygun olmasi gereklidir. Farkli bir formati
olan gorintiiler iizerinde manipiilasyon yapilabilmesi i¢in
format doniistiirme yapilmasi ve daha sonrasinda yeniden
orijinal formati ile kaydedilmesi gereklidir. Bu amagla her
tirli  incelemelerde goriintiilerin kaydi alan kaynagin
orijinal formatinda istenmesi en Onemli faktorlerden
birisidir. Her tlirli formattaki goriintiller {izerinde
manipiilasyon yapilmasi miimkiin degildir. Giinden giine
firmalar tarafindan iiretilen kayit cihazlarmin render
(cikarim) ettigi goriintlilerin formatlar1 da kendilerine
0zgii algoritmalar sayesinde birbirinden farkli olmaktadir.
Dolayisiyla her tiirlii format i¢in doniistiirme yazilimlart
da bulunmamaktadir. Bilinen ve iizerinde manipiilasyon
yapilmasi miimkiin olan DVR kayit formatlar1 Bolim
2.1.8’de siralanmustr.

Giivenlik kamera goriintiileri lizerinde format yoniinden
yapilacak olan incelemelerde goriintiiniin sonradan
degistirilip degistirilmedigi, kodek iizerinde oynamalar
yapilip yapilmadigina dair bilgilere ulasilabilir. Ayrica
kaynak kayit cihazi iizerinden elde edilecek olan bagka bir
kayit sayesinde de cihazin kayit bilgileri elde edilerek
mevcut kaydin orijinal olup olmadigi konusunda fikir
sahibi olunabilir.

Teknikleri

3.3. Yazi Karakterlerini Inceleme

Characters Examining Techniques)

(Text

Gilivenlik kamera goriintiileri lizerinde bulunan tarih ve
zaman sayaglariin yazi karakteri liretici firma tarafindan
belirlenir. Uzman inceleme esnasinda aym1 DVR
cihazindan elde edilecek baska bir kayit tizerindeki tarih
ve zaman sayaci ile dogrulamak amagh karsilastirmali bir
inceleme yapmalidir. Ciinkii bu sayacin degistirilmesi
asamasinda, siipheli kaydin {izerinde bulunan sayag
tipinin birebir O6zelliklerine sahip yazi tipi kullanmasi
gerekecektir.
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3.4. Saniye Basina Diisen Gériintii Karesi Sayisini
Inceleme Teknikleri (FPS Examining Techniques)

Giivenlik kamera gorintiileri {izerinde yapilacak olan
saya¢c degisikliklerinde silipheli tarafindan g6z ardi
edilebilecek diger durumlardan biri ise yeni atanacak olan
sayagc ile eldeki goriintiiniin saniye basina diisen goriintii
karesi sayis1 arasinda orantili bir sekilde iliskinin
kurulmasi gerektigidir. Yapilacak incelemelerde, cihazdan
elde edilecek bir baska kayit ile bu yodnden bir
karsilagtirmali analizler yapilmasi da siiphelinin birakmig
oldugu hatay1 ortaya cikarabilir.

4. GORUNTULER UZERINDE YAPILAN GENEL

MANIPULASYONLARIN ANALIZI (ANALYSIS OF
GENERAL MANIPULATIONS ON IMAGES)

Goriintiiler {izerinde yapilan manipiilasyonlarin tespiti
gorsel ve yazilimsal incelemeler sayesinde yapilir. Bu
adimda gorsel incelemelerin yapildig1 varsayilarak
yazilimsal incelemelerden bahsedilecektir. Yazilimsal
incelemelerin amaci, goriintiiniin ihtiva etmis oldugu
sayisal degerlerin bilgisayar ortaminda analizi yapilarak
dogal durumu bozan degerlerin ortaya c¢ikarilmasini
saglamaktir. Dolayistyla bu asamada  goriintiiniin
sayisallagtirilmasi sirasinda kullanilan tekniklerin adim
adim analizi yapilarak analog ortamdan dijital ortama
gecis esnasinda bulunmayan ancak sonradan miidahale
edilerek manipiile edilen bolgeler tespit edilir.

4.1. DCT Analizi (DCT Analysis)

Manipille edilmis  goriintiller iizerinde yapilacak
analizlerden birisi DCT grafiklerinin incelenmesidir.
DCT, gorintii sinyalinin temel frekans igeriklerine
dontstiiriilmesi  teknigidir [16]. Goriinti  sikigtirma

alaninda yaygin olarak kullamilan bir tekniktir [17].
Dolayistyla  manipiilasyon tespit analizlerinde de
sikistirilan bu sinyallerin durumuna bakilir. Elde edilen

DCT grafikleri goriinti  {izerinde yapilmig olan
stkistirmanin miktar1 hakkinda bilgi verir (Sekil 4).

8,

8

3
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Sekil 4 (a) Orijinal resme ait DCT grafigi

Elde edilen DCT grafikleri incelendiginde, orijinal

goriintiiye ait grafikteki dalgalanmalarin belirli bir diizen
icerdigi goriilir iken (Sekil 4 (a)) manipiile edilmis
goriintiiye ait grafigin ise diizensiz dalgalanmalar i¢erdigi
gorlilmektedir (Sekil 4 (b)).
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DCT Analysis: DSC02022- jog

log10(DCT-DC)

200 400 600 8OO 1000

o

1000 800 800 400 200 O
index

DCT Analysis: DSC02022- Joy

log10(DCT-AC)

250 200 150 100 50 0 50 100 150 200 250
index

Sekil 4 (b) Manipiile edilmis ve sonrasinda sikigtirmaya
ugramig resme ait DCT grafigi

Bunun sebebi manipiilasyon islemi sonrasinda goriintiiye
uygulanan sikigtirma  isleminin sinyalleri bozmasi
sebebiyle bu durumun grafige yansimasidir. Manipiile
edilmis resme ait grafige bakildiginda orijinal resmin en
az 3 defa sikistrmaya ugradigi soylenebilir. Goriintii
iizerinde yapilacak her sikistirma islemi grafikte yeni bir
dalgalanma olusmasina sebep olacaktir.

4.2. RGB Katmanlari Analizi (RGB Analysis)

Bir gorlintii igerisinde ii¢ katmanli olarak bulunan ve
insan retinasinda bulunan RGB renk modeli, bilgisayar
ortaminda kullanilan [18], rengin sayisallagtiriimasi
asamasindaki en Onemli analiz faktorlerinden birisidir
(Sekil 5).
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Sekil 5 (a) Orijinal resme ait RGB grafigi
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Sekil 5 (b) Manipiile edilmis ve sonrasinda sikistirmaya
ugramis resme ait RGB grafigi
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Elde edilen RGB katman analiz grafikleri incelendiginde,
orijinal goriintii lizerine uygulanan manipiile islemleri ve
sikistrma eylemleri renk katmanlarinin bozuldugunu ve
goriintiiye ait renk zenginliginin azaldigin1 gérmek
miimkiindiir (Sekil 5 (b)). Orijinal goriintiilere ait RGB
katman analiz grafiklerinde birbirinden bagimsiz dagilim
gosteren yapilarin goriilmesi pek miimkiin degildir (Sekil
5 (a)). Dolayistyla bu grafik iizerinde inceleme yapan
gOrlintii uzmanlar1 bu goriintiiniin bir bozma iglemine
ugradigi kanaatine varacaktir.

4.3. CLA Analizi (CLA Analysis)

Bir gorintiiniin orijinalligi ile ilgili kullanilan analiz
yonteminden digeri CLA teknigidir. Bir goriinti eger
orijinal veya kaynagindan direkt olarak elde edilmis ise,
CLA analizi sonucunda kayit cihazina baghi olarak
herhangi bir sikistirmaya rastlanilmaz. Gorlintii bir
yazilma  yiiklendiginde veya internet ortamina
eklendiginde, internet ortamundan indirildiginde yeniden
bir sikistirmaya ugrar [19]. CLA analizleri sonucunda
goriintiiniin  sikistirma  oranlar1 hakkinda bilgi sahibi
olunur ve sonuca gotiirecek olan adimlar hakkinda fikir
edinilir (Sekil 6).
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Sekil 6 (a) Orijinal resme ait CLA grafigi

CLA: Example053-IMGP1858last
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Sekil 6 (b) Manipiile edilmis ve sonrasinda sikigtirmaya
ugramig resme ait CLA grafigi
Orijinal gorlintillere ait CLA grafiklerinde renk
katmanlar1 tizerindeki sikistirma seviyeleri diisiik ve her
bir katmanin sikistirma seviyesi birbiri ile iligki igerisinde
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olmaktadir (Sekil 6 (a)). Ancak, goriintii {iizerinde
yapilacak manipiilasyon islemleri sonucunda elde
edilecek grafiklerde renk katmanlar1 tizerindeki sikistirma
ve bozulma seviyesi artacak ve bu katmanlarin birbirleri
ile olan iliski diizensiz bir hale gelecektir. Nitekim Sekil 6
(b)’de goriilen manipiile edilmis goriintiiye ait CLA
grafiginde bu durum agikca goériilmektedir.

4.4. CFA Analizi (CFA Analysis)

Bloklagsma gideren algoritmalar ile CFA kullanilmasimnin
sonucu olarak pikseller ile dijital kamera goriintiileri
arasinda CFA  enterpolasyonu iligkisi  oldugu
bilinmektedir [20]. Bu sebeple goriintiiler tizerinde CFA
analizi yapilarak bloklagsmalarin oldugu bdolgelerde deger
sapmalar1 ortaya cikartilir ve manipiilasyon tahmin
edilmeye ¢aligilir (Sekil 7).
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Sekil 7 (a) Orijinal resme ait CFA grafigi
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Sekil 7 (b) Manipiile edilmis ve sonrasinda sikigtirmaya
ugramig resme ait CFA grafigi

Gorilintiiniin  olusturulmast ve analog sinyalin dijitale
dondiiriilmesi agamasindan once 1518 renk filtresinden
gegme asamast bulunur. Bu asamada 15tk renk
katmanlarina ayrilir. Orijinal goriintilere ait CFA
grafiklerine bakildiginda cesitliligi yiiksek ve birbirleri ile
iligki icerisinde olan sinyal bilgisi goriilecektir (Sekil 7
(a)). Ancak sonradan bu goriintiiler {izerinde yapilacak
olan manipiilasyon islemleri sonucunda uygulanmis olan
bozma islemleri sinyallerin ¢esitliliginiz azaltacak ve
birbirleri ile olan iligkilerin yok olmasina sebep olacaktir
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(Sekil 7 (b)). Bu sebeple manipiile edilmis goriintiilere ait
CFA grafiklerinde diizensiz ve seyrek dalgalanmalarin
bulundugu goriiliir.

4.5. ELA Analizi (ELA Analysis)

ELA teknigi, farkli sikistirma seviyeleri ile goriintiiniin
pargalarinin tanimlanmasi amaciyla kullanilir. Eger bir
gorilintii dijital ortamda degistirilmis ise ELA teknigi
kullanilarak bu durum ortaya ¢ikarilabilir. ELA teknigi,
degerlerin yiiksek oldugu, manipiile edilmis bolgeleri ve
parlak beyaz bolgeleri daha aydinlik olarak gosterir [21].
ELA ile aydinlik bdlgelere yogunlagilir ve manipiile
edilmis bolgeler tespit edilmeye caligilir (Sekil 8).
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Sekil 8 (a) Orijinal goriinti

— |

Sekil 8 (b) Adobe Photoshop “Content Aware”

fonksiyonu kullanilarak manipiilasyon iglemlerine maruz
kalmis goriintii

Sekil 8 (¢c) Adobe Photoshop “Content Aware”
fonksiyonu kullanilarak yapilan manipiilasyonun ELA
analizi sonucu
Goriintiiler iizerinde yapilan manipiilasyon tespit
incelemelerinde ELA analizleri en gii¢lii analizlerden
birisidir. Elde edilebilecek basarili ELA analizi sonuglart
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bazi durumlarda tek basina dahi manipiilasyonu ortaya
koyacak delillerden birisi olabilir. Yukarida sunulan ELA
analizi sonucuna bakildiginda ortaya koymus oldugu
analiz sonucu tek basina manipiilasyonu ortaya
koyabilmektedir. Manipiilasyonun nerede ve ne sekilde
yapildigt konusuna rahatlikla cevap veren ELA analizi,
mahkemede hakimi ikna edebilecek diizeyde sonuglari
ortaya koymustur.

5. GUVENLIK KAMERASI ViDEO VE
GORUNTULERINDE TARIH VE ZAMAN
SAYACLARI UZERINDE PROFESYONELCE
YAPILAN MANIPULASYONLARIN

ANALIZINE AIT UYGULAMALAR
(APPLICATIONS OF ANALYSIS OF MANIPULATIONS
MADE PROFESSIONALLY ON DATE AND TIME
COUNTERS OF VIDEO AND IMAGES IN SECURITY
CAMERAS)

Goriintiiler lizerinde yapilan analizlerde sayisal goriintii
isleme teknikleri kullamilir. Aslinda bu teknikler
goriintiiler {izerinde yapilan kopyala yapistir seklindeki
klonlamalarin tespitinde daha basarilidirlar. Ciinkii tarih
ve zaman sayaclart kaydi alanin kameranin gordiigii
sahnede  bulunmayan kayit cihazinin  sonradan
yerlestirdigi bilgiler oldugu ic¢in bu tir analizlerde
manipilasyon  tespiti  yapilmast pekte  miimkiin
olmayacaktir. Bu boliimde analizler, gériintiiniin {izerinde
yalnizca tarih ve zaman sayacina yonelik manipiile
islemleri  yapildigt  varsayimindan yola ¢ikilarak
gerceklestirilmistir. Asagida sunulan goriintii kareleri
tarih ve zaman sayaci iizerinde yapilan manipiilasyonun
oncesini  (Sekil 9 (a)) ve sonrasmi (Sekil 9 (b))
gostermektedir.

20150425 M7 11:51:08

Sekil 9 (b) Manipiile edilmis kayittan elde edilen goriintii
karesi

Gorildigt tizere Sekil 9 (a)’daki goriintii karesinin elde

edildigi kaydin tarih ve zaman sayaci iizerinde bu

makalede anlatilan manipiilasyon teknikleri kullanilarak
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manipiilasyon islemi gergeklestirilmis ve bu islem
sonrasinda goriintiiniin yeniden ¢iktis1 alinmig ve Sekil 9
(b) elde edilmistir. Sonraki boliimlerde gésterilecek olan
analiz sonuglarmin kiyaslanmasi amaciyla hem orijinal
goriinti hem de manipiile edilmis goriintiiye ait analiz
sonuglar1 sunulacaktir. Bu sayede tarih ve zaman sayact
iizerinde yapilan manipiilasyonun analizi ile genel
manipiilasyon analizleri sonuglari da karsilastirilarak tarih
ve zaman sayacina ait manipiilasyonlarm giiniimiiz
imkanlar1 ile saglikli bir sekilde tespit edilemeyeceginin
de anlasilmasi saglanacaktir.

5.1. DCT Analizi (DCT Analysis)

Sekil 9 (a)’da verilen orijinal kayittan elde edilen goriinti
karesine uygulanan DCT analiz sonuglar1 Sekil 10 (a)’da
verilmektedir.

DCT Analysis: dmek1 jpg
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Sekil 10 (a) Orijinal goriintii karesine ait DCT Doniigiim
Grafigi

DCT, ozellikle JPEG resimlerde kullanilan kayiph
stkistirma  algoritmasidir. DCT analizleri {izerinden
saglikli bir karar verilmesi icin grafikler {izerinde
sikistirma oranina bagli olarak yiiksek miktarda homojen
olmayan dalgalanmalarin goériilmesi gerekir. Bu sayede
sikistirma orami1 hakkinda fikir edinilir. Ancak Sekil 9
(b)’de verilen manipiile edilmis kayittan elde edilen
goriintii  karesine uygulanan DCT analiz sonuglarina
(Sekil 10 (b)) bakilirsa, saglikli bir karar vermenin
miimkiin olamayacagi agik¢a goriilebilir.
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Sekil 10 (b) Manipiile edilmis goriintii karesine ait DCT
Doniisiim Grafigi

5.2. RGB Analizi (RGB Analysis)

Manipiilasyonun gerceklestirilmesi asamasinda en ¢ok
islemin yapildig1 agsamalardan birisi RGB katmanlarinin
yeniden diizenlenmesi asamasidir. Ciinkii yapilan
islemlerin kamufle edilmesi bu asamada gerceklestirilir.
Renkler iizerinde yapilan ince c¢alismalar sonucunda
manipiile izleri rahatlikla silinebilir. Sekil 9 (a)’da verilen
orijinal kayittan elde edilen goriintii karesine uygulanan
RGB analiz sonuglar1 Sekil 11 (a)’da verilmektedir.

RGB Analysis. omek1 jpg
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Sekil 11 (a) Orijinal goériintii karesine ait RGB Analizi

Manipiilasyon tespit analizlerinde, bu renk katmanlarin
analizleri cok dnemlidir. Manipiilasyon islemlerinde yeni
olusturulan manipiilasyon pargas: goriintiiye yerlestirilir
iken renkler {izerinde bazi ayarlamalar yapilir ve bu
ayarlamalar tespit analizlerinde kendilerini gosterirler.
Ancak Sekil 9 (b)’de verilen manipiile edilmis kayittan
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elde edilen goriintii karesine uygulanan RGB analiz
sonuclart tarih ve zaman sayaci bolgesinde yapilan
manipiilasyonlarin renk analiz grafiklerini gozle goriiliir
sekilde etkilemedikleri goriilmektedir (Sekil 11 (b)).

RGE Analysis: omek1 wmw ,napshol 0.03,2016.04.24 ,0.13 24] pg

Sekil 11 (b) Manipiile edilmis goriintii karesine ait RGB
Analizi

5.3. CLA Analizi (CLA Analysis)

Dijital cihazlarin artigi ile birlikte mahkemede delil olarak
kullanilabilecek goriintiilerin de bu cihazlar tarafindan
kayit edilebilecegi rahatlikla sOylenebilir. Deliller
icerisinde bu tiir kayitlarinda kabul edilebilmesi i¢in bazi
durumlarda kaydin orijinalliginin incelenmesi gerekir. Bu
incelemelerde kullanilan tekniklerden birisi de CLA
analizidir  [19]. Bir goriinti izerinde yapilan
manipiilasyonun tespitini zorlastirmak i¢in bagvurulan ilk
teknik ¢ikarim (render) sirasinda yapilacak olan sikistirma
islemleridir. Goriinti ne kadar yiiksek diizeyde
sikistirilirsa tespit analizlerinin basarist da o kadar diistik
olur. CLA analizlerinde bu sikistirmalarin oranina bakilir
ve manipiilasyonun asamalar1 hakkinda fikir edinilmeye
calisilir. Sekil 9 (a)’da verilen orijinal kayittan elde edilen
goriintii karesine uygulanan CLA analiz sonuglart Sekil
12 (a)’da verilmektedir.
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Sekil 12 (a). Orijinal goriintii karesine ait CLA Analizi

Sekil 9 (b)’de verilen manipiile edilmis kayittan elde
edilen goriintii karesine uygulanan CLA analiz sonuglari
Sekil 12 (b)’de verilmektedir. Goriildiigii gibi, elimizdeki
goriintii lizerinde yapilan CLA analizinde orijinal ve
manipiile edilmis goriintiiye ait grafikler arasinda kiigiik
oranlarda degisiklik olmus ise de, manipiile edildigini



344

gosterir herhangi bir sekilde giiclii kanit elde edilmedigi
acikca goriilmektedir.

CLA Grmek i napshoty0.03,2018,04 24,0.13.24)
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CLARGE

normalized f
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CLA Cepstrum: 3,3, 1,3

Cepstrum

Sekil 12 (b) Manipiile edilmis goriintii karesine ait CLA
Analizi

5.4. CFA Analizi (CFA Analysis)

CMOS ve CCD sensorlerindeki pikseller yalnizca 151k
degerleri ile belirtilir ve spektrum dalga boylarinda ayirt
edilmezler. Ancak Foveon X3 sensorii, her pikselin
konumunda ayni1 zamanda renk bilgisini de kaydeder. Bu
simnirlamadan dolay1 sensorlerin {izerine renk filtresi
yerlestirilerek 11k renklere ayrilir. Bu sebeple her piksel
renklerin degerini veren dalga boylar1 i¢in gerekli olan
151k yogunlugunun degerini ihtiva eder. Bu filtreleme
islemi CFA olarak adlandirilir [22]. CFA analizleri renk
katmanlan ile ilgili bilgiler verir. Kirmizi, yesil ve mavi
katmanlar iizerinde meydana gelen degisimler bu analizler
sonucunda ortaya g¢ikar. Manipiile islemleri sonucunda
her defasinda renk katmanlart iizerinde meydana gelen
degisimler bu analizin grafigine yansimaktadir. Sekil 9
(a)’da verilen orijinal kayittan elde edilen goriintii
karesine uygulanan CFA analiz sonuglar1 Sekil 13 (a)’da
verilmektedir.

CFA: tnek1 jpg, peak-R=2.2836, peak-G=2.413, peak-B=2 3377
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Sekil 13 (a) Orijinal goriintii karesine ait CFA Analizi

CFA analizlerinde sonradan renk ile ilgili olarak yapilan
manipiilasyonlarda grafiklerde belirgin bir degisimin
olmasi beklenir. Sekil 9 (b)’de verilen manipiile edilmis
kayittan elde edilen goriinti karesine uygulanan CFA
analiz sonuglar1 Sekil 13 (b)’de verilmektedir. Gortldiigii
gibi, elimizdeki manipiile edilmis ve orijinal goriintiilere
ait CFA analizlerinde, grafikler arasinda gozle goriiliir bir
farkin bulunmadigi ve eger orijinal goriintiniin elde
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olmadig1 diisiiniilirse bu analizlerden manipiilasyon
oldugunu gosterir sonuca ulasilamadan gececegi
goriilebilmektedir.

CFA: denek1-wmv_napshoty0.03,2016.04.24,0.13.24) jog. peal-R=1.4048. peak-G=1.5907, peak-B=1.4516
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Sekil 13 (b) Manipiile edilmis goriintii karesine ait CFA
Analizi

5.5. ELA Analizi (ELA Analysis)

ELA analizi manipiilasyon tespiti i¢in diger yontemlerden
birisidir. ELA farkl1 sikistirma seviyelerini resmin tamami
icerisinde gosterir [23]. ELA analizlerinin sonuglari hem
grafik hem de gorsel olarak sunulur. Gorsel olarak
sunulan analizlerde her farkli hata seviyesi igin farkli bir
gorsel sonug sunulur. Yapilan islemin tespiti bu seviyeler
igerisinden herhangi birisinde gozlemlenebilir.
Manipiilasyonun bulundugu boélgeler bu gérsel sonuglarda
gOrlintinin  geneline gore daha farkli bir sekilde
boyanirlar. Sekil 9 (a) ve (b)’de verilen orijinal ve
manipiile edilmis kayitlardan elde edilen goriinti
karelerine uygulanan CLA analiz sonuglarina ait grafikler
Sekil 14 (a) ve (b)’de verilmektedir.
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Sekil 14 (a) Orijinal goriintii karesine ait ELA Analizi
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Sekil 9 (a) ve (b)’de verilen orijinal ve manipiile edilmis
kayitlardan elde edilen goriintii karelerine uygulanan
CLA analiz sonuglarina ait goriintiiler Sekil 15 (a) ve
(b)’de verilmektedir.

Sekil 15 (a) Orijinal goriintii karesine ait ELA Analizi

Sekil 15 (b) Manipiile edilmig goriintii karesine ait ELA
Analizi

Yapilan ELA analiz sonuglarinda her iki goriintii arasinda
tarih  ve zaman sayacinin  bulundugu bolgede
manipiilasyon  yapildigin1  gdsterir  bir  bulguya
rastlanilmamigtir. Bu analizde goriilebilecek en ufak
detay, orijinal goriintiinin tarih ve zaman sayacinin
bulundugu bolgenin aydinlik olarak isaretlenmesidir.
Bunun sebebi ise kayit cihazi tarafindan sonradan atanan
tarih ve zaman sayacinin beyaz renkli olmasidir. Fakat
manipiile edilmis goriintide aym1 bolgenin aydmlik
gosterilememesinin  sebebi  bolgede  manipiilasyon
sonrasinda yapilan yumusatma islemleri olabilir. Ancak
elde orijinal gorlintiinin olmadigr durumlarda buradan
yola ¢ikilarak bu bulgunun direkt olarak manipiilasyon

emaresi olduguna karar vermek saglikli bir karar

olmayacaktir.

6. GUVENLIK KAMERASI VIiDEO VE
GORUNTULERINDE TARIiH VE ZAMAN
SAYACLARI UZERINDE AMATORCE
YAPILAN MANIPULASYONLARIN
ANALIZINE AIT UYGULAMALAR

(APPLICATIONS OF ANALYSIS OF MANIPULATIONS
MADE AMATEURISH ON DATE AND TIME COUNTERS OF
VIDEO AND IMAGES IN SECURITY CAMERAS)

Yukarida sunulan sonuglar profesyonelce yapilmis olan
tarih zaman manipiilasyonunun sonuglarini
gostermektedir. Siiphelinin manipiile isleminden sonra
kalan izleri temizlemesi tespiti de zorlastiracaktir. Ancak
amator sekilde yapilan manipiilasyon islemlerinin tespit
calismalarinda ise rahatlikla birakilan izler goriilebilir ve
analiz sonuglart uzmana manipiilasyon yapildigim isaret
edebilir. Asagida sunulan analiz sonuglari ise profesyonel
olmayan manipiile iglemleri sonrasinda yapilan analiz
sonuglarint gostermektedir.
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6.1. DCT Analizi (DCT Analysis)

Analiz sonuglar1 orijinal goriintiiye ait analiz sonuclar1
referans alinarak incelendiginde, goriintiiniin en az bir
defa sikistirmaya ugradigini gostermektedir (Sekil 16).

DCT Analysis: example jpg

log10(BCT-DE)
N .

-600 -400 -200 0 200 400 600
index

DCT Analysis: example jpg

index

DCT Analysis: example jog

DCT Analysis: example jog
g ; -

P@O 30 =20 =10 [ 10 20 30 40

index

DCT FFT & FFT st Derivative Analysis: example jog
T T T

o . . .
2
g 5o
E ol \
0 100 200 300 400 500 GO0 700
~ frequency
& 4f
2
8 o
2
E
&
g0
5 0 100 200 300 400 500 600 700
frequency

3 8

FFT(DCT-AC)
g

| 1 h
20 a0 60 80 100
frequency

-~ A /\m_,\ f\ns[\f\ m"/\/\@/\ A

frequency

&f

Difff FFT(DCT-AC))
o

o

AC(2.2). Hist - FFT - FFT 1t Derivative Analysis: example jpg

L L
-80 -60 -40 =20 0 20

w
el

P
T T

Hist(AC(22)

‘8‘_

FFT(AC(2.2))
¥k

3

DIfiFFT(AC(2,2))

Sekil 16. Manipiilasyon bulgusu goriilebilen manipiile
edilmig goriintii karesine ait DCT Analizi
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Bu analiz sonuglart degerlendirildiginde, goriintii
iizerinde manipiilasyon varligmmin bulundugu yoniinde
kanaat verilebilecektir.

6.2. RGB Analizi (RGB Analysis)

RGB kanallar1 {izerinde yapilan analizde orijinal goriintii
karesine ait analiz sonuglar1 referans alindiginda
grafikteki homojen ve diizenli dagilimin bozuldugu
rahatlikla goriilebilir (Sekil 17).

RGEB Analysis: example jpg
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Sekil 17. Manipiilasyon bulgusu goriilebilen manipiile
edilmis goriintii karesine ait RGB Analizi

6.3. CLA Analizi (CLA Analysis)

Elde edilen CLA analizi sonuglarinda renk kanallarina ait
her bir sinyalin sikigtirma sebebiyle birbirlerinden
uzaklastigint ve orijinal goriintiiye ait analiz sonuglari
referans alindiginda dalgalanmalarin degistigi goriilebilir
(Sekil 18).
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Sekil 18. Manipiilasyon bulgusu goriilebilen manipiile
edilmis goriintii karesine ait CLA Analizi

6.4. ELA Analizi (ELA Analysis)

Elde edilen ELA analizi sonuglarmma bakildiginda,
kopyala-yapistir seklinde manipiile isleminin yapildigini
gosterir emareler rahatlikla goriilebilmektedir. Bu goriintii
karesi tlizerinde Adobe Photoshop CS6 yaziliminin
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“Stamp Tool” fonksiyonu kullanilarak kopyala-yapistir
islemi gerceklestirilmistir (Sekil 19).

Sekil 19. Manipiilasyon bulgusu goriilebilen manipiile
edilmis goriintii karesine ait ELA Analizi

Amator ve profesyonel diizeyde yapilan
manipiilasyonlarin  analiz  sonuglarina  bakildiginda
siphelinin biraktig1 izlerin ne derecede sonuglar

etkiledigi goriilmektedir. Amatdr diizeyde yapilmig olan
manipiilasyon isleminde kopyala-yapistir islemi detayli
olarak calisilmadigindan goriintiiniin kendi igerisindeki
biitiinliigii bozulmus bu sebeple piksellerin birbirleri ile
olan iligkisi ortadan kalkmugtir. Yazilimsal analizler ise
matematiksel islemler oldugundan dogrudan pikseller
arasinda bulunan bu korelasyonu incelerler.

Giivenlik kamera kayitlar1 {izerinde kesme-kesinti ile
ilgili olarak yapilan incelemelerde ilk olarak bagvurulan
gozlem tarih ve zaman sayacinin akiginin kesintili olup
olmadigidir. Genellikle bu gbzlemde herhangi bir eksiklik
goriilmezse eldeki kaydin orijinal oldugu
diistiniilmektedir. Bu ¢alismamizda bu tiir bir gézlemin
aslinda yanlis bir inceleme metodu oldugu rahatlikla
goriilebilmektedir. Elde bulunan video kayitlarimin
orijinal olup olmadig1 hususunda tarih ve zaman sayacinin
akigina bakilmasi alisilagelmis olmasina ragmen yapilan
en bilylk yanlislardan bir tanesidir. Yukarida da
goriildiigli lizere tarih zaman sayaci iizerinde yapilan
manipiilasyonlarin tespiti, glinlimiizde kullanilan hazir
paket programlarin araciligi ile miimkiin degildir. Tarih
zaman bilgilerinin orijinal olup olmadigima yo6nelik
yazilan raporlarin da aslinda saglikli kanaatler igermedigi
sOylenebilir. Uzmanlarin bu tiir bir eksikligi gz oniinde
bulundurarak incelemelerini farkli yontemlerle yapmasi
gerekmektedir. Aksi taktirde belki de ¢ok biiyiik adli
vakalarin bu tlir manipiilasyonlar ile gizlenmesi ve bunun
tespit edilememesi igten bile degildir.

Uzmanlarin tarih ve zaman sayacina yonelik yapacaklari
analizlerde, ellerindeki delil hakkinda her tiirli bilgiyi
dijital ortamda elde etmeleri, bu bilgilerden yola ¢ikarak
bir degerlendirme yapmalari gerekmektedir.
Degerlendirmenin asagidaki sira ve igerikte yapilmasi
onerilmektedir:

1. Gorsel degerlendirmeler yapilmali, kayit izlenmeli,

sayac dikkatlice takip edilmelidir;
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2. Gorintiiniin EXIF bilgilerine bagvurulmali, bu sayede
varsa bilgiler gecmisine ait yorumlamalar yapilmali,
sayisal gorlintii isleme teknikleri ile yazilimsal
incelemeler yaparak kesin sonuglar elde etmeye
¢aligmalidir;

3. Biitiin bu sonuglar hep birlikte degerlendirilerek bir
sonuca varilmalidir. Verilecek olan kanaatler adli
makamlara yol gosterecek nitelikte agiklamalarla
desteklenmeli ve sonuglar raporda gorsel olarak ifade
edilebilmelidir. Bu sayede adli makamlarda gorevli
kisilerin sonuglar1 net olarak goérmesi saglanir ve
sonucunda dogru hiikmiin verilmesine Onemli
derecede yardimect olunur.

7. SONUC (CONCLUSION)

Sonug olarak giivenlik kamera kayitlarindan elde edilen
goriintiiler lizerindeki tarih ve zaman sayacinda yapilacak
olan profesyonel manipiilasyon islemlerinin neredeyse
tamami sayisal analizler ile tespit edilememektedir.
Bunun sebebi ise tarih ve zaman sayaglar1 goriintiiler
iizerine sonradan DVR cihazi aracilign ile eklenen
bilesenlerdir. Dolayistyla manipiilasyon tespit yazilimlari
gOrilintiiniin ~ biitiiniiyle  ilgilenirler ve sonucunda
gOriintiiniin biitiinline haliyle uyumlu olmayan sayaclari
manipiile edilmis olarak tespit ederler. Her ne kadar tarih
ve zaman sayact orijinalde dogru bir saya¢ olsa dahi
goriintiilenen alanla ilgili olmadigi i¢in karsimiza bu
sekilde c¢ikacaktir. Bu sebeple goriintii iizerinde
yapilabilecek diger manipiilasyon islemleri rahatlikla
tespit edilir iken tarih zaman sayaci iizerinde yapilacak
manipiilasyonlarin tespiti pekte miimkiin olmamaktadir.
Bu sekilde yapilan manipiilasyonlarin tespit edilenlerinde
ise manipiile eden siiphelinin iyi ve detayli bir ¢aligma
yapmamig olmasi analiz eden uzman ig¢in avantaj
olmustur.

Elde edilen sonuglarda kanaate gotiirecek bulgular olmasa
da, gorsel olarak yapilacak incelemelerde mantiksal bir
hata (yazi karakteri, boyutlar, renkleri, harekete duyarl
kameralar haricinde sayag¢ atlamalari, frame sayisi-sayag
orantisizligr vb. hatalar) bulundugu taktirde fikir vermesi
acisindan bir beyanda bulunmak saglikli olacaktir.
Goriintiiler tizerinde yapilan manipiilasyon analizlerinin,
gorsel ve yazilimsal olarak yapilmasinin birbirlerini
destekleyici olacagi ve bu yoniiyle tam ve saglikli bir
kanaat vermede dnemli rol oynayacagi unutulmamalidir.

Tarih ve zaman sayaci iizerindeki  yapilan
manipiilasyonlarin tespitine yonelik incelemelere daha
sonraki yazilarda deginilecektir.
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