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Ozet

Gliniimiizde gerek 6zel ve gerekse kamu sektoriinde faaliyet gosteren kuruluslar gesitli risklere
maruz kalmakta ve bunun sonucu olarak da faaliyetlerinde veya is siireglerinde kesinti yasaya-
bilmektedirler. Bu riskler deprem, firtina, sel gibi dogal afetler sonucu olusabilecegi gibi; insan
hatalarindan, sabotajlardan, gii¢ kesintilerinden veya disaridan gelebilecek etkiler sonucu (bilgisa-
yar viriisli veya siber terdrizm gibi) da olusabilmektedir. Sirketlerin bu tiir risklere kars1 dnceden
hazirlikli olmadiklar siirece varliklarin siirdiirebilmeleri imkansiz hale gelmektedir. Is Siirekliligi
Yénetimi yapisi ve konumu geregi insan1 odagina yerlestirir. Bu makalede Is Siirekliligi yonetimini
gerceklestirecek olan Is Siirekliligi organizasyonun konumu, ortaya ¢ikis sekli, rolii ve sorumluluk-
lar1 sektorel farkliliklar ile birlestirilerek tartisilmaktadir.

Anahtar kelimeler: s Siirekliligi Yonetimi, Sektor, Kiiltiir, Marka, Model
BUSINESS CONTINUITY MANAGEMENT AS AN ORGANIZATION

Abstract

Today, both the private and public sector organizations are exposed to a variety of risks and outages
or downtimes so they suffer from their activities or business processes These risks may occur as a
result of natural disasters, human error, sabotages, power outages, earthquake, storm, flood, they
can also likely to be composed from outside influences (such as computer virus or cyber terror-
ism). Unless they are prepared for these types incidents, companies are to survive and advance
against risks is becoming impossible. Business Continuity Management places people at the centre
of BCMS. This article discusses Business Continuity Management organization that will carry out
his/her role and responsibilities in a corporate/enterprise. The case of this topic and the purpose
of the overall assessment of the situation is to determine the future of this discipline via sectoral
differences, culture, in geographical regions (i.e Turkey, and Global).
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GiRiS: ORTAM TANITIMI

Is Siirekliligi Yonetimi bagli oldugu ortam degerleri ile birlikte sekil kazanmaktadir. Is
olarak tanimlanan her deger, yonetim modeli ile yagsama indirgenebilmektedir.

Tarihsel siire¢ icinde iiretilen ve kusaktan kusaga 6grenim yolu ile aktarilan, organize
olan, merkezine insan1 yerlestiren her tiirlii maddi ve manevi 6zelliklerin biitiiniinii kiil-
tiir olarak tanimlayabiliriz. Yasadigimiz dénem, ortam ve degerler bu kiiltiiriin olugmasi-
na yol agar. Is Siirekliligi bakis agis1 ile bu olgu genele indirgenebilmektedir. Kurumsal
boyutta ise kiiltiir, davranis modeli ya da bunun igsellestirilmesi ile belirginlik kazanir.
Kurumlar kendilerini ortaya koyarken kendilerini tagidiklari marka ile de iligskilendirmek-
tedirler. Kurum ve tasidig1 kiiltlir tanimlanmaya ¢alisildiginda da yine markast ile iligki-
lendirilir. Boylelikle marka tiim bu bilesenleri tasir ve dniine geldiginde ise artik marka
ile 6zdeslesmis, bireyleri, iiriinleri, slirecleri, kaynaklari, servisleri, is ortaklari1 ve son
kullanicilar sekillenmeye baslar. Marka hepsinden 6ne ¢ikmistir. Kiiltiir ile de aktarimini
yapar ve siirekliligini korur.

Tiim bunlarin {s Siirekliligi kavraminin ortaya ¢ikmasi ile daha ¢ok kendini gdsterme-
ye basladig1 tespit edilmistir. Is Siirekliligi kavramu igin ilerde yapilacak tanimlamadan
once, isin taniminin yapilmis olmasi ve siirekliligin olmasi gereklidir. Is ve siireklilik
kavramlar1 kendi tanimindan 6nce, kiiltiir ve marka ile de kokiinden bagimlilik gosterir.
Siireklilik kiiltiir, i ise bir bagka sekli ile marka demektir. Markanin kalict kilinmasi igin
deyim yerindeyse “DNA’sinin da kiiltlirti igermesi” gereklidir.

[s Siirekliligi kavrami yonetim metodolojisi olarak da kiiresel diinya ile iilkemiz kosullari
ile kiyaslandiginda farkliliklar gostermektedir. Is olarak tanimlanmis degerler biitiinii,
kiiresel dlgekte cok daha dnce yerini almistir. Sadece olagan iistli durumlar i¢in degil,
giinliik yasam i¢inde de kendini gostermistir. Batida bireysel girisimciligin ortaya ¢ikma-
st ile organizasyon modelinin gelismesi tilkemize gore ¢ok daha dnce baslamistir. Kiire-
sellesmenin bir sonucu olarak isin siirekliligi sadece yerel 6l¢iide ele alinmayip bolgesel,
hatta kitalar Gtesine kadar taginmistir. Kar amaci giitmeyen organizasyonlar ve yonetim
sistemi standartlar1 bunlarin geligmesine onciiliik etmistir.

Is Siirekliliginin global dlgekte bir is disiplini olarak ele alinmaya baslamasi son 10 yil
icinde gerceklesmistir. Bu siire icinde Is Siirekliligi kavramsal olarak kendini gelistirme-
ye baslamis, sektdr bagimsizligi nedeni ile de kendi i¢inde gelismistir. Is siirekliligi nce-
likle acil durum kavramindan yola ¢ikmis, felaket kurtarma, operasyonel devamlilik, kriz
ydnetimi gibi siireglerle de iliskilendirilmistir. Giiniimiizde Is Siirekliligi kiiresel konum-
da kendini kabul ettirmistir. Ulkemizde ise konu ile ilgili uzmanlasmis kisiler olmasina
kargin bu konunun bagli bagina bir is disiplini olarak ele alinmas1 ve sektorel olusumu son
derece yenidir. Teknolojik yonii ile de ilgili olsa bile, hali hazirda Is Siirekliligi, Felaket
Kurtarma ya da Acil Durum ile iliskilendirilmektedir. Kriz yénetimi bakis ile Is Siirekli-
ligi ele aldiginda, “kriz” kavrami iilke kosullarinda sevilmese de, yonetim yetkinligi ola-
rak daha basarili oldugu sdylenebilir. Krizin adi konugma diline daha yakin olmaktadir.
Bu iletisim dilinde “Algi = Gergeklik” olarak tanimlanmaktadir (perception is reality).'V
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Bu kavramlarin, uzmanlarin diginda genele yayilabilmesi i¢in belirli bir stireye daha gerek-
sinim duyulmaktadir. Bu anlamda Tiirkiye afetler, krizler ve terdrle de miicadele ederken bu
kavramlarm is siirekliligine gore daha fazla bilinir ve anlasilir olmasi siirpriz olmamaktadir.

REGULASYON VE HUKUK

Is siirekliliginin ortaya ¢ikmasinda diger disiplinlerde oldugu gibi zorunlu olarak yapil-
mast gerekli olan; belirli siireglerin, kaynaklarin, {iriin ve servislerin baglayict bir {ist
otorite tarafindan sekillendirilmesidir. Kisaca zorlayici bir kural olmaz ise siireklilik se-
killenemez. Neye ve kimlere karsi oldugu, ne ile 6l¢iildiigii, olmamasi durumunda ne tiir
yaptirimlarin olacagmin acik ve net bir sekilde ortaya konmasi gereklidir. Is Siirekliligi-
nin ortaya konmasi igin hukuksal terim ile taraflarin, regiilasyon anlaminda ise diizenle-
yici, sekillendiricinin ortaya konmasi gereklidir.

Ulke sartlar1 agisindan ele alindiginda, hizmetleri belirleyici bir otorite var olmalidir. Oto-
rite; yerine gore devlet, yerine gore ise yine devlet adina yetkilendirilen bir kurum olarak
gozitkmektedir. Turkiye de is siirekliligini 6zel olarak diizenleyen bir yasa bulunmamak-
tadir. Ancak Diinyada ve Tiirkiye’de devletler tarafindan regiile edilen baz1 alanlarda ya-
sal diizenlemeler (ikincil mevzuat) bulunmaktadir.

Tiirkiye’de regiilasyona tabi 3 sektor bulunmaktadir. Bunlar sirastyla agagida belirtilmistir:

- Elektronik Haberlesme Sektorii,
- Bankacilik /Finans Sektorii,
- Enerji Sektor.

Elektronik Haberlesme Sektorii

Sektoriin regiilatorii BTK (Bilgi Teknolojileri ve Iletisim Kurumu)’dir. Bu alanda temel
kanun, 5809 Sayilt EHK (Elektronik ve Haberlesme Kanunu)’dir. Yasa, sektore zorunlu
ilkeler getirmistir. Yasaya gore; milli giivenlik ve kamu diizeni ile olaganiistii hal, siki-
yonetim, seferberlik, savas hallerinde ve dogal afet durumlarinda elektronik haberlesme
hizmetlerinin saglanmasina iligkin 6zel kanun hiikiimleri sakli tutulmustur. Bu ilkelerden
konuyla ilgili olani ise; “Kanunda aksi belirtilmedik¢e ya da objektif nedenler aksini ge-
rektirmedikge, niteliksel ve niceliksel devamlilik, saglanmasi sarttir” ilkesidir.

Bankacihik/Finans Sektorii

Regiilator BDDK’(Bankacilik Diizenleme ve Denetleme Kurumu)’dir ve sektoriin ana-
yasast 5411 Sayili Bankacilik Kanunu ile kurulmustur. Yasada “Is Siirekliligi” dolayli
olarak diizenlenmis ve konuyla ilgili bir de Yonetmelik ¢ikartilmistir. Yasa tebliglerinde;
Bankalarda Bilgi Sistemleri Yonetiminde Esas Almacak ilkelere yer verilmistir. Bu dii-
zenlemede “Bankanin is siirekliliginin 6nemli oranda bilgi sistemlerinin iglerligine bagl
duruma gelmesi” ve “Bilgi sistemlerine iliskin is siirekliligi ve kurtarma plan1” gelistiril-
mistir. Bu plan ayn1 zamanda yonetmelik ile ayrintili bir sekilde diizenlenmistir.
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Enerji Sektorii

Regiilatorii EPDK (Enerji Piyasasit Diizenleme Kurumu)’dir. EPDK; Elektrik Piyasasi
Kanunu, Dogal Gaz Piyasasi Kanunu, Petrol Piyasasi Kanunu, Sivilastirilmis Petrol Gaz-
lar1 (LPG) Piyasas1 Kanunu ile kendisine verilen gorevleri ifa etmekte ve yetkileri kullan-
maktadir. EPDK nin diizenledigi alanlarda Is Siireklilii ile ilgili herhangi bir diizenleme
bulunmamaktadir.

s siirekliligi yasalar ve regiilatif diizenlemeler iginde acik¢a kapsam icinde belirlenmese de
ilgili kurumlarin verilerinin siirekliligini saglamaktan yiikiimlii olduklar belirtilmektedir.

DOGAL AFETLER, ACiL DURUM ve KRiZ YONETIMi

s siirekliligi organizasyonu, is siirekliligini etkileyen bu 3 temel kavram ve onlarla ilgili
stireglerle de son derece yakindan ilgilidir. Kurum iginde is siirekliligi organizasyon mo-
deli kurulurken bunlarin da kapsanacak sekilde ele alinmasi gereklidir.

Kriz Y 6netimi

Is Siirekliligi Yonetimi

Acil Durum Y 6énetimi

Sekil 1. Acil Durum-is Siirekliligi — Kriz Yonetimi Hiyerarsik Model

Acil Durum Yénetimi: Can kaybi, yaralanma, yapisal veya yapisal olmayan fiziksel
hasarlar, ¢cevresel zararlar ile kisi ya da kurumlarin faaliyetlerini kisitlayan her tiirlii bek-
lenmedik olay ve tehlike “Acil Durum”; bunun komuta, kontrol ve koordinasyonunu
saglama diisiincesinden hareketle; can, mal ve gevre giivenligini saglamaya yonelik bir
egitim ve davranis sistemini de “Acil Durum Yonetim Sistemi” olarak tanimlayabiliriz.

Is Siirekliligi Yénetimi, standart taniminin disinda, kurulusun olaylara karsilik verme ve
bunun planlamasini gergeklestirme konusunda stratejik ve taktik becerisi ve ig kesintileri
i¢cin 6nceden tanimlanmis kabul edilebilir seviyede is uygulamalarina devam etme bece-
risi olarak tanimlanir.

Kriz Yonetimi: Kurumlarin normal is operasyonlarinin digsinda ger¢eklesen ve onlarin
markasini, itibarini, giivenligini tehdit eden, anlik karar verilerek ¢oziilmesi gerekli olay-
lar biitiinii olarak tanimlayabiliriz.
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is Siirekliligi Yonetimi: Acil durumdan, kisaca insandan baslayarak, kurumun en kritik
is slireclerine kadar bu siirecin her asamasinda bulunmaktadir. En net tanimuyla is siirekli-
ligi, kurumlarin varligin1 devam ettirebilmesi igin gereken siire¢lerin biitiiniinii simgeler.

Acil Durm
Qncesi
t

Acil Dururm | RS ra T sE il 'i? surekliligi

Aktivite

= * Azl Durum Kriz
Acil Durum ™ = Zaman

Oncesi

_

T g Sarekiy

0-6 saat Qal|§ma saatleri iginde
Qal@ma saatlen disinda
1s-30gln  Kriz Yénetimi
e 0N gomilen kisa donemde
1s-30 giin ]5 Surekliligi

-On gomlen orta donemde
-On gémlen uzun dénemde

Sekil 2. Acil Durum — Is Siirekliligi — Kriz Yonetimi Gecis Fazlar

Dogal olarak Is Siirekliligi yonetimi bu siirecin tiimiinde var olmak zorundadir. Bu nokta-
da 6nemli bir kavramin daha aciklanmasi gereklidir. O da “Afet” kavramidir.

Afet: Acil durumlarla miidahale i¢in yaratilmis mevcut kaynaklarin yetersiz kaldig1 ve
kapasitelerinin asildig1 durum veya olaylardir.

Is Siirekliligi tiim bu yonetim siirecleri ile i¢ icedir. Bunun gelismesinde en ¢ok ortaya
¢ikan noktalardan birisi de dogal afetlerdir. Ulkemiz sekil 3’te gosterildigi gibi, konumu
geregi deprem kusagindadir ve Japonya kadar yagamimizin parcasi olmasa da deprem her
zaman giindemini korumaktadir. Sekil 4 de ise biitiinsel bakis ile acil durumun krizle olan
iligkisi belirtilmektedir.
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GLOBAL SEISMIC HAZARD MAP

GFZ Produced by the Global Seismic Hazard Assessment Program (GSHAP), et e b
a project of the L Decade of Natural Disaster Reduction, conducted by the IDND R
Foreeam International Lithasphere Program. -‘3 2a0n
Global map assembled by . Glardini, G. Grinthal, K. Shedlock, and P.Zhang
(8 () @

Sekil 3. Global Olgekte Deprem Haritasi

Kaynak: Global Seismic Hazard", http://www.seismo.ethz.ch/static/GSHAP/

Stres altindaki
Is Surecleri
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* Acil Durum
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Sekil 4. Risk Seviyesi ve Gegis Fazlari

Kaynak: Jim TRUSCOTT, Dancing with the Tiger: The Art of Business Crisis
Leadership, OAM, 2012.?®
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iS SUREKLILIGI

Is Siirekliligi, ISO 22301 (Sosyal Giivenlik - Is Siirekliligi Yonetim Sistemi Standardi)
standardinda; “Bir kurulusun iizerindeki potansiyel is kesintilerinin etkilerini 6nceden tes-
pit eden ve ilgili taraflarin ¢ikarlarini, sayginligini, markasini ve deger yaratma faaliyetle-
rini koruyan, etkin yanit verme becerisiyle kurulusa tehditlere kars1 esneklik kazandirmak
i¢in bir alt yap1 saglayan biitiinsel bir yonetim ve idare siireci” olarak tanimlanmaktadir. ®

Bu tanimla birlikte bilgi ve teknoloji kavramalarinin da tanimlanmasi gereklidir. Buna en
temel gerekce de, Is Siirekliliginin gelismesi ya da ortaya ¢ikmasinin altinda, bilgi olarak
tanimladigimiz kavram ile birlikte gelismesinde saklidir. Dogal olarak bu noktada 6nce
bilginin gelismesini ya da ortaya ¢ikmasini agiklamak gerekmektedir.

Sekil 5’te gosterilen DIKW (Data, Information, Knowledge, Wisdom) piramidinde, “Is
Siirekliligi” kavramini bilgi (information) ile eslestirirsek, is siirekliliginin donemler bo-
yunca once data olarak var oldugunu, daha sonrada bunun bilgi halinde doniistigiinii
goriiriiz. “Bilgi toplumu” olarak tanimlanan bu c¢agda, artik bilgi de Peter Drucker’in
tanimiyla emek, toprak, sermaye gibi de esit boyutta bir kaynak olmustur. Teknolojinin
Latince anlamini sorguladigimizda ise alet ve edevat yapilmasi igin gerekli olan bilgi ve
yetenegi tanimlanmaktadir.
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gercekler
iizerinden
Katma Deger: sezgisel
« Aksiyon tabanl kazang ve
« Olgiilebilir verimlilik BILGELIK degerler
« Akilci karar verme Birikimin
aksiyonda
kollektif .
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« Sozel diyalog

Olgiilebilir
Baglantil
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« Diizeltilmis Ayrilik, Objektif, olay hakkinda Maliyet, hiz
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Sekil 5. DIKW (Data, Information, Knowledge, Wisdom) Piramidi

Kaynak: Jennifer ROWLEY, “The Wisdom Hierarchy: Representations of the DIKW
Hierarchy”, Journal of Information Science, 33 (2), 2007, ss. 163—180@
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Diinyadaki tiim finans kuruluslari, meslek orgiitleri, saglik orgiitleri, tiim tiyelerine is
siirekliligi konusunda bilgi vermekte, ¢coziimler nermekte, onlar1 bir Is Siirekliligi Plani
edinmeye zorlamakta ve siirekli denetlemektedirler. Kavram olarak da standardizasyonun
gelismesi, bu konunun ¢ok disiplinli olarak gelismesini saglamistir. Orgiitsel anlamda ise
ISO 22301/BS 25999 da (PDCA) PUKO déngiisiine onciiliik eden de askeri kuruluslar
olmustur. Yiizlerce yillik kiiltiirii olan askerlik, Planla Uygula Kontrol et ve Onlem al
dongiisiinii de kendi kdiltiirii i¢inde stirekli gelistirmistir. MIS ve MI6 bu konuda bu stan-
dartlarin gelismesinde dnciiliik yapmislardir. Standartlar1 olusturan ve uygulayan Ingilte-
re’deki istihbarat orgiitleri is siirekliligi ve bilgi giivenligi standartlarinin hazirlanmasin-
dan uygulanmasina kadar olan tiim siirecin iginde yer almiglardir. ©

Continual improvement of business continuity
management system (BCMS)

Establish
(Plan) Interested
Interested ﬁ 7 \. a parties
parties
Maintzin and

improve
(Act)

Implement
and operate
(Do)

Requirements
for business
continuity Managed

\ —— / business
management a Monitor and ﬁ continuity
review
(Check)

Sekil 6. ISO 22301 is Siirekliligi Yonetim Sistemi Standardi — PUKO Déngiisii

Kaynak: ISO 22301 Societal Security — Business Continuity Management Systems —
Requirements.

Diinya iizerinde yasanilan teknolojik, sosyal ve ekonomik degisiklikler, her gegen yil is
stirekliligi ve esnekliginin dneminin daha da ¢ok artmasina neden olmaktadir.

Farkli cografyalarda is yapmaya baslayan sirketler, o bdlgelere 6zgii dogal afetlerden
etkilenme riskiyle kars1 karsiya kalmaktadir. Yine ayn1 nedenden dolay1 siyasi veya top-
lumsal sorunlar veya terdrist etkinlikler, kurumlarin daha 6nceden karsilagmadiklari so-
runlarla ylizlesmesine neden olmaktadir. Bu tarz sorunlarin yasanmadig1 durumlarda bile,
iilkelerden tilkeye degisen yasalar ve diizenlemeler ig siirekliligi ve esnekligi gerekliligi-
ni dogurmaktadir. Teknolojinin gelismesi nedeniyle daha hizli yayilan salgin hastaliklar
veya ig degistirme imkanlarinin artmasi, sirketlerin 6nemli ¢alisanlarimi kaybetmesine
yol agmaktadir. Bilgisayar korsanlarinin saldirilari sonucunda degerli bilgiler ¢cok kisa
bir siire igerisinde tiimden yok olmakta ya da el degistirmektedir (Wikileaks 6rneginde
oldugu gibi). iste bu tarz riskler nedeniyle, temel bilgilerin kaybedilmesi veya is kesinti-
sinin ger¢eklesmesi ve krizlerin ortaya ¢ikmasi, giinimiizde kurumlarin ¢ok ciddi zarar
gormesine neden olmaktadir.
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Diinyada bircok iilkede Is Siirekliligi standardi olusturulmustur. Projeler bu standartlara
uygun olarak gelistirilmektedir. Yurtdisinda Is Siirekliligi hizmetleri; Danismanlik, Bil-
gisayar Altyapisi Yedeklemesi (Felaket Onarimlari-Disaster Recovery), yazilimlar, sis-
tem entegratorleri, yazilim/donanim firmalari, sigorta sirketleri belgelendirme hizmetleri
(ISO 22301) veren sirketler tarafindan gerceklestirilmektedir. Ulkemizde de durum ben-
zer sekilde gelismektedir.

Artan rekabet ile misteriyi elimizde tutmanin gittikge zorlasmasi, organizasyonlari hiz,
yenilik, kesintisiz hizmet gibi rekabet firsatlar1 yaratmaya yonlendirirken, farkinda olma-
dan bilgi sistemleri, teknoloji, telekomiinikasyon linkleri ve hatta 6zel tiretim ekipmanlar1
organizasyonlarin kritik is siire¢lerinin dokularina yerlesmistir. Artik internet {izerinden is
yapan bir¢ok kurumun 7 giin 24 saat ¢alisan sistemlere ihtiyaci bulunmaktadir. Bu sistem-
lerde meydana gelecek 1-2 saatlik bir aksama bile sirketin bilyiikliigiine bagl olarak ciddi
kayiplara yol acabilmektedir. Bilgisayar sistemlerinde ve iletisimdeki ciddi aksamalar
organizasyonlardaki isleyisi onemli dlglide etkileyebilmektedir. Fibre Channel Endiistri
Birligi’nin yaptig1 bir arastirmaya gore, felaket durumunda bir sirketin sadece 1 saatte ug-
rayacagi kayip, bir kargo sirketinde 28.000 $, bir menkul degerler sirketinde ise 6 milyon
$’a yakindir. Bu tiir siirprizlere hazirlikli olmanin tek yolu ise etkin is siirekliligi planlart
yapmaktan ge¢gmektedir.©

Yapilan arastirmalarda, Is Siirekliligi Yonetimini etkin ve giiclii bir sekilde uygulayan
sirketlerin borsadaki hisselerinde proaktif olarak %7 artis, uygulayamayanlarda ise %15
diistis gézlenmistir (Sekil 7). @

The Impact on Shareholder Value
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Source: “The Inpact of Catastrophes on Shareholder Value,” Rory F. Knight &
DeborahJ . Pretty, Tenpleton College, University of Oxford, p. 3.

Sekil 7. Krizlerin Sirket Hisselerine Olan Etkisi

Kaynak: Rory F. KNIGHT, Deborah, PRETTY, The Impact of Catasrophes on Sha-
reholder Value (Report), Templeton College, University of Oxford, 1996, s. 3.
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Is Siirekliligi ile

- Herhangi bir uygulama kesintisinin etkileri proaktif olarak tespit edebilir ve er-
ken miidahale edilebilir,

- Tatbikat siireci araciligtyla giivenilirlik tepkileri kanitlanir,

- Kuruluslar sayginliklarini, markalariny, itibarlarini korur,

- Uriin ve hizmet gerceklestirmenin siirekliliginin saglanmasi kabiliyetinin kanit-
lanmasi ile rekabette avantaj saglar,

- Etkin tepkiler saglamak i¢in olay yonetim kabiliyeti olanakli hale getirilir,

- Kurulusun kendisini ve iliskide oldugu diger kuruluslart, kamu kurumlarini, ye-
rel yetkililerin taninmasi ve uygun sekilde gelistirilmis, dokiimante edilmis ve
anlagilmis bir acil durum hizmeti saglanir,

- Kurulusun yasalara ve yonetmeliklere uygunlugu korunur ve objektif olarak uy-
gunlugu kanitlanir.

Operasyonel Regiilasyon ve Uriin ya da
Blylme Uyum Tedarikgi Riskleri
%6 %11 %2

ak va da Dis
Bilgi/Fikri Riskleri
Mulkiyet

%6 Terdrizm

%3

is Stirekliligi ve Kriz

Fraud, Hirsizlik Yonetimi
%8 %13

Tesis Kaybi
%5

Sekil 8. Kurumsal Olcekte Risk Dagilimi

Kaynak: Security Executive Council Report, 2012. https://www.securityexecutiveco-
uncil.com

Tiirkiye’de Is Siirekliligi konusu, “2000 Yil1 Sorunu” ile birlikte 6n plana ¢ikmustr.
1970’lerde mainframeler, 1980’lerde emiilasyon yazilimlar1 ve PC ortam ile olan ilk
tanigmalar bizlere sadece veri saklamanin dnemini vurguluyor, olaganiistii durumda kritik
datanin oldugu ortami ve yedekleme kapasitesinin diisiiniilmesini gerektiriyordu. Yalniz-
ca yedeklenen datanin tekrar kullanabilmesi, en biiyiik basar1 gostergesiydi. Siire nem-
liydi, “sistemin kag saat sonra c¢alisir durumda olmasi gerekir, bu data ile hangi servisler
calisabilir, bunun i¢in neler yapilmasi gereklidir” pek fazla sorgulanmiyordu. 1990’larda
ag kavraminin ortaya ¢ikmasi, karakter ekranlarin tiimii ile birakilip windows ekranlarina
gecilmesi ile sorun daha da karmasik hale gelmeye baslamistir. Sistem parcalari analiz
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edilmeye baslandiginda, sadece datanin yeterli olmadig goriilmistiir. Kiiresellesmenin
ilk evrelerinde farkli {ilkelerde olanlar da {ilkemiz cografyasini derinden etkilemisgtir.
2000 y1lt — milenyum ile yazilan kod seviyesine inilerek degisiklik yapilmigtir.

iS SUREKLILiGi ORGANiZASYONUNUN ROLU

Is siirekliligi goreceli olarak yeni bir alan olup sektdrdeki gelismelere paralel olarak
ozellikle son 20 yil icerisinde gelismeler gostermis ve bu alanda standartlar olusmaya
baslamistir. Diger alanlarda oldugu gibi, is siirekliligi konusunda da baslangigta iilkeler
kendi standartlarint ve en iyi uygulamalarini igeren kilavuzlarint olusturmuslardir. Unu-
tulmamas1 gerekli olan bir nokta, Is Siirekliliginin sadece felaketlere odaklanan bir konu
olmamasidir. Is siirekliligi; felaket 6ncesi, felaket sirasinda yapilacaklar ve felaket son-
rast yapilacaklart kapsayan bir disiplindir. Literatiirde konu ele alinirken felaket dncesi
sistem tasarimi, erisilebilirlik siireci, kapasite yonetimi siireci, bilgi giivenligi yonetimi
stireci dikkate alinmadan dogrudan kesinti durumlarina odaklanilmaktadir. Kesinti ol-
duktan sonra veya felaket yasandiktan sonra yapilacaklar, genelde kurum i¢in en pahali
yontemleri igermektedir. Genellikle kesinti 6ncesi, saglam ve kesintiye dayanikli sistem
kurma siireci, kesinti sonrasi kurtarma, kesinti sonras1 maliyetleri ve prestij faktorleri
dikkate alindiginda, ¢ok daha kolay ve diisiik maliyetlidir. Is siirekliligi sistemi kurmak
i¢in yapilan ¢alismalar, ilk 6nce proje olarak baslayabilse de devaminda bunun kritik bir
is siireci olarak tist yonetimin 6nemli islerinden biri haline gelmesi gerekmektedir. Bunun
olusturulabilmesi i¢in ise “risk algisinin”, ya da “risk istahinin” yonetim tarafindan be-
nimsenmesi gereklidir. Bu noktaya geldigimizde, s Siirekliliginin Risk yonetimi ile olan
iliskisini de kisaca degerlendirmek yerinde olacaktir.

Is Siirekliligi Yonetiminin Risk Yonetimi ile olan iliskisi asagidaki sekilde 6zetlenebilir:

Tablo 1. is Siirekliliginin Risk Yonetimi ile liskisi

PARAMETRE RIiSK YONETIiMi iS SUREKLILIGi YONETIMI
Anahtar Yontem Risk Analizi Is Etki Analizi
Anahtar Etki ve Olasilik Etkisi ve Siiresi
Parametreler
Olay tipi Biitiin vakalar, segmentler ha- Belirgin sekilde is kesintisine neden
(Incident) linde olacak vakalar
Vakalarin Segmentler halinde vakalarin Her seviyede ve bilyiikliikteki is va-
biiyiikliigii tiim maliyetlerini kapsayacak kasini yonetecek sekilde ve Hayati is
sekilde biitiini siireclerine etkisi olacak sekilde stra-
teji planlamasi
Kapsam Ana is hedeflerini kapsayacak Is siirelerinin yetkinligi disindaki
yonetim riskleri olay yonetimine odaklanma
Yogunluk Gittikge artan bicimde ya da ani | Ani ve ¢abuk gerceklesen, is siiregle-
olarak gelisen rini ciddi ve olumsuz yonde etkileyen
vakalar
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Is siirekliligi organizasyonu, kendi norm kadrosunun yaninda bir yonetisim modeli {ize-
rine kurgulanir. Ciinkii kendi kadrosu kurum organizasyonu iginde operasyonel olarak
tiim stireclerin sahibi degildir, olmasi da beklenmez. Bu durumda belirli bir yonetisim
modelinin organizasyonca kabul edilmis ve yukaridan inme (top-down approach) sek-
linde kuruma yayilmis olmasi gereklidir. Kurumlar / organizasyonlar ise Is Siirekliligi
Yonetisim modelini kendi organizasyon modellerine gore agagidaki sekilde konumlan-
dirmaktadirlar: ©

1. Merkezi ya da belirli bir noktada toplanmis
2.  Merkezi olmayan ya da pargalara ayrilmis
3. Melez ya da karisik

Is Siirekliligi Yénetisim modelinde olmasi gerekli olan ézellikleri ise asagidaki sekilde
gosterebiliriz:

Raporlama
ve sahiplik

ISV 131 9A QULIOA JeIed]

Is Siirekliligi
Y onetigim
Modeli

Karar verme ve Bilgi Akist

Katilim

Entegrasyon

Is Siirekliligi Programinin Is Siirekliligi Programinin
diger programlara dahil Stratejik ve operasyonel
edilmesi yo6netimi

Sekil 9. Is Siirekliligi Yonetisim Modeli - Temel Bilesenler ©

Kaynak: Abdullah, AL HOUR, Business Continuity Management Governance
Models, MBCI, September 2011.

Gergekte en dogru model hangisidir? sorusunun karsilig ise, kurum icin en “efektif” ola-
nidir. Sektor farkliliklari, kurumlarin 6zellikleri, bagli oldugu regiilasyon sekline, cografi
konumlarina gore degisiklik gosterir. Burada tizerinde durulmasi gereken en énemli konu,
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organizasyon iginde Is Siirekliligi yonetimine yonetsel olarak yetkinlik verilmesidir. Bu
yetkinlik Is Siirekliligi politikasi ve diger tiim idari yonetmelik, politika ve prosediirleri
ile iliskilendirilmelidir. Konumu geregi, Is siirekliligi yoneticisine kesinlikle “y&netici”
kadrosunun gerektirdigi yetki ve sorumluluk verilmelidir. Bu anlamda Is Siirekliliginden
sorumlu yodnetici “koordinator” ya da uzman olarak goérevlendirilmemelidir. Statiisii ve
yaptigi is geregi kendisi bir “yonetici”’dir. Bu yetkinlik verilmediginde, koordinator olarak
tiim Is Siirekliliginden sorumlu kisi gerektiginde Ust Yonetimle, gerektiginde de Genel
Midiir Yardimcilart ile ya da Boliim Baskanlari ile toplanti yapacaktir. Bu ise statii olarak
bakildiginda uygun olmayacak (kisinin yetkinligi ve seviyesi siirekli sorgulanacak) Is
Strekliligi yoneticisi ekibine karst da yonetsel yetkinlik kuramayacak duruma diisecektir.

Diger bir konu da, s Siirekliligi yénetiminin bagimsizlig, kurumun tiimiinii etkileyebil-
me, yerine gore hesap sorabilme, sorusturma yiiriitebilme gibi Is Siirekliligini kurum icine
yayginlastirabilecek bir organizasyon iginde olmasidir. Hukuk ve Regiilasyon boliimleri,
Is Siirekliligi Yénetiminin merkezi ve ugtan uca yayginlastirilmasi igin ideal fonksiyon-
lardir. Dolayistyla bu boliimlerde kurulmalari uygun olabilir. Ancak 6nemli olan, nerede
olmasi kadar, nasil isletilecegidir. Olgiim kriterleri ile etkinlik ortaya konuldugunda, ku-
rum kendisi igin en dogru olani belirleyecektir. Onemli olan Is Siirekliligi yonetiminin
etkin olmasidir. Bu da ancak 6l¢iim kriterlerinin dogru tanimlanmasi ve ona gore her yil
degerlendirme yapilmasi ile ortaya ¢ikacaktir. ISO 22301 standartlari, 6l¢iim kriterinin
tanimlanmasini zorunlu kilmistir. Klasik deyimle “dl¢iim yapilamayan, yonetilemez.”

Is Siirekliligi agisindan, planlama ve sistem kurulumu &ncesi, kurumda bir risk kiiltiirii
olusturma ve acil durumlara karsi hazirlikli olunmasi gereginin {ist yonetimce benim-
senmesi, planli ve organize hareket etme bilincinin ¢alisanlara aktarilabilmesi amaciyla
bilinglendirme ¢aligmalarinin yiiriitiilmesi gereklidir. Burada 6nemli olan bir diger konu
da, kuruma uygun Is Siirekliligi Planlamasinin yine kurum calisanlarinin katilimiyla ve
{ist yonetimin destegiyle yapilmas1 ve Is Siirekliligi Yonetim Sisteminin olusturulmasidar.

DiGER BOLUMLERLE iLiSKiLER

Is Siirekliligi yonetimi, organizasyon i¢inde diger birimlerle cok yakin calisma halin-
dedir. Kaynak kullanimindan baslayarak tiim organizasyon iginde en kritik seviyedeki
siireclere ve bilgilere erisir. Sirketin Ust ydnetimi, stratejik hedefleri, gelistirecegi organi-
zasyon modelleri, finansal bilgileri, giivenlik yapisi, risk seviyeleri, yapilacak yatirimlar,
karar destek ve satin alma siiregleri, bina yonetimi, idari isler, insan kaynaklar1, teknoloji,
tedarik ydnetimi, altyapi, Is Saglig1 ve giivenligi, regiilasyon, hukuk... Kisaca tiim orga-
nizasyon.
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s Siirekliligi Yonetimi
Sahibi

s Siirekliligi Yiiriitme

Komitesi
Is Siirekliligi
Operasyonel Yoneticisi
Seviye Bolgesel/Uluslarararast Kriz Y 6netimi
Koordinatorler Takimi
h}san Kaynaklart
Yerel Koordinatérler / Insan Yard.
— Giivenlik Takim
| { Hukuk |J Teknoloji || Bina/ Regiilasyon |1 Giivenlik
Emlak =
Yonetimi Tletigim Takim
HR Tedarik Finans Satis Pazarlama Bilgi Servisleri/
| Yonetimi [ | 1 | — Felaket Kurtarma
Takimi
L_| Diger Felaket
Kurtarma
Takimlari

Sekil 10. Is Siirekliligi Yoneticisi ve Organizasyondaki Yeri

ISO 22301 standardi ile artik kurumlar sadece kendi kurumuyla degil, Is siirekliligi yo-
netim sistemi kapsamindaki organizasyon iginde yonetim sistemini etkileyecek kisi ya
da gruplar (“interested parties” clause) maddesi ile yanindaki binanin giivenlik sistemi,
risk degerlendirmesi, ilgili tiim siirecleri hakkinda bilgi sahibi olmasi1 gerekmektedir. Is
Siirekliligi yonetim sistemini kuran organizasyon hizmet aldig1 tiim tedarikgileri Is Sii-
rekliligi kapsaminda anahtar {irlin ve servisleri gerceklestiren iist seviye aktivitelere gore
derecelendirmeli ona gore de durum tespiti (Due Diligence) yapmasi gereklidir.

Kaynak: ISO 22301 Societal Security — Business Continuity Management Systems —
Guidance "?

SONUC

Is Siirekliligi organizasyonun gelecekte nasil olacag1 konusunda diisiinmek istedigimiz-
de, su sorunun cevabini aramaliyiz: “Bu disiplin nasil ortaya ¢ikt1?”
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En basit sekli ile hi¢ diisiiniilmeyen bir olayin meydana gelebilme ihtimalinden. “Verilerin
kurtarilmasindan”. 1970’lerde mainframelerde baslanilan yolculuk, su anda ¢ok daha bii-
yiik hizla ilerlemektedir. Disaster Recovery (Felaket Kurtarma) ile baglanilan siire¢ giinii-
miizde s Siirekliligi Yénetimi’ne kadar uzanmaktadir. Bu disiplin, asil isi farkli olan bir sii-
recten aldi ve kendi disiplini iizerine standartlarla, en iyi uygulamalarla, kazanimlarla onu
gelistirdi. Bu sekliyle, kendine 6zgii bir disiplini olmayacak olan baska bir disiplin yaratt1.

Ulkemiz Is Siirekliligi yoniiyle biiyiik bir birikime sahiptir. Karsilagilmasi istenmeyen
birgok olay, Is Siirekliligi yonetimine deneyim katmaktadir. Bunun onda biri bile gelismis
iilkelerde yoktur (olmast da gergekte hi¢ bir zaman talep edilmez). Deprem, sel, tek-
noloji odakli, ya da kullanicilardan kaynaklanan; sonug olarak Is Siirekliligi siireclerini
calistiran kesintiler, bombalama, terdr, sosyal medya iizerinden marka ve itibari tehdit
eden olaylar (incident) son derece gliindemdedir. Basinda ¢ikan bir a¢iklamanin tweeter
iizerinden yansimasi, facebook veya bloglara diismesi ile anlik bir kriz olugabilmektedir.
Neticede yaratilan spekiilasyona kars1 bir karar mekanizmasinin olusmasi, basin sdzcii-
stiniin aciklama yapmasi ve bir stratejinin gelistirilmesi gereklidir ve tiim bu islerin o
anda yapilmasi zorunludur, hele isin iginde bir de regiilasyon varsa son derece agir yapti-
rimlarla firmalar karg1 karsiya gelebilmektedir. Bu da ilgili taraflarin (interested parties)
baslangigta ¢ok iyi analiz edilmesi gerekliligini ortaya koymaktadir. Is Siirekliligi, tiim
sirketin/kurumun haritasini gézler 6niine sermektedir. Yine hi¢ bir zaman unutulmamasi
gerekli bir konu da, olaylar normal siirecleri kesintiye ugratmiyorsa orada Is Siirekliligi
var demektir. Bir bagka deyisle, kriz ¢6zmek basar1 6lgiitii gibi goriinse de 6nemli olan
krize girmemektir. Esas anlamda Is siirekliliginden beklenen budur.

Gelecekte is disiplini olarak baktigimizda s Siirekliligi yonetimi, yapis1 geregi ¢ok yonlii
olmasi, sektdr bagimsizligi ile arastirma ve analiz tutkusu olanlara biiytlik firsatlar sun-
maktadir. Bu konuya ilgi duyanlar reel sektérden baslayarak, hizmet sektoriine kadar
birgok konuda Is Siirekliligi konusunda ¢alisma yapilabilirler. Bu disiplinde ¢aligmak
isteyenler i¢in Oncelikle meslek sahibi oldugu konularda deneyim sahibi olmalari, bu
sekli ile mesleklerini iyice benimsedikten sonra Is Siirekliligi konusuna egilmeleri 6ne-
rilmektedir. Bir diger bakis agis1 da, teknoloji yonii ile de olsa operasyon odakli tiim isler
bugiine yoneliktir. Is Siirekliligi ise daima yarin1 hedefler ve yarini bugiinden planlamay?,
hazir olmayi, planlart uygulamaya koymayt, izlemeyi, diizeltmeyi ve gelistirmeyi hedef-
ler. Krizler savas zamani; Is Siirekliligi ise baris zamani igindir.

Is Siirekliligi yonetimi igin en biiyiik zorluk ise kurulusun buna ikna edilmesidir. Bunun
gerceklestirilmesi i¢in yonetimin operasyonlarini kesintiye ugratacak bir felaket yasa-
masindan baslayarak, kurumun buna hazir olmasina kadar birgok faktor yonetimin ikna
edilmesinde rol oynar. Yapisi geregi de yukaridan asagiya dogru kuruma yayilir.

Universite sirasinda zaman zaman dergi ve gazetelere ceviriler yapardim, editoriimiiziin
sOyledigi bir sey vardi: “okuyucularimiz yarin sabah dergimizi okuduklarinda, onlar i¢in
yeni olan bir seyi okuyacaklar. Biz ise onlar i¢in yeni olani bir gece dncesi hazirliyor ve
yastyoruz, bizim zamanimiz onlara gore ¢ok daha ilerde”. Bu isi yaparken sanirim en
biiyiik heyecan veren konu da bu olsa gerek.
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