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Teknolojik buluglar ile endiistride kullanim1 baglayan uygulamalardan birisi de dijital ikiz yontemidir. Dijital
ikiz; fiziksel varliklarin bilgisayar yazilimlar1 yardimiyla yansimalarmin olusturulmasi olarak tanimlanabilir.
Isletme ile paydaslarna ait finansal ve finansal olmayan verilerin dijital ortama es zamanl olarak yiiklenmesiyle
denetimin saglayacagi fayda artacaktir. Dijitallesen diinyaya uyum saglamak i¢in denetim de dijitallesmelidir.

Bu caligmada, dijital kavramlar agiklanmakta ve geleneksel denetim siireci ile karsilagtirilarak, dijitallesen

denetim siireci ve denetci tanimlar1 yeniden yapilmaktadir.
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ABSTRACT

Digital twin method is one of the applications used in the industry with the technological innovations. Digital
twin can be defined as the creation of reflections of physical assets with the help of computer software. The
benefit from audit will increase with the simultaneous upload of financial and nonfinancial information about the
firm and its stakeholders. Audit should be digitalized to accommodate to the digitalizing world. This paper
explains digital concepts and redefines the auditor role, and compares digitalizing audit process with the
traditional auditing process.
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1. GIRIS

Kiiresel finansal krizler (Hausmana ve Johnston 2014), kurumsal finansal skandallar (Soltani 2013,
Markham 2015), kamuya agiklanan finansal tablolarin hata ve benzeri nedenlerden dolay: tekrar
yayinlanmasi (Boland ve digerleri 2015), finansal tablo kullanicilarimin sirket yoneticilerine ve
denetgilerine olan giivenlerini olumsuz yonde etkilemektedir. Denetim siireci esas itibariyla bir
giivence sistemidir. Sirketlerin paydaslara sunduklar finansal bilginin dogruluguna bagimsiz denetim
mekanizmast yoluyla giivence verilmektedir. Bagimsiz denetimden ge¢cmemis finansal tablolar, bu
tablolarin yayimindan sorumlu sirket ydneticilerinin bilgi, beceri ve etik diizeylerine bagiml

kalmaktadir.

Kiiresel teknolojik gelismeler ve rekabet ortami tiim i§ diinyasinin oldugu gibi bagimsiz denetim
kuruluslarmin da faaliyetlerini yeniden gozden gecirmelerine neden olmaktadir. Ticari hayatta
yasanmakta olan doniisiime ornek olarak, insansiz ve 1siksiz ortamlarda sadece robotlarin bulundugu
fabrikalarin tasarlanmasi gosterilebilir. Robota dayali iiretim ile emek kaynakli hatalar azalacak ve
verimlilik artacaktir. Geleneksel is siireclerinin robotlar tarafindan siirdiiriilmesiyle birlikte emek giicii
yeni mesleklere yonelecektir. Akilli cep telefonlar1 gibi sehirlerin de “akilli sehirler’e donlismesiyle
emniyet gili¢lerinin azalarak yerine giivenlikten sorumlu robotlar1 ve sistemi tasarlayacak yazilimcilara
gereksinim olacaktir. Soforsiiz araglarin denenmeye baslamasi, bu alanda mevcut calisanlar farkli ig
alanlarina yoneltecektir. Hastalarin diizenli doktor kontrollerine gitme anlayisi ise hastaliklara tani
koyan robot yazilim ile farkli bir boyuta tasinacaktir. Cep telefonlarinda uygulanmakta olan, akla

gelebilecek her soruya cevap veren yazilimlar, saglik konusunu da igine alacaktir (Kaku 2014).

Ticari hayati etkileyen teknolojik gelismeler bagimsiz denetim kuruluglarinin denetim siireglerini
de etkilemeye devam edecektir. Yaklagik yirmi yil once caligma kagitlarna elle yazarak yapilan
bagimsiz denetim g¢aligmalari, tagmabilir bilgisayarlarin ortaya ¢ikmasiyla birlikte farkli bir siirece
girdi. Nesnelerin interneti, akilli fabrikalar gibi teknolojileri kapsayan Endiistri 4.0 kavrami ile
yasanan dijital doniisimiin bir siire sonra denetim ¢alismalarini da etkilemesi ka¢inilmazdir. Veri
kullanimi, iglem Ve is siireglerini izleme, paylasma, koordine etme, isbirliginde bulunma ve iletisim
kurma aliskanliklar1 dijital teknoloji ile evrilmektedir. Nesneler dijitalleserek varliklarma devam
etmekte ve bu dijitallesme sayesinde baska varliklarla iletisime gegmekte ve biiylik bir sistemin
parcast konumuna gelmektedir. Bu nedenle, bu dijital akim yeni nesil teknolojilere gereksinim
duymaktadir. Bu yeni teknoloji dijital nesneler ile fiziksel nesneleri eslestiren dinamik, 6grenen ve
etkilesim saglayan bir sistemin yaratilmasina dogru yol alinmaktadir. (Kahraman 2017). Dijitallesme
sadece Endiistri 4.0 kavrami ile tretim sirketlerini kapsamamaktadir. Hizmet sektoriinde faaliyet
gosteren sirketler de etkilenmektedir. Bankacilik sektoriinde en dijital banka siralamasi yapilmaktadir.

Dijitallesen miisterilerinin denetimini yapacak bagimsiz denetim kuruluslarmin da bu degisimden
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etkilenmemesi ve geleneksek denetim ydntemlerini kullanmasima olanak yoktur. Ozellikle biiyiikler
olarak adlandirilan uluslararasi bagimsiz denetim kuruluslarinin bu dijital doniisiimiin denetim siirecini
nasil etkileyecegini ve denetim c¢aligsmalarinin gelecegine yonelik alt yapi ¢alismalarina baglamalar
gerekmektedir. Bu calismanin ikinci boliimiinde, denetimde yasanacak dijital etkilerin daha iyi
anlagilabilmesi igin, ticari ve giinlik hayattaki dijital gelismeler ve dijital ikiz kavramlar
acgiklanmaktadir. Calismanin iiglincii boliimiinde, dijital doniisiimiin denetim sektdriinde nasil bir
degisim yaratacagina dair ongoriide bulunulmaktadir. Ayrica, geleneksel denet¢i tanimina dijital
anlayisin da entegre edildigi yeni bir tanim sunulmaktadir. Sonu¢ boliimiinde ise bilgi ¢agindan dijital

caga gecisle birlikte finansal denetim sektoriinde gelecege yonelik beklenti ve Oneriler sunulmaktadir.

2. DIJITAL CAGIN KAVRAMLARI

Endiistri 4.0 kavrami 2011 yilinda Kagermann tarafindan ilk defa kullanildi (Kagermann ve
digerleri 2011). iki y1l sonra, Alman Ulusal Bilim ve Miihendislik Akademisi (Acatech) bu kavrami
“manifesto” olarak yayimladi. Acatech’in Endistri 4.0 forumunun final raporunda (Acatech 2013) bu
yeni donemin getirmekte oldugu ayirt edici yenilikleri arasinda depolama sistemleri ve kaynaklari ile
makinalarin kiiresel etkilesimi; konum bilgisine sahip benzersiz akilli {rtnlerin geligsimi; {iriin
ozelliklerine adapte olan, kaynak optimizasyonunu saglayan akilli fabrikalarin hayata gecmesi; biiyiik
veri kullanimi gibi yeni is modellerinin gerceklesmesi; ¢alisanlar igin igyerinde yeni sosyal altyapi,
bireysel farkliliklara duyarli is yapisi; daha iyi is ile yasam dengesi; bireysel tiiketici isteklerine yanit

verme; miithendislik ve problemlere anlik cevap i¢in gelistirilmis akilli yazilimlar siralanmaktadir.

Almanya’daki temel gelisim lizerine konuyu igsellestiren Avrupa Birligi Komisyonu, Endiistri 4.0
paradigmasinin esas olarak {i¢ boyutta bigimlendigini ifade etmektedir: Deger yaratma aglar1 arasinda
yatay entegrasyon, iiriin yasam dongiistinde bastan sona miihendislik ve iiretim sistemlerine baglanti

ile dikey entegrasyon (Alg¢in 2016).

Endiistri 4.0 fiziksel ve sanal ortamu birlestirme cabasidir. Ticari yasami sekillendirecek on

teknolojik gelisme ii¢ baslik altinda asagida sunulmaktadir (Gartner 2017).
2. 1. Akilh Sistemler

Yapay zeka ve makine 6grenimi kritik bir devrim noktasina gelmistir. Neredeyse her teknoloji
destekli hizmet, nesneler veya uygulamalar birbiriyle iletisim i¢indedir. Teknoloji iireticilerinin 2020
yili hedefleri arasinda, Ongoriilen yonergeleri yerine getirmenin yani sira Ogrenen, uyarlayan ve

potansiyel olarak bagimsiz davranan akilli sistemler olusturmak yer almaktadir.
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2.1.1. Yapay Zeka

Derin 6grenme, sinir aglart ve dogal dil isleme gibi teknolojileri iceren yapay zeka; anlama,
6grenme, tahmin etme, uyarlama ve potansiyel olarak 6zerk calisma yetisine sahip gelismis sistemler
olarak tanimlanabilir. Bu sistemler gelecekte davranislart 6grenecek, degistirebilecek ve daha akilli
makineler ve programlar yaratabilecektir. Genis paralel islem giicii, gelismis algoritmalar ve
algoritmalar1 beslemek icin biilyiik veri kiimelerinin birlesimi giin gectikce her alana yayilmaktadir.
Ornegin, banka sektdriinde, hileli olma olasihig1 yiiksek islemleri gergek zamanl olarak saptamak igin
modellemeler yapilmaktadir. Sistem, islem gergeklesmeden 6nce, miisteriyi arayarak miisteriden onay

almaktadir.
2. 1. 2. Sanal Kisisel Asistanlar ve Akilli Uygulamalar

Giinliik yagami kolaylastiran uygulamalara 6rnek olarak e-postalarin 6nem derecesine gore
siralanmast ve ugak bileti almak igin segeneklerin sunulmasi sayilabilir. Bununla birlikte, akilli
uygulamalar yeni dijital asistanlarla sinirli degildir: Giivenlik aletlerinden, pazarlamaya, kurumsal
kaynak planlamasi (ERP) gibi kurumsal uygulamalara kadar pek ¢gok mevcut yazilim kategorisi vardir.
Diinyanin en biiyiik sirketlerinin neredeyse tiimii bu uygulamalardan yararlanmakta ve miisteri

deneyimini iyilestirmek i¢in biiyiik veri araglarini kullanmaya 6nem vermektedir.
2. 1. 3. Akilh Makineler

Akilli makineler (6grenen makineler veya insansi makineler) ti¢ bolimde incelenmektedir:
Robotlar, dronlar ve ozerk araglar. Akilli makinelerin her biri piyasanin bilyikk bir boliimiinii
etkileyecek ve dijital isin yeni bir asamasini destekleyecektir. Ev, ofis, fabrika ve tibbi tesisler gibi her
yerde Yapay zeka ile etkinlestirilmis bu sistemler yaygin olarak kullanilacaktir. Kullanimi artan akill
makineler gelistikge birbirleriyle iletisim kuracak ve goérevleri yerine getirmek i¢in birlikte hareket
etmeye baslayacaklardir. Ayn1 zamanda, sorumluluk ve gizlilik gibi teknik olmayan duyusal sorunlari

olmamasi, akillt makinelerin daha verimli ¢aligmasini saglayacaktir.
2. 2. Ag Sistemi

Ag, akilli dijital ekosistemleri destekleyen insanlarin, siireglerin, nesnelerin ve hizmetlerin dinamik
baglantisin1 ifade etmektedir. Ag gelistikge, kullanict deneyimlerinde destekleyici teknoloji,

platform ve giivenlik mimarileri ile birlikte temel degisikliklerin ger¢eklesmesi beklen mektedir.
2. 2. 1. Konusma Sistemleri

Konusma yoluyla iletisim kurulan sistemler “saat ka¢” gibi basit sesli goriismelerden, bir
tanigin sozlii ifadesinden sug islemis siliphelinin ayirt edici 6zelliklerinin olusturulmasina kadar

karmasik siirecleri kapsamaktadir.
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2.2.2. Ag Sistemleri Uygulamasi ve Hizmet Mimarisi

Akillr dijital ag, ¢oziimler gelistirmek i¢in kullanilan mimari, teknoloji ve aletler i¢in degisiklikler
gerektirmektedir. Ag sistemleri ve hizmet mimarisi (MASA), bulut ve sunucu icermeyen kullanicilarin
uygulama olarak gordiikleri nesneleri kapsar ve tim bu cihazlar hem birbirleriyle hem de
kullanicilariyla etkilesim haline gegebilecektir. MASA, kullanicilarin farkli uygulamalara gecisine de

olanak saglamaktadir.
2. 2. 3. Dijital Teknoloji Platformlar:

Dijital teknoloji platformlari, dijital bir is yapmanin temel taslar1 olup dijital ortama girmek icin
zorunludur. Her organizasyonda bes dijital teknoloji platformunun bir karisimi olacaktir: Bilgi

sistemleri, miisteri deneyimi, analitik ve istihbarat, nesnelerin interneti ve is ekosistemleri ve internet.
2. 2. 4. Uygulanabilir Giivenlik Mimarisi

Alkillr dijital agin, dijital teknoloji platformlarinin ve uygulama mimarilerinin gelisimi ile birlikte,
giivenligin de akiskan ve uyarlanabilir olmasim gerektirmektedir. Nesnelerin interneti (NI) ortaminda
giivenlik, ozellikle daha zorlayicidir. Giivenlik ekipleri, uygulamalarin veya NI ¢oziimlerinin
tasariminin erken asamalarinda giivenligi diisiinmek icin uygulama mimarlari, ¢6ziim mimarlar1 ve
kurumsal mimarlar ile ¢alismalidir. Cok katmanli giivenlik ve kullanici analizi, hemen hemen her

sirket i¢in bir gereklilik haline gelecektir.

Endiistri 4.0 ile yeni kavramlar ortaya ¢ikmaktadir. Bu kavramlar arasinda, siber fiziksel sistemler,
nesnelerin interneti, akilli fabrika, servislerin interneti, akilli iiriinler, makine ile makine iletisimi,

biiylik veri ve bulut teknolojileri sayilabilir (Firat 2016).

Endiistri 4.0’1n sahip oldugu olumlu &zelliklerinin disinda, hayati zorlastiracak bazi olumsuzluklar
da bulunmaktadir. Robotlarin iiretimi devralmasiyla insan giiciine duyulan emek giicli gereksinimi
azalacaktir. Bu durum sadece fabrikalardaki mavi yakali ¢alisanlar1 degil, beyaz yakali ¢alisanlar1 da
kapsamaktadir. Yapay zeka ile robotlar1 kodlayabilen robotlar ve tasarim yapabilen robotlar tiim
iiretim ve hizmet siirecinde gorev alacaktir. Endiistri 4.0 ile birlikte yeni meslekler (iletisim halinde
olan makineler arasindaki anlagmazlig1 ¢6zen makine avukatligi gibi) ortaya ¢ikacagi ongoriilse bile

artan diinya niifusu nedeniyle bu durumun issizlige ¢6ziim olamayacag: ongoriilmektedir.
2. 3. Dijital Sistemler

Fiziksel ve dijital diinya arasindaki ¢izgiler, dijital isletmeler igin yeni firsatlar yaratmaktadir. Bu
iki diinyanin, bir biitiiniin ayrilamaz bir pargast olarak goriinmesini ve yeni is modelleri ile dijital
olarak etkinlestirilmig ekosistemler i¢in verimli bir zemin olusturmasi i¢in daha ayrintili bir dijital

diinya olusturmak gerekmektedir.

2 201814
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2. 3. 1. Sanal Gerg¢eklik ve Artirllmis Gergeklik

Sanal gergeklik (VR) ve artinlmig gerceklik (AR), bireylerin birbirleriyle etkilesime gegmesi
sirasinda daha kapsamli bir ortam yaratan yazilim sistemleridir. VR i¢in egitim senaryolari, uzak
egitimler ve deneyimler ornek olarak verilebilir. Ger¢ek ve sanal diinyalarin harmanlanmasini
saglayan AR ise, isletmelerin grafikleri ve gercek nesnelerin ayni ortamda birlikte sunulmasini
saglayacaktir: Icinden gegen kablolar yardimiyla bir duvara grafik yansitilmas: gibi. VR ve AR ile
gercek deneyimler fiyat ve kapasite bakimindan orneklenebilir. Zamanla VR ve AR, tiim insan
duygularmi igerecek sekilde gorsel tasarlanabilir hale gelecektir. isletmelerin 2020 yilina kadar AR ve

VR hedefli uygulamalara hazir olmalar1 beklenmektedir.
2. 3. 2. Blok Zinciri

Blok zinciri, deger degisim islemlerinin (bit eslestirmesinde veya baska bir gostergede) bloklara
sirali olarak gruplandigi dagitilmis bir defter tiirii veya sifrelenmis islem takibi saglayan bir veri tabani
olarak tamimlanabilir. Blok zinciri dagitik (merkezi olmayan) ve ortak bir veri kayit sistemidir.
Givenlik, seffaflik, giivenilirlik ve kesinlik saglar. Bu modelin, giiven vermesi ve blok zincirdeki
bilgilere seffaf erisim saglamasi sayesinde is konusunda olusacak olumsuzluklarin en aza indirilmesi
hedeflenmektedir. Finansal bir deger olarak yayginlasan ve giinliik hayata giren bitcoin sanal para

birimi blok zincirine bir ornektir.
2. 3. 3. Dijital ikiz

Dijital ikiz kavrami1 NASA tarafindan 2010 yilinda yayimlanan yol haritas1 (NASA 2010) ile halk
tarafindan ilk defa duyulmustur. Dijital ikiz, fiziksel bir nesnenin ya da bir sistemin dinamik yazilim
modeli olarak tanimlanmaktadir. Diger bir ifadeyle, ger¢ek hayattaki ikizinin dijital ortamdaki ikizidir.
Dijital ikiz, gerg¢ek diinya kosullarini analiz etmek, simiile etmek, degisikliklere yanit vermek,
islemleri gelistirmek i¢in kullanilabilir. Birkag yil igerisinde milyarlarca nesne dijital ikizlerle
tanisacak, fiziksel bir nesne veya sistem, dinamik bir yazilim modeli ile temsil edilecektir. Fiziksel
varliklarin dijital ikizleri, tesislerin ve ¢evrelerin dijital temsilleriyle birlikte insanlar, isletmeler ve
stirecler arasinda simiilasyon, analiz ve kontrol sistemi olusturarak gercek diinyanin daha ayrintili bir
sekilde dijital olarak temsil edilmesini saglayacaktir. Is diinyasi, dijital ikizi “bir is sonucu ortaya
¢ikaran canli bir model” olarak tanimlamustir. Dijital ikizi kullanmanin bir ekonomik gerekcesi olmasi
gerektigi ve bu gerekcenin de bir optimizasyon veya maliyet azaltimi veya bu gerekgelerin bir bilesimi
olmasidir (Campbell 2015). Bir enerji santralindeki tiirbinin dijital ikizinin olusturulmasi ile bu dijital

tiirbinin saptadig1 aksakliklar diizeltilmis ve on iki milyon dolarlik tasarruf saglanmistir.

Yakin gelecekte milyarlarca nesnenin dijital ikizi tarafindan temsil edilmesi beklenmektedir.

Ornegin, Tiirkiye’deki General Electrics fabrikasinda yaklasgik 500 bin dijital  ikiz
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izlenmektedir. Nesnelerin degisik ¢evre kosullarinda nasil ¢alistigini ve olusan tepkilere nasil cevap
verdigini belirlemek igin, fizik veriler ile gergek diinyada olusan ve saptanan algilayici sonuglarini
kullanarak karsilagtirma yapilabilir. Bu karsilastirma sonuglarinda; dijital ikiz gercek diinya
kosullarimin analizini ve simiilasyonunu gergeklestirerek, degisimlere yanit olusturmak ve

operasyonlari daha iyi hale getirmek amaglariyla kullanilabilir (Gartner 2017).

Dijital ikiz olarak tanmimlanan 6zel dijital modeller, teknolojideki gelismelerin sundugu
avantajlardan birisidir. Geleneksel siiregte; sorunlarin saptanmasi, verimlilik artisina yonelik
calismalar, karar verme mekanizmalari, fiziksel ortamda bulunan ger¢ek makina, alet ve insan
verilerine dayanmaktadir. Cogu isletmede bu konularda ayrintili veriye ulagmak sinirliyken, “akilli
karar verme” siirecini kurup veriye dayali yontemler kurgulamak bazi konularda isletmeleri yanilgiya
diisiirebilir. Bu nedenle, verilerin ayrintili, zamaninda ve ihtiyaca uygun bir sistematik i¢inde sisteme
yiiklenmesi gerekmektedir. Ciinkii tiim ekosistemin goriilebildigi bir analiz ortamindan farkli olarak
bazi noktalara odaklanmis veri iizerinden c¢alismalar yapilmaktadir. Dijital ikiz ile birlikte, belirli bir
ortamin veya makinanin (hatta tiim fabrikanin) dijital ortama taginmasi1 miimkiindiir. Gergek diinyada
(fiziksel sahada) tiretilen veri, dijital platforma da yansiyor ve tretiliyor olacaktir ve bu durum farkl

senaryolar iiretilmesine ve lizerinde ¢alisilmasina olanak saglayacaktir.

2001 yilinda “dijital ikiz” kavramini ilk kullananlardan olan Michael Grieves’in “Uriin Yasam
Dongiisii Yonetimi” kitabinda da belirttigi gibi dijital ikiz modelli bir yapiy1 kurgulamak i¢in aslinda
ii¢c temel etmen bulunmaktadir. Bunlardan birincisi, dijital ortamda ikizi olusturulacak bir cihaz, alet,
makina ya da fabrikadir. Ikinci olarak; dijital ortama tasinmasini saglayacak verilerin elde edilmesi
gerekmektedir. Fiziksel ortami dijital platforma tasimak i¢in bazi veriler matematige dokilmeli ve
bazi bilgiler bilgisayar kodlama dilindeki 1 ve O rakamlarina ¢evrilmesi gerekmektedir. Sensorler ile
bu iletisim olanaklidir. Sensdrlerden gelen veriler, daha Once iiretilen ve ilgili sistemlerle entegre
olmus ve dnceden dijital ortama aktarilan verilerle birlestirilip, dijital modellemeye hazir hale getirilir.
Ucgiincii ve son asama ise; dijital ortamda ikizin olusturulmasidir. Bu asamada simiilasyon, tahmin
algoritmalar ve yapay zekd gibi bilgisayar biliminde yiikseliste olan yontemlerden yararlanilabilir.
Fiziksel ikiziyle siirekli iletisim halinde olan dijital ikiz, verileri isleyip farkli senaryolarda sonuglar
cikartirken ayn1 zamanda fiziksel ortamdan gelecek herhangi bir gercek veriyi de kagirmadan ve gelen

gergek bilgilere dayandirarak giincelliyor olmalidir.

Dijital ikiz modellemeleri, sorunun olusmadan saptanmasi, verimliligin artirilmasi, iiretimin en
karli sekilde planlamasi gibi olduk¢a 6nemli noktalarda pek cok fayda saglayabilir. Yapilan bir
arastirmada 2020 yilina kadar 1,7 milyon yeni endiistriyel robot faaliyete gececektir. Bu durumda
gelecekte her makinanin, her fabrikanin ve her bireyin bir dijital ikizinin olmasi kaginilmazdir. Grafik

1’de, 2020 yilinda giinliik hayata entegre olacak endiistriyel robotlarin artis grafigi sunulmaktadir.
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Grafik 1’deki 2009 ile 2016 yillarina ait endiistriyel robot verileri gergek olup, 2017 ile 2020 yillar1
arasinda yeni 1 milyon 700 bin adet robotun daha iiretilerek kullanilmaya baglanacagi tahmin
edilmektedir. Boylece, bir dnceki yila kiyasla 2016 yilinda %16, 2017 yilinda %18 olmak iizere, 2017
ile 2020 yillar1 arasindaki yillik artis ortalama %15 olarak ¢ift haneli 6ngoriilmektedir.

Endistriyel Robotlar (Bin Adet)
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Kaynak: IFR, International Federation of Robotics, 2017.
Grafik 1. Robot Kullaniminin Gelisimi

Fabrikalarin, sehirlerin, tlkelerin dijital ikizlerinin olmasinin yani sira bireylerin de dijital
ikizlerinin olmas1 hastalik risklerini azaltacaktir. Akilli makineler ve robotik cerrahinin kullanimi tip
diinyasinda biiyiik bir atilim olacak dijital ikiz uygulamasinin 6n ¢aligmalaridir. Bugiin tipta cerrahi bir
robot olarak kullanilan Da Vinci robotu, Leonardo Da Vinci tarafindan 1492 yilinda ¢izilmistir.
Vitrivius Adami adimt verdigi ¢izimiyle Da Vinci insanin ideal 6lgiilerini belirleyerek en dogru
kopyasimin ¢ikartilmasi igin ¢alismustir. Literatiirde Da Vinci’nin kendi kendine giden arabasi ilk
robotik ara¢ ve robot sovalyesi de ilk insansi robot olarak adlandirilmigtir. Da Vinci, anatomiden
yararlanarak, kaslarin ¢alismasinin kemiklere nasil giic verdigini gézlemlemis ve ayni prensiplerle
calisabilecek bir insansi makine tasarlamistir. Da Vinci’nin diger kesiflerinden farkli olan bu icadini
iretememesi nedeniyle eglence amacli kullanilan bir robot sovalye olarak kalmistir. 2002 yilinda
robotik uzman1 Mark Rosheim makaralar ve carklarla ¢alisan bu sistemin bir benzerini liretmistir.
Daha sonra Rosheim bu tasarimlarin bazilarini NASA’nin robotlar olarak kullanmistir (Christopher
2013). Tip alaninda da insan bedenini anlamak i¢in kadavra ile calisilmasi da analog ikize

benzetilebilir.

Tip alanindaki gelismeler dijital diinya ile yakindan ilgilidir. Doktorlarin vazgegilmezi olan dijital
stetoskop, kalp atis1 ve solunum seslerini kaydetme ve saklama 6zelligine sahiptir. Ileride stetoskop,

tan1 verilerini ve tedavi bilgileriyle iligkilendiren biiyiik miktarda veri toplayacak ve doktora teshis
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koymada destek saglayacaktir. Yapay zeka sayesinde ogrenen makineler, aletler, hoparlorler ve
hastane donanimlari, hasta kayitlari, hasta veri bankasi ve 6n inceleme gibi giinliik isler dijital ortamda

akilli makineler tarafindan yapilacaktir.

3. DIJITAL iKiZ, DIJITAL DENETIM VE DENETCI PROFILI

Dijital ikiz teknolojisinin ana fikri, fiziksel makinelere birer dijital model yaratmaktur.
Lokomotiften jet motoruna bir¢ok alanda makinelerin sanal ortamda birer kopyasinin olusturulmasi
fikrinden esinlenilmistir. Bu yontemle, makinelerin tim faaliyetleri dijital ortamda simiile edilerek
sorun olabilecek durumlar 6nceden saptanacak ve ayni1 zamanda faaliyet siirecinde potansiyel sorunlar
erken uyari sistemiyle Onceden belirlenerek onlem alinabilecektir. Dijital ikiz, fiziksel nesnenin
durumunu anlamak, olusan degisikliklere cevap vermek, faaliyetlerini gelistirmek ve deger katmak icin
sensor verilerine dayanan dinamik bir yazilim modeli veya sistem olarak tanimlanabilir. Dijital ikiz bir
tiir yapay zekd, nesnelerin interneti, sanal gerceklik veya artirilmis gergekligin birlesiminden
olugmaktadir (Gartner 2017). Dijital ikiz; bilginin siirekli izlenmesi, bilginin kalitesini ve gegerliligini
inceleme olanagi sunmaktadir. Dijital ikiz yonteminin, {iretim alant diginda, muhasebe alanini da igine
alacak sekilde genislemesiyle, isletmelerdeki olasi hata ve hile konularimin analiz edilmesine ve
denetlenmesine kolaylik saglayacaktir. Yapay zeka araciligiyla yigm bilgilerin analiz edilmesindeki
kolaylik dikkate alindiginda hata ve hilelerin ortadan kalkacagini 6éngérmek zor degildir. Muhasebe
sistemleri i¢in islem bilgileri ii¢ temel kaynaktan gelmektedir: Birincisi, muhasebe bilgileri, sensor
temelli bilgileri kullanarak nesnelerin internetinin de bir parcasi olarak ele gegirilebilir. Ornegin, radyo
frekansi ile tanimlama (RFIDY) etiketleri, envanter satisim ve hareketini izlemek i¢in kullamlabilir.
Depoya girerken sisteme islenen stoklar akilli raflar aracihigiyla kontrol edilebilir. Ikinci olarak;
kurumsal kaynak planlama sistemlerinin ve diger ¢agdas sistemlerin parcasi olarak, muhasebe islem
girisleri otomatiklestirilebilir. Yeni yazilimlar gelistirilerek, zaman ve i glicii maliyetleri azaltilabilir.
Ugiinciisii, insan temelli islemler manuel olarak degil makineler araciligiyla yapilabilir. Ornegin,
stoklara giris sirasinda ya da personel alimlarinda parmak izi, géz retinasi, viicut 1sis1 gibi biyolojik
veriler kullanilarak niifus bilgilerine ulasilabilir ve personel girigleri yapilabilir. Insandan kaynakli
dogal hatalarin oniine gegmek teknolojiyle olanakli hale gelmektedir. Uretim siireci degisiklik
gosterirken isletmeler yeniden yapilanmaya gitmemekte ve akilli fabrikalar giindeme gelmektedir. Bu

kacginilamaz gergeklik denetim siirecini ve denet¢i tanimini da degistirecektir.

Uluslararasi denetim standartlar1 kapsaminda, geleneksel tanimda, bagimsiz denetgi, finansal tablo

ve diger finansal bilgilerin, finansal raporlama standartlarina uygunlugu ve dogrulugu hususunda,

! Radio Frequency Identification (RFID) ya da “Radyo Frekansli Tanimlama”, canlilari ya da nesneleri radyo
dalgalart ile tanimlamak i¢in kullanilan teknolojilere verilen genel addir.
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makul gilivence saglayacak yeterli ve uygun bagimsiz denetim kanitlariin elde edilmesi amacuyla,
denetim standartlarinda 6ngoriilen gerekli bagimsiz denetim tekniklerinin uygulanarak defter, kayit ve
belgeler tizerinden denetlenmesi ve degerlendirilerek rapora baglanmasi olarak tanimlanan bagimsiz
denetim siirecinde denetimi yiiriiten kisi, kisiler veya denetim sirketini ifade etmektedir. Sektoriin
onde gelen uluslararasi bagimsiz denetim sirketi KPMG, veri analizi yontemlerinin gelismesiyle
birlikte denet¢inin caligma yontemlerinin  degisiklige ugrayacagini savunmaktadir. Denetci,
isletmelerdeki veri miktarinin artmasi ve karmasiklasmasindan dogan risklere karsilik vermek i¢in veri
analizi araglarini kullanarak, eskiden mantiel veya yar1 otomatik olarak toplanan verilerin artik %100
otomatik toplanmasiyla daha kaliteli, daha derin ve risk odakli analiz yapma firsatina sahip olacaktir.
Ciinkii sistem biitiin veri havuzunu test edecektir. Veri analizi ile desteklenen denetim siireci ile
finansal tablolarin Otesine gecilerek karmasik organizasyon yapilarini inceleme, anlama ve en
onemlisi, operasyonel siirecler tizerindeki bulgular hakkinda karar vericilere daha kaliteli bilgi tiretme
olanagi saglanacaktir. Yeni denetci profili, isletmelerin bilgi islem c¢ercevesini daha yakindan taniyan
ve bu alandaki deneyimi ile veri analizi araglarini etkin sekilde kullanarak bilgi islem sistemlerinden
elde ettigi biitiin veriyi onceden belirlemis oldugu risk alanlarina gdre analiz edebilir bir duruma

gelmeye baslayacaktir. (Olekli ve Durmaz 2016).
Bu gelismeler 1s181nda, bagimsiz denet¢i i¢in tarafimizdan asagidaki yeni tanim yapilmaktadir:

Bagimsiz denetgi: Denetledigi sirket ile iliskili olmayan, gercekte ve goriiniirde bagimsiz,
teknolojiyi iyi kullanan, igletmelerin artan veri biiyiikleri ve karmagiklik diizeyleri karsisinda ¢oziim
tiretebilen, teknolojinin denetciye saglayacagi olanaklar: denetim siirecinde kullanma bilgisine ve
yetenegine sahip olan, Sanal gerceklik ve diger akilli uygulamalart kullanarak finansal tablolarin
oncesinde gerceklesen olaylart ¢ok boyutlu olarak kavrayan, kamit toplama asamasinda drneklem
kullanmak yerine olayin biitiintinii gérmesine olanak saglayacak teknolojik gelismeleri kullanabilen,
akilli algoritmalar aracihigiyla daha derin ve kaliteli bilgi elde edebilen ve sifir hata ile ¢aligan,
denetci olma yeterliliklerine sahip uzman kisileri veya bu kisilerden olusan denetim sirketini ifade

eder.

Endiistri 4.0 ile birlikte degisen iiretim siireci ve isletme yapilar1 denetim siirecini de etkileyecektir.
Bu etkilesim geleneksel yontem ve Endiistri 4.0’dan sonra olmasi beklenen yontem olarak Tablo 1’de

karsilastiriimaktadir.

ERP sistemleri, sensorler, bulut depolama ve uzaktan iletisim araglar1 gibi veri yogun teknolojilerin
gelistirilmesi, biiyiik miktarlarda verinin iiretimini kolaylastirmis; bu durumda yeni bir veri depolama
sistemi (veri ortami) gerekliligini dogurmustur. Sirketler tarafindan olusturulan verinin geleneksel
yontemler ile yonetilmesinin zorlugu nedeniyle, veriler zamanla bilgisayar ortamina tasimmaya

baslamistir. Verinin saklanmasi gereksinimi nedeniyle oOncelikle elektronik arsivleme c¢alismalari
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baslamistir. Ancak, basili belgeleri elektronik ortama doniistiirmenin maliyetini de yok etmek
amaciyla, arsivlenecek basili evraklarin dogrudan elektronik ortamda {iretilmesi fikri 6n plana
cikmistir. Veri beyannameleri, fatura gibi belgeler dijital ortamda iretilmeye baslanmistir. Aym
sekilde, elde edilen y1gin verinin denetimi de dijitallesme icin bir esin kaynag: olmustur. Onde gelen
muhasebe firmalari, denetim gorevlerini yerine getirmek igin yapay zekanin en ileri diizeyde
kullanildig1 derin 6grenmeyi bir denge unsuru olarak kullanmistir. Derin 6grenme akilli 6grenen
makinelere insansit bir Ozellik katmaktadir. Bu ozellik sayesinde insanst veya akilli makineler
programlanmis ve karsilasilmis sorunlar karsisinda iiretilmis c¢ozlimlerin hepsini saniyelerle
algilanacak bir zaman birimi i¢inde tarayip ¢dziim iiretmesi hedeflenmistir. Insans1 makineler KPMG
bagimsiz denetim kurulusu tarafindan bankalarin ticari ipotek kredisi portfoyleri i¢in, kredi dosyalarini
analiz etmek icin kullanilmaktadir. Ayrica IBM Watson'in derin 6grenme giiciinii kullanan sistemlerini
Deloitte bagimsiz denetim kurulusu Kira sdzlesmeleri, kiralari, faturalari ve sosyal medya mesajlarini

gbzden gecirmek amaciyla kullanmaktadir.

Muhasebe mesleginde derin 6grenmenin benimsenmesi su asamada heniiz erkendir. Bu
teknolojinin daha genis Kitlelerce kullanimini hizlandirmak igin metinsel analiz, ses tanima, goriintii
ile video ayristirma ve karar verme destek alanlarindaki bilissel yetenekleri denetim siirecine entegre
ederek Ol¢ek ekonomileri yaratmak gerekmektedir. Denetim otomasyonunu etkinlestirmek ve karar
vermeyi iyilestirmek i¢in derin 6grenmenin biligsel yeteneklerinin ¢esitli denetim ydntemlerine nasil

uygulanabilecegi lizerine ¢aligmalara gereksinim bulunmaktadir.

Tablo 1. Geleneksel ve Dijital Denetim Siirecleri

Denetim Asamalari

Geleneksel Denetim Siireci

Dijital Denetim Siireci

On inceleme ve
denetim s6zlesmesinin
imzalanmasi

Denetim siirecinin bu ilk agsamasinda,
denet¢i kendisine gelen is istegini
Ozenle se¢cmeli ve isin parasal
boyutuna bakmaksizin isin alinip
alinmamast ile ilgili kesin bir yargi
olusturmalidir. Bu yargiyl
olustururken yazili bir miisteri kabul
yonergesi olmali ve isletme hakkinda
bilgi toplamalidir. Denetim isinin
kabul edilmesi durumunda sézlesme
mektubu hazirlanacaktir.

Denetim siirecinde bu ilk asama, yapay
zekd tarafindan derin  Ogrenme ile
yapilacaktir. Akilli makineler daha 6nce
Ogrenilen ve sisteme yiiklenen
petabaytlarca (1PB=1024TB) bilgiyi analiz
edecek ve isin alinmasimin ya da
almmamast  durumunda  olabilecekler
hakkinda saniyeler i¢inde karar verecektir.
Kararin nesnelligi tartisilmayacak ve isin
alimmas1 durumunda sisteme erigim yetkisi
verecek ve sozlesmeyi elektronik ortamda
hazirlayarak taraflara ulagtiracaktir.

Denetimin
planlanmasi

Denetim plani, denetginin denetim
asamasinda izleyecegi yol haritasidir.
Bu siirecte ne, ne zaman, nasil,
nerede, neden, kim tarafindan, hangi
maliyet ve hangi siirede sorularina
yanit aranmaktadir.

Dijital denetim siirecinde stirekli denetim
yapilacaktir. Akilli igletmeler zaman, is
giicli ve maliyet tasarrufu saglayacaklardir.
Denetim giinliik akisin i¢inde otomatik
olarak yapilan bir siire¢ olarak stirekli
olacaktir. Denetg¢i kaynakli riskler ortadan
kalkacaktir.

2018/4

820



2018/4

821

ilkay ERTURAN - Emre ERGIN

i¢ kontroliin
incelenmesi

I¢ kontroliin incelenmesine yonelik
akis semalar, anketler, metinler,
belgelerin incelenmesi ve olasi risk
faktorlerinin  belirlenmesi, gerekli
testler yaparak i¢c kontrol yapisi
hakkinda bir yargi olusturmak.

Ic kontroliin daha nesnel bir &zellik
kazanmasi ve insansiz fabrikalar sayesinde

akilli sistemlerce olusturulmasi, olasi
kontrol risklerinin sifira indirgenmesi.
Olusacak  risk  durumlarinin  sistem

tarafindan 6nceden belirlenip diizeltilmesi.

Denetim testlerinin
yapilmasi ve
kanitlarin
degerlendirilmesi

Muhasebe veri tabanindan 6rnekleme
dayali diizenli testler yapar. Hesap

kalanlar1 iizerinde testler yapar,
toplanan  kanitlar  incelenir ve
6znellikten uzak bir yargl

olusturmaya calisilir.

Petabaytlarca veri diizenli ve sistematik bir
sekilde saniyeler iginde taranir. Miisteri
tanmima, robo-damisman (sanal finansal
danisman) ile  misterinin  siirekli
denetlenerek degerlendirilmesi ve olasi
risklere karst 6nlem alinmasi saglanir.
Orneklem yerine biitiin veri ag1 incelenir.

Denetim raporunun
hazirlanmasi

Denetimin son asamasi olan denetim
raporunun hazirlanmasi, denetginin
elde ettigi veriler 15181nda denetledigi
isletme i¢in sundugu sonugtur. Bilgi
kullanicilar1 agisindan son derece
degerlidir.

Denetim sozlesmesine istinaden denetim
donemine ait denetim raporu
hazirlanacaktir. Ancak, siirekli denetlenen
isletme verileri i¢in bu donemsel raporun
O6nemi azalacaktir. Bilgi kullanicilan
gerekli bilgilere yetki ve ilgi alanlan

dogrultusunda her zaman ulasabilecektir.

Yakin gelecekte hemen hemen tim nesneler, sensorler ve internet baglantilari ile donatilmig
olacaktir. Akilli nesneler, treticilere misterilerin satin aldig1 iiriinii kullanma siklig ile ilgili glincel
bilgi olusturmaya yardimci olacaktir. Uretim ve satis aginda olusan her teknolojik yenilik denetim
stireclerindeki adimlar1 zenginlestirecektir. Denetim isletmenin her anin1 kapsayan bir olguya
donisecektir. Sirekli denetim ve siirekli danigmanlik kaginilmaz olacaktir. Denetim danismanlig
alaninda robo-danismanlar ortaya g¢ikacaktir. Danigsman robotlar nesnelerin interneti araciligiyla elde
ettikleri verileri derin 6grenme yontemiyle analiz edecek ve en dogru ¢oziime en kisa zamanda

ulasacaktir. Degisen iiretim teknolojisine hizla ayak uyduracaktir.

Nesnelerin interneti, is planlamasi ve kaynak kullanimu ile ilgili bilgilerin daha gergek zamanl
olarak alinmasini saglayarak, isletmelerin siirecleri iyilestirmesini, maliyetleri diisiirmesini ve risklerin
yonetilmesinde kolaylik saglayacaktir. Sirketlerin gelirlerini artirmak ve daha etkili hizmet sunabilmek
icin miisterinin satin alma davranislart ve tercihleri ile ilgili bilgi toplamasina tiiketiciler izin
verecektir. Stok kontrolleri nesnelerin interneti ile kolaylastiracaktir. Depodaki envanter sayisinda
diistiklik oldugunu algilayan agirlik sensorleri yardimiyla otomatik olarak tedarikgiler i¢in satinalma

siparigleri olusturan ve gonderen elektronik mesajlar olusacaktir.

Nesnelerin internetinin kullanimi; faturalandirma, kurumsal kaynak planlamasi ve muhasebe
sistemlerine akan islem verilerini degistireceginden, bu islemlerin denetlenme bi¢imini de
degistirecektir. Denetgi, muhasebe islemlerinin dogru bir sekilde kaydedilip kontrol edildiginden emin

olmalidir. Bu nedenle de denetgi, bu yeni teknolojiyi yonetebilen bir donanima sahip olmalidir.
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Endiistriyel yenilikler fabrika tasarim ve iretim siireglerini degistirmektedir. Bu durum uygulanan
yontemlerde ve i¢ kontrol tasariminda da degisiklikler yapacaktir. Ornegin denetgi, istenilen bilgilere
muhasebeciye gitmeden, otomatik olarak bir dijital sistemden (biiyiik veri agindan) ulasabilecektir.
Nesnelerin interneti ile birlikte isletmede gergeklesen islemler ve kayitlar, biiylik veri bankasinda
gercek zamanlh goriiniirliik saglayacak ve siirekli denetim ihtiyacini artiracaktir. Bu sistem, riskleri
daha iyi saptayacak, daha hizli degerlendirme ve iyilestirme yapilmasini saglayacak ve yil boyunca
yonetimle gercek zamanli etkilesimler gergeklestirecektir. Bir sensor gergek zamanl olarak bir uyari

veya hata mesaji1 gonderdiginde, sirketler ve denetgiler aninda olaya karsilik verebileceklerdir.

Nesnelerin internetinin gelismesi ile birlikte sadece denetgiler degil ayn1 zamanda muhasebecilerin
de gelisen teknolojiye ayak uydurmasi igin teknoloji anlayisina sahip olmalarini gerektirecektir.
Sleeter Grubu'nun kurucusu ve muhasebe mesleginin teknolojisi konusundaki uzmani olan Doug
Sleeter, nesnelerin internetini; muhasebeyi bilgi teknolojilerine daha yakin duruma getirecegini ve her
iki alandan profesyonellerin birlikte ¢alisarak hangi tiir veri toplanmasi gerektigini ve bu verinin en iyi
nasil siniflandirilmasi gerektigi sorularmma yanit aranacagini ifade etmektedir. Gelisen teknolojik
diinyada denetgiler, miisterilerine nesnelerin interneti ile ilgili bilgi vermeli ve degisen teknolojik
gelismeleri miisteri isletmenin kullanimina sunmak i¢in sistemlerini nasil yeniden tasarlayacaklar
konusunda tavsiyelerde bulunmalidirlar. Nesnelerin interneti ayrica is siireglerinin tasarimi ve veri
analizi alanlarinda miisteri isletmelere hizmet sunmak i¢in denetgilere yeni firsatlar getirecektir.
Miisteri isletmenin, nesnelerin internetinden alinan verileri birlestiren gosterge tablolari, muhasebe ve
kayit sistemlerini kurmaya yardimci olmasi i¢in, bilgi teknolojilerini bilen muhasebecilere ihtiyaglart
olacaktir. Bu dijital gelismeleri rahatlikla kullanmak i¢in, tiiketiciler ve endiistride ¢alisanlar, bilgi ve
sistemlerin gizli ve saldiriya ugramayacagina dair giivence istemektedir (Murphy 2015). Nesnelerin
internetinin giivenligi hakkinda goriis vermek tizere muhasebecilere ihtiya¢ duyulacaktir. Denetim
mesleginde yeni teknolojilerin kullaniminin giincel gelismelerin gerisinde kaldigi vurgulanmaktadir
(Bierstaker ve digerleri 2014, Cangemi 2016, Li ve digerleri 2018). Degisikliklerin hizlanmasi, isletme
yonetiminin ihtiyaglar1 ve teknolojik degisimleri muhasebe yontemlerini uyarlama zorunlulugu ve
bunlarin giivence altina alinma gereksinimini ortaya cikaracaktir (Krahel ve Titera 2015). Ornegin,
biiyiik veri tabanlarimin ve bulut teknolojisinin benimsenmesi performans Ol¢limii i¢in yazilim ve

uygulama katmanlarinin gelistirilmesini saglayacak ve dogal olarak bir giivence talebine yol agacaktir.

Endiistri 4.0’1 olusturan teknolojilerin etkilerinin ve kullanim sikligmin, denetim siirecinde
olusturacagi varsayilan degisiklikleri 6nceden hayal etmek gerekmektedir. Avrupa'da ortaya ¢ikan ve
ABD’ye yayillmis olan Endiistri 4.0, birlikte caligabilirlik, sanallagtirma, yerellesme, gercek
zamanlilik, hizmet yonelimi ve modiilerlik (Hermann ve digerleri 2015) tasarim ve uygulamanin altt
ana ilkesi olarak kabul edilmistir. Endiistri 4.0’ amaci, gelen ve giden lojistik, imalat, pazarlama,

muhasebe, mevzuat, insan kaynaklar1 gibi tiim ticari fonksiyonlarin seffafligini maksimize ederek
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mevcut deger zincirlerinin esnekligini arttirmaktir. Endistri 4.0 teknolojisi veri toplama, iletim ve
analiz konular1 olmak tizere ii¢ farkli alanda katki saglayacaktir. Endiistri 4.0 makine sagligi, {irlin
kalitesi, bulundugu cevre, enerji giderleri, iscilik maliyeti, envanter yeri gibi bilgileri yansitacak
sekilde imalat ve is siireglerinde {iretilen verileri toplamak igin sensorler ve aktiiatorler (bir
mekanizmay1 veya sistemi kontrol eden veya hareket ettiren bir tiir enerji kaynagi) gibi veri toplama
ekipmanlarin1 kullanacaktir. Bu bilgi, tiim sirketlerde, tedarik¢iler ve miisteriler gibi dis kuruluslarda
bulunarak (6rnegin; makineler, cihazlar, iriinler) bilgi akisini saglayacaktir. Bu is ve dig bilgi
kaynaklarini kullanarak iiriin kalitesini izlemek, makine arizalarini tespit etmek, maliyetleri diigtirmek
ve karar vermeyi kolaylastirmak igin toplanan bilgiyi kullanarak veri analizi teknikleri gelistirmek

kolaylasacaktir.

Endiistri 4.0’da amaglanan hedefe yaklastik¢a, isletmelerden gelen yigin veri akisi ile denetim de
bu yeni ortama uyum saglamalidir. Denetciler, gercek zamanli, denetimle ilgili genis bir veri toplama
olanagina sahip olacaktir. Basit kararlar iceren yinelenen islemler otomatik hale gelecektir. Sonug
olarak kapsamli, zamaninda, dogru ve giivenilir bilgi elde etmek i¢in yeni teknolojiler kullaniimalidir.
Ornegin, RFID etiketleri iiriin kodlarmi takip etmek icin iiriinlere yerlestirildiginden, toplanan cografi
bilgiler stok miktarlarini incelemek icin de kullanilabilir (Krahel ve Titera 2015). Is siiregleri, olay
giinliigii analizi (Jans ve digerleri 2014) araciligiyla i¢ kontrol kusurlari izlenebilir. Denetgiler, tiim
kurumsal siire¢ boyunca sayisallastirma igleminin artmasiyla isletme faaliyetlerini siirekli olarak

izleyebilir ve anormal davranislar gergek zamanli olarak saptayabilir.

Endiistri 4.0 ile birlikte denetim alaninda yeni kavramlar olusmaktadir. Bu kavramlardan birisi
“Denetim 4.0”dir. Endiistri 4.0 ile birlikte entegre olan diinyada denetim yaklasimlari da
degismektedir. Bu konuda denetim 4.0’a gelinceye kadar denetimin gecirdigi evreler Dai ve
Vasarhelyi (2016) tarafindan Tablo 2’de sunulmaktadir. Denetim 5.0 neslinde ise, i¢ denetim ile
bagimsiz denetimin i¢ i¢e gegtigi bir dijital donemde denetlenen sirket ve paydaslar ig¢in verimin en {ist

diizeye ¢ikacagi bir siire¢ beklenebilir.

Tablo 2. Denetim Nesilleri

Nesil Denetim 1.0 Denetim 2.0 Denetim 3.0 Denetim 4.0
Denetim Maniiel denetim Bilgi islem destekli | Biiylik verinin Denetimin kismi ve
yaklagimi denetim katilmas1 stirekli otomasyonu
Araglar Kalem, hesap Excel, bilgisayar | Analitik Sensorler, CPS, NI,
makinast destekli denetim uygulamalar RFDI, GPS
yazilimlari

Kaynak: Dai ve Vasarhelyi 2016, 2.

Denetim 1.0 olarak anilan ilk denetimler, elle yapilan denetimler uzun yillar boyunca kullanilan ve
bircok gereksinimi kargilayan kagit, kalem ve hesap makinesinden olusan en ilkel yontemdir. Bu

stirecte iretilen belge sayisinin azlig1 sayesinde %100 bir denetim yapilmaktaydi. Bu nedenle aslinda



Dijital Denetim ve Dijital Tkiz Yéntemi

bu siireg, denetimden ziyade bir ¢esit kontrol ve belgelerin dogrulugunun tasdikini icermekteydi. Bu
donemin ilerleyen zamanlarinda denetimin ¢alisma kagitlarina dokiilmesi ve ¢alisma kagitlarinda
sistematik bir diizen kurulmasi saglandi. Bilgisayarlarin kullanilmaya baslamasiyla birlikte denetim
2.0 nesline gegildi. 1970'lerde ortaya ¢ikmis ve ¢ogu sirketin biitlin verileri bilgisayar tabanli olmasina
ragmen, denetgilerin yalnizca %15'1 bilgisayar kullanmislardir (Protiviti 2015). Bilisim teknolojisinin
benimsenmesindeki bu gecikme muhasebe mesleginin muhafazakar yapisi ve meslegin geleneksel hale
getirilmis kat1 kurallarinin etkisidir (Liu ve Vasarhelyi 2014). 1990’11 yillarin sonunda biiyiik denetim
kuruluslarinin hepsi bilgisayar destekli denetim ¢alismalarina gegmistir. Denetim 3.0 evresinin gegmis
evrelere gore daha hizli olarak benimsenmesi beklenmektedir. Bilginin yi1gin halinde islenmesi ve
modern biiylik veri sistemlerinin olusturdugu veri akiginin, geleneksel araglarla anlamli bilgiye
dontstiiriilmesi artik beklenmemektedir. Bununla birlikte, arastirmalarda biiyiik verinin muhasebeciler
tarafindan bilindigi ve gelecek 10 yilda kullanilacag vurgulanmakla birlikte (Aslan ve Ozerhan 2017),
baska bir arastirmada biiyiik veriden elde edilen faydanin geleneksel yontemlere gore daha az oldugu
bulgulanmigtir (Rose ve digerleri 2018). Denetim 4.0, mevcut prosediirleri otomatiklestirerek,
kapsamlarint genisleterek, zamanlamay1 kisaltarak ve sonucta genel giivence kalitesini iyilestirerek

denetim meslegini 6nemli dl¢iide degistirecektir (Dai ve Vaserhelyi 2016).

Denetim 4.0, Endistri 4.0 tarafindan desteklenen teknolojiye, Ozellikle nesnelerin interneti,
hizmetin internet {izerinden sunulmasi (IoS)? (Atzori ve digerleri 2010), siber-fiziksel sistemler (CPS)
ve akilli fabrikalar, finansal ve operasyonel bilgi toplamak icin kullanilan sistemlerdir. Bu akilli
sistemler tarafindan iletilen bilgiler denetciye sistemle ilgili yorum yapma konusunda kolaylik
saglayacaktir. Denet¢i; denetim 4.0 ile birlikte is diinyasina giren sistemlerdeki modelleri kesfedecek,
anormallikleri tespit edecek, sistemin etkin ve verimli ¢alismasini gercek zamanli olarak kontrol
edecek ve elde ettigi bilgilerin giivencesini saglamay1 amaglayacaktir. Bilgi kullanicilarina sunulacak
faydali bilgileri elde etmek i¢in bilgileri analiz edecek, bu analiz sirasinda modeller olusturacak ve

sanal gergeklikle nesneleri gorsellestirecektir.

Denetim 4.0 ile birlikte denet¢inin bilgiye ulasimi yakin mesafedeki bir ag aracilifiyla gergek
zamanli olacaktir. Tiim sirket, tedarik¢iler ve miisteriler gibi dis kuruluslar arasinda veri toplamak icin
sensorler, gomiilii sistemler ve yazilim modiilleri seklinde veri toplama araglari kullanilacaktir. Veri
analiz teknikleri, tirlin kalitesini izlemek, makine arizalarini saptamak, maliyetleri diisiirmek ve karar
vermeyi kolaylastirmak amaciyla bu veriler lizerine modeller olusturmak i¢in kullanilmaktadir. Her
veri lireten nesne aga bagl ve veri toplama olanagi veren bir CPS ile donatilmig olacaklarindan,
isleme, depolama ve iletim, fiziksel diinyanin sanal bir temsili olan “dijital ikizi”” yaratma ve kullanma

olanagi olacaktir. Her fiziksel nesne dijital bir ikiz ile temsil edilebilecektir. Fiziksel diinyada yasanan

2 JoS hizmetler, gesitli kanallar iizerinden sunulan ve gesitli tedarikgiler tarafindan birlestirilebilir Internet tizerinden hizmet
sunan servis.
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kosullar, konumlar, ¢evre ve tarih gibi her olay sanal gosterime doniisecektir. Dijital diinyadaki
bagimsiz bir lglincli tarafta, hizmetlerin interneti olarak sanal olusum yaratacak sinirsiz veri
kapasitesine sahip entegre bir bulut sistemi olacaktir. Dijital ikiz yonteminin saglayacagi faydalar
arasinda, muhasebe islemlerinde otomatik onay; envanter otomasyonu; nakit akis dengesinin
degerlendirilmesi; gercek zamanli etkilesim Ol¢limii ve ydnetimi; gercek zamanli arizalar ve

usulsiizliiklerin tespiti; uzaktan siirekli izleme ve denetim sayilabilir.

NI ortaminda denetim yaklasiminin geleneksel denetim yaklasimina iistiinliikleri bulunmaktadur.
Ni’ne dayal1 denetim yaklasiminda denetgi, sadece denetimin yapildigi dénemlerde degil, her zaman
isletmedeki faaliyetler hakkinda bilgi sahibi olmaktadir. Boylece denetcinin faaliyetler
tamamlandiktan ¢ok sonra degil, faaliyetler devam ederken bilgi sahibi olma, yonetimi ve hatta
gerekirse bagli oldugu iist kurumlar1 uyarma firsati olacaktir. Bu nedenle, isletme faaliyetleri ve
denetim faaliyetlerinin birlikte veri aginda uyum saglamasi gerekmektedir (Erturan ve Ergin 2017).
NI’nin bir uzantis1 olarak isletmeler de akilli isletmelere doniisecek ve her isletmenin bir dijital ikizi
olacaktir. Bu dijital ikiz yardim ile denet¢i ve mali miisavir her an isletme verilerine ulasacak ve
sorunlar1 kaynaginda ¢6zme olanagi bulacaktir. Akilli isletmelerin biinyesinde akilli makine ve
ekipmanlar, akilli iirtin bandi, akilli tiretim siireci, akilli mithendislik dizayni (akilli Girtinler tasarimlari,
akilli servis hizmetleri gibi), Sistem kontrolleri (yonetim, iiretim ve geri bildirim), NI uygun akilli

lojistik, veri analizi ve stirekli gelisen sistemler ve e-muhasebe islemleri sayilabilir.
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Kaynak: Dai ve Vasarhelyi (2016)’dan esinlerek dnlenmistir.
Sekil 1. Dijital Denetimde Dijital ikiz Uygulamasi

Akilll igletmeler ve denetim siirecleri ile ilgili olusturdugumuz model Sekil 1’de sunulmaktadir.
Sekil 1’de akilli isletmenin sanal bir ortamda dijital ikizi olusturulmustur. Dijital denetim sistemi veri
toplamak i¢in sensdrler, gomiilii bilgisayar sistemleri (fiber optik sistemler) ve yazilim modiilleri gibi
veri toplama araglart kullanmaktadir. Dijital ikiz araciligiyla isletmede olusan her islem gercek
zamanl olarak buluta yiiklenmektedir. Bulutta; akilli makinelerden, isletmelerin ERP sistemlerinden,
miisterilerden, saticilardan, kamu kurumlarindan, bankalardan yiiklenen farkli bilgiler bulunmaktadir.
Isletmenin iletisimde oldugu miisterileri, saticilari, lojistik firmasi, finans kuruluslari da akilh
sistemleri kullanmasi durumunda tiim veriler Biiyiik Veri Bankasinda toplanmaktadir. Bu toplanan
bilgiler aracihigiyla siirekli denetim yapilacak, sorunlar erken teshis edilecek ve gerekli miidahale
zamaninda yapilacaktir. Bilgi kullanicilari i¢in maliyet olugsmadan alinacak onlemler ile sorunlar
¢oziilebilecektir. Bu yapida olusabilecek olumsuzluklarin basinda, yiiklenen bilginin bir standart
yontemi olmamasi durumunda, denetginin karsilasabilecegi sorunlar olabilir. Denetimin saglikli
yapilabilmesi i¢in yiiklenen bilginin gilivenilir, tutarli, karsilastirilabilir nitelikte olmasini saglamak
amactyla uluslararas1 muhasebe ve denetim standartlarinin, yeni teknolojik gelismelere uyumlu hale

getirilmesi gerekmektedir.

Fiziksel ortamda gergeklesen biitiin islemler ger¢ek zamanli olarak Sekil 1’deki veri bulutuna

yiiklenecektir. Fiziki ortam ve dijital ikiz birbiriyle biitiinleserek uyumlu olarak ¢alisacaktir. ic ve dis
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denetgi erigim kodlar1 yardimu ile biiyiik veri havuzunda denetledigi isletme ile ilgili verilere gergek
zamanli olarak ulasacak ve olusan hatalar1 tam zamanli olarak diizeltebilecektir. Bu sistem denetim
maliyetlerinin diigmesine, is yikiiniin azalmasina ve denetimin kalitesinin artmasina yardimect

olacaktir.

4. SONUC

Yiiz yil once muhasebe denetimi belge lizerinde ve genellikle isletmede iiretilen belgelerin
timiniin kontrol edilmesiyle yapilmaktaydi. Denetim ¢alismalart maniiel olarak hazirlanan ¢aligma
kagitlarina yazilmaktaydi. 1990’11 yillardan sonra tasinabilir bilgisayarlarin kullaniminin baglamasi ve
denetim programlart i¢in yazilimlarin gelismesiyle, denetim calismalar1 bilgisayar ortamina tasindi.
Endiistri 4.0 ile sirketlerin hedefledigi dijital doniisiime denetim kuruluslari da entegre olmalidir.
Sirketlerin is yOntemlerini dijital bir ortamdan yararlanarak gelistirmesi, denetim siirecinde de bir
doniigiimii gerektirmektedir. Geleneksel denetim ¢aligmalarinin baz1 zayifliklar1 (denetlenecek sirkete
ulasim ve isgiicli maliyetleri, denetim ¢alismalarinin sirketin kayit siirecini tamamladiktan ¢ok sonra
yapiliyor olmasi, t¢ilincii taraflardan alinan dogrulamalar igin gegen siire vb.), denetim siirecinin
dijitallesmesi ile ¢oziilebilir. Bu baglamda, dijital ikiz yonteminin kullanilmasiyla gelecekte is yapma

yontemlerinde koklii degisiklik yasanacaktir.

Basta sanayi olmak iizere, sehirler gibi dijital teknolojilerin kullanilarak akilli bir diinya yaratma
cabasinda, dijital kavramlarin ve dijital araglarin kapasitelerinin iyi anlagilmasi gerekmektedir. Bu
calismada Oncelikle dijital kavramlar kisaca agiklanmigtir. Bu siirece denetim kuruluglarinin uyum
saglamasi icin Oncelikle geleneksel denet¢i tamiminin da gilincellenmesine gerek duyulmaktadir. Bu
calismanin ii¢iincli boliimiinde, denet¢i igin, teknolojiye duyarli yeni bir tamim yapilmigtir. Ayrica,
geleneksel denetim siireci ile dijital denetim siireci karsilastirmali olarak sunulmustur. Dijital ikiz
yonteminin kullanilmasi ile veriler dijital ortama tasinacaktir. Denetgi, dijital ortamdaki verilere anlik
olarak ulasim saglayabilecegi i¢in, olusan hata ve hileleri saptama ve sirket yonetimini ve gerekli
durumlarda bagl oldugu iist birimi bilgilenmesi bugiinkii yapiya gore ¢ok hizli, nesnel ve giivenilir
olacaktir. Denetim siirecinin dinamik bir yapiya kavusmasi, tiim paydaslar icin katma deger

yaratacaktir.

Endiistri 4.0 ile baglayan siirecte ¢aligmalar1 sanayi sirketleri yapmaktadir. Hizmet sektoriindeki
sirketlerin de bu siirece dahil olmasi1 gerekmektedir. Muhasebe denetim kuruluslan da denetleyecekleri
sirketlerin verilerine dijital ortamda ulasacak altyap: hazirliklarina baslamalidir. Bu dijital ortamdaki
veri akiginin denetim kuruluslarinin bilgi ihtiyacina cevap verecek sekilde standart bir sekle sokulmasi
icin denetim kuruluslar1 da kendi aralarinda toplanarak dijital denetim siirecini yonetmelidirler. Dijital

denetim siirecinde gereksinim duyulacak denetci profilinin de olusturulmasi ve ise alim ve egitimlerin



Dijital Denetim ve Dijital Tkiz Yéntemi

bu yeni yapiya uygun hazirlanmasi ¢aligmalari igin bir yol haritast hazirlanmalidir. Denetim 4.0 olarak
adlandirilan yeni donemde, sirketin finansal ve finansal olmayan verilerini degerlendirecek olan dijital
ikizinin, denetim siirecini, denetim risklerini ve erken uyan sinyallerini 6grenmesi i¢in gereksinim
duyulan ileri bilgi teknolojileri iizerinde calisilmalidir. Gelecekteki denetim 5.0 neslinde ise, ic
denetim ile dis denetimin bir biitlinliik i¢inde dijital ortamda faaliyetlerini gergeklestirdigi bir siire¢

ongoriilebilir.
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