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OzeT

Acik kaynak istihbarati1 (Open Source Intelligence, OSINT), kamuya agik bilgilerin sistematik olarak toplanmasi,
islenmesi ve analiz edilmesi sonucu elde edilen bilgiden istihbarat iiretme disiplinidir. A¢ik kaynak istihbarati
cikarmak stratejik bir zeka olarak goriilmektedir. Siber saldirilar i¢in agik kaynak istihbarati ¢ikarmak, saldirilarin
onlenmesi igin yeni bir zeka seviyesi olusturacaktir. Sosyal medya, istihbarat i¢in hizli ve etkili bir kaynak
olusturmaktadir. Yapilan arastirmalar sifirinci giin (zero-day) ataklarin, saldir1 ger¢eklesmeden ya da heniiz ¢ok
yayilmadan sosyal medya tizerinden tespit edilebildigini gostermektedir. Bu nedenle OSINT tabanli saldir1 6nleme
sistemlerinin, siber ataklara karsi etkili bir 6nleme saglayacagi diisiniilmektedir. Bu ¢aligmada OSINT tabanl
saldir1 tespit calismalart ile ilgili literatiir taramasi yapilmis ayn1 zamanda sosyal medya iizerinden saldirt
istihbarat1 saglandigi anda devreye giren yari-otomatik OSINT tabanli saldir1 6nleme modeli dnerilmistir. Bu
model, tweetler igerisinden istihbarat datalarin g¢ikartilabildigi durumunda (BlackIP, viriis imzas1 vb.) sisteme
otomatik eklenmesini, ¢ikartilamadigt durumlarda saldirty1 analiz edecek uzmana en kisa siirede maksimum bilgi
saglayacak sekilde olusturulmustur.

Anahtar Kelimeler: A¢ik Kaynak Istihbarati, Giivenlik, OSINT, Saldir: Tespiti, Siber Savunma

Cyber Security Model Based on Open Source Intelligence via Twitter
Tweets

ABSTRACT

Open Source Intelligence (OSINT) is a system of intelligence generation from information gathered by systematic
collection, processing and analysis of publicly available information. Open source intelligence is seen as a strategic
intelligence. Open source intelligence for cyber attacks will create a new level of intelligence to prevent attacks.
Social media is a fast and effective resource for intelligence. Research shows that zero-day attacks can be detected
through social media without attack or spread. Therefore, it is thought that OSINT-based intrusion prevention
systems will provide effective prevention against cyber attacks. In this study, a literature review about OSINT -
based intrusion detection studies and a semi-automatic OSINT-based intrusion prevention model that was
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introduced when attack intelligence was provided through social media was proposed. This model is created in
such a way that the intelligence data can be automatically added to the system (BlackIP, virus signature, etc.) from
within the tweets, and to provide maximum information as soon as possible to the expert to analyze the attack.

Keywords: Open Source Intelligence, Security, OSINT, Attack Detection, Cyber Defense

l. GiRris

Aglk kaynak istihbarat1 (Open Source Intelligence, OSINT), kamuya agik bilgilerin sistematik olarak
toplanmasi, islenmesi ve analiz edilmesi sonucu elde edilen bilgiden istihbarat tiretme disiplinidir
[1] ve hiikiimetlerin dogrudan kontrolii olmayan agik kaynakli bilgiyi igermektedir. Dergi, gazete,
brosiir, ansiklopedi, haber siteleri, sosyal aglar, bloglar vb. kaynaklar agik kaynak istihbarati
olusturmaktadir. Burada herhangi gizli bir bilgiye ulagma icin ¢aba sarf etme s6z konusu degildir. Bu
nedenle bilgiye ulagsmak kismen maliyetsizdir. OSINT ’in en biiyiik avantajlar1 genel olarak giincel ve
herkesle paylasilabilir bilgilerin uzman maliyeti gerektirmeden elde edilmesi ve sinirsiz potansiyele
sahip olmasidir [2].

Acik kaynak istihbarati ¢ikarma, devlet ve kurumlar i¢in bir stratejik zeka seviyesi olarak goriilmektedir
[3]. Bu kaynaklara sosyal aglarin da eklenmesi, acik kaynak istihbaratinda yeni seviye olugmasini
saglamistir. Sosyal medya iizerinden bir¢ok kotii niyetli grubun tespit edilmesi bu sayede
gergeklestirilmistir.

Acik kaynak istihbarati, siber saldirilar igin kullanildiginda hackerlar1, siber saldiri planlarini,
saldirilarin etkileyecegi sistemleri, saldirinin nasil yapilacagi gibi bilgileri ortaya ¢ikarma ozelligine
sahiptir. 2016 yilinda nesnelerin interneti (Internet of Things, 10T) cihazlardaki bir agiklik kullanilarak
gerceklestirilen Dagitik Hizmet Reddi (Distributed Denial of Service, DDoS) saldirisinda, yapilacak
saldirinin 6nceden tahmin edilebilecegini gdsteren bazi sinyaller kesfedilmistir. Anna Sapienza'nin
calismasi [4] hackerlarin bir saldir1 ger¢eklestirmeden 6nce darkweb forumlart ya da Twitter gibi sosyal
aglarda hazirlik yaptiklarmi gostermistir ve DDoS saldirilarin tahmin edilebilecegini kanitlamigtir.
Darkweb forum sitelerinden elde edilen istihbarat ile erken uyar1 sistemi olusturmus ve %84’luk basari
ile alarm iireten bir sistem gelistirmistir.

Siber giivenlik i¢in agik kaynak istihbarat kaynaklar resmi ve resmi olmayan kaynaklar olarak iki
boliime ayrilabilir. Resmi kaynaklar; ulusal giivenlik agiklar1 veritabani (National Vulnerabilities
Database, NDV) ve ortak giivenlik agiklar1 veritaban1 (Common Vulnerabilities Database, CVD) gibi
aciklik veri tabanlari, White IP listeleri, Black IP listeleri, viriis imza veri tabanlar1 vb. kaynaklardir.
Resmi olmayan kaynaklar ise Twitter, uzman bloglari, giivenlik sirketi icra kurulu baskanlarinin
hesaplari, haber siteleri vb. kaynaklardir. Agustos 2016’da gergeklesen Ulusal Giivenlik Tegskilati
(National Security Agency, NSA) araglarinin sizdirtlmasinda kullanilan agikligin NDV veri tabanina
cklenmeden 9 giin 6ncesinde Twitter iizerinden 2 hesapta paylasildigi tespit edilmistir [5]. Siber
saldirllarda zaman vektorii oldukca 6nemlidir. Hasar meydana geldikten sonra elde edilen bilgi yararsiz
olmaktadir. Bu nedenle saldirt 6ncesinde yapilacak saldirt hakkinda minimum siirede maksimum bilgi
sahibi olmak saldirnin etkilerini azaltmak hatta yok etmek i¢in zaman tasarrufu saglayacaktir. Bu
nedenle sosyal aglarin bilgi edinmedeki hiz1 6zellikle sifirinci giin (zero-day) ataklara kars: biyiik bir
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avantaj olusturmaktadir. R. Campiolo ve arkadaslarinin ¢alismasinda [6] her giin bilgisayar giivenligi
ile ilgili Twitter tizerinden %60 oraninda 6nemli bilgi toplanildig1 ve bu bilginin %43’niin geleneksel
medyadan daha hizli elde edildigi dogrulanmustir.

2010 yilinda iran'in niikleer santrallerini hedef alan Stuxnet solucami niikleer santrale zarar verecek
kadar etkili olmus ve kisa bir siire igerisinde hizla yayilarak tiim diinyada etkisini gdstermistir [7]. Bu
kadar hizli yayilan ve kritik altyapilar1 hedef alan sistemlere karsi Seokcheol Lee calismasinda agik
kaynak istihbarati tabanli tehdit ve agiklik tespiti i¢in bir yap1 6nermistir [8]. Bu ¢alismada sosyal
medyadan ve farkli kaynaklardan edinilen istihbarat bilgileri toplanilarak kritik yapilari etkileyen tehdit
ve agiklik istihbarati ¢ikartilmigtir.

Hackerlar aciklik bulmak, acikligt yaymak ve hedef belirlemek icin sosyal medyayr siklikla
kullanmaktadirlar [3]. Ayni1 zamanda giivenlik girketlerinin icra kurulu baskanlar1 ugramis olduklar
saldirilar1 sosyal medya iizerinden takipgilerine duyurabilmektedir.

Saldir1 6rnekleri ve yapilan ¢aligmalar gdstermistirki siber saldirilarin 6nlenmesi i¢in OSINT tabanli
kaynaklara ihtiya¢ vardir. Siber saldirilar icin sosyal medya agik kaynak istihbaratina dayali giivenlik
onlemlerinin olusturulmast, saldirilarin engellenmesi icin yeni bir seviye olusturacaktir. Ozellikle zero-
day ataklara kars1 6nemli bir gii¢ elde edilecektir. Fakat internet iizerindeki kaynaklarin fazlalig1 ve bu
kaynaklarin insanlar tarafindan tek tek elde edilmesi ve takip edilmesinin zorlugu nedeniyle otomatik
analiz sistemlerine ihtiyag duyulmaktadir. Onerilen yari-otomatik model ile sistem, kaynaklardan
otomatik ¢ikarimlarda bulunarak analistlerin ylikiinii bir nebze azaltmaktadir. Ayn1 zamanda analiste en
kisa stirede maksimum bilgiyi saglayarak analiste zaman kazandirmaktadir.

Bu makalenin ikinci béliimiinde sosyal medyay1 istihbarat kaynagi olarak kullanilmasina dair literatiir
aragtirmasi yapilmis, liglincii boliimiinde Onerilen yar1 otomatik OSINT tabanli saldir1 6nleme modeli
bilesenleri agiklanmis, dordiincii boliimde modelin g¢alismasi agiklanmis ve besinci boliimde sonug ve
tartismalardan bahsedilmistir. Bu ¢aligmanin bazi kisimlar1t UAS 2018 de sunulmustur [17].

1. ILGiLi CALISMALAR

Literatiirde siber saldirilar i¢in istihbarat kaynagi olarak haber sitelerini, uzman bloglarini, darkweb
forum sitelerini ve sosyal medyay1 kullanan g¢aligmalar bulunmaktadir. Bu c¢alismalarin birgogu
siniflandirma ve makine Ogrenme metotlarin1 kullanarak ¢ikarimlar yapan ve erken uyari
mekanizmalarina sahip ¢alismalardir. Uyarilar, olast saldirin degerlendirmesi adina bir analist ya da
uzmana bildirilmektedir.

OwlSight [9] birden fazla istihbarat kaynagindan biiyiik hacimde veri toplayip bunlari analiz eden bir
sistemdir. Giinliik 107’den fazla k&tii amagli yazilimin ne zaman ortaya ¢iktigini, ne kadar yayildigin,
ait oldugu aile sinifin1 ortaya ¢ikartan ve bu verileri gorsellestirerek diisiik yanlis alarm sayisina sahip
gercek zamanli bir uyari sistemi olugturmaktadir.

CyberTwitter [10] siber giivenlik ile en yiiksek alakaya sahip tweetleri saklayan, analiz eden ve saldirt
potansiyeli olan analiz sonuglarina gore uyart veren bir sistemdir. NDV, CVE, Microsoft ve Adobe
resmi giivenlik bildirilerinden elde edilen giivenlik ile ilgili kelimeler ile egitilmis bir sistem ile Twitter
iizerinden siber giivenlik ile alakal1 tweetleri tespit edip uyar1 olusturan bir sisteme sahiptir.
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Tehlike gostergeleri (Indicator of Compromise, I0C) [11] blog, forum, tweet gibi kaynaklarindan elde
ettigi yapilandirilmamis verilere dogal dil isleme (Natural Language Processing, NLP) teknikleri
uygulanmustir. Bu teknik ile verilerden kétii amagli yazilim imzasi, botnet IP’leri gibi bilgilerin ¢ikarimi
yapilarak saldir1 6nleme sistemlerine otomatik girdi olusturulur.

Bu ¢alismada Twitter tizerinden istihbarat elde etmeye yogunlasilmasinin nedeni, Twitter’daki her bir
tweetin az sayida karakter ile sinirlandirilmis olmasi sebebi ile bilginin 6ziinii tagimasidir. Haber siteleri
ve uzman bloglar1 analiz i¢in biiyilik bir hacme sahip olmasi nedeni ile zaman kayb1 yaratmaktadir. Bu
sitelerdeki kelimelerin birbirleri ile baglantilarinin ¢ikarilmasi siniflandirilmasi ve analiste sunulmasi
tweetlerin analiz edilmesine oranla ¢ok daha uzun siirecektir.

Her giin Twitter lizerinden atilan tweet sayisi 500 milyona ulagmaktadir [12]. Fakat atilan her tweet
giivenlik ile alakali olmayacaktir. Bu nedenle analiz igin siber giivenlik ile alakali tweetlerin tespit
edildikten sonra analize sokulmasi gerekmektedir. Literatiirde siber giivenlik ile alakali tweetlerin elde
edilmesi i¢in yapilmig ¢aligmalar bulunmaktadir.

Yigit Erkal ve arkadaslarinin ¢aligmasinda [13] siber giivenlik ile alakali kelimelerin frekanslari
Olciilmiistiir. Bu calismada Naive Bayes siniflandirici ile bir tweetin siber giivenlik ile alakali olup
olmadigma goére smiflandiriimas: yapilmistir. Kullanilan yapr tweetlerin siniflandirilmasinda %70
oraninda bagar1 saglanmistir.

Spitters ise ¢alismasinda [14] tek kelime yerine kelime kaliplarmi kullanarak tweetlerin tehdit igerip

icermedigini tespit etmeye caligmistir. Kullanilan filtrelerde makine 6grenmesi metotlar1 kullanarak
sistemin tehdit igeren kelime ve kelime gruplarmi 6grenmesi saglanmistir.

I11. MODEL BiLESENLERI

Onerilen model, “Tweetlerin toplanmasi1”, “Filtreleme”, “On isleme”, “Yapilandirma”, “Kaynak
kontrolii”, “Gorsellestirme”, “Analist degerlendirmesi”, “Sistem entegrasyonu” olmak iizere 8
béliimden olusmaktadir. Onerilen modele gore sistemin ¢alisma mekanizmasi gorsel olarak Sekil 1°de
gosterilmistir.
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Sekil 1. Sistemin Calisma Mekanizmas:i

A. TWEETLERIN TOPLANMASI

Veri madenciligi metotlari kullanilarak siber giivenlik ile alakali kelimeler ¢ikartilir. NLP tekniklerinden
Word gram siniflandirma ile siber giivenlikle alakali tweetlerde gegcen kelimelerin frekanslarina gore
smiflandirma islemi yapilir.

Siniflandirma sonucu elde edilen siber saldirt ile ilgili kelimeler Twitter tizerinden gergek zamanli tweet
elde etmek igin kullanilir. Tweepy [15] Twitter’dan veri ¢ekmek i¢in Twitter’in kendi uygulama
programlama arayiizlerini (Application Programming Interface, API) kullanan bir pyhton
kiitiphanesidir. Tweepy kiitiiphanesi kullanilarak siber saldiri ile ilgili olmasi beklenen tweetler
toplanir. Tweepy kullanilarak elde edilen tweet 6rnekleri Sekil 2 ve Sekil 3'te gosterilmistir.

- % ThreatMeter @threatmeter - 7 sa. v

#¢  CVE-2018-10350 A SQL injection remote code execution vulnerability in Trend
-~ Micro Smart Protection Server (Standalone) 3.x could allow a remote attacker to
execute arbitrary code on vulnerable installations due to a flaw within the
handling of parameters... ift.tt/2skgNCO

O 1 Q

Sekil 2. Tweet Ornegi
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Bad Lists @EthereumBadList - 18 May v
% The following domain has been blacklisted: tron-block].]info
Reason: Phishing -> WebWallet ESD3756
This is an archive routine,
® COUNTRY:RU
ASNAME: ISPSYSTEM-AS, LU
IP: 188.120.232.96

Sekil 3. Tweet Ornegi

B. ON ISLEME

On isleme adimi tweet metninin filtrelemeye uygun hale getirilmesi icin uygulanan yontemleri
icermektedir. Filtreleme isleme yalnizca tweet metnine gore yapilacaktir. Bu nedenle retweet sayisi,
begeni sayisi, tweet sahibi gibi Ogeler ¢ikartilarak yalniz tweet metni elde edilir. Twitter icerisinde
kullanilan 6zel karakterler (#, ; vb.) ¢ikartilir ve metinin tiim harfleri kiiglik harfe doniistiiriilerek
filtrelemeye hazir metin olusturulur.

C. FILTRELEME

Filtreleme igin birbiri ile alakali kelime gruplarinin kullanilmasi tweetin siber saldir1 veya giivenlik ile
ilgili olma olasihigini arttiracaktir [14]. Buradaki asil amag, saldirt ile ilgili maksimum alakaya sahip
tweetlerin analiz edilmesini saglamaktir. Sekil 4’te elde edilen tweet igerisinde vulnerability (agiklik)
kelimesi siber saldiri ile ilgili bir kelime olmasina ragmen emotional vulnerability (duygusal hassasiyet)
icermesi siber saldir ile ilgili olmadigim gdstermektedir. Filtreleme ile saldirt ile ilgili maksimum
alakaya sahip tweetlerin elde edilmesi saglanmaktadir.

I |l||| ||| || @AnodyneParadigm - 4 sa. v
Medical specialists have a similar operating model to the funeral industry...they

both price gouge consumers at their point of maximum emotional vulnerability
#thedrum

Q 1 1 6 O 1
Sekil 4. Siber Giivenlik ile Ilgili Olmayan Tweet Ornegi

D. ISTIHBARAT SAGLAMA

Yapilandirma agamasinda, IOC [11] entegrasyonu ile yapilandirilmamis tweet metni igerisinden tweetin
ne zaman atildigi, konusu, hedef aldig1 sistem, Black IP, yazilim imzasi vb. saldir1 hakkindaki
yapilandirilmis bilgiler ¢ikartilmaya ¢aligilir.
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Sekil 2 ve Sekil 3’te gosterilen tweetlerden hedef IP, hedef sistem, agiklik tiirii, yontem bilgileri gibi
istihbarat bilgileri elde edilir.

Sekil 3’de black IP ve black IP listesi olarak verilme nedeni goriilmektedir. Sistem tweet iizerinden bu
bilgiyi elde edebilirse “blok IP” listesine bu IP’yi otomatik eklemek i¢in kaynagin giivenirligi test eder.
Hesabin giivenilir olmas1 durumunda otomatik olarak gilivenlik sistemini giincellenir. Hesap giivenilir
degil ise analist degerlendirmesi icin beklemeye alinir.

E. KAYNAK KONTROLU

Kaynak kontrolii sistemin saldirganlar tarafindan manipiile edilmesini engellemek amaci ile
kullanilmaktadir. Saldirganlarin dogru olmayan ya da gercekte var olmayan verileri paylasmalari,
yaniltic1 botlar kullanarak sistemin dengesini bozmalarini engellemek i¢in giivensiz hesaplardan gelen
yapilandirilabilir verilerin dncelikle bir analistin degerlendirmesinden gectikten sonra sisteme eklenmesi
saglanmaktadir.

Tweetin glivenilir bir hesaptan geldigi hesaplarin farkli hesaplarla baglantilarina bakilarak ¢ikartilir. Her
bir hesap puan sistemine gore degerlendirildiginde siber suglarla baglantili hesaplarin gilivenilmez
olacag diisiiniilmektedir [16]. Giivenilmez, bot olarak tanimlanmis, siber suglu olarak siniflandirilmig
hesaplarin giivenirlik puani diisiik olurken giivenlik ile ilgili resmi hesaplar ve bu hesaplarin baglantili
oldugu diger hesaplar yiiksek puana sahip olacaktir.

F. GORSELLESTIRME

Gorsellestirme analistin saldirtyr daha iyi analiz edebilmesi i¢in gereklidir. Tweet igerisinden
yapiladirilabilmis veriler metin igerigi, bilginin paylasildigi hesap ve giivenirlik puani, tweetin konusu
gibi ozellikler ekranda gosterilmektedir. Ayni konu, saldir1 cinsi ve hedefe sahip tweetler bir arada
gosterilmektedir. Bu sayede analist saldir1 veya agiklik hakkinda hizlica 6n bilgi sahibi olabilecektir.
Sekil 2°deki tweetin 6rnek gorsellestirmesi Sekil 5°te gosterilmistir.

Konusu Cinsi Giivenirlik Hedef
vulnerability lSQL Injection %80 Trend Micro Smart Protection Server]
Igerik

CVE-2018-10350 A SOL injection remote code execution vulnerability in Trend Micro Smart Protection Server (Standalone) 3.x could allow a
remote attacker to execute arbitrary code on vulnerable installations due to a flaw within the handiing of parameters

Sekil 5. Gorsellestirilmis Tweet Ornegi
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G. ANALIST DEGERLENDIRMESI

Analist degerlendirmesinin iki islevi bulunmaktadir. Bunlar; “sistemin manipiile edilmesini engellemek
icin sisteme eklenecek girdilerin kontrol edilmesi” ve “olasi saldir1 tehditleri i¢in uzmani bilgilendirmek
ve alarm tretmektir”. Giivenilmez hesaptan gelen otomatik istihbarat datasi ve istihbarat bilgisi olmak
iizere analist degerlendirmesine ihtiya¢ duyulan iki tip veri bulunmaktadir. Sistemde olusturulan bu veri
tipleri analist degerlendirmesine sunulmaktadir.

Giivenilmez hesaptan gelen otomatik istihbarat datasi: Giivenilmez hesaplardan gelen fakat sistem
tarafindan otomatik yapilandirilmis bilgiler i¢in analist yalnizca karar verici roli iistlenecektir.

Giivenilmez hesabin sistemi manipiile etmesini engellemek amaci ile hazirlanan girdiler analistin
kontrolii sonras1 sisteme el ile eklenecektir.

Istihbarat bilgisi: Otomatik istihbarat datas1 cikartilamayan tweet igin analistin degerlendirmesi
beklenmektedir. Saldirinin mevcut sistemi etkileyip etkilemeyecegine karar verip gerekli dnlemlerin
almmasini saglayacak alarm sistemini olusturmaktadir.

H. SISTEM ENTEGRASYONU

Degerlendirme siirecinden elde edilen veriler saldir1 engelleme sistemlerine girdi olarak verilmektedir.
Otomatik ¢ikartilan Black IP bilgisi, block-IP listesini giincellemektedir ve viriis imzasi saldir1 6nleme
sistemlerinin (Intrusion Prevention System, IPS) giincellenmesini saglamaktadir. Analistin ¢ikarimlar
sonucu olusturulan istihbarat ile gerekli 6nlemlerin alinmasi i¢in stratejiler olusturulur ve buna bagh
olarak sistemin giivenligi igin gerekli adimlar isleme konur.

IV. SISTEMIN CALISMASI

Veri madenciligi yapilarak elde edilen kelimeler ile Twitter {izerinden gergek zamanli tweet toplamasi
gerceklestirilir. Elde edilen tweetler 6n hazirliktan gegirilerek filtreleme igin uygun hale getirildikten
sonra filtreleme basamagina gonderilir. Siber saldirilar ve agikliklar ile ilgili maksimum alakaya sahip
tweetler elde edilir. Elde edilen tweetler istihbarat ¢ikarilmasi i¢in IOC sistemine gonderilir. Otomatik
cikarim yapilabilmesi durumunda, sistemin giivenliginin saglanmasi i¢in tweet kaynaginin kontrolii
gerceklestirilir. Kaynagin giivenilir olmas1 durumunda elde edilen girdi sisteme entegre edilir. Kaynak
giivenilir degil ise analist degerlendirmesi igin beklemeye alinir. IOC sisteminden otomatik ¢ikarim
yapilamamasi durumunda gorsellestirilmis tweet bilgileri analist degerlendirmesine sunulur.
Cikarimlarin sonucu giivenlik yapilandirilmas1 gerceklestirilir.

V. SONUC VE DEGERLENDIRME

Siber saldirilar genellikle hizli yayilan ve biiylik etkilere sahip tehditlerdir. Bu tehditlerin dnceden
sezilmesi ile saldirilarin engellenmesi i¢in savunma yontemlerinin olusturulmasi siber giivenlik icin
onemli bir adim saglamaktadir. Twitter; siber saldirilarin sezilmesinde, tespit edilmesinde, saldiri
hakkinda bilgi edinilmesinde hizli ve etkili bir kaynak olarak kullanilabilmektedir. Twitter’in tehdit
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hakkinda 06zet bilgi igermesi verilerin yapilandirilmasinda ve kullanilmasinda hiz kazandiracaktir.
Yapilandirilmamis veriler i¢in ise analist, saldir1 hakkinda hizlica 6n bilgi sahibi olacak ve saldirinin
onlenmesinde gerekli adimlarin atilmasi i¢in zaman kazanacaktir.

Onerilen model ile otomatik ¢ikartilan sonuglar giivenilir bir kaynaktan gelmesi durumunda herhangi
bir analist degerlendirmesine ihtiyac duymadan sisteme eklenerek analistin zaman kaybini
engelleyecektir. Kaynagin giivenilir olmamasi durumunda analist sonu¢ ¢ikarmak i¢in zaman
harcamayacak sadece karar verici rolii iistlenecektir. Otomatik yapilandirilamayan veriler i¢in analist,
minimum siirede maksimum bilgiye sahip olacaktir. Ek olarak saldirinin analiz edilmesi, saldirinin
Onlenmesi i¢in alinacak tedbirlerin belirlenmesi igin zaman kazandirilmig olacaktir.
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