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OZET

Yazilim tersine mithendisligi; yazilim kodlarinin donanim bilesenleri tizerindeki etkilerini, islevlerini, davranis
ve belgelerini analiz ederek sistem soyutlarini ve tasarim bilgilerini olusturan bir tersine mithendislik disiplinidir.
Cevirici (assembler), tersine gevirici (unassembler), sanal simiilatorler ve hata ayiklayicilar (debugger) birer yazilim
tersine mithendislik araglaridir. Bu calismada, Intel mikroislemci komut kiimesine ait farkli uzunluklardaki
makine kodlarin1 sembolik dile doniistiiren bir tersine gevirici uygulamasi gelistirilmistir. Bu uygulama, 32-bitlik
Intel islemci mimarisinde kullanilan, ayn1 zamanda derleyicilere yonelik, sembolik dilden makine kodlarina
¢evrimde, giincellenebilen ve belli bir hiyerarsi sunan agik kaynak kodlu, tablo tabanli satir-i¢i kod ¢evrimi
yapabilen bir yazilimdir. Hem assembler hem de unassembler olarak ¢alisan bu yazilim, sadece belgelendirme ve
aciklama mahiyetindeki mevcut tablo tabanli unassembler uygulamalarina farkli bir bakis acgis1 ve derinlik
getirmistir.

Anahtar Kelimeler: Assembler, unassembler, derleyici, tersine mithendislik, assembly dili

AN UNASSEMBLER DESIGN FOR THE INTEL PROCESSORS
ABSTRACT

Software reverse engineering is a discipline of generating the system of abstracts and design information by
analyzing the effects, functions, behaviors and documents of the software codes on hardware components.
Assembler, unassembler, virtual simulators and debuggers can be listed as software reverse engineering tools. In
this study, an unassembler application is developed for translating various-length machine codes, which belong
to Intel microprocessor instruction set, into the symbolic form of the machine language. This application is
designed both for 32-bit Intel microprocessor architectures while it can also be used for compilers. It is an open
source software with the capabilities of translating table-based in-line codes and offering a certain hierarchy for
the procedure. In addition, updating the software is also possible for future considerations. With its nature of
working both as an assembler and an unassembler, this software brings a different perspective and depth to the
existing table-based unassembler applications which are only used for certification and description.

Keywords: Assembler, unassembler, compiler, reverse engineering, assembly language
1. GIRIS INTRODUCTION) belirlenmesi) ve yazilim
performansinin  artirilmast  gibi  bircok  kullanim

alanina  sahiptir  [4].  Tersine  mihendislik
uygulamalarinda kullanilan assembler ve

fonksiyonlarmin  ve

Yazilim tersine miihendisligi (Reverse Engineering-RE),
yazilim bilesenlerinin gercek zamanli etkileri ve

diisiik diizeyli yapilariin ayrintili analiziyle ilgili bir
disiplindir. Ayni1 zamanda RE, bir programin
mikroiglemci mimarisi iizerinde gergeklestirdigi
islemlerin incelenmesidir [1-3]. RE, yazilimin birlikte
caligabilirligi, gilivenlik yamalarmin etkilerinin
degerlendirilmesi, giivenlik denetimi (eger varsa,
istenmeyen ve kotlii niyetli uygulamalarin etkisinin

dissassembler gibi yazilim araglari, mikroislemcili
sistemlere yonelik gelistirilen yazilimlarin analizi ve
testinde kullanilir [5-7]. Bu araglar, assembly dilinde
yazilmig ham programlar ile makine kodlar
arasindaki  karsilikli  doniigiimii  saglar.  Bir
mikroiglemci ya da mikrodenetleyici tasarlarken ilk
yapilan is, s6z konusu islemciye ait komut kiimesinin
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ortaya konulmasidir. Komut kiimesi, donanimsal
ozellikler ve islemci hakkinda da Onemli bilgiler
icerir. Assembler; assembly dilinde (sembolik dil)
yazilmis komutlar1 is-kodlarina (opcodes) g¢evirirken
ayni zamanda bellek alanlar1 ve diger varliklar igin
sembolik etiketleri de ¢ozerek amag¢ (makine)
kodlarini olusturur [8]. Unassembler ise, bu amag
kodlarimni okuyarak sembolik dile doniistiiriir [9].

Yiiksek seviyeli diller, yazilim gelistiricilerin,
komutlar1 daha kisa tanimlamasina ve mikroiglemci
komut kiimesi yerine ilgili programlama dilinin
komutlarint kullanmasina izin verir. Yazilan bir
programin makine kodlarina ¢evrim islemini
derleyiciler yapar. Bazen yazilan bir program cesitli
sebeplerle istenilen sonucu vermeyebilir. Gerek
makine kodlarmin iretimi, gerekse makine kodlarmin
sembolik dile doniistiiriilmesi iglemlerine;

e Derleyici tasarimlarinda,

e Kaynak kodlarinin kaybolmas: durumunda veya
kaynagi bilinmeyen c¢aligan bir programin
kodlarmin yeniden elde edilmesi amaciyla gevirici
tasarimlarinda,

e (Calisan  programlarin  makine  kodlarinin
incelenmesi ve hata ayiklamasinda,

e Programin makine kodlarinin sembolik
karsiliginin bulunmasinda,

e Mikroislemci komut kiimesindeki komutlar
kullanarak program gelistirilmesinin

Ogrenilmesinde ihtiyag¢ duyulmaktadir.

Makine kodlart donanim mimarisine ve kullanilan
mikroislemciye gore farkliliklar gosterir. Her
mikroislemci {ireticisinin kendisine 6zgii bir mimarisi
ve komut kiimesi (ISA) vardir. Omegin, x86 ailesinin
komut kiimesini kullanan islemciler (AMD ve
INTEL) icin MASM veya TASM gibi ticari ve
popiiler programlar assembler derleyicilerine 6rnek
gosterilebilir. Ancak, bu tiir programlar agik kaynak
kodlu degildir ve tizerinde giincellestirme yapilmasina
izin verilmez.

Intel islemcilere yonelik, tablo tabanli c¢evrim
islemleriyle ilgili yapilmis ¢aligmalar genelde
belgelendirme ve agiklama odakli oldugundan, bu
caligmada, belgelendirme disinda farkl bir yaklagimla

satir-igi kod  tersine cevrim  uygulamasi
gerceklestirilmistir.  Digerlerinden  farkli  olarak,
tersine ¢evrim iglemleri gergeklestirilirken ayni

zamanda hem assembler hem de makine kodlarini
yiiksek diizeyli dillere ¢eviren decompiler iglemlerine
yardimct olabilecek bir altyapr olusturulmustur.
Gergeklestirilen bu  islemlerde hiz ve bellek
kullanimlar1 dikkate alinmamustir.

Diizgiin ikili formattaki dosyalar; giris kodu ve baslik
boliimii bulunmayan, sisteme 6zgii boliim i¢ermeyen,
yalnizca kod ve statik verilere sahip dosyalardir.
Calisma konusu, daha ¢ok satir-i¢i kod ¢evrimi
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uygulamasina yoneliktir. Dinamik veya statik ¢evrim
calismalarinda bu konu ile ilgili kaynak kodlar1 iceren
uygulamalar incelenmistir. Gergeklestirilen tersine
cevrim ¢aligmalarinda Intel islemcilerin dokiimanlari
[10,11] goz 6niine alinmustir.

Unassembler ve assembler ile ilgili yapilmis
caligmalar tarandiginda; diiz ikili dosya firetebilen,
acik kaynak kodlu, en yaygm sembolik makine dili
derleyicisinin  Nasm  (Netwide Assembler) oldugu
goriilmiistiir. Bu assemblerin aynit zamanda Ndisasm
adli bir unassembleri bulunmaktadir [12]. Bu
programin kaynak kodlar1 incelendiginde, doniistiirme
isleminin [A-32 komut kiimesi formatina goére bit
seviyesinde ¢ozlimii yapildigi, cok sayida “if else” ve
“switch case” yapilari kullanildigi goriilmiistiir.
Kaynak kodlar1 ¢ok wuzundur, hata takibi ve
giincellestirme yapilmasi zordur. Ayrica, bu yazilim
sadece gergek mod (real mode) i¢in tasarlanmistir. Ma
[13] calismasinda, Intel dokiimanlarindaki komut
kiimesi formatlarina uygun olarak her bir komut igin
cok sayida makro veya “struct” yapist icerisinde
tanimlama yapilmasi 6ngdriilmiistiir. Tanimlamalarin
yapilmasi kadar, bunlarin kullanilmasin1 igeren
prosediirlerin  yazilmasi da ayri bir ¢alismayi
gerektirmektedir [14]. Degisken uzunluktaki kodlarin
¢ozlimiinde, komut uzunlugunun kag¢ bayt oldugunun
bulunmasi énemli bir sorundur. Paleari [15] bu soruna
degisik bir yol Onermistir. Bir bayt okunmakta ve

mikroiglemcide komut olarak  ylriitiilmeye
calisilmaktadir. Mikroislemci hata verirse, siradaki
ikinci  bayt, ilk okunan bayt ile birlikte

mikroislemciye komut olarak verilmekte, bu adimlar
mikroislemci hatasiz islem yapincaya kadar devam
etmektedir. Sonugta, okunan bayt miktar1 komut
uzunlugu kadar olmaktadir. Tanimsiz kodlarda ise,
mikroiglemci siirekli hata vermekte ve komut
uzunlugu asla bulunamamaktadir. Fadil [16],
Assembly dilinde yazilmig bir programin makine
kodlarma doniigtiiriilmesi isleminin, agac¢ yapisi
icerisinde yapilmasimi Ongdren caligmasiyla tersine
yapilabilecegini gdstermistir. Ancak, Intel 32-bit
komut kiimesinin tamaminin bu yontemle yapilmasi
durumunda  binlerce  satir  kod  yazilmasi
gerekebilecektir. Payer [17] ¢alismasinda, tablo
tabanli diisikk seviyeli ¢evirme yapmis ve tabloyu
biitin makine komutlar1 igin ¢ok seviyeli bir arayiiz
olarak tasarlamigtir. Tablolarda her bir komut igin
action bulunmakta, kod iiretimi esnasinda secilen
komut hakkinda kaydedici kullanimi, bellek erigimi,
degisik ifade edilis sekilleri, kontrol akisi, fonksiyon
cagirmalarl gibi detayli bilgiler icermektedir. Bu
tablo, yapilan programla beraber derlenmekte ve bir
kiitiphane olarak kullanilmaktadir. Tablolar ¢ok
seviyeli hazirlandigi i¢in komut okumasi bitene kadar
tablolar arasi gegisler, isaretgiler (pointers) vasitasi ile
saglanmaktadir. Bu yOntem, ayn1 zamanda analiz
yapilmasina imkén vermekte ve dinamik g¢evirmede
kullanilabilmektedir. Ayn1 mantikla gergeklestirilmis
tablo bazl diisik seviyede ceviri yapabilen bazi
caligmalar bulunmaktadir [18-20].
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Incelenen agik kaynak kodlu caligmalar géz &niine
alinarak, farkli uzunluklardaki makine kodlarmnin
dogrudan sembolik gosteriminin sonlu durum olacak
sekilde yapilmasinda ti¢ teknik kullanilmaktadir.

¢ Bit bazinda iglem yapilarak diigiik seviyede ¢evrim
yapilabilir,

e Struct yapist i¢erisinde makrolar tanimlanabilir,

e Tablo tabanhi diisiikk seviyeli ¢oziimle c¢evrim
yapilabilir.

Bu calismada, kodlarin ¢oziilmesi ve sembolik dile
doniistiirilmesinde tablo tabanli satir-i¢i  ¢evrim
yontemi Ongoriilmiistiir. Tablo tabanli ¢evrim islemi
yapan caligmalar ozellikle dinamik c¢evrim igin
tasarlanmiglardir. Uygulanan yontemin mantigi; soz
konusu dinamik ¢evrim i¢in tasarlanan tablo tabanli
coziimlemelere benzemekle beraber uygulanmasinda
farkliliklar igermektedir. Soyle ki;

e (Cevrim tablolan farkli derleyiciler ve platformlar
i¢inde kullanilabilmektedir

e Dinamik ¢evrim i¢in ilave tanimlamalar yapilarak
kullanim amac1 genisletilmektedir

e Kullanilmas1 igin ¢ok az
gerekmektedir

e Assembly dilinden makine kodu iiretimine de
imkan verilmektedir

e Uygulamasi basit ve giincellenmesi halinde hata
giderimi olduk¢a kolaydir. Yeni bir mikroislemci
piyasaya c¢iktiginda sadece komut kiimesi ilave
edilmektedir

e JA-32-64 mimarisine ait komut kiimesi farkli her

komut  satir1

mikroislemci igin ayri tanimlama
yapilabilmektedir

e (Cevrim tablolar1 bir defa dogru olarak
hazirlandiktan  sonra, farkli kullanicilar bu

tablolar1 kullanabilmektedir.

Bu c¢alismada Intel’in komut kiimesi mimarisine
uygun olarak, degisik uzunluklardaki makine
kodlarinin sembolik dile ¢evrilmesini saglayan bir
yazillm  tasarlanmis ve ¢alisma  sonucunda,
derleyiciler i¢in sembolik dilden makine kodlarma
cevriminde giincellenebilen ve bir hiyerarsi sunan,
tablo tabanlt bir ¢evrim dosyast olusturulmus ve
unassemblere kaynak saglanmistir. Bu ¢evrim
dosyalar1 bir kez dogru olarak hazirlandiktan sonra
kullanicilarin = bu dosyalarin nasil hazirlandigini
bilmelerine gerek yoktur. Onemli olan bu dosyalarmn
farkli platformlar ve derleyiciler dahil olmak iizere

yapilacak  ¢evrim  c¢alismalarinda  kolaylikla
kullanilabilir olmasidir.
2. MATERYAL VE METOT (MATERIAL

AND METHOD)
Intel islemcilerin donanimsal yapilar1 ve 6zellikleri,

komut kiimesini meydana getiren komutlara
yansimigtir. Intel komut kiimesi temel alinarak;
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islemci mimarisinin  davraniglariin  gézlenmesi,
mimarinin ve yazilimin karakter dzelliklerinin analizi,
program islevlerinin test edilmesi ve hatalardan
arindirilmas1 maksadiyla, yazilim tersine miihendislik
araglarindan birisi sayilan unassembler gelistirilmistir
[21].

2.1. Intel Komut Yapisi (Intel Instruction Format)

Mikroislemci kendi igerisinde her bir islemi bir veya
birka¢ makine koduyla gergeklestirir. Makine kodlari,
islemciye hangi islemin yapilacagini anlatan baytlar
toplulugudur. Assembly dilinde tiim program bu
komut dizileriyle ifade edilmek zorundadir. Bu
calismada Intel islemcisinin 6rnek alinmasinin sebebi,
bu islemciye dayali sistemlerin diinyada ¢ok yaygin
olarak kullanilmasidir. AMD islemcilerin de Intel
komut kiimesini temel almasi dolayisiyla bu
calismada gergeklestirilen uygulamlar ayni1 zamanda
AMD platformlarinda da galisabilir. Sekil 1.’de, 32 ve
64 bitlik Intel komut kodlarinin genel formati
goriilmektedir.

Komutlar; se¢imlik on-takilar (herhangi bir sirada),
bir veya iki birincil is-kodu baytlar1, gerekirse adres
tanimlama belirteci olarak ModR/M (Register/Memory)
bayt1 ve bazen SIB (Scale-Index-Base/Olgekli Taban Indeksi)
bayti, gerekirse bir genigleme (displacement/disp) bayti

ve gerekirse hazir veri alanindan meydana
gelmektedir.
Komut ; . .
“ Is-Kodu | ModR/M SIB Genigleme | Hazir Veri
On-Takisi
VI.ICT Il'baYT 1-,2-, veya 3- 1 bayt 1 bayt Adres Hazir veri
igin4ekadar  baytiskodu  (gerekirse) (gerekirse)  genislemesi 1,2, veya 4
On-taki 1,2, veya4 bavt veva yok
(segimlik) / \ baytveyayok 0 EYAYO
7 32
Kay/is- . -
Mod Kodu RM Olgek | Indis Taban

Sekil 1. Intel 32 ve 64-bit komut formati (Instruction
format of Intel 32 and 64-bit)

Bir komut kodunun uzunlugu 1, 2 veya 3 bayt olabilir.
Bu kodun ardindan Sekil 1.’de bayt olarak gosterilen
diger kodlar gelebilir veya gelmeyebilir. Bazi
komutlarda is-kodunun kendisi ModR/M adresleme
tablosu igerisinde tamimlanmistir [11]. Intel iglemci
komut kiimesi ile ilgili dokiimanlar [10,11]
incelendiginde, bir bayt ve iki baytllk komut
tablosunun yanisira ii¢ baytlilk komut tablosunun
varlig1 goriilmektedir.

Bir is-kodunun okunmasi, gerek makine, gerekse
tersine c¢eviriciler (unassembler) tarafindan, bir bayt
komut tablosundaki karsiliginin  bulunmas: ile
baslamaktadir. Yani, degisken uzunluktaki komutlarin
ilk baytlarinin karsiligina bir bayt komut tablosundan
bakilmaktadir. iki bayt komut tablosuna gegmek igin
komutun basina OFH degeri gelmektedir.
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2.2. Karsilasilan Difficulties

Encountered)

Zorluklar  (The

Karmagik komut kiimesine (CISC) sahip bilgisayarlar
¢ok sayida komut ve adres modundan olusan bir
yaptya sahiptir. Degisken uzunluktaki makine
kodlarmin sembolik dile ¢evrimi karmasik komut
yapisindan dolayr zordur. Ornegin, “07” makine
kodunun sembolik gosterimi “POP ES” iken,
“692801D1D2D3” makine kodlariin  sembolik
gosterimi, “IMUL EBP, [EAX], 0xD3D2D101”
seklindedir. Birinci drnek bir bayttir ve bir operanda
sahipken, ikinci Ornek alti bayttir ve {i¢ operanda
sahiptir. Intel IA-32 komut kiimesinde bir mikrokod
en az bir bayt en fazla 14 bayt olabilir [22]. Sekil
1.’deki komut formatina gore bir komutta; adresleme
ile indisleme baytlar1 kullanildig1 takdirde 16 bit, yani
65536 adet farkli anlam ortaya ¢ikabilmektedir. Buna
ilave olarak, komutlar ayni anda bir veya daha fazla
On-taki alabilir. Sadece 66H, 67H ile alt1 tane segment
degistirme (segment override prefix) On takilarinin bir
komutta kullanilabildigi farz edilirse, adresleme
verileri hari¢ yliz milyonlarca farkli komut yazmak
zorunda kalinmaktadir.

Gergeklestirilen unassembler tasariminda; komut
uzunluklari, operand ve adresleme verilerinin sayilari
ile uzunluklar1 tespit edilmis, gegersiz komutlarda
hata verilmis ve hatanin nereden kaynaklandigi
gosterilmistir.

2.3. Cevrim Tablolari (Conversion Tables)

Kod ¢dzme ve sembolik dile doniistiirme i¢in icerigi
string ve tamsay1 olan 16x16’lik (256 elemanl dizi)
matris tablosu olusturulmustur. Yapilan islem, Intel’in
komut kiimesi mimarisinin bire bir uygulanmasi

olarak da disiiniilebilir. Sekil 1.’deki komut
formatindaki her bir baytin 16x16’likk matris
tablolarinin  genel  formatlar1  Intel’in  ilgili

dokiimanlarinda verilmistir [10,11]. Ancak, komut
kiimesindeki tiim komutlara ait alt tablolarin, Sekil
2.’de oOrnek gosterilen formatlara gore yeniden
diizenlemesi gereklidir.

Intel’in, komut kiimesi mimarisini (Sekil 1.) bayt-bayt
tablo mantig1 icerisinde yapmis olmasma ragmen,
komut kullanim agiklamalarmi  bu  dogrultuda
yapmamasi, alt tablolarin  diizenlenmesini ve
komutlarin anlasilmasini olduk¢a zorlastirmistir. Bir
komutun gecerli  kullanimi  kadar, tanimsiz
kullanimlar1 da ¢evrim igin 6nemli bir konudur ve bu
konuda bir bilgiye rastlanmamuistir (undocumented)
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ihtimalleri
doldurulmalar

olabilecek biitiin

sekilde

Tablolarin
karsilayabilecek
gerekmektedir.

Bazi komutlar tanimsizdir veya belge haline
getirilmemistir. Bu durumda komut kullanimi
biliniyorsa tabloya gecirilebilir. Bu ¢aligmada baz1 alt
tablolar debugger programi kullanilarak deneme
yanilma ile olugturulmustur.

Burada 6nemli olan tablolarin bir kere ve dogru bir
sekilde hazirlanmasidir.

Sekil 3.’te “one byte opcode map” tablosunun her bir
goziinde komuta ait, komut 6n tanimi ile icerigine
bakilacak tablo isimleri gosterilmektedir

& Machine code-asm converter ;Elﬂ
Sembolik tablo | Inttablo  |°
ac ag
0 1 |2 |3 i‘
1] add add ade
1 ade adc adc ade
2 and and and anc
3 wor ol Wil war
4 inc: eay inc ecy inc eds e
& puzh eax puzh ecx puzh eds pus
B puzha popa bound arp
7 jo & jho 2 b inb
g
g hop wchg eaw,eck  ®chag eax.eds | wck
&, o al, i mov eas s moy 2al o
B o al, % oy cl, % oy dl,% mo
C ret % ret
0]
E loopre % loope % loop % [z
] :
0 1 2 E i‘
0 15 11 1B
1 10 15 1 16
2 10 15 1 16
3 10 15 11 1B
4 0 0 1] 1]
3 ] ] ] 1]
B ] ] 1B 13
7 86 86 86 BE
] B0 1 G0 E3
q n n n n
K »

Sekil 2. “00h” tanimli “add” komutu ve alt tablosu
(““00h” defined “add” instruction and its subtable)
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[1] | 1 2 | 3 | 4 | 5 8 7
[ ADD PUSH POP
Eb. Gb | Ev, Gv Gh. Eb | Gu. Ev | AL Ib | rAX, Iz e 2
1 ADC PUSH FOP
Eb. Gb | Ev, Gv b, Eb | Gu, Ev | AL Ib | rAX, Iz 54 o
2 AND SEB=ES DAAS*
Eb, Gb | Ew, Gv Gb, Eb | G, Ev | AL Ib | rAX, Iz i)
3 XOR SEG=55 AANES
Eb. Gb | Ev, Gv Gb. Eb | Gu. Ev | AL Ib rAX, Iz {Freiin]
4 INC'™ general register | REX®®* Prefires
el elX elX eBX esP =BP esl el
REX REX.B REX.X REXXE REXR REX.RE REX.RX REX.RXE
5 PUSH®* general register
AR ] rDOr10 BXir11 rSPIr2 BRI rSiTi4 D5
[} PUSHAEY POPAES BOUND= ARPLE SEG=FS SEG=GS Operand Address
PLUSHAD'S* POPADS? Gu, Ma Ew, Gw (Prefix) {Prefix) Size Size
MOVS X054 [Prefix) | Prefix)
Gw, Ev

Sekil 3. Tek baytlik ig-kodu haritasi (One-byte opcode map) [10, 11]

Bu tablo isimleri baska bir opcode tablosu olabilecegi
gibi, komut 6n-taki tablo isimleri, ModR/M tablolari
isimleri ile genisleme (disp) tablolart da olabilir.
Ayrica, her alt tablo bagka alt tablolar da
icerebilmektedir. Tablonun satir ve siitunlar1 onaltilik
tabanda gosterilmistir. Herhangi bir 1zgara gdziiniin
sayisal onaltilik ifadesi Once siitun, sonra satir
degerinin birlestirilmis halidir. Ornegin, POP ES
komutu igin alt tablo referans verisi 70h dir.

Sekil 4. Tanim dosyast (Definition file)

#d=tine hata -1
#detfine op_1 o
#oetine op_2 1
#odefine seg_es 2
#cletfine seg_cs E
#define seg_ds Lt
#odetine =seg_s=s 5
#detine seqg_*Ts 5
#odefine seg_gs 7
#detine opd =1
#oetine addr =}

Yapilan her string tablosu i¢in bir de sayisal tablolar
yapilmistir. Bu tablolarn  numaralar1  program
igerisinde ayri bir baslik dosyasinda tanimlanmigtir
(Sekil 4.). String tablolar, sembolik gdsterimi
icerirken, sayisal tablolar igerigine bakilacak tablo
numaralarint gostermektedir. Sekil 5.te, 67 numarali
sembolik ve sayisal tablonun igerigi gosterilmistir.
Sembolik tablosunda bos olan 1zgara gdzlerinin
sayisal degeri “-1” dir, yani tanimsizdir ve hata
durumu séz konusudur. Tablodaki “0” degerleri
okuma bitimini, “0” dan bilylik degerler ise bagka alt
tablolardan okumanin devam edecegini
gostermektedir. Program arayliziinde tablo
iceriklerinin gosterimi egitim amagli olup, tablo
icerigindeki hatalarin  bulunmasini kolaylastirmak
igindir. Sekil 5’te, “d1h” ile baslayan makine koduna
ait sembolik ve sayisal alt tablolar gosterilmistir.

Ornek:
D100  rol [eax],1 *tablo okumasi 86 ncr*
D140  rol [eax, %],]1  *tablodan devam edecek*
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%— Machine code-asm converter i | ﬂ
Sembolik tablo |57 nttablo |57
ag ac
0 1 E E i‘
i] 1ol [ecs].1 1ol [ed=].1 ral [¢
1 1l [eax].l 1ol [ecx].l 1l [eds].1 1l [x
2 zhl [eax].1 zhl [ecx] 1 zhl [edx].1 zhl [
3
4 ol [eas+iZ]1 rol [ecs+®]1 ol [eds+]1 1ol e
g el [eas+k]1 el [eca+ k] el [ede+ ] |rel e
5 shl [ean+%]1 | shl [ecu+%]1 | shl [ede+ %] |shl [
7
8 ol [eaw+%)1 rol [ece+%]1 ol [eds+%]1 ol [e
9 il [eaw+iZ]1 el [ecs+®] 1 el [edw+®]1 1l e
I shl [eax+%]1 | shl [ecu+%]1 | shl [eds+]1 | shl [
B
[ 1ol eax,l 1ol ecx,1 1ol edx,1 1ol e
B 1l eax,l 1el ecx,1 1el eds,1 el e
E shl eax,1 shl ecx, shl edx,1 shle
<] | ;I_‘
0 1 2 | i‘
0 0 0
1 0 0 0
2 ] ] ]
3 -1 -1 -1 -1
4 86 86 86 86
B 86 86 86 86
5 a6 a6 a6 8g
7 - - - 1 T
ol | »

Sekil 5. Sembolik ve sayisal tablolar (Symbolic and
numerical tables)

2.4. Tersine Cevirici Program (Unassembler Program)

Tablolama mantiginin akis semast Sekil 6.’da
gosterilmistir. Bu semada; degisik uzunluktaki bir
komutun okunmasi yapilmakta ve her tablo ici
okumada karsilagilan degerlerin neticesine gore
hareket edilmektedir. Deger ifadesi tablonun igerik
degeridir.
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Dosyadan siradaki
kodu (bayti) oku

N2

Baska komut
okumak igin
basa don

Okunan bayt sayisini
artir

N2

Okunan tablo
numaralarini
sirasiyla kaydet

Tablo numarasini al

Okunan tablo

numaralarinin
=0 sembolik
tablolardan

karsiliklarini bul
ve goster

Tablo

numarasi
?

>0

Gegersiz koduyla
birlikte hata mesaji
goster

Son

Sekil 6. Tersine c¢evirici programi akis semasi
(Flowchart of unassembler program)

Program, dosyadan herhangi bir kodun (baytin)
okunmasi (Sekil 7.°de Dosya (okunan baytlar))
asamasinda;

e “0” dan biiyik bir degerle karsilasirsa; komut
okumasi devam etmektedir, siradaki bayt okunur,

e “0” degeriyle karsilasirsa; komut okumasi dogru
bir sekilde bitmistir, string olarak gdsterimini
yapar ve yeni bir komut okumak i¢in basa doner,

e “0” dan kiigik bir degerle karsilasirsa; komut
okumasi yanlistir ve hata durumu vardir. Hata
mesaj1 verilir ve programdan ¢ikilir.

Akis semasindaki is akist ve program arayiizii Sekil
7.’de goriilmektedir.

Sekil 6.’daki ¢evirici programin akis semasina gore
yazilan program kodlari, degisken uzunluklardaki
makine kodlarimi okumak ig¢in yeterlidir. Ancak,
kodlarin  anlagilabilmesi i¢in okunan bilgilerin
formatli bir sekilde gosterimi gerekmektedir.

Formatli gosterim, sayisal tablolarin bire bir karsiligi
olan sembolik tablolarin igerik ifadelerinin string
olarak birlestirilmesinden ibarettir. Bu birlestirmenin
nasil  yapildigt formatli gosterim  boliimiinde
aciklanmigtir. Programda tablolarin girilen veriye
gore okunmasi yapilmaktadir. Komutu olusturan
veriler bayt bayt okunmaktadir
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Machine code - asm convertar

X
Onaltilik deger ﬂ

0F1084D1D2D3D4E1

Sembolik gisterim
movups xmmi, [ecx+edx®8+0xeld4d3d2]
Dosya isalasi
(Okunan baytlar) (Okunan baytlar)
adim tablo nu.
............ = 0 = 1
1 = 27
2 = 40
3 = 89
4 = 88
5 = &7
6 = 86
7 =0

Clkis

Sekil 7. Program arayiizii (Program interface)

Zira komut tasariminda bir bayt’tan daha az bir komut
yoktur. Diger 6nemli bir nokta ise, bir sonraki komut
verisi once gelen veriye bagimhidir ya da bir komut

verisi sonraki verinin ne olabilecegini tayin
etmektedir.

2.4.1 Adresleme Verileri (Addressing Data)

Intel komut kiimesinde tanimlanan komutlar,

adresleme verileri ile sabit veya degisken veriler
alabilirler.

add al 12H K AL 8-bitlik bir kaydedicidir
add ax,12H K AX 16-bitlik bir
kaydedicidir

mov eax, 12H K EAX 32-bitlik bir

kaydedicidir

; komutunda bir adet 8
bitlik  ve bir adet 32
bitlik veri vardir

mov [eax+disp8], 12H

mov [eax+disp32], 12H  ; komutunda iki adet 32

bitlik veri vardir.
Makine kodunu sembolik dile ¢evirirken bu veriler,

asagida ifade edildigi sekilde, daima komut dizisinin
sonunda yer alir ve ters sirada yazilir.
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C7803412000012000000
mov [eax+00001234H],00000012H

C744141200001200
mov [esp~+edx+12H], 00120000H

Alt1 ¢izgili olan sayilar, sembolik dile ¢evrilirken ters
sirada yazilmistir. Bu verilerin boyutlar1 farkli
olabilmektedir. Her komut degisik uzunlukta bir veya
iki adet veri alabilir. Gergeklestirilen programda bu
verilerin boyutlar1 ile kendileri ayr1 ayr1 tespit
edilmistir. Bu maksatla her ihtimal i¢in ayr1 ayri
tablolama yapilmustir.

Veri okuma tablolar1 igerigi onaltilik tabandaki
ifadelerdir. Bu sayede, ayrica onaltilik tabanda
doniisiim yapmaya gerek kalmamaktadir.

Tablo igerikleri bir sonraki tablonun numarasini igerir,
son tablonun igerigi ise okumanin sonlanmasi igin “0”
yapilir. Sekil 8.°de okunan tablo numaralari
goriilmektedir. Tanimsiz komutlar icin eksi degerli
hata kodlar1 verilir. Her komut i¢in okuma farkli
olmakla beraber ornek bir okuma sirasi asagida
verilmistir.

Bir adet 8 bit + bir adet 32 bit okuma;
disp8_32 tablosu sadece 8 bit okuma igindir.
disp32 tablosu 32 biti 4 asamada okur.

Opcode DregR/M 2SIB 2disp8 32 2 disp32>
disp24 2 disp16=> disp8 20

Eger iki adet 32 bit okunacaksa;

Opcode DregR/M 2SIB Ddisp32 >disp24 2>
displ6 =2 disp8 2 disp32 Ddisp24 > displ6 >
disp8=> 0

Toplamda iki adet 32 bit okunmustur. Burada
“disp32” tablosu iki defa kullanilmustir.

Yukaridaki o6rneklerde gosterilen “disp” okumalari
icin hazirlanan tablolar ayr1 ayr1 olmal1 ve yeteri kadar
yol tanimi1 yapilmalidir.

2.4.2. Formath CiKki§ (Formatted Output)

Bir komutun okunmasinin bitmesi ile beraber, okunan
tablolarin igeriginden sembolik karsiliklari elde edilir.
Formatli gosterim icin bu ifadelerin birlestirilmesi
gerekmektedir. Sembolik gosterim tablolarinda bir
ifadenin baska bir ifadedeki yeri “%” karakteri ile
sembolize edilmistir. Bu veri say1 olabilecegi gibi,
string ifade de olabilir.
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Machine code - asm convertor

X
Onaltihk deger ﬂ

C88001D1

Sembolik gisterim
enter 0x0180,0xd1
Dosya isaksi
(Okunan baytlar)  (Okunan baytlar)
adm tablo nu.
............ s 0 = 93
1 = 92
2 = 86
3 =10

Cilag

Sekil 8. Tablo okuma sirasi (Table reading order)

Oku ve gdster

“mov eax, %" seklindeki ifadede “%” karakteri yerine
bir veri gelme durumu s6z konusudur.

“mov [%],% " ifadesinde “%” karakterleri yerine birer
adet veri gelmesi s6z konusudur.

add + [eax+%], ecx + 78H

!
add [eax+78H], ecx

Yukaridaki ifadenin formatli bir sekilde gosterilmesi
icin “%” karakteri yerine 78H disp verisi gelir ve “%”
karakteri silinir.

Programin kod boliimiindeki bir tablonun;

Disp almis mi1, almissa kag tane,

SIB taban indisleme almis mu,

SIB taban indisleme almissa, disp almis mu,
Komut 6n taki baytt almig mi, almigsa, hangi grup
ya da gruplar

durumlar1 kontrol edilmelidir. Ornek olarak, bir
komut Sekil 9.’daki gibi SIB bayt1 kullanmigsa; Disp
almayabilir veya Disp8 ya da Disp32 alabilir.
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& Machine code-asm converter - |0 X
Sembolik tablo |7 Inttablo |37
ag ag
0 1 2 ERE
scHtean+®  edureant®  ebw
ean+edi+i | ecHtede+ | edeteda+E ebx
ea i+ [=0el i+3% ed 43 eh

sak+ean”2+E | ecrtean 2+ X | edirean™Z+3 | ebx

sax+eds 243 | eortedn 2+ | edi+eds"2+3 | ebx

eak+esi"2+% | ecH+esitZ+E | editesitZ+E ebu

sax+ear A+ | ecrteand+ % | edirean®d+ 3 | ebx

san+ede 43 | ecrtedw i+ X | editedst 443 | ebe

san+esiFd+E | eortesi®d+E | edivesit4+  ebx

sax+ean B+ | ecrtean B+ X | edivean™B+3 | ebx

eax+eds"B+3E | ecrtedw B+ X | edireda™E+3 | ebx

o 1 2 [= i‘
a5 a5 a5

B 6 6 6
1 B B -

86 a5 85 86
86 a5 85 86
a6 a5 85 85

-1 -1 -1 -1

AN &|W|IM|—D a | MoOo|O|@|E|lw|@|~|d|m|e|w|m|=]o

Sekil 9. SIB bayti tablosu (SIB byte table)

Asagida kod bolimiine yazilan komutta, SIB
tablosuna girildi ise, “int sib_var” degerine, okunan
bayt sayist degeri verilerek ikinci bir defa bu gruptaki
tablolarin okunmasi ve “sib_var” igeriginin degismesi
engellenmekte, ayrica kagmer okuma baytinda hangi
SIB tablosuna girildigi tespit edilmektedir.

if(sib_varmi>=0) goto sib_var;
if(tablo==sib_0) {sib_varmi=adim,}
if(tablo==sib_8) {sib_varmi=adim,}
if(tablo==sib_32) {sib_varmi=adim,}
sib_var:

Program caligmasi esnasinda komut ancak dogru bir
sekilde okunmus ise formath ¢ikis yapilmaktadir.
Diger gruplar icin de benzer islemler yapilir. Bu
sekilde tek bir karakter kullanilarak hem komutlar
sembolik olarak tanimlanir, hem de istenilen sekilde
formatl ¢ikis elde edilir.

3. SONUCLAR VE TARTISMA (RESULTS AND
DISCUSSION)

Gergeklestirilen unassembler yazilimiyla, degisken
uzunluktaki makine kodlarmin sembolik dile ¢evrimi
basar1 ile yapilmistir. Intel 32-bit korumali mod
komut kiimesindeki, 66H, 67H, F2H, F3H tanimlh
komut oOn takilar1 haricindeki biitin komutlar
tamamiyla uygulamaya dahil edilmistir.
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Okunan her baytin mutlaka bir tabloda karsilig:
vardir. Bir bayt 256 adet olasilik igerdiginden, 256
adet elemandan olusan sembolik tablolardan uygun
tabloyu bulmak i¢in sayisal tablolar olusturulmustur.
Uygulama, makine komutlarini bayt bayt okumakta
ve okunan her baytin tabloda igerdigi sayisal deger bir
sonraki okunacak tabloyu gostermektedir. Bu sayede
sembolik gosterim ifadeleri birlestirilerek anlamli hale
getirilmistir.

Calismada 105 adet tablo ve bu tablolarin okunmasi
i¢in bir adet prosediir kullanilmigtir (Bu sayilar komut
kodlarinin ¢6ziimil igin yeterli olmustur). Eksik kalan
kisimlarm eklenmesi veya uygulamaya {i¢ bayt komut
tablosunun gecirilmesi kolay, ancak dikkatli bir
calismay1 gerektirmektedir. Bu sebeple tablolar dogru
bir sekilde hazirlanmalidir.

Bu calismada gergeklestirilen unassembler yazilim
uygulamasinin yanisira; sembolik dilden makine
kodlarinin iiretilmesi (assembler), assemblerin egitim
amaclt kullanilmasi, sanal simiilatér ve debugger
(hata ayiklayict) gibi yazilim tersine miihendislik
aract olarak kullanilabilir olmasi elde edilen diger
¢iktilardir.

3.1. Sembolik Dilden Makine Kodlarimin veya

Tersinin Uretilmesi (Generation of Codes From Symbolic
Language to Machine Codes or Vice Versa)

Daha once ifade edildigi gibi, tablolarin okunmasinda
temelde iki adet dizi tanimlanmusti.

AntiString sembolik [tablo_sayisi][256];
Int tablolar_int [tablo sayisi][256];

Makine kodlar1 bayt bayt okunmakta, her okunustaki
bayt degeri string tablolarinin igerigini yani makine
kodunun sembolik karsiligint vermektedir. String
olarak yazilmis bir assembly dili (asm) ifadesinin
makine kodlarma doniisimii ise, aymi ydntemle
yapilabilir.

Yalniz buradaki “asm” ifadesi, sembolik tablonun
icerigine bakilarak bulunurken, tablonun kaginci
eleman1 oldugu makine kodu degerini gostermektedir.

Genelde bir ¢evirme islemi; sozel analiz (lexical
analysis), yazim hatasi analizi (syntax analysis) ve kod
lretimi (code generation) adimlarindan olusmaktadir.
Uygulanan yontemle, sdzel analizin, yazilim hatasi
analizinin ve kod {iretiminin basit ve hatasiz bir
sekilde yapilabilir oldugu gOrilmistiir.
Gergeklestirilen  assembler  ve  unassembler,
programciya, yazilim analizi ve yazilimin arkasinda
yatan mantikla birlikte, iglemci mimarisinin derin
islevlerinin tersine miihendislik agisindan sinamasina
imkan saglamistir.
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3.2. Uygulamanin Assembler Egitiminde
Kullanilmasi (Using the Application in Assembler Training)

Projede kullanilan tablo numaralari ile tablo ici
degerleri referans olarak kullanilarak yardim dosyasi
olusturulabilecegi gibi, programin ¢alismasi esnasinda
okunan tablolar ve bu tablolarmin igerigi bilindigine
gore, her durumda farkli bir yorum yaparak bilgi
veren bir program olarak da kullanilabilir.
string  yardim[tablo_sayisi][256];

seklinde bir dizi olusturulurken derleyici, her bir
eleman i¢in 256 bayt yer ayirir. Tablonun her elemani
icin 256 bayt’a kadar agiklama iceren mesajlar yazilir.
Bu sayede bir komutun ne is yaptigi, kullanimi,
gecerli bir komut olup olmadigi kolaylikla ifade
edilebileceginden, assembly dili egitiminde yardimci
program olarak kullanilabilecektir.

3.3. Uygulamanin Sanal Simiilatér veya Debugger

Olarak Kullanilmasi (Using the Application as a Virtual
Simulator or Debugger)

Bu ¢alismada, makine kodlarinin uzunluklart ve bayt
bayt ne ise yaradiklarinin tespiti yapilabilmekteydi.
Okunan komut verilerinin yorumlanmasi, ara dil
olusturulmas: ve yapilan hesaplamalarin gdsterilmesi
sanal olarak yapilabilir. Ancak, okunan her tablo ve
tablo icerigi igin yorumlayict bir fonksiyonun
yazilmasi gerekir. Her tablo 256 elemandan olustugu
icin yazilacak fonksiyonlarin sayisinin normal olarak
her tablo i¢in 256 adet olmasi gerekir. Ancak, ortak
kullanimlar birlestirilerek fonksiyon sayisi en aza
indirilir. Okunan makine komutlarinin mikroislemciye
tek tek yaptirilmasi da miimkiin olabilir. Her komut
icrasindan sonra kaydedici degerleri okunarak
monitdrde gosterilebilir. Her komut icrasinda trap
bayrag: etkin hale getirilerek kaydedicilerin durumu
goriilebilir. Calismada kullanilan modelin, yukarida
aciklanan yazilim gelistirme araclarindan birisi
kullanilarak, Ozellikle islemci mimarisinin
fonksiyonlarmin test edilmesinde ve anlasilmasinda
onemli bir rol oynadig, yapilan uygulama
sonuglarmdan gézlenmistir.

4. SONUCLARIN DEGERLENDIiRiLMESI

(CONCLUSION)

Yazilim sistemlerinin tersine mithendisligi, geleneksel
olarak yiiksek diizeyli kodlardan veya veri
tabanlarindan elde edilen yiiksek diizeyli bir
soyutlama veya tamimlama olusumunun tam
merkezindedir. Bu ¢aligmada, c¢aligabilir makine
kodlarmi sembolik dile veya tersine doniistiiren,
giincellemeye agik, kullanimi1 kolay, tablo tabanli
satir-i¢i kod ¢eviren tersine miihendislik araglarindan
bir unassembler gerceklestirilmistir. Bu araclar,
bilgisayar sistemlerine yonelik yazilan calistirlabilir
programlarin  arkasinda yatan mantigin analizi
stirecinde ve bilgisayar donaniminin iglevlerinin test
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edilmesi ve caligmasinin anlasilmasinda yardimei
olmaktadir.

Bu c¢alismanin sonucunda; IA-32 komut kiimesi
mimarisi ortaya ¢ikartilarak, gerek makine kodundan
sembolik dile, gerekse sembolik dilden makine
kodlar1 iiretimine imkéan veren, giincellemeye acik,
kullamimi kolay, diisiik diizeyli bir cevirici elde
edilmistir. Uygulama sonuglari, Borland Turbo
Debugger ve DOS Debug yazilimlar ile test edilmis
ve dogrulanmistir. Bundan sonraki ¢alismada, [A-64
islemci mimarisine dahil ii¢ baytlik komut tablolarimin
olusturulmast ve bunlara dayali assembler ve
unassembler araglari, komut On-takilari da dahil
edilerek gerceklestirilebilir.

Uygulanan yontem; igerisinde farkli boyutlarda
komutlar1 barmdiran komut kiimelerine sahip degisik
mikroislemcilere (CISC) ait assembly dillerinin ifade
edilebilecegi ve ortak bir yap1 olarak kullanilabilecegi
gibi, sabit uzunlukta komut kiimesi mimarisine sahip
mikroislemciler (RISC) icin de kullamilabilir. Tlk
yontemde tablo adedi degisken iken, diger yontemde
say1 hep ayni kalmaktadir.

Tanimlanan tablolarin sayisinin, [A-64 mimarisi de
dahil edilecek olursa, 256 adede kadar olmasinin
yeterli olacagi varsayillmistir. Bu durumda sayisal
tablolarin toplam boyutu en fazla 64KB olacaktir (her
tablo 256 bayt). Mikroislemci kod ¢6zme biriminin
ROM bellegi olarak kullanilmast  durumunda
tablolarin 6rnek olarak matematik islemci veya MMX
islemci initeleri i¢in parga par¢a kullanilmasi da
miimkiindiir.

Caligmada kullanilan modelin yazilim gelistirme
araclarindan birisi olan makine kodlariin dontistimii
veya derleyici araglarinin tasarlanmasinda ve
gelistirilmesinde kullanilabilir oldugu goriilmiistiir.
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