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ARASTIRMA MAKALESI / RESEARCH ARTICLE

FINTEK EKOSISTEMI ICiN GEREKLI DUZENLEMELER (REGTEK)

ESSENTIAL REGULATIONS FOR THE FINTECH ECOSYSTEM (REGTECH)

Dr. Ogr. Uyesi Yavuz DEMIRDOGEN!
oz

Blok zincir uygulamalarinin yayginlasmasiyla finansal teknoloji (fintek) yon degistirmis ve ivme kazanmustir.
Hizla gelisen ve biiyiiyen fintek piyasasi, organize piyasalardan farkli olarak, belirgin bir diizenlemeye ve denetime
tabi degildir. Fintek ekosistemindeki girisimler isleyisi ve yapist diger para ve sermaye piyasalari gibi denetlenmeli
ve belirli yaptirnmlar uygulanmalidir. Regiilasyonlarin ii¢ ayr1 boyutu bulunmaktadir; finansal regiilasyonlar,
teknik — teknolojik regiilasyonlar ve kum havuzlari. Geleneksel finans servislerinin karsi karsiya oldugu riskleri
tasidigindan, fintek servisleri i¢in finansal regiilasyonlar hayati 6nem arz etmektedir. Kontrol edilebilme ve
denetleme acisindan belirli teknik ve teknolojik gereksinimlerin saglanmasi, hizmet ve servislerin
stirdiiriilebilmesi i¢in de dnemlidir. Diger yandan piyasaya girecek aktorlerin ve/veya uygulamalarin laboratuvar
calismasi niteligindeki kum havuzlarinin diizenlenmesi ise ayr1 bir onem kazanmaktadir. Calismada ti¢ perspektif
de ele aliarak regiilatorlerin ihtiya¢ duydugu yonler incelenmistir. Kontrol ve denetim mekanizmasini yasalastiran
iilkelerden drnekler verilerek diizenlemelerin islerligi ele alinmistir.

Anahtar Kelimeler: Regtek, Fintek, Finansal Denetim, Finansal Regiilasyon.
JEL Simiflandirma Kodlari: G38, G23.

ABSTRACT

Financial Technologies (fintech) has changed its direction and gained momentum with the expansion of the
blockchain applications. Unlike organized market, fintech market that rapidly develops and grows is not subject
to any significant regulation or control. The operations and structure of the fintech ecosystem initiatives should be
supervised and regulated, like traditional financial and money markets and certain sanctions should be imposed.
The regulations have three dimensions; financial regulations, technical - technological regulations and sandboxes.
Financial regulations for fintech services are vital since it carries the same risks as traditional financial services
face with. The provision of certain technical and technological requirements in terms of control and supervision is
also important for the maintenance of services. On the other hand, the regulation of sandboxes, which is laboratory
work for actors and/or applications that would be introduced into the market, has a distinct importance. In the
study, three perspectives are taken into consideration and the directions needed by regulators are examined.
Examples from countries that have enacted the control and supervision mechanism are given and the functioning
of the regulations are discussed with examples from different countries.
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1. GiRiS

Finansal servis enddistrisi yeniliklerin en hizli uygulandigi, teknolojilerin rekabet ortaminda sisteme en ¢abuk
tatbik edildigi yapidir. Yeni teknolojiler, ilk uygulayan firmalara avantaj saglamasinin yaninda gelecekte ayakta
kalmasi i¢in de 6nemli bir koz sunar. Degisen miisteri yapisi, anlayist ve finansal ihtiyaglari, finans sektoriiniin
aktorlerini kendini revize etme konusunda zorlamaktadir. Bu taleplerin miisterilerden gelmesinin yaninda
kurumlarmm ortaya koydugu hizmetlerden de kaynaklanmaktadir. Yapilan arastirmalar gelecegin finans
endiistrisinin degisecegini ve bu gelecegin ¢ok yakin oldugunu ortaya koymaktadir (KPMG, 2018). Bankalar ve
finansal kurumlar bulut bilisim, blok zincir, makine 6grenmesi, yapay zeka, dagitik defter teknolojisi (DDT);
Distributed Ledger Technology (DLT)) gibi yiikselen teknolojik argiimanlarla maliyeti disirmeyi, giivenligi
artirmayl, islem prosediirlerini azaltmay: amaglamaktadir. Bu sebeple fintek firmalarinin yaptigi yazilimlar ve
uygulamalar 6zenle takip edilerek adapte edilebilir hale getirilmek i¢in emek ve para harcanmaktadir.

Finansal piyasalara giiven veren, miisterinin endise etmeden yatirim yapmasini saglayan ve piyasay1 diizenleyen
en Onemli etken piyasalarin organize olmasidir. Bu sebeple organize piyasalar, tezgah {istii piyasalara nazaran,
daha efektif ve verimlidir. Fintek ekosistemi de belirli diizenlemeler ve kurallar zincirine ihtiya¢ duymaktadir. Her
ne kadar yeni ve yiikselen bir piyasa olsa da, fintek girisimlerinin yeterli ve diizgiin diizenlemelere sahip
olmamasindan dolay1, biiyiime kapasitesi sinirli kalacaktir. Fakat fintek girisimlerinin yasal diizenlemeleriyle
alakali belli basli problemler 6n plana ¢ikmaktadir.

Diizenleme gereksinimi, zorunluluk olmanin 6tesinde bir ihtiyagtir. Degisen ve gelisen iktisadi piyasalar
diizenleyici ve gozetleyici bir giice gereksinim duymaktadir. Bunun bir yoniinde devletin elinin regiilator olarak
organizasyonlar1 kontrol etmesi bulunurken diger yoniinde miisterilerin giiven duymasi ve sistemin igerdigi
risklerin minimize edilmesi bulunmaktadir. Bu sebeple yapilacak diizenlemeler hem teknik hem de finansal yapiy1
kontrol etmeli, etkin bir gézlem mekanizmasi kurulmalidir. Heniiz baglayan diizenleyici (regtech) ve denetleyici
(suptech) mekanizmalar sadece belli bash iilkelerde uygulamaya konmustur. Her ne kadar yeni olsa da bu hususta
yol alan iilkeler (Cin, Birlesik Krallik, ABD, Singapur, Almanya gibi) bulunmaktadir. Fakat ortaya ¢ikacak yeni
hizmet/iirlinler i¢in de dinamik bir yap1 gerekmektedir. Servislerin isleyislerinin ve agiklarinin test edilmesi igin
yazilim gelistirme terimi olan kum havuzu? (sandbox) kullamilmaktadir. Kum havuzlari deneysel testlerin
yapildigy, islerliginin gézlendigi ve agiklarinin test edildigi laboratuvar ortami olarak diisiiniilebilir.

Potansiyel yararlarinin yaninda fintek servisleri is modellerinin giivenlik aglarindan yoksunlugu, kisisel verilerin
kot amagh kullanimi, miisterilerin tanimlanmasindaki giigliikler ve elektronik hirsizlik gibi birgok dijital
problemle kars1 karsiyadir (Cortina ve Schmuckler, 2018). Fintech uygulamalar1 heniiz ¢ok yeni olmasina ragmen
— Ozellikle 6n plana ¢ikan lilkelerde — diizenlemeler yapilmaya baglanmigtir (Claessens vd., 2018). Diizenleyici
kum havuzlar1 yeni diizlemi test etmek adina uygulamaya alinmaktadir. Burada iki ama¢ bulunmaktadir. Birincisi,
fintek sirketlerinin 6ngdriilen hazirlik siiresinde, ger¢ek miisteriler izerinden, yapilan diizenlemeleri test etmesini
saglamaktir. Diger bir ifadeyle uygulamanin 6n galigsmasinin yapilarak miisteriler tarafindan algisi, kabulii, eksik
ve kuvvetli yonlerinin goriilmesine imkan tanimaktir. Tkincisi ise finansal otoritelerin, biitiin pazara uygulanmadan
once, diizenlemelerdeki eksileri, avantajlari ve riskleri algilamasin saglamaktir (Cortina ve Schmuckler, 2018).
Yasalarin, firmalara sinirsiz 6zgiirliikk saglayacak kadar genis olmamasi gerekliliginin yaninda dldiriicii etkiye
sahip derecede kati kurallar da icermemesi gerekir. Kanun koyucular belirli tip aktiviteler i¢in siki politikalar
uygulayabilir. Ornegin, Avustralya ve Hollanda’da fintech kredisi saglayan sirketler gerekli lisanslar1 almak
durumundadir. Almanya’da internet platformlarinin bir banka lisansi olmadan kredi vermeleri yasaklanmistir
(Claessens vd., 2018). Ulkelerin uygulamalar1 gelisen ekonomi veya pazarin potansiyel biiyiikliigiine gore
degismektedir. Ingiltere ve Ispanya asgari sermaye yeterliligini sart kosarken Brezilya ve Meksika yeni kurallar
ve lisanslama uygulamalarini yiiriirliige koymustur. Teknolojik yeniliklerin genelde ilk uygulandigi yer olan
Cin’de otoriteler yiiksek risk i¢eren is modelleri ve pratikleri engellemek adina 2016°da yeni kurallar baslatmistir
(Claessens vd., 2018). Cin Ulusal Internet Finans Kurulusu (Chinese National Internet Finance Association
(NIFA)) Haziran 2017°de Internet Finansal Kayit ve Bildirim Servis Platformu’nu deveye alarak hem gozetleyici
otoritelerin hem de kamunun anlik bilgiye ulasmasini saglamistir. Asagida secilmis bazi iilkelerde fintek
girisimlerine uygulanan politikalar tablolastirilmustir.

2 Kum havuzu (sandbox), ¢ok sayida site, dzgiin igerik veya uygulama arasindaki farklar belirleyip ise yarayan ve kullanisli olanlarini 6n

plana ¢ikarmak i¢in kurulan eleme sistemi.
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Tablo 1. Baz1 Ulkeler i¢in Fintek Kredi Politikalarinin Cerceve Ozellikleri

Lisanslama/ Yatirimei Risk yonetim

Hiikumet Vergi tesviki Diizenlemeler Yetkilendirme  korumasi gereklilikleri
Avustralya Hayir Hayir Hayir Hayir Hayir
Brezilya Hayir Evet Evet Evet Hayir
Kanada Hayir Hayir Hayir Hayir Hayir
Sili Hayir Hayir Hayir Hayir Hayir
Cin Evet Evet Evet Evet Evet
Estonya Hayir Hayir Hayir Evet Hayir
Finlandiya Hayir Evet Evet Hayir Hayir
Fransa Evet Evet Evet Evet Evet
Almanya Hayir Hayir Hayir Hayir Hayir
Japonya Evet Hayir Hayir Hayir Hayir
Kore Hayir Hayir Hayir Hayir Hayir
Meksika Hayir Evet Evet Hayir Evet
Hollanda Hayir Hayir Hayir Evet Hayir
Yeni Zelanda Hayir Evet Evet Hayir Evet
Singapur Hayir Hayir Hayir Hayir Hayir
Ispanya Hayir Evet Evet Hayir Evet
Isvigre Hayir Evet Evet Evet Evet
Ingiltere Evet Evet Evet Evet Evet
ABD Hayir Hayir Hayir Hayir Hayir

Kaynak: (Board, 2017)

Regtek kavrami, finansal teknolojilerde regiilasyonlar veya regiilasyon teknolojisi olarak ele almabilir. Bu
caligmada regtek terimi daha c¢ok finansal piyasalardaki teknolojik girisimlerin diizenlenmesi olarak
kullanilmaktadir. Fintek ekosisteminde yer alan start-up ve bankalarin da dahil oldugu yenilik¢i girisimlere doniik
olarak yapilan/yapilacak olan diizenlemeler genel olarak regtek olarak adlandirilmistir. Diger yandan regtek ifadesi
regiilasyonlarin otomatik olarak isletildigi yazilimlar1 da ifade etmektedir. Bagka bir deyisle regtek,
regiilasyonlarin saglanmasi amactyla yazilim iizerinden isletilen kontrol ve uygulama mekanizmasidir. Bdylece
firmalar yapmakla gorevli olduklari uygunluk standartlarini daha rutin bir sekilde yerine getirebilir, gerekliliklerini
daha kolay karsilayabilir ve raporlama yiikiimliiliklerinden kaynakli operasyonel risklerini azaltabilir (Board,
2017). Bu amagla karsilagilan bazi teknolojik ve operasyonel zorluklar bulunmaktadir. Bu zorluklarin bir kismi
zamanla asilabilecek sikintilar olmasina ragmen bir kisminin evrilmesi ve biiyiimesi kaginilmazdir.

1.1. Teknolojik Zorluklar

~Olgeklenebilirlik: Bu noktada, 6zellikle is kanit1 konsensiisiine dayali izin gerektirmeyen programlar mevzu bahis
edilmektedir, teknoloji 6lceklenebilir degildir. Fakat IBM, Microsoft, Amazon gibi biiyiik teknoloji/internet
firmalar1 alana dahil olunca bu konunun ¢éziimiinde yardimei olacaklardir. izin gerektiren diizenler konu
oldugunda 6lgeklenebilirlik muhtemelen bir sorun olmaktan ¢ikacaktir.

~Ishirligi: Dagitik defter teknolojisi (DDT) baslarda belli alanlarda kullanilsa da DDT kullanimu farkli varlik
tipleri igin isbirligine ihtiya¢ duyacaktir. Sahadaki biitlin oyuncular i¢in ortak standartlarin uygulanmasim
gerektirecek teknolojik zorluklar bulunmaktadir.

—Tersine Cevrilebilme: Hali hazirdaki isleyiste DDT ler islemlerin tersine ¢evrilemedigi, modifiye edilemedigi ya
da iptal edilemedigi paylagimli defterler olusturmaktadir. Bu durum teknolojik ve/veya hiikiimet perspektifinden
olas1 hatalarla, nasil bag edilebilecegi konusunda zorluklar teskil etmektedir. Ayrica son kullanicinin kimlik
bilgileri nedeniyle bir giivenlik ihlali gergeklestiginde merkezi diizenlemeye nazaran daha siddetli ve ¢6ziimii daha
zor olmaktadir.
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—Giivenlik: Blok zincir teknolojisi bazi1 geleneksel gilivenlik zorluklarini barindirmasiin yaninda — dogasi geregi
— yenilerini de ortaya ¢ikarmaktadir. Bir islem defterdeki diger biitiin kuruluglar tarafindan dogrulansa da ciizdan
sahibinin hacklenmesini dogrulamaz (Cermeno, 2016).

1.2. Operasyonel Zorluklar

—Hiikumet penceresinden: Finansal servislere uygulanacak DDT etkinlik, giivenlik ve mahremiyet sebeplerinden
dolayi izne dayali olmalidir. Izne dayali yetkilendirmis paydaslarin kabul/reddini gerektirmektedir.

—Mahremiyetin yonetimi: Tasarimindan dolayr dagitik hesap defteri aga katilanlara, en azindan izin verilen
katilimcilara, agiktir. Bu bilgi islemlerin ge¢misiyle hesaptaki nakit ve varliklarin bilangosunu barindirmaktadir.
Kriptolanmig tanimlayicilar (6rn: 6zel anahtarlar) bir seviyeye kadar mahremiyeti saglasa da 6zel anahtarlarla
yapilacak operasyonlar 6zenle hazirlanip kontrol edilmelidir (Cermeno, 2016).

Calisma 5 boliimden olusmaktadir. ikinci boliimde finansal regiilasyonlar, iiciincii béliimde teknik/teknolojik
diizenlemeler, dordiincii boliimde kum havuzlar1 ve besinci boliimde diinyadaki uygulamalar ele alinmaktadir.
Sonug boliimiinde ise diizenlemelerle ilgili genel degerlendirmelere yer verilmistir.

2. FINANSAL REGULASYONLAR

Finansal teknolojiler, finansal sistemde yeni bir alan oldugu icin kendine 6zgii diizenlemeler gerektirmektedir.
Onemli sorulardan biri sudur: Yeni fintek kurumlarim geleneksel finansal kurumlara kiyasla nasil diizenlemelidir?
Daha genis bir ifadeyle, fintekle ortaya ¢ikan yeni formdaki finansin yonetmelikleri geleneksel olanlarla ayni midir
(Goldstein vd., 2019)? Diizenleme gerektiren yonlerden birisi de finansal regiilasyonlardir.

Finansal regiilasyonlar giderek daha karmasik ve beklenmedik hale geldiginden, biiyiik finansal kurumlar birgok
diizenleyici kurallarla ve otoritelerin giderek artan veri talepleriyle ylizlesmek zorundadir. Bu veriler fintek
sirketlerinin karst karstya oldugu dogrudan ve digsal faktorlerden kaynaklanan sistemik riskleri anlik olarak
anlama imkan1 verir. Risk merkezli yaklasim, denetleyici kurulusun “bir 6l¢iit hepsine uyar” seklindeki eski
anlayis yerine belirli risklere maruz kalmayan ve iyi yonetilen finansal firmalarin is hadlerine daha fazla izin
vermeyi amaglar (Fan, 2018).

Diinya capinda finansal iiriinler ve servislerde bir¢ok yenilik gdzlemlenmektedir. Bunlardan bir kism1 agagida
Ozetlenmistir (Toronto Center, 2017):

e Dijital Odemeler ve E-para: Fintek yenilikleri toptan veya perakende &demelerde ¢ok aktiftir. Ozellikle
gelismekte olan ilkelerde, perakende &demelerde nakit kullanildigindan ve kredi/debit kartlar yaygin
olmadigindan, fintek firmalart kisiden kisiye transfer, fatura 6demeleri ve e-satislarda kullanilacak servisler
Onermektedir.

o Uluslararast Para Havalesi: Fintek, prosediirleri basitlestirip para transfer iicretlerini kestiginden dolay1
uluslararasi para transferlerinde kendine koridor bulmustur. Servisler e-para iriinleri, geleneksel banka
hesaplari, kripto paralar veya bunlarin kombinasyonu seklinde goriilebilir.

o Kisisel ve Kurumsal Bor¢lar: Fintek kredi pazar1 birgok formda olan ve gelismekte olan bir piyasadir ve diisiik
gelirli bor¢lular ile mikro, kiigiik ve orta dl¢ekli girisimleri de kapsayan ¢esitli segmentlerdeki miisterileri hedef
almaktadir.

e Kisiden Kigiye (P2P) Borg¢ Verme Platformlari: Fintek kredileri ile ortaya ¢ikan en 6nemli gelismelerden biri
kisiden kisiye bor¢ verme platformlaridir. Genellikle internet tabanli olarak saglanan servisle, fintek firmasi
borg verenle borg alani bulusturur. Platformlarin ¢ok genis format ¢esitliligi ve isleme kurallar1 bulunmaktadir.

o Kitlesel Fonlama Platformlar:: Kitlesel fonlama platformlari, fintek firmalar1 tarafindan daha ¢ok internet
tabanli olarak saglanan fonlama/yatirim firsatlari, sermaye yatirimi ve bagisi da i¢eren servislerdir.

e Robo-danismanlar: Robo-danigmanlar, online platformlarda sunulan yatirim danigsmanhigi, portfoy yonetimi
ve finansal tavsiye hizmetleri bulunan ve ¢ok az (ya da hi¢) insan miidahalesi bulunan servislerdir.

e Kripto paralar: 2009°da bitcoinden sonra birgok kripto para ortaya g¢ikmustir. Bunlar dagitik mizan
teknolojisine dayanmaktadir ve kisiler veya sirketler kolaylikla alip satabilmektedir.
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Guido Ferraini (2017) temelde finteklere uygulanan diizenlemelerin vaka bazinda ve uygulandig servis tipiyle
alakali olarak hayata gecirilmesi gerektigini belirtmistir. Ornegin bor¢ Verme tabanli kitlesel fonlama, bu
platformlarin yaptig1 isle baglantili olarak farkli bir diizenleyici ¢er¢eveyle alakalidir. Gozetleme ve denetleme
yetkisine sahip kurulus, finansal hizmet esitliliklerini g6z 6niinde bulundurarak farkli servislere gore ayr1 ayri
yaklagimlar gelistirmelidir. Ayrica, daha sonra ortaya ¢ikabilecek degisik hizmet ve servis tiirleri i¢in de dinamik
bir yaprya sahip olmali, zaman ve sartlara adaptasyon saglayarak gerekli yonetmelikleri de hazirlamalidir. Bu
amagcla belirli bir birimin, hatta bagimsiz bir birimin, olmasi islevsellik ve ilgililik agisindan 6nem kazanmaktadir.
Bazi iilkeler bu tarz birimler kurarak gerekli altyapiy1 hazirlamaya girismislerdir.

Denetim biriminin kontrol edecegi en 6nemli konularin baginda karsilasilacak risklere karsi hazirlik gelmektedir.
Fintek {i¢ sebepten otiirii sistemik risk problemleriyle kars1 karsiyadir. Birincisi; boyutlar1 ve is modellerinden
dolay1 fintek firmalari, biiyiik finansal kurumlara nazaran, artcil ekonomik soklara karsi daha kirillgandir. Bu
firmalar hizmetlerini, agirlikli olarak, miisterilerine dogrudan saglamaktadir (Moyer, 2016). Sermaye
tutmadiklarindan ve finansal servislere ulasim noktasinda sinirlari diisiik tuttuklarindan (sisteme katilim ticreti gok
diisiiktiir) finansal yapilari giiglii degildir. Ikincisi, giivenilir bilgi yoksunlugu sebebiyle fintek firmalarinin
izlenmesi ve kisitlar, tipik finansal kurumlara nazaran, daha zordur (Magnuson, 2018). Fintek piyasasinin
operasyonlar1 ve yapistyla ilgili yapisal diizenlemelerin, hemen her iilkede, yapilmamis —veya tamamlanmamis —
olmasi fintek firmalarim finansal diizenlemelere dahil etmemektedir. Ote yandan, bircok fintek sirketi diinya
capinda islem yapmakta veya ¢oklu iilkeleri ilgilendiren dijital iiriinler nermesine ragmen finansal diizenlemeler
bolge dzelinde kalmakta ve fazla pargali olmaktadir (Cortina ve Schmuckler, 2018). Ugiinciisii; fintek piyasalari,
piyasa oyuncular arasinda isbirligini engelleyen toplu eylem sorunlarindan dolay: sikinti yagamaktadir. Biiyiik
bankalar siklikla en biiyiik paydaglar1 olan regiilatorlerle birlikte hareket ederken, fintek firmalar1 daha kiictik ve
daginik oldugundan kendi itibarlar1 hakkinda daha az endise duymaktadir (Cain vd., 2015).

Sanal Paralar

Her ne kadar bu makalenin konusu olmasa da sanal paralar i¢in ayr1 bir baglik agmak lazimdir. Bitcoin’in ¢ikisiyla
beraber bankalarin elinde olan “para iiretme” hakimiyeti ve devletlerin elinde bulunan “para basma ve yonetme”
giicii derinden etkilenmistir. Ozellikle Amerika’nin denetiminde olan para transferlerinin (swift) kontrolii ve
diinyadaki para akislarindan pay alma giicii yerini anonim ve dagitik yapiya birakmak zorunda kalacaktir.
Bitcoin’in temelinde bulunan teknoloji blok zincir adiyla amlan agik defterdir ve kisiden kisiye dagitik bir sekilde
yararlanilir (Magnusson, 2018).

Sanal para islemleri, finansal kurumlarca yonlendirilenlerden ziyade kamuya agik olarak herkesin ulagabilecegi
defterlere kaydedilir. Bu defterlerde biitiin ge¢gmis akiglarin loglar tutulur, bdylece her bir islemin dogrulamasi ve
teyidi yapilir. Ikincisi, yeni paralar “madencilik” denilen islemle iiretilir. Bu sekilde madencilik yapanlar
odiillendirilir (Franco, 2014). Ugiinciisii, sanal para ticareti alic1 ve satic1 taraflara degisim igin izin vermektedir
(Kaplanov N.: 2012). Sistemin merkezi olmasindan dolay1 bu degisimler hackerlarin hedefindedir ve bu da bircok
yiiksek profilli saldirilarla sonuglanmaktadir (Nakamura, 2016). Son olarak sanal paralar, aligverise giren taraflara
degisen derecelerde giliven vermektedir. Gegmis islemlerin detaylari bilindiginden bahsedilen giiven
saglanmaktadir (Magnuson, 2018). Odemeler acisindan anonimlik, hiz ve kripto paralara global dlgekte ulasim
kolaylig1, vergi kagirma, kara para aklama ve illegal aktivitelerin fonlanmasi gibi islemlere olanak tanimaktadir.
Ayrica kripto paralarin kullanimimin spekiilatif yatirimlar disinda olusan bir diger problemi ise yiiksek derecedeki
fiyat oynakligidir. Yiiksek volatilite kripto paralarin degisim ve ddeme araci olarak kullanilmasini engellemekte
ve uluslararasi para transferlerinde yararliligini yitirmektedir.

3. TEKNiK - TEKNOLOJiK DUZENLEMELER

Yatirim alaninda siiregelen biiylime fintekin biiylimesini gii¢lendirmis ve mobil aglar, biiyiik veri, varlik yonetimi,
mobile gomiilii sistemler, bulut bilisimi, goriintii isleme ve veri analiz teknikleri gibi bircok alanda gelisimin
doniim noktas1 olmuslardir (Gai vd., 2018). Fintekin bir ayagin finans olustururken diger ayagini da teknoloji
olusturmaktadir. Teknolojiye yapilan yatirnmlar ve teknolojik ilerlemeler fintek endiistrisinde de biiyiik 6nem arz
etmektedir. Fakat fintek alaninda belirgin bir giivenlik ve mahremiyet gerekliligi vurgulanmaktadir. Gartner’in
istatistiki raporunda (Morgan, 2015) siber giivenlik yatirimlarmin diinya genelinde $170 milyara ulagmasinin
beklendigi belirtilmistir. Bir¢cok finansal servis, hizmetlerini sunarken IT-tabanl teknikler kullanmaktadir. Teknik
acidan bakildiginda fintek sorunlar1 bes ana baglhikta siniflandirilabilir: giivenlik ve gizlilik, veri teknikleri,
donanim ve altyapi, uygulamalar ve yonetim, servis modelleri (Gai vd., 2018).
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Gai vd. (2018) giivenlik ve gizlilik ile ilgili ana problemleri ii¢ ana baglik altinda toplamistir: ticari operasyonlar,
dis kaynak kullanimi ve finansal mahremiyet. Birgok finans firmasinin endiselerinden biri, is ile ilgili
operasyonlarda en giincel teknikleri kullanmalarina ragmen, giivenlige yapilan yatirimlarin getirisinin tahmin
edilmesinin ve yonetilmesinin zor olmasidir (Farzan vd., 2013). Ticari operasyonlardaki endiseler bilinmeyen
teknik detaylar, maskelenmig uygulama iglemleri ve IT stratejisi yapilmasindan kaynaklanmaktadir. Bunlarin
detaylarimin bilinmemesi endiseye sebep olmakta ve karmasik islemlerin teknik detaylarla maskelenmesi de siber
giivenlik noktasinda is sahiplerinin kaygi duymasina yol agmaktadir. Popiiler web tabanli servis modelleri ve bulut
bilisim finans endiistrisinde yaygin olarak kullanilmaktadir (Shim ve Shin, 2016). Bulut bilisim ¢dziimlerinin
faydasi, sistem performansini artirarak hedeflenen pazarlara giriste finansal islere imkan saglamasidir. Fakat bu
paradigma disaridan tedarikteki is yiiklerinden dolayr yeni tehditler de igermektedir. Fintekte bulut bilisim
kullanmanin ana sakincalart web-tabanli sistemlerin karmagikligi, veri kontroliiniin saglanamamasi ve teknik
detaylarin belirsizliginden kaynaklanmaktadir.

Gizliligin korunmas: finansal giivenlik alaninda en 6nemli yonlerden biri olarak goriilmektedir (Sanchez vd.,
2012). Yeni finansal hizmetler giivenlik ve gizlilikle alakali yeni endiseleri de getirmektedir. Ornegin, siber
giivenlik sigortasi gibi, finansal sigorta uygulamalari finansal hizmet organizasyonlarinin IT ile ilgili tercihlerinde
etkili olmaktadir (Zhang vd., 2014). Finansal sahtekarlik igin elektronik yaklagim da fintech’de bir diger yiikselen
problemdir. Geleneksel sahtekarlik belirleme metotlar: genelde istatistiksel metotlara baglidir (Ahmed vd., 2016)
fakat bu yontemler siiregelen gercek zamanl olan aldatmay1 belirlemek i¢in yetersiz kalmaktadir (Gai vd., 2017).

Gtivenligin saglanmasi, teknik konulardaki giivenligin ele alinmasiyla miimkiindiir. Verilerin korunmasi, sertifika
ve yetki kontrol mekanizmasi, veri kullanma protokolleri, risk tespit ve kontrol gibi teknolojiyi ilgilendiren
detaylar 6nem arz etmektedir. Yetkili otorite, belirli standartlar koyma hakkina sahip olsa da denetleme konusunda
yetersiz kalacaktir. Fakat risk kontrolii noktasinda etkili olmasi miimkiindiir. Firmalarin yonetim kurulu ve kidemli
yoneticileri i¢in teknolojik risk yonetimi gercevesi cizilebilir. Ozellikle risk tanimlama, risk degerlendirme, risk
tasfiyesi, risk izleme ve raporlama gibi konularda belirli standartlar olusturulabilir (Fan, 2018).

Bilgi islem teknolojilerinin yapisi ve giincelligi, veri akist ve kontrolil noktasinda onceliklidir. Teknolojik kisimla
ilgili; disaridan tedarik riskinin yonetimi, sistem giivenligi, uygunluk ve kapsayicilik, operasyonel altyapi
giivenliginin yonetimi, veri merkezlerinin kontrolii ve korunmasi, erisim kontrolii, online finansal servisler, 6deme
kartlarimin giivenligi ve bilgi islem denetimi sayilabilir (Fan, 2018). Denetleme mekanizmasi, belirtilen bagliklari
ele alan kontrol sistemleriyle ilgili yeterli mevzuatlar yiiriirlige koyarak asgari standartlar1 belirleyebilir.

Fintek i¢in anahtar teknolojiler (Trevaelen, 2015):

o Uygulama Programi Arayiizii (Application Program Interface (API)): APD’ler farkli yazilimlar birbirleriyle
nasil belirlenecegini gosteren tanimlar, protokoller ve araglar biitiintidiir.

e Yapay Zekd (Artificial Intelligence (Al)): Problem ¢6zme, konugmayi tamima, gorsel algi, karar verme ve
terciime gibi gorevleri yerine getiren bilgisayar programudir.

o Makinelerin Ogrenimi (Machine Learning):Yapay zekdnin alt alani sayilan makine dgrenimi bilgisayarlara
elle girilen kodlarla spesifik programlar vasitasiyla 6grenme kabiliyetinin saglanmasidir.

o Nesnelerin Interneti (Internet of Things (IoT)): Nesnelerin interneti, teknolojiden ziyade bir konseptin
ifadesidir. Giinliik hayatta kullanilan aletlerin gesitli teknolojilerle birbirine baglanmasidir.

e Biiyiik Veri Analizi (Big Data Analytics): Biiyiik veri, geleneksel analiz metodlariyla yapilandirilmis (6rn: veri
taban1) ve yapilandirtlmamis (6rn: e-mail, internet trafigi) biiyiik hacimli verilerin analizini tanimlamaktadir.
Biiyiik veri analizi genelde; kaliplarin fark edilmesi, korelasyonlar, verilerdeki egilimler veya miisteri tercihleri
gibi konulara odaklanmaktadir.

e Dagitik Defter Teknolojisi (Distributed Ledger Technology (DLT)): Dagitik defter sistemi; ¢oklu taraflarca
bitirilen, karsiliklt anlagsmaya dayanan degis tokus mekanizmasinin veri tabanidir.

o Akl Kontratlar (Smart Contracts): Sartlar saglandiginda otomatik olarak anlagmayi bitiren dijital
kontratlardir.

e Bulut Bilisim (Cloud Computing): Internette verilerin depolanmasi, yonetilmesi ve islenmesini saglayan,
uzaktan ulagilan ve paylagilan sunuculari ifade eder.
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o Kriptografi: Bilgilerin giivenli bir formata gevrilerek korunmasi bilimidir.

e Biometri: Biometri teknolojisi, bireylerin ve miisterilerin kendine has karakteristiginin dijital olarak toplanmasi
ve depolanmasiyla alakalidir.

Paypal® in ifadesiyle, “ Teknoloji ve veri kullanimi1 bu modelin yakit1 olabilir fakat isbirligi, yenilik ve deneyim
bu verilerin i¢ yiiziinii anlamak i¢in anahtardir. Bu sezgilerin uygulamalar1 daha iyi bir diizenlemeyle
sonuglanacaktir (Trevaelen, 2015)”.

4. DUZENLEYIiCi KUM HAVUZLARI (SANDBOX)

Finansal diizenlemelerin biiyiik bir ¢ogunlugu fintek start-uplari i¢in gegerli degildir. Fintek firmalarinin biiyiik
bir cogunlugu bir bankaya ya da aract kuruma bagli olmadigindan, hali hazirda yiiriirliikte olan diizenlemelere tabi
degildir. Diger yandan, eger diizenlemeler giincellenmezse, fintek firmalar1 her daim bir arka kapi bulacak ve
standart diizenlemelerin disina ¢ikacaktir. Su agiktir ki bir ve standardize edilmis kurallar ve yiikiimliiliikler
silsilesi fintek firmalar1 icin uygun olmayacaktir. Ornegin dijital 56deme ve dijital paralar kimlik dogrulama ve
kimliksel meseleleri gerektiren P2P borglanma platformlar1 ve kitlesel fonlama miisterilerin korunmasi ve
dolandiricilik riskini, bulut bilisim ve biiyiik veri analizi siber giivenlik riskiyle yiizlesmeyi gerektirmektedir.
Onerilecek ¢dziimler, uygulanacak platforma gére farkliliklar arz edeceginden, genel kurallarin disinda, brans
temelli diizenlemeler yapilmasi gereklidir. Diizenleyici kurulus olarak merkezi bir otoritenin gorev, yetki ve
sorumluluklari da belli ¢er¢evede tanimlanmalidir. Bu birimin ana gorevleri olarak,

e Hiikumet yetkilileriyle fintek sirketleri arasinda aracilik yaparak bu sirketleri incelemek, hizaya getirmek ve
geligtirmek,

e Bogsluklar1 tanimlamak, strateji ve politika tamimlamak, sektorii diizenlemek, yetenekleri ve insan giicii
ihtiyacini gelistirmek ve yarigsmaci bir ig ortami saglamak,

e Fintek kuruluslar ve girisimlerinin marka ve pazar degerini yilikseltmek olarak belirtilebilir.

Fintek ekosisteminin kontrol ve diizenlemesini yapan birim finansal sistemde yeni teknolojilerin uygulanmasina
izin verirken miisterilerin degerinin gelistirilmesini, etkililigin artirilmasini, risklerin daha iyi yonetilmesini, yeni
firsatlar yaratilmasini ve kisilerin hayatlarinin kiymetlendirilmesini 6n plana koymalidir. Risk degerlendirmede;
(1) karmagik aktiviteler, liriinler ve dagitim mekanizmalariyla alakali ve tehdit analizine odaklanmaya ve (ii)
finansal servis endiistrisinde aktivite odakli risk yonetimi ve kontrol pratiklerini gelistirmeye ihtiya¢ vardir.

Diizenleyici kum havuzlarinin amaci sonuglari icerecek sekilde uygun giivenli alanlari belirlemek veya toplam
market ve miisterilerin kayb1 yerine olasi kayiplarin maliyetini hesaplamaktir. Basarisizlik, inovasyonun
karakteristik 6zelligi oldugundan kum havuzlart biitiin riskleri ortadan kaldirmaz. Fakat kum havuzlart fintek
¢oziimleri igin deneysel, giivenli ve gegirgen diizlem olusturulmasina yardim eder ve eger deney basarisiz olursa
finansal stabiliteye ve miigterilere etkisi de sinirli olur.

Gereklilikler olarak kredi derecesi, finansal saglamlik, yonetim deneyimi, kayitlarin tutulmas: gosterilebilir.
Diizenleyici kurum, uygulamayla alakali olarak miisteri bilgilerinin giivenligi, misterilerin varliklarinin igiinci
kisi ve aracilar tarafindan yonetilmesi, kara para aklama ve finansal terdrizme aracilik gibi alanlar igin taviz
vermez. Yenilikg¢i fintek ¢oztimleri agagidaki degerlendirme kriterlerine tabi tutularak test edilir (Fan, 2018):

1) Onerilen finansal servis yeni ve yiikselen teknoloji icermeli veya var olan teknolojiyi inovatif bir yolla
kullanmalidir.

2) Onerilen finansal servis bir problemi ¢zmeli veya miisteri ve/veya sektore faydalar saglamalidir.

3) Bagvuran kigi/kurum, eger 6nerilen finansal servis isler olursa, genis 6lgekte tilke panelinde uygulayabilecek
kabiliyet ve niyete sahip olmalidir.

4) Kum havuzu deneyinin test senaryolar1 ve beklenen ¢iktilari agik ve net bir sekilde tanimlanmalidir

3 PayPal bir fintek kurulusudur.
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5) Uygun sinir ve sartlar net olarak tanimlanmali, eger hizmet sonlandirilirsa miisteri ve piyasanin ¢ikarlar yeteri
kadar korunmalidir.

6) Onerilen finansal servisten dogacak belirli riskler takdir edilmis ve azaltilmis olmalidur.

7) Onerilen finansal servis siirdiiriilemezse, kabul edilebilir bir ¢ikis ve gegis stratejisi agik bir bicimde
tanimlanmig olmalidir.

Kum havuzunun asagidaki durumlarda uygulanmasit uygun olmayacaktir;
a) Onerilen servis, hali hazirda onerilenlere benzer ise

b) Bagvuru sahibi ispat edecek sekilde demonstrasyon yapmazsa, laboratuvar ortaminda bilinen resmi ve
diizenleme gerekliliklerini iceren testler uygulamazsa bagvurular kabul edilemez.

Kum havuzu uygulamasi i¢in bagvuran kuruma belirli bir siire taninir. Belirlenen siire sonunda kurum, gerekli
belge ve raporlarla diizenleyici otoriteye basvurarak ya siirenin uzatilmasini ya da hizmetin hayata gegirilmesi i¢in
gerekli izinlerin verilmesini talep eder.

Kum havuzu uygulamasi asagidaki durumlarda devam etmez:

1) Denetleyici kurum, kurulusun son test senaryolarinda, kum havuzu amaca ulasmazsa, anlasilan takvime
uyulmazsa,

2) Oneride bulunan kurulus gerekli resmi ve diizenleyici gereklilikleri belirtilen siire igerisinde tamamlayamazsa,

3) Deneysel donemde finansal servisin miisterilerine yiikledigi riskler veya finansal sistemin yiikii faydalarindan
fazla olacak sekilde kusur oldugu goriiliirse,

4) Kum havuzu 6nerisinde bulunan kurulus belirlenen siire igerisinde sartlarda eksik kalmas1 durumunda,

5) Kurum, kendisi uygulamadan ¢ikmaya veya bitirmeye karar vererek yetkili kurulusu bilgilendirirse anlagma
feshedilir.

5. SONUC

Finansal piyasalar en kapsamli ve detayli diizenlemeye ihtiya¢c duyan sektorlerin basinda gelir. Teknolojinin
ilerlemesiyle finansal piyasalarin isleyisi ve yapisi da degismistir. Gelecekte finansal teknolojilerin varacagi
cesitlilik ve derinlik bilinmese de ayak sesleri simdiden duyulmaktadir. Bu sebeple gerekli diizenleme ve
denetleme mekanizmalarimin kurulmasit zorunludur.

Yeni nesil finansal teknolojiler belirli bir merkeze bagliliga gerek duymadan global dlgekte islem yapabilme,
miigteri bulabilme ve denetimsiz transfer gerceklestirebilme imkanina sahiptir. Sagladigi avantajlarin aksine
denetleme ve kontrol edilebilme olasilig1 da azalmaktadir. Denetlenemez olmasi, birgok problemi de beraberinde
getirmektedir. Illegal aktivitelerin finansmani, terdrizme finansal kaynak saglanmasi, siber terdrizm, kara para
aklama gibi yasadis1 eylemlerin yaninda sahtecilik, siber dolandiricilik, zimmete para ge¢irme, manipiilasyon gibi
bireysel veya sinirh eylemlerin engellenmesi igin de diizenleme ve denetleme gereklidir. Ayrica fintek sistemi,
finansal piyasalarin ihtiya¢ duydugu her tiirlii diizenlemeye de ihtiya¢ duymaktadir. Buradaki aktorlerin islemleri
dogrudan finans piyasasiyla ilgilidir. Diger yandan fintek ekosisteminin oyuncular1 kayit altina alinmamakta, -
¢ogu alanda — herhangi bir izne ve yasal gereksinime ihtiyag duymamaktadir. Yapilacak diizenlemeler, fintek
piyasasinda islem yapacak firmalarin akreditasyonu i¢in de bir zemin olusturacaktir.

Regtek, firmalarin uygunluk ve denetlenebilirlik konusunda olusan operasyonel masraflar1 ve riskleri azaltmasina
da yardimci olmaktadir. Raporlama sorumluluklart ve uygunluk gereksinimlerinin karsilanmasinda regtek,
finansal firmalar i¢in de kolaylik ve hiz anlamina gelmektedir. Diizenleyici ve denetleyici kurumlar bu sekilde
daha hizly, net, etkin ve diisiik maliyetle kontrol gerceklestirebilir.

Regtek, finansal kontroliin yaninda teknolojik kontrol asamasinda da otoriteye kolaylik saglamaktadir. Sektorde
bulunan — veya girmeye niyetlenen — fintek firmalarina belirli teknolojik altyap1 ve gereklilikler dayatilarak etkili
bir kontrol mekanizmasi olusturulabilir. Ayn1 zamanda yeknesakligin da saglanmasi agisindan teknolojik
regiilasyonlar 6nem arz etmektedir.
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Piyasaya yeni girecek oyuncular i¢in diizenleme ve gereklilikler olmalidir. Yeni bir firma ya da uygulama piyasaya
arz edilmeden &nce bir deneme siirecinden gegmeli, islerligi ve etkililigi kontrol edilmelidir. Diizenleyici kum
havuzlari bu amagla olusturulmaktadir. Fakat kum havuzlarinin da diizenlenmesi ve belirli sartlar1 saglamasi
lazimdir. Bu amagla kum havuzlari igin de yasal bazi kurallar uygulanmalidir.

Calismada regtek’in teknolojik ve finansal yoniiniin yaninda kum havuzlar ile yapilan (yapilmasi gereken)
uygulamalara da yer verilmistir. Diinyada hali hazirda degisik asama ve sekillerde diizenlemeleri uygulayan
tilkeler bulunmaktadir (Bkz. Tablo 1). Yasal diizenlemelerin bazilar1 Ek-1 de verilmistir. Bu konuda heniiz
bolgesel, kita ¢apli veya herhangi bir pakt merkezli standart bir diizenleme paketi bulunmamaktadir. ingiltere,
Amerika, Singapur, Cin gibi regiilasyon uygulayan iilkeler hem sermayeyi ¢cekmek hem de finans piyasalarina
giiven vermek amaciyla hizli davranmaktadir. Bu uygulamalarin bir kismu degistirilerek ve gelistirilerek tilkemizde
uygulanabilir. Istanbul’un 2020°de finans merkezi olma hedefinde fintek piyasalarimnin olusumu en dnemli adimdir.
Bu nedenle fintek regiilasyonlari ivedilikle hazirlanmali ve isler hale gelmelidir.
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