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oz

Teknoloji baglaminda tecriibe edilen her alan, farkli deneyimleri de beraberinde
getirmektedir. Ozellikle Web 2.0 ile birlikte ortaya ¢ikan en birincil problem,
teknolojik tabanli giivenlik agiklar1 ve 1-0’lardan olusan ve geride biraktigimiz
dijital izlerdir. Bu da insanlar1 dijital gelecekte bir¢ok sorun ile karsi karsiya
birakmaktadir. Ag toplumunda sosyal bir komiin igerisinde bilgi alisverisi
yapilmaktadir. Sunulan sosyal medya tabanli onlarca program ve uygulama
gercekten bedava midir, yoksa insanlar sosyal aglarin birer dijital emekgisi midir
sorular glindemi isgal etmektedir. Bu hizmetler karsiliginda hig siiphesiz onlarca
veri, ¢esitli veri tabanlarinda algoritmalar marifetiyle 6zel hayatlara uzanacak
boyutta analiz edilip tekrar onlarin lehine donebilmektedir. Teknoloji ile birlikte
artik dur durak bilmeyen dijitallesme biitlin hiziyla gelecege dogru evrilmektedir.
Insanlarin tercihleri, 6zel hayatlari, saplantilari, zayif ve giiglii yanlari; dijital bir
“depo” veya bir “verihane” igerisinde A’dan Z’ye tutulmaktadir. Bu makalede,
dijital toplumun geleceginde bireyin karsilasacagr zorluklar, teknolojik
gelismelerin ortaya cikardigi aciklar, kars1 karstya kalinacak problemler ve siber
giivenlik meselesi elestirel bir yaklasimla nitel bir yontemle ele alinacaktir.
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TECHNOLOGY AND CYBER SECURITY THE
FUTURE OF DIGITAL SOCIETY

ABSTRACT

Each area experienced in the context of technology brings different experiences.
The main problem with the introduction of Web 2.0 is the technology-based
security vulnerabilities and our digital traces comprising of 1-0s. This causes us
to face many problems in the digital future. We exchange information in a social
community within a network society. Are all the social media-based programs
and applications offered for us really free? Or are we all digital labourers of
social networks? In exchange of the services offered to us, huge amount of data,
undoubtedly, are analzyed by algorithms in various databases and return back to
us even to our private lives. Our digitalization story which is no longer stopping
with technology is evolving towards the future with all speed. Our real life story,
our preferences, our private life, our obsessions, our weaknesses and strength,
namely everything from A to Z are recorded in a digital “Data House”. In this
article, The challenges the individuals face in the future of digital society, the
deficits created by technological developments, the helplessness we will face and
the issue of cyber security will be handled with a critical approach.

Keywords: Technology, Digital Society, Cyber Security, Digitalization, Social
Media

GIRIS

Teknoloji, devamli ilerleyen ve siirekli gelisen bir olgu olmasi sebebiyle hayatin
genis alanlarina niifuz etmektedir. Burada genel itibariyle su sorular sorulabilir.
Teknolojik geligsmeler iyi midir yoksa kotii miidiir? Teknolojinin, insanlarin
kullanimina dahil oldugu, ancak bireylerin idaresinde gelismeyebilen kontrolsiiz
bir alanda ortaya ¢ikip kontrol disinda gelisim gosteren bir ara¢ olma ihtimali
yiiksektir.

Theodore John Kaczynski’nin (Unabomber) “Sanayi Toplumu ve Gelecegi”
(Kaczynski, 2013) adli manifestosunda ortaya koydugu bazi fikirler dogru
olabilir mi? Kaczynski’nin bu manifestosu teknoloji ve endiistriye dayali sisteme
kars1 kaleme alinmis ve ABD’deki gazetelerde yayimlanmak zorunda kalmmastir.
Sanayi toplumunun ve gelisen teknolojinin sonuglar1 yirmi sene 6nceki ongoriiler
ile okunup yirmi birinci yiizyilin ilk ¢eyregine endekslenebilir. Theodore John
Kaczynski’nin ¢esitli bombali eylemleri kanunlar ¢ergevesinde kabul edilemez
bir durum olarak ortaya konmustur. Ancak manifestoda belirtilen fikirler baz
cikarimlar yapilmasimi da gerektirmektedir. Kaczynski’nin manifestosunda
belirtmis oldugu 6nemli alintilar da bu g¢aligmanin sonunda yer alacaktir.
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Caligmada dijital toplumun gelecegi Ustte belirtilen yaklasimlarla birlikte,
teknoloji ve siber giivenlik baglaminda irdelenecektir.

DIiJITAL iIZLER VE ALGORITMA

Toplumun yaygin olarak kullandig1 yeni medya ve sosyal medya araglar1 “Google,
Twitter, Facebook, Instagram ve LinkedIn” benzeri uygulamalar olarak ifade
edilebilir. Bahsi gegen bu araglarin kullanimlari da {icretsiz olarak sunulmaktadir.
Dolayisiyla bu uygulamalari {icretsiz bir sekilde sunan sirketler de iceriklerinden
yayinladiklari reklamlar araciligiyla kazang elde etmektedir. Bu araglari kullanan
kisilerin takipgileri, uygulama icerisinde yapilan aramalari, begenileri, yorumlari,
paylagimlari ve gesitli igerik hareketleri de reklam olusturulma agamasinda 6nem
kazanmaktadir. Bu egilimlere gore reklam igerikleri diizenlenip kullanicilarin
reklamlara muhatap olmalar saglanmaktadir. Bu noktada “giivenlik, hesap
ayarlar, gizlilik” gibi 6nemli agamalar da deger kazanmaktadir. Bu durumu
aragtirmaci fenomen bir Twitter kullanicist olan ayrica bilim, teknoloji, evren,
uzay, fizik yasalari, gezegen sistemleri ve daha bir¢cok konuda bilgiler aktaran
“@lagaribey "in 3-4 Kasim 2018 tarihlerinde yapmis oldugu ve 32 maddede
belirtilen flood tweet paylasimlarinda da gorebilmek miimkiindiir.

“@lagaribey” Twitter kullanicisi ortaya cikan gesitli durumlar asagidaki tweet
paylagimlarinda su sekilde 6zetlemektedir:

“Adam, magazadan kizina gonderilen brogiirler ve hediye kuponlariyla adeta
deliye donmiistii. Zira gelen seyler hamilelikle ilgiliydi. Oysa kizi daha liseye
gidiyordu. Degil hamile olmasi, magazanin bu iiriinleriyle ilgilenmesi bile
imkdnsizdi. Solugu dogruca magazada aldi. Magaza miidiiriinii bulup, “Kizimi
hamilelige mi tesvik ediyorsunuz, o daha liseye gidiyor, neyi amaglyyorsunuz siz”
diye bagwrdi ve ortaligi birbirine katarak evine dondii. Fakat birkag giin sonra
ayni miidiirii arayip, “Kizim hamileymis, size bir oziir bor¢luyum ™ demek zorunda
kalmisti. Peki, ama magaza, kizin sadece kendisinin bildigi bu mahrem bilgiye
nasiul ulagnisti? Bu sorunun cevabi ¢ogu kisi tarafindan bilinmeyen, ancak biiyiik
bir sektor haline gelmis olan ‘gozetleme ekonomisi’'nde yatiyor. Biz buna dijital
izler diyelim. Parmak izi gibi. Magaza, miisteri profillerini ¢ikarmak icin ozel
analizler yapryordu. Bu analizlerden biri de hamilelik tahmin algoritmasiyd.
Algoritma, hamile kadinlarin, ozellikle hamileligin ikinci ii¢ ayindan itibaren
magnezyum ve ¢inko igerikli vitamin iiriinlerini aldigini, kokusuz losyonlar tercih
ettigini belirlemisti. Bu bilgileri kredi karti bilgileriyle eslestiren algoritma,
bir kadwin hamile olup olmadigini yiiksek bir oranla belirleyebiliyordu. Kizin
hamile oldugunu da bu sekilde belirlemisti. ABD deki Target isimli bu magaza
2013°de hacklendi ve 110 milyon miisterisinin verisi ¢alindi.” (https://twitter.
com/lagaribey/status/1058818478101159938).
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Bir bagka ornekte ise “@lagaribey” Twitter kullanicis1 sunlari ifade etmektedir:

“Kapisina birakilan satis brogiiriindeki notu goren Mike'in cami oldukca
stkilmusti, ¢iinkii iizerinde “Mike Seay, kizi trafik kazasinda oldii” yaziyordu.
Kizi gergekten de gegen yil gegirdigi bir trafik kazasi sonucu geng yasta hayatin
kaybetmisti. Ancak firma bunu nasil bilebilirdi? Oysa ofis malzemeleri satan
o firmaya sadece bir defa gitmis ve yazicisi igin kagit almisti. Firmayr arayp
sikdyet ettiginde, yetkili durumu inkar etti. Fakat olay medyaya tasininca, firma;
“Bizden kaynaklanmayan bir sebeple olusan bu hatadan dolay: éziir dileriz”
demekle yetindi.” (https://twitter.com/lagaribey/status/1058818478101159938).

“@lagaribey” ortaya ¢ikan genis capli veri ve bilgi hirsizliginda biiyiik 6lgekli
uluslararast sirketlerin de biiylik payr oldugunu belirtmektedir. Bir baska
paylagimi ise su sekildedir:

“Acxiom, Epsilon, RapLeaf, Flurry, BlueKai. Bunlar ¢ogu kisinin adini
duymadigr  sirketlerdiv.  Yiiz milyarlarca dolarlik gozetleme sektoriiniin
arkasindaki veri simsarligi da ortaya koymaktadw. Bu sirketlerin amaci verileri
toplamak, analiz etmek ve reklamcilara ya da pazarlamacilara satmaktir. Bir
kisiye ait ulasabildikleri ne kadar veri varsa hepsine ulasmay1 kendilerine amag
edinmislerdir. Bu verileri, kisilerin online aktivitelerinden bankalara, kredi karti
hareketlerinden kullandiklari mobil operatorlere veya iiye olduklari yerlere kadar
pekcokyerden toplayabilmektedirler. Mesela bu firmalardan Acxiom 'un arsivinde,
biitiin diinyadan 700 milyondan fazla kisinin bilgisi mevcut ve her kisiye 13 haneli
bir kod atanmig durumda. Bu kodlar, her biri farkly bir profil iceren 70 kiimeden
birine ataniyor ve kisi o profille tammlaniyor. Misal, 56 no’lu kiimedekiler; *“30-
35 yas araliginda, iiniversite mezunu, bosanmis, 1 ya da 2 ¢ocugu olan, orta
diizey geliri olan, kirada oturan erkekler” gibi. Firma bu bilgileri oldugu gibi
satabiliyor ya da kategoriyi daha da daraltmak i¢in baska bir firmaya verebiliyor.
Bu durumda diger firma, aldigi bilgilere ek olarak; “kamuda ¢alisanlar”,
“babasi sag olanlar”, “su lokasyonda oturanlar” ya da “alkole diiskiin olanlar”
gibi daha da detaya inebiliyor. Bazi firmalarsa bu kiimelerle ilgili ok daha derin
detaylara ve ézel bilgilere inebiliyor. Ornegin “kanser hastasi olanlar”, “HIV
viriisti tagiyanlar”, “X ameliyati olanlar” ya da “cinsel saldiriya ugrayanlar”
gibi. Biiyiik veri simsarlarindan MEDBASE200 isimli sirket, bu bilgileri ¢ok ucuz
bir fiyata (ortalama 1.000 kisi igin 79 dolar) isteyen ilag firmalarina satiyor.”
(https://twitter.com/lagaribey/status/1058818478101159938).

Yukarida belirtilen bu paylasimlardan hareketle “gézetim toplumu” dolayisiyla
“panoptikon” olgusuna deginmek gerekmektedir. Fransiz diisiiniir Michel

Foucault, insanlarin yonetilmesi ve yonlendirilmesi hususunda gozetim ve
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gbzetim aygitlarinin cagdas kurumlarda kolaylikla kullanildigini ifade etmektedir.
Foucault, “Eger bilgiye erisimi belirli sayida insanla sumirll tutmak isterseniz, bu
sekilde bilgiyi iirkiitiicii bir sekle sokarsiniz” demektedir. Foucault ayrica Ingiliz
filozof Jeremy Bentham’in tasarladig1 hapishane modelinden hareketle fikirlerini
olusturmus ve temellendirmistir. Foucault’'nun “panoptikon” diye tanimladigi
tasartya gore az sayida gardiyandan olusan bir denetim evi ile ¢ok sayida mahkum
izlenebilmektedir (https://www.wannart.com).

“Panoptikon” olgusuyla ortaya ¢ikan bu durum 4 Aralik 2011 tarihinde
yaymlanmaya baslayan Ingiliz televizyon dizisi “Black Mirror” ile
degerlendirilebilir veya disiinsel olarak eslenebilir. Bu durumu bir 6rnekle
aciklamak gerekir ise Cin’de yasanan yogun bir “gdzetim toplumu” konuyu
kavramak agisindan Onemli olabilir. Bagka bir ifadeyle bir “Black Mirror”
distopyasi olarak Cin devleti 6rnek olarak verilebilir. Cin, bu agidan bakildiginda
“dijital toplum ” igin 6nemli bir 6rnek teskil etmektedir. Cin devleti, gelismis yiiz
tanima teknolojileri, yapay zeka tabanli veri analiz sistemleri ile bir milyar bes
yiiz bine yakin vatandagini takip etmektedir. Yine bir 6rnekle aciklamak gerekirse
Cin vatandaglart toplumsal kistaslara gore kredilendirilmekte ve dolayisiyla
diisiik kredi puanli vatandaglarini ulagim, barinma, ¢aligma ve ¢esitli temel insan
haklarindan yoksun birakan bir “sosyal kredilendirme sistemi’’ni uygulamaktadir
(http://www.ozgurkurtulus.com.tr). Bu agidan bakildiginda Cin’de bir “gdzetim
toplumu hayat” yasandig1 sdylenebilir. Ote yandan gozetlemeyle ilintili olarak
ortaya ¢ikan bu durumlar ilk kez 21 Ekim 2016’da yaynlanan “Black Mirror”
dizisinin “Nosedive” (Dibe Vurug) boliimiini hatirlatmaktadir. (https://www.
pazarlamasyon.com)

Yukarida verilen orneklere bakildigi zaman bedava sunulan ¢ogu hizmetin
arka planinda kullanicilarm bilgilerinin, egilimlerinin, tutumlarinin ve internet
teknolojileri araciligiyla yaptiklar: aramalarinin hizmet sunan sirketler tarafindan
tclincii sahislara sunuldugu goriilmektedir. Michihiro Matsumoto’nun 1988
yilinda yayimlanan The Unspoken Wayitabinda da gecen bir Japon atasozii de
“Tada yori takai mono wa nai”, “Higbir sey bedava verilenden daha pahali
degildir” demektedir (http://www.notableandquotable.blogspot.com). Bu Japon
atasozill gliniimiiz internet teknolojilerine ve yasanilan dijital toplumun igerigine
de uygun diismektedir.

Ornek vermek gerekirse, “@lagaribey” adli Twitter kullanicisinin ifade ettigi
“veri simsarlar: "nim toplamis oldugu verilerin 6nemli bir kism1 “bedava” diye
diisiiniiliip akilli telefon veya tabletlere kurulan uygulamalardan olugsmaktadir.
Dolayisiyla bu ve benzeri programlar kisisel araglara indirilirken bilinmeyen veya
bakilmayan izinleri de beraberinde getirmekte ve kullanicinin kendi istegiyle
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ne yapilacagii bilmedigi bilgilerini hizmeti sunan sirketlere kendi rizasiyla
vermis oldugu goriilmektedir. Yine “@lagaribey” adli Twitter hesabinin zincir
tweetlerine bakildiginda bu durumla karsilasilmakta ve yukarida one siiriilen
savlar da desteklenmektedir. “@]lagaribey” Twitter hesabinin paylasimlarindan
hareketle agagidaki 6rnek, yukarida belirtilen bu durumu da ortaya koymaktadir:

“Ornegin Angry Birds, Candy Crush, Fruit Ninja gibi iicretsiz popiiler oyunlar
neden sizden lokasyona ve temel bilgilere erisim izni ister? Mutlaka basiniza
gelmistir. Indirdiginiz bir uygulama, iceriginden bagimsiz garip izinler ister.
Siz de indirmek icin bunlara onay verirsiniz. Milyonlarca kiginin oynadigr bu
oyunlari yazan firmalar nasil para kazanyyor santyorsunuz? Borsadan mi? Marka
degerinden mi? Miikemmel girisimcilik hikdyelerinden mi? Ya da séyle diyelim;
neden Google, yillarca iizerinde ¢alistigi onlarca uygulamayr hi¢ para almadan
herkese bedava dagitiyor? Peki ya Twitter, Facebook, Instagram, Snapchat ve
diger uygulamalar?”

Diger yandan Facebook sosyal ag1 birgok sirketin popiiler uygulamalarini da satin
almustir (https://www.onedio.com). Burada su soru sorulabilir, “Facebook sirketi
bu uygulamalar: bir kdar amaciyla mi satin almaktadiy, yoksa biinyesinde bulunan
verilerin ¢oklugu dolayisiyla mi bu satin almalari gerceklestirmektedir? ”

Bu 6rnekten hareketle akilli telefonlardaki parmak izi okuma, yiiz tanima ve sesli
komut teknolojileri de bahsi gecen datalar ile eslestirilip kisiye 6zel daha tutarl
veriler olusturulabilir. Ornegin Apple firmasi bir dnem cihazlarinda parmak izi
okuyucusunu kaldirip Face ID’ye gegmistir. Sonrasinda ise yeni cihazlarinda tekrar
Touch ID 6zelligini ana ekranda kullanmaya uygun sekle getirdigini agiklamistir
(http://www.milliyet.com.tr). Dolayisiyla giivenlik agisindan bakildiginda da
bu ve benzeri biiyiik 6l¢ekli sirketler cihazlar ve uygulamalar sayesinde hem
parmak izi hem de yiiz (suret) bilgilerini toplanmaya devam etmektedirler.

Buraya kadar aktarilan ve sunulan bilgiler dijitallesen toplum hayatina
eklemlenen siiregler silsilesinden ileri gelmektedir. Internete bagl olan her
cihaz izlenebilmekte ve biitiin hareketler takip edilebilmektedir. Ortaya ¢ikan bu
durumu “@lagaribey” Twitter hesabi su sekilde ifade etmektedir:

“Facebook kullanmiyorum, kapattim ya da gizlilik ayarlarimi en iist diizeye
getirdim diyerek kendinizi rahatlatan bir ag¢iklama yapabilirsiniz, fakat
bilmediginiz bir sey var. Facebook, hesabiniz olmasa bile reklam ortaklar
sayesinde sizi izleyebiliyor. Girdiginiz bir sitede, Facebook 'un o meshur “begen”
tusunun olmasi yeterli. Hesabinizin olup olmamasi, o tusa basip basmamaniz
onemli degil. Kayit altindasiniz. Hatta o sitede “begen” butonu da olmayabilir.
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Veri simsarlart vasitasiyla neler yaptigimizi yine takip ediyorlar. Facebook,
vaklasik 10 begeni veya paylasimdan sonra sizi ¢evrenizdeki insanlardan daha
iyi tamyabiliyor. Sadece Facebook degil elbette. Tiim internet bu sekilde isliyor.
Ornegin bir ay once bir ucak bileti sorguladiniz. Aradan ¢ok fazla zaman
ge¢meden internette herhangi bir haber sitesine girdiniz. Haber okurken bir ay
evvel sorgulama yaptiginiz seferler reklam kutucugunda yer alir. Bu bir tesadiiften
ibaret degildir.

Digeryandan benzer sekilde Google tn Gmail ’ini de kullanmiyorum diyebilirsiniz,
ancak yine bir sey fark etmiyor. Eger Gmail hesabi olan birine mail attiysaniz, bu
Google’n sizin hesabinizi mercek altina almasi igin yeterli. Ciinkii Gmail lisans
anlagsmasina gére Google in buna hakki var. Google hem kendi iiriinleri (Gmail,
Google Docs, Google Drive, Haritalar) hem satin aldig firmalar (Youtube gibi)
hem de veri simsarlari vasitasiyla bizi bizden daha iyi tantyor. Google in CEQO su
vaktinde soyle demisti: ‘Su an nerede oldugunuzu ve az ¢ok ne diisiindiigiiniizii
biliyoruz.’

Google ve Facebook, bu sektoriin en biiyiik oyunculari, fakat bizi gézetleyerek
verilerimizi alan, analiz ederek ya da etmeyerek satan Twitter, Linkedln, Pinterest,
Snapchat ve Foursquare gibi irili ufakli binlerce firma daha var. Bu firmalara,
“konum” bilgisine erigmek icin izin vermek bile ¢ok sey ifade ediyor. Ciinkii
konum bilgisi sayesinde sadece bugiin nerede oldugunuzu bilmiyorlar, bir ay
once nerede oldugunuzu da biliyorlar, daha da dnemlisi yarin nerede olacaginizi
da kestirebiliyor, hatta yiizde 99 oranla bunu biliyorilar.”

Princeton Universitesi’nin yiiriittiigii bir arastirma da yukarida aktarilan bu
durumu ortaya koymaktadir. Arastirma 400’den fazla popiiler internet sitesinin
kullanicilarinin web sitelerinde yaptiklar1 tiklamalari, fare hareketlerini ve
sayfalar1 kaydirma davraniglarini gézlemleyebildigini ve ¢cevrim igi hareketlerini
takip edebildigini 6ne siirmektedir (https://www.internethaber.com).

Akilli telefonlarin mikrofon izni verilmeden g¢alismayan ¢ogu uygulamasi da
ortam dinlemelerine acik olabilmektedir. One siiriilen baz1 savlarda da reklam
veren sirketlerin ortam dinlemesine endeksli reklam stratejileri yiiriittigi
savunulmaktadir ve konugulan herhangi bir seyin kisa mesaj (SMS) veya
uygulamalar igerisinde iletiler araciliiyla telefonlara iletilmesi de uzun siire
tartigsilan konularin basinda yer almistir (https://www.bbc.com). Mikrofon izni
verildikten sonra telefonun tus kilidi kapali olsa da dinleme yapilabilmektedir
(https://www.medium.com). Bu aktarimlardan hareketle, “Bizler sanal diinyanin
(dijital toplumun) gergek iiriinleriyiz” diislincesi de ortaya ¢ikabilmektedir.
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Teknoloji ile birlikte her an gelisen ve degisen, durmaksizin yeniden Oriilen
dijitallesme seriiveni biitin hiziyla gelecege dogru evrimle siirecinde
ilerlemektedir. Sanal diinyanin Otesinde bireylerin ger¢ek yasam hikayeleri,
tercihleri, 6zel hayatlar, saplantilari, zayif ve giiclii yanlan dijital bir “verihane”,
bir baska ifadeyle “dijital depo” igerisinde bastan sona tutulmaktadir. Tarihgi ve
yazar Yuval Noah Harari de, “Bilgiye sahip olamin diinyayr da yonetebilecegini”
sOylemektedir  (https://www.marketingturkiye.com.tr).  Gelecegin  dijital
diinyasinda dijital verilerin neredeyse tamamina sahip olabilen devletler veya
bagimsiz ¢esitli uluslararasi olgekteki sirketler “dijital imparatorlukiar™ da
meydana getirebilirler. 21. ylizyil (dijitallesme ve piyasa) ekonomisini tekstil,
araglar ve silahlarin degil; bedenler, beyinler ve zihinlerin olusturabilecegi
diisiiniilmektedir. Dolayisiyla Harari’nin deyimiyle ortaya yeni bir ideoloji de
¢ikmaktadir. Bu ideolojiye “Dataizm” denilmektedir (https://www.dunyahalleri.
com).

“Dataizm ", bir inang sisteminden farkl1 olarak evrenin bilgi akisindan meydana
gelmektedir. Yeryiiziinde meydana gelen tiim olaylarin ve gelismelerin bilgiler
1s18inda ¢oziimlenebilir oldugunu ifade eden kapsayici bir teoridir. Dataizm,
ilerleyen siireclerde bilginin veya bilgiye sahip olanin en biiyiik gii¢ haline
gelecegini, bilgiyi elinde bulunduran taraflarin digerlerinden daha fazla etkiye
sahip olacagini ve bilgiye ulagmanin bir gii¢ gostergesi oldugunu ifade eden bir
yaklasim olarak da ortaya ¢ikmaktadir (https://www.tozlumikrofon.com).

Gilintimiizde diinyanin en biiyiik iilkelerini sosyal aglar ve internet kullanicilar
olusturmaktadir denilebilir. 2018 y1l1 2. ¢eyrek arastirma verilerine gore diinyadaki
internet ve sosyal medya kullanimu istatistikleri de bunu gostermektedir. “We Are
Social 2018 raporuna gore “Diinya Internet, Sosyal Medya ve Mobil Kullanict
Istatistikleri” asagidaki gibidir:

e Diinya niifusunun %54 iinii olusturan 4.08 milyar kisi “Internet Kullanicist”-
(2017 de bu oran 3.81 milyar kisi ile %51 di).

o Diinya niifusunun %43 ’inii olusturan 3.29 milyar kisi “Sosyal Medya
Kullanicis1”-(2017 'de bu oran 3.02 milyar kisi ile %37 'ydi).

o Diinyaniifusunun %66 siiolusturan 5.06 milyar kisi “Mobil Kullanicis1” (2017 de
bu oran 5.05 milyar kisi ile %66 ydi).

e Diinya niifusunun %41 ’ini olusturan 3.08 milyar kisi “Mobil Sosyal Medya
Kullanicis1”-(2017°de bu oran 2.78 milyar kisi ile %34 1i). (https://www.
brandingturkiye.com).

Bu veriler dogrultusunda dijital bir toplumun dijital bir bilince sahip olmasi,
dolayisiyla siber giivenlik alanlarinda ¢esitli okumalar ve arastirmalar yapmasi,

kullandig1 araglar ve bilingli bir kullanici igin Snemli bir gereklilik olarak
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diistiniilebilir. Theodore John Kaczynski’nin (Unabomber) “Sanayi Toplumu ve
Gelecegi” adli manifestosunda ortaya koydugu bazi fikirler 21. ylizyilin teknolojik
gelisimine ve dijital toplumun gelecegine doniik 6nemli bilgiler icermektedir.
Yukarida da belirtildigi iizere bu kisimda Theodore J. Kaczynski’nin siddete
dayali eylemleri onaylanmamaktadir. Bu agidan Kaczynski’nin manifestosunda
ortaya koydugu fikirler baglaminda bazi ¢ikarimlar yapilmaktadir:

“Kisiler, seckinler (teknolojiyi elinde tutanlar) ile genel halk (teknolojik olarak
giiciin dayatildigy) arasindaki ¢atisma disindaki diger toplumsal ¢atismalari
tesvik etmeden once iki kez diisiinmelidirler. Bir kere, diger ¢atismalar ilgiyi
onemli ¢atismalardan (gii¢lii seckinlerle siradan halk arasindaki, teknoloji ile
doga arasindaki) saptirir; diger taraftan da diger ¢atismalar teknolojiklesmeyi
tesvik eder; ¢iinkii iki taraf da, rakibine karst avantajli olmak igin teknolojik gii¢
kullanmak ister. Bu, iilkeler arsindaki rekabetlerde agik¢a goriiliir

Genel olarak, “modern insanmin” dogaiistiindeki muazzam giicii bireyler ya da
kiiciik gruplar tarafindan degil, biiyiik kuruluslar tarafindan kullanilmaktadur.
Ortalama modern BIREY teknolojiden bir dereceye kadar yararlanabilir. Ancak
sistemin denetimi ve kontrolii altinda ve ancak dar sinirlar icinde bu hak ona
verilir (Her sey i¢in izin gereklidir ve bu izin beraberinde kural ve diizenlemeleri
getirir). Birey sadece sistemin ona vermeyi uygun gordiigii bazi teknolojik gii¢lere
sahiptir. Dogaiistiindeki KISISEL giicii énemsizdir.

Bugiin, teknolojik a¢idan ilerlemis topraklarda, insanlar cografi, dini ve politik
farkliliklara ragmen birbirlerine ¢ok benzer hayat siirerler. Chicago daki
Hristiyan bir banka memurunun, Tokyo daki Budist bir banka memurunun ve
Moskova daki komiinist bir banka memurunun hayatlar: birbirlerine, binlerce yil
once yasamis basit bir adamin hayatindan ¢ok daha benzerdir. Bu benzerlikler,
ortak teknolojinin sonucudur.

Teknoloji, insanlart doniisii olmayan bir yola sokmustur. Gelisen teknoloji
ve endiistriyel toplumun insanliga; ekonomik, ¢evresel, sosyal ve psikolojik
olarak problemler getirdi. Aswr1 toplumsallasma, insanligin bireye yaptigi en
biiyiik zuliimdiir. Gelecekte toplumsal sistemler, insanlarin ihtiyaglarina gére
diizenlenmeyecek, bunun yerine insanlar sistemin ihtiyaglarina uydurulacakti.
Eglence, modern insana énemli bir kacis araci saglar. Insan televizyona, videoya
vs. gomiilmiisken, stresi, endiseyi, hayal kirtkligini ve tatminsizligini unutabilir...”
(Kaczynski, 2013).

Diger yandan teknoloji konusunda elestirel bir tutum ortaya koyan Martin
Heidegger, herkesin teknolojiye esir ve mahkum oldugunu ifade etmektedir.
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Bu durumun asil sebebinin ise teknoloji ile gergekgi bir iligkinin bilinmiyor
olusuna baglamaktadir. Heidegger’e gore teknoloji ile teknolojinin 6zii ayni
seyi ifade etmemektedir. Heidegger ayrica modern teknolojide sakli olan giiciin
insanin var olanla iligkisini belirledigini, fakat teknolojik ilerlemenin gittikce
daha da hizlanacagin1 ve higbir sekilde durdurulamayacagini, dolayisiyla
insanin varolugununun biitiin alanlarina ulastik¢a daha siki bigimde teknolojinin
giicleriyle kusatilacagini savunmaktadir (Aydogan 2017: 79-165).

SONUC

Teknoloji ve dijitallesme giinliik hayata entegre olup yayginlastik¢a, getirdigi
avantajlara karsilik bircok sorunu da beraberinde getirmektedir. Web 2.0 ile
birlikte ortaya ¢ikan en birincil problemlerden biri de teknolojik tabanl giivenlik
aciklaridir. Ayrica 0-1’lerden olusan ve bilmeden veya bilerek geride birakilan
dijital izler de bu konuya dahil edilebilir. Biitiin bunlar kullanicilar dijital gelecekte
bir¢ok sorun ile karsi karsiya birakmaktadir. Daha 6nce de vurgulandigi iizere, ag
toplumunda birbirimize ¢evrimigi ortamlarda bilgi aligverisi yapilmaktadir. Bu
baglamda dijital diinyanin dijital emekgisi olan kullanicilar bedava sunulan bu
uygulamalarin birer goniillii mavi yakali konumundadirlar.

Insan ve diinya teknoloji ile beraber yeni bir boyutta ve yeni bir evrende devamli
surette yeniden sekillenmektedir. Yukaridaki kisimlarda da belirtildigi {izere bu
konularla ilintili olarak biling diizeyi uyanik ve yiiksek dijitallesen diinyanin
bilingli bireyleri meydana getirilebilir. Dijital biling, kodlama egitimleri, algoritma
bilgileri ve baslangic seviyesinde siber gilivenlik konulari ile teknolojinin
her sathasindan alintilar yapilarak bu safhalardan gegilmesi énemli bir asama
olmaktadir. Dolayisiyla biling diizeyi artan bireylerin ve toplumlarin gelisen ve
olusan yeni sartlara da hizlica adapte olabilmeleri saglanabilir.
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