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Anahtar Kelimeler Ozet: Giiniimiizde kablosuz aglar son kullanicilarin yani sira 6zel sektér ve kamu
Ag performansi kurumlarinin ihtiyag ve beklentileri dogrultusunda sekillenmektedir. Bu
Dinamik VLAN beklentilerin en basinda yodnetilebilir ve giivenli kablosuz aglarin olusturulmasi
FreeRadius gelmektedir. Bu nedenle, kablosuz bir aga kimin, nereden, nasil ve hangi yetkilerle
LDAP baglanmasi gerektigi 6zenli bir planlama gerektirmektedir. Bu ¢alismada, Mugla

Sitki Kogman Universitesi (MSKU) Eduroam (Education Roaming) aginda dinamik
VLAN atamasi gercgeklestirilerek 6grenci, personel ve misafirlerin aga katiliminda
kural tabanli bir altyapi olusturulmustur. Olusturulan dinamik VLAN yapisi, tiim
kullanicilarin  kablosuz agda tek bir VLAN altinda tutuldugu statik VLAN
yapilandirilmasi ile agda olusan kullanici sayilary, trafik ve genel yayin (broadcast)
degerleri agisindan karsilastirilmis ve sonuglar analiz edilmistir.

Performance Analysis of Dynamic VLAN Configuration on Wireless Campus Area

Networks
Keywords Abstract: Wireless networks are formed according to the requirements and
Network performance expectations of the private sector and public institutions, as well as the end users.
Dynamic VLAN The most prominent one in these expectations is to form manageable and secure
FreeRadius wireless networks. That is why it is necessary to plan wireless networks carefully
LDAP about whom and where to access, how and with what permissions. In this study, a

dynamic VLAN assignment has been established in Mugla Sitki Kogman University
(MSKU) Eduroam (Education Roaming) network, and a rule-based infrastructure is
applied for the students, staff and guests in the network. The dynamic VLAN
structure has been compared with respect to the number of users, traffic and
broadcast values in the static VLAN configuration where all users were kept under
a single VLAN on the wireless network. Then the results were analyzed.

1. Giris

Glinlimiiz kurumsal aglarinda Ethernet odlgeklenebilirligini arttirmak ve kullanicilar i¢in tanimlanacak ag
politikalarini daha esnek hale getirmek i¢in VLAN (Virtual Local Area Network) kullanimi olduk¢a yaygindir
(Minlan vd., 2011). VLAN yapilandirmasinda, aga dahil olan cihazlarin sik sik yer degismedigi ortamlarda VLAN
atamasi elle yapilabilmektedir. Ancak statik VLAN atama yonteminin kullanicilarin ¢ok sik yer degistirdigi, IEEE
802.11 standardini temel alan WLAN (Wireless Local Area Network) aglarinda kullanilmas1 miimkiin degildir. Bu
tir ag altyapilarinda kullanici hareketliligini garanti altina almak i¢in dinamik bir atama ydnteminin yaninda
merkezi bir servis yonetiminin de saglanmasi gereklidir. Bu baglamda, dinamik VLAN atamasinda IEEE 802.1Q
tabanli VLAN yontemi, IEEE 802.1x tabanl kimlik dogrulama islemi ile birlestirilerek uygulanir. Bdylece agdaki
bir kullanici bir ag anahtarina ya da bir AP (Access Point)’ye baglandiginda, kimlik dogrulama sonucuna goére bir
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VLAN’a eklenir. Bu sayede kurumda gorevli bir kullanici ofis agina erisebilirken, misafir kullanic1 kullanimi sinirl
olan bir aga katilir (Yamaki vd., 2015).

Literatiir incelendiginde dinamik VLAN yapilandirma performansinin degerlendirildigi farkli ¢alismalar
bulunmaktadir. Jiang ve arkadaslar1 (2009) ¢alismalarinda, yerleske aglarinda IP telefon ve telefonun arkasinda
bulunan erisim portuna bagli olarak calisan bilgisayarin tek bir port iizerinde farkli VLAN’a atanarak ses
trafiginin Onceliklendirilmesi iizerinde durmuslardir. Calismada MAC adresi tabanli VLAN atama islemi
gerceklestirilmistir. Calisma sonucunda iki IP telefon arasinda yiliksek kaliteli ve Kkesintisiz ses iletimi
saglanmistir. Koerner ve Kao (2016) ise calismalarinda yerleske aglarinda dinamik VLAN yapilandirmasinin
6nemine vurgu yapmislardir. Mininet ortaminda gergeklestirilen c¢alisma, Wireshark ag yazilimi ile akis
tablolarinin gozlemlenmesi yoluyla MAC tabanli dinamik VLAN etiketlemesinin istikrarli bir sekilde ¢alistigim
dogrulamistir. Dinamik VLAN ile yiiksek risk oranina sahip hastane verilerinin hastane i¢cinden ve disindan
giivenligini saglanmak icin yapilan bir calismada (Cetin, 2006) ise aga dahil olacak tiim cihazlar kimlik
kontroliinden gecirilmistir. Calismada kullanicilar ilgili olduklar1 alan ve béltimlere goére gruplanmis ve
VLAN’lara boliinmiistiir. Bu sayede sadece yetkili olduklar1 alanlarda bilgi ve belgelere ulasmalar:1 saglanmistir.
Diger taraftan, Kirisoglu ve arkadaslari (2019) genel ag performansini arttirmak icin VLAN’larda yiik
dengelemesi saglayacak SNMP (Simple Network Management Protocol) tabanli bir algoritma gelistirmislerdir.
Calismada, ayni giivenlik diizeyine sahip VLAN’lardaki toplam trafige gore, kullanicilarin VLAN fyelikleri
dinamik olarak degistirilmistir.

llgili literatiir calismalarinda, dinamik VLAN yapilandirmasinin performansim genis élcekli kablosuz kurumsal
bir ag lizerinde test eden bir c¢alismaya rastlanamamaktadir. Bu a¢idan degerlendirildiginde VLAN
yapilandirmalarinin genis o6lgcekli kurumsal bir agda karsilagtirmasini sunan bu calisma literatiire katki
saglamayl amag¢lamaktadir. Calismada performans testleri MSKU kablosuz Eduroam aginda gergeklestirilmistir.
Test aginda kullanicilarin kimlik dogrulama, yetkilendirme ve kayit tutma islemleri icin RADIUS sunucu ve dizin
hizmetlerine erisim i¢in OpenLDAP sunucu kullanilmistir. Ag ile ilgili istatiksel bilgiler ise SNMP protokolii ve
CACTI programi kullanilarak toplanmistir. Calismada ag performansi degerlendirilirken agdaki kullanici sayisi,
kimlik dogrulama yontemleri, genel yayin paket sayilar1 ve WLC (Wireless Network Controller) portlarinda
izlenen toplam trafik géz dniinde bulundurulmustur.

Calismanin ilerleyen boliimleri su sekilde organize edilmistir; materyal ve yontem bilgilerine B6lim 2’de yer
verilmis, calismada kullanilan ag kavramlar: agiklanmistir. Test ag altyapisina ait ayrintili igerik Bolim 3’de
sunulurken, Boliim 4 ve B6liim 5 ile VLAN yapilandirma testlerinin sonuglari degerlendirilmistir.

2. Materyal ve Yontem
2.1. Kablosuz Yerleske Alan Ag1

Yerleske Alan Aglar1 (YAA) genellikle bir veya daha ¢ok yerleskede birden ¢ok binasi bulunan dagitik yapilardir.
YAA’lar da kablosuz hizmetler genellikle mevcut kablolu ag alt yapisi lizerinden gerceklestirilir. Ornek bir YAA
ag altyapisi Sekil 1’de verilmistir. Sekil 1’de goriildiigii gibi YAA cok sayida aktif cihaz barindirmakta ve TCP/IP
protokolii lizerinden cesitli servisler ag tlizerinde yiiriitilmektedir. Bu servislerin veri trafigi ayni fiziksel
katmanda iletilmektedir. Bir YAA’da IP telefon ile ses trafigi, IP kamera ile video akis trafigi ve bilgisayarlarin
olusturdugu veri trafiginin ayni1 anda calismasi gerekmektedir. Bu amagcla, alt yapinin saglikli ¢alisabilmesi i¢in
mevcut ag alt aglara boliiniir ve yonetilir.

2.1.1. Eduroam

Eduroam, uluslararasi arastirma ve egitim toplulugu i¢in gelistirilmis giivenli, diinya ¢apinda bir internet dolasim
ve erisim hizmetidir. Eduroam iiyesi olan kurumlar hem kendi kurumundaki kullanicilarin internete
baglanmasini, hem de diger Eduroam tiyesi kurum kullanicilarinin internete erisimini saglar (Lopez vd., 2008).
Eduroam’un hizmeti hiyerarsik federasyon yapisi ile saglanir. Her iilkenin veya boélgenin ana RADIUS (Remote
Authentication Dial-in User Service) sunucusu bulunur. Domain eki (@domain.edu.tr) ile misafir agda oturum
agmaya calisan kullanicinin istegi federasyonun iist otoritesi olan ana RADIUS sunucusuna proxy edilir. Ana
sunucu istegin domain ekine gore kullanicinin kendi kurum sunucusuna bu istegi iletir. Yetkilendirmenin basaril
olup olmadigina kullanicinin kendi kurumunun RADIUS sunucusu karar verir. Boylece kullanicinin kimlik ve sifre
bilgileri misafir oldugu RADIUS sunucusu tarafindan bilinmez.
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Sekil 1. Yerleske Alan Ag1 Ornegi
2.2. VLAN

Sanal yerel ag anlamina gelen VLAN, IEEE 802.11Q standardi olarak anilir. Yerel ag igerisinde calisma gruplari
olusturmak ve yerel ag1 mantiksal alt aglara bolmek icin kullanilir (Koerner ve Kao, 2016). Fiziksel olarak ayni ag
icerisinde bulunsalar da farkli VLAN’larda bulunan cihazlar, yonlendirme yapilmaksizin birbirleri ile dogrudan
iletisim kuramazlar.

Bir YAA’da bulunan ag cihazi sayisi1 binlerce olabilmektedir. Ayrica ayni ag anahtari lizerinde ses, video ve veri
trafigi gerceklestirilebilmektedir. Ses ve video paketleri UDP (User Datagram Protocol) protokolii ile gercek
zamanli iletilmektedir. Bu servislerin hizmet kalitesinde yasanacak bir gecikmenin telafisi mimkiin
olmamaktadir. Bu servisler ayn1 ag anahtar1 lizerinde gerceklesse de farkli VLAN yapilandirmasi ve trafik
onceliklendirmesi ile gecikmelerin éniine gecgilmeye ¢alisiimaktadir.

Kullanicilar ve cihazlar belirli VLAN’lar altinda genellikle yerlesim yerine, departmana, giivenlik seviyesine,
sunucu ve kaynaklarin islevine gore gruplanirlar. Yerleske aglarinda ag icerisinde kosan verinin tiiriine gore,
Default VLAN, Data VLAN, Native VLAN, Management VLAN ve Voice VLAN gibi farkli VLAN gruplari
olabilmektedir.

Statik VLAN atamalar1 ag cihazlarn tizerinde belirli portlarin gruplanmasi ile olusur. Ag yoneticisi tarafindan
manuel olarak atanir ve degistirilmedigi siirece ayn1 kalir. Bu tarz VLAN atamalarina “Port Based VLAN’da denir
(Jiang ve Shan, 2008). Ozellikle kablolu aglarda ve aga dahil olan cihazlarin sik sik degismedigi, duragan aglarda
tercih edilir. Yer degistiren kullanicilar i¢in yeniden VLAN tanimlamasi yapilmasi gerekmektedir.

2.2.1. Dinamik VLAN

Dinamik VLAN, cihazlarin ve kullanicilarin sik degistigi ortamlarda kullanilan VLAN atama ydntemidir. Kablosuz
kullanicinin bir YAA i¢inde hareket ederken ayni VLAN iizerinde kalmasina izin vermek i¢in kullanilir. Dinamik
VLAN atamasinin ne sekilde yapilacaginin belirlenebilmesi icin 6nceden bilgi toplanmasi gerekir. Baslica dinamik
VLAN atama yontemleri (Jiang ve Shan, 2008);
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MAC Tabanli VLAN: MAC adresi dogrulamasinda aga dahil olmak isteyen cihaz iligskilendirme istegi gdnderir. Bir
dogrulama sunucusu veya bir MAC listesi araciligiyla yetkilendirme ve VLAN atamasi yapilir.

Protokol Tabanli VLAN: Ilgili port icin ayarlanan protokollerin olusturdugu trafik kabul edilir. Béylece agda
istenmeyen trafik akisinin 6niine gecilmis olur.

Kural Tabanli VLAN: Ag yoneticisinin belirledigi kurallar ¢ercevesinde yapilan VLAN atama islemleridir. VLAN
atamasi yapilmadan once kullanicilarin sisteme ne sekilde dahil olacag: belirlenmistir. Kullanicilarin profiline,
cihaz tipine veya departmanina bagh kurallar c¢ergevesinde VLAN atamasi yapilabilir. Esnek ve kolay
degistirilebilir bir yap1 olmakla birlikte, ilk yapilandirma asamasinda iyi planlama gerektirir.

2.2.1. Dinamik VLAN Gereklilikleri

Kablosuz YAA'lar acgisindan degerlendirildiginde dinamik VLAN atamasi, ag yoneticisi tarafindan belirlenen
kriterler dogrultusunda esnek bir yapi saglamaktadir. Biiyliik bir alanda strekli hareket halinde bulunan
kullanicilarin ne zaman ve nereden aga katilacagini 6ngéormek glictiir. Cok sayida kullanici tipi ve cihazinin
bulundugu bir ortamda tek bir VLAN’da tim kullanicilarin konumlandirilmasi bir¢ok sorunu beraberinde
getirecektir. Dinamik VLAN kullaniminin bu sorunlara getirecegi ¢éztimler asagida verilmistir.

Guvenlik: YAA’larda o6grenci, akademik personel, idari personel, yonetici, teknik personel gibi ¢ok sayida
kullanici tipi bulunmaktadir. Bu kullanicilarin aga dahil olduklar1 zaman hangi yetkilerle baglanabilecekleri
belirlenmek istenir. Glinlimiizde siber giivenligin 6nemi géz 6niine alindiginda, ayn1 VLAN’lar da farkh kullanici
tiplerinin bulunmasi istenmemektedir. VLAN’lar arasi veri trafigi OSI (Open Systems Interconnection) referans
modeli 3. katmanda gerceklesirken, ayni VLAN icerisinde trafik 2. katmanda MAC adresleri kullanilarak
gerceklestirilir. Aga dahil olan bir kullanic1 ag trafigini dinleyerek ag paketlerinin ¢6ziimlemesini yapabilir. Bu
yluzden VLAN yapilandirilmasinin dikkatle yapilmasi gerekmektedir. Farkli VLAN’larin kullanilmasi sayesinde,
aga yapilacak bir saldir1 veya viriis yayilmasi sadece ilgili VLAN’da kalacak, tiim agin dinlenmesinin ve zarar
gormesinin oniine gecilerek, ag tizerinden yayilabilen zararli yazilimlarin kontrol altina alinmasi kolaylasacaktir.
Ayrica VLAN’lar arasi bir noktaya konumlandirilacak IPS (Intrusion Prevention Systems), IDS (Intrusion
Detection Systems), FW (Firewall) gibi giivenlik cihazlari ile ag daha denetlenebilir hale getirilebilmektedir.

Genel Yaym (Broadcast) Sayisi: Bir alt agda cihaz sayisi ne kadar artarsa genel yayin sayisi iistel olarak o oranda
artmaktadir. Kontrol altina alinmazsa bu durum bir siire sonra genel yayin firtinasi (broadcast storm)
olusmasina neden olur. Dogru yapilandirilmis VLAN atamalari ile genel yayin kontrolii saglanabilmektedir.

Bant genisligi: YAA’larda alt aglarin olusturdugu cikis trafigi, genel c¢ikis hattinin toplam bant genisligini
olusturur. Bu nedenle alt aglarin gézlemlenmesi, asir1 trafik tireten kullanici ve uygulamalarin kontrol edilmesi
gerekmektedir.

Ag izleme ve ariza takibi: Kablosuz YAA'nin alt aglara boliinmesi agda olusabilecek sorun ve arizalarin ag izleme
yazilimlari ile gézlemlenerek tespitini kolaylastiracaktir.

Esneklik: Kullanici nereden aga dahil olursa olsun, kendisi i¢in belirlenen VLAN’a atamasi yapilacaktir. Kullanici
profilinde olusabilecek bir degisiklikte bir VLAN tanimlamasi ile kullanici agdaki baglantisini kesintisiz
siirdiirebilmektedir.

3. Test Ag1 Altyapisi

Bu calismada, testlerin gerceklestirdigi MSKU kablosuz YAA biiyiik oranda Eduroam alt yapisini kullanmaktadir.
Bu agda kullanicilar akademik personel, idari personel, 6grenci ve misafir olmak iizere 4 farkli gruba
ayrilmislardir. Test aginin mevcut yapisinda tiim kullanicilar birbirlerinden izole edilmeden tek bir VLAN
icerisinde konumlandirilmaktadirlar. Bu nedenle ag ile ilgili gerceklestirilen giivenlik kurallar1 ya da ortaya ¢ikan
sorunlar tim kullanicilar etkilemektedir.

Sekil 2’de verilen, calisma kapsaminda tasarlanan dinamik VLAN atama yonteminde ise, kullanicilar kural tabanh
gruplandirilarak ilgili VLAN {izerinde aga dahil olmalar1 saglanmistir. Tiim kullanicilar i¢in toplamda 45 VLAN
olusturulmustur. Kullanicillarin AP’den WLC’ye kadar olan trafigi kapsiillenerek getirilmistir ve boylece
kullanicilarin baska bir VLAN’a ulasmasinin oniine gecilmistir. Bunlarin yani sira WLC'de ve FW’da alt aglara
yonelik detayl kurallar yazilabilmektedir. VLAN gruplari arasindan hem i¢ sunuculara hem de internet yoniine
denetim ve yetkilendirme imkani artirilmistir.
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Sekil 3. Ag sunucu alt yapisi

Sekil 2’de verilen ag alt yapisindaki sunucularin olusturduklari genel yapi ise Sekil 3’te gdosterildigi gibi
tasarlanmistir. Test aginda OpenLDAP, RADIUS, Sanal ve DHCP sunucular1 kullanilmistir.

3.1. OpenLDAP Sunucu
Haziran 2006’da OpenLDAP Foundation tarafindan gelistirilen acik erisimli LDAP (Lightweight Directory Access

Protocol) protokoliidiir. IETF RFC 4510 acik standardi ile 6zellikle X.500 tabanlh dizin hizmetlerine erisim i¢in
kullanilir (OpenLDAP Software, 2019).
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3.2. RADIUS / FreeRadius Sunucu

RADIUS, kablolu ve kablosuz aglarda 802.1x ile kimlik dogrulama, yetkilendirme ve kayit tutma gibi islemlerde
yaygin olarak kullanilan bir servistir. Radius sunucu/istemci tabanli ¢alisir. istemcilerin istekleri NAS (Network
Access Server) adi verilen cihaz {izerinden RADIUS sunucuya iletilir (Rehman vd., 2010). RADIUS sunucu gelen
kimlik dogrulama isteklerini belirlenen yapilandirmaya goére dogrulamaya calisir ve sonucu NAS’a geri bildirir.

Freeradius, RADIUS protokoliinii kullanarak kimlik dogrulamasi gerceklestiren en ¢ok bilinen ve kullanilan
yazilimdir (FreeRADIUS, 2019). Az kullanici iceren sistemlerde Freeradius kimlik dogrulamasini metin dosyasi
icerisine tamimlanan kullanici bilgilerine gore gerceklestirebilirken, ¢ok kullanicili sistemlerde LDAP
(Lightweight Directory Access Protocol) dizin servisleri ve SQL (Structured Query Language) veri tabaninin
kullanilmasi gerekmektedir.

Testlerin yapildigt MSKU Eduroam aginda kimlik dogrulama sunucusu olarak Freeradius 3.0.16 kullanilmistir.
MSKU’da kimlik dogrulama yontemi olarak Eduroam Fedarasyonu’'nun tercih ettigi EAP-TTLS/PAP kimlik
dogrulama yontemi secilmistir.

3.3. Sanal Sunucu

Sanal sunucu kavrami, ag iizerinde farkli politikalara ihtiya¢ duyulmasi halinde tek bir RADIUS sunucu ile bu
ihtiyaclarin karsilanabilmesini saglamak amaciyla gelistirilmistir. Ornegin agdaki bir bolgede TTLS-PAP ile
kimlik dogrularken baska bir bélgede PEAP-MSCHAPv2 kimlik dogrulamasi gerekebilir. Sanal sunucular bu gibi
durumlarda oldukea esnek bir yapi saglayarak, istenilen sekilde yapilandirilabilirler.

3.3. Kablosuz Ag Kontrolori

Kablosuz aglarin genis 6lcekli alan ve yerleskelerde kullanilmaya baslanmasi ile birlikte agda konumlandirilan
AP sayis1 6nemli dlciide artmistir. Bu say1 ortalama bir YAA'da yilizlerce AP’ye karsilik gelmektedir. Her bir
AP’nin yonetimini ayr1 ayr1 yapmak oldukga gii¢ ve zaman gerektirmektedir. Bir¢ok iiretici agdaki tim AP’lerin
merkezi bir cihaz lizerinden yonetilmesi amaciyla, donanim ya da sanallastirilmis yazilim tabanli WLC ¢6ziimii
sunmaktadir (What is WLAN Controller? WLC - Cisco, 2019). Bir WLC’ye kayith tiim AP’lerin, kimlik dogrulama
yontemi ve yazilim giincellemeleri gibi pek ¢ok yapilandirma WLC iizerinden yapilabilir. Test aginda Cisco 8540
WLC kullanilmistir.

4., Performans Testleri

Calismada statik ve dinamik VLAN performanslarini test etmek icin iki farkli senaryo hazirlanmistir. Kablosuz
YAA’ya dahil olan tiim kullanicilar kendileri i¢in olusturulan VLAN gruplarina dahil olurlarken ag ile ilgili
istatiksel bilgiler SNMP protokolii ve CACTI programi kullanilarak toplanmistir. Testler sirasinda ag
performanslarini degerlendirmek icin agdan toplanan bilgiler agdaki kullanici sayilari, kimlik dogrulama
yontemleri, genel yayin paket sayilar1 ve WLC portlarinda izlenen toplam trafiktir. WLC 2 adet 10 Gbit/s'lik
portlar iizerinden Cisco Nexus 9504 omurga anahtara baglanmistir. Port channel ile toplamda 20 Gbit/s’lik bir
hat elde edilmistir. Tim ag istatistikleri ve raporlar bu portlar iizerinden agin en yogun kullanildig1 hafta ici
sabah 08:30 ile aksam 17:30 arasinda alinmistir.

4.1. Statik VLAN Testleri (Senaryo 1)

Bu senaryoda agdaki tiim kullanicilar WLC'de statik olarak tek bir VLAN icerisine alinmistir. Testler sirasinda aga
1773 ile 2624 arasinda kullanici dahil olmustur. 3. giinde maksimum 2624 baglanti ile agda basarili bir sekilde
oturum acan kullanicilarin sayisi saat araliklarina gore Sekil 4’te verilmistir. Sekil 4’e gore glin icerisinde sabah
10:00-12:00 ve 6gleden sonra 13:00-15:00 arasinda kullanici sayisinda artis yasandigi gortilmektedir.
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Cisco 8500 WLC- Primary - WLC Station Status

WINTII0 1801 J T00.LTHY

Humber of Stations

09: 00 10: 00 11:00 12: 00 13: 00 14:00 15: 00 16: 00 17:00
From 2018/04/11 08:30:00 To 2018/04/11 17:30:00
O Idle Stations: Current: 1 Average: 2 Maximum: 4
O aAa Pending Stations: Current: 0 Average: 0  Maximum: 5]
W authenticated Stations: Current:: 0 Average: 0  Maximum: [c]
0 Associated Stations: Current: 1060 Average: 2003 Maximum: 2624
O Power Save Stations: current: 0 Average: 0  Maximum: 5}
B Disassociated Stations: Current: 3  Average: 5 Maximum: 9

Sekil 4. Ag kullanici sayilar1 (Senaryo-1)
4.2. Dinamik VLAN Testleri (Senaryo 2)
Bu test senaryosunda agda 45 adet VLAN grubu olusturulmus ve agdaki kullanicilar calistiklari béliime ya da

kayith olduklar fakiiltelere gore gruplandirilarak aga dahil edilmislerdir. Testler sirasinda aga en az 1774 ve en
fazla 2678 kullanici basarili bir sekilde giris yapmistir. Giinliik olarak WLC'nin portlarinda saniyede olusan genel

yayin sayisli ve giris-cikis trafikleri 6lciilmis ve Sekil 5’te verildigi gibi kaydedilmistir.

5. Degerlendirme

Number of Stations

Cisco 8500 WLC- Primary - WLC Station Status

03:00  @9:20

08: 40

03: 40

10: 80

10: 20

10:40  11:00

11:20

From 2018/04/17 08:30:00 To 2018/04/17 12:30:00

O Idle Stations:

O 44A Pending Stations:
W Authenticated Stations:
0 Associated Stations:

O Power Save Stations:

B Disassociated Stations:

Current:
Current:
Current::
Current:
Current:
Current:

Average:
Average:
Average:
Average:
Average:
Average:

Maximum:
Maximum :
Maximum:
Maximum:
Maximum :
Maximum:

11:40  12:00

Sekil 5. Ag kullanici sayilar1 (Senaryo-2)

¥INILT0 I80L / T00LTdH

12:20

Senaryo 1 ve Senaryo 2’de aga dahil olan kullanici sayilari, 10G portlarinda olusan genel yayin ve trafik degerleri
Olciilerek, en yiiksek ve ortalama degerler cinsinden sirasi ile Tablo 1 ve Tablo 2’de verilmistir.

Tablo 1. Senaryo 1 kullanici ve broadcast sayilari

Parametreler Birim  1.giin 2.giin 3.giin 4.giin 5.giin
Kullanici Sayis1 (max) Kisi 2364 2615 2624 2278 1773

Kullanici Sayisi (ort ) Kisi 1995 2027 2003 1806 1410

Genel yayin Sayis1t Maximum pkt/s  39.91 60.43 38.66 50.52 35.88
Genel yayin Paketi Ortalama pkt/s  31.64 23.79 18.75 20.68 16.21
Outbound Ortalama Toplami Mbit/s 315.92 286.78 284.17 283.12 198.13
Inbound Ortalama Toplam1 Mbit/s 303.72  276.05 273.7 271.65 190.62
In/out Ortalama Toplami Mbit/s 619.64 562.83 557.87 554.77 388.75
Ort Kullanici Basina Ort Outbound Trafigi Mbit/s 0.158 0.141 0.141 0.155 0.140
Ort Kullanici Basina Ort Inbound Trafigi Mbit/s  0.152 0.136 0.136 0.150 0.135
Ort Kullanici Basina Ort In/Out Toplami Mbit/s

Trafigi 0.310 0.277 0.278 0.307 0.275
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Tablo 2. Senaryo 2 kullanici ve genel yayin sayilari

Parametreler Birim  1.giin 2.giin 3.giin 4.giin 5.giin
Kullanici Sayist (max) Kisi 2393 2678 2673 2493 1811

Kullanici Sayisi (ort) Kisi 1890 2084 2066 1915 1411

Genel yayin Sayis1t Maximum pkt/s  38.14 46.61 24.36 42.06 22.63
Genel yayin Paketi Ortalama pkt/s  16.45 10.84 17.11 18.2 11.84
Outbound Ortalama Toplami Mbit/s 287 312.81 32532 297.66 228.58
Inbound Ortalama Toplami Mbit/s 27693 30093 312.57 286.06 219.95
In/out Ortalama Toplami Mbit/s 56393 613.74 637.89 583.72 448.53
Ort Kullanici Basina Ort Outbound Trafigi Mbit/s  0.151 0.150 0.157 0.155 0.161
Ort Kullanici Basina Ort Inbound Trafigi Mbit/s 0.146 0.144 0.151 0.149 0.155
Ort Kullanici Basina Ort In/Out Toplami Mbit/s

Trafigi 0.298 0.294 0.308 0.304 0.317

Belirlenen saatler arasinda TenGigabit portlarinin olusturdugu In/out Ortalama Toplam Trafigin, ortalama
kullanic1 sayisina bolimi ile ortalama kullanici basina diisen trafik degeri elde edilmistir. Degerlerin
karsilastirmalar1 mesai giinleri olan Pazartesi-Cuma gilinleri birebir olarak gerceklestirilmistir. Ag
performanslarinin 6l¢iilmesinde kullanilan parametreler ve sonug¢ degerlendirmeleri asagida verilmistir.

Genel Yayin Paket Sayilari: Kullanicilarin tek bir VLAN altinda toplandigi Senaryo 1’de olusan genel yayin
sayisinin, tiim giin karsilastirmalarinda Senaryo 2’ye gore daha fazla ciktig1 gézlemlenmistir. Kullanicilarin alt
aglara boéliinerek, tasnif edilmesi ile olusan genel yayin sayilarinda énemli dl¢iide azalma goriilmistiir. Giinliik
genel yayin paketi ortalamasinin 5 giinliik ortalamasi 1. senaryoda 22.21 olurken, dinamik VLAN
yapilandirmasinin yapildigl 2. Senaryoya gore bu deger 14.88 olmustur. Boylece ortalama genel yayin paket
sayisinda %33’liik bir iyilesme saglanmistir. Ayrica, bu durumun aga dahil olan kullanici sayisinin daha fazla ya
da daha az olmasindan bagimsiz oldugu tespit edilmistir.

Kullanic1 Basina Diisen Toplam Ortalama Trafik: Tablo 1 ve Tablo 2 incelendiginde &l¢limlerin yapildig ilk giin
haricindeki diger tiim giinlerde Senaryo 2’de olusan kullanici basina diisen toplam ortalama trafik, Senaryo 1'e
gore daha fazla olusmustur. Senaryo 1’de yalnizca 1.giin kullanici basina diisen toplam trafik 0.158 Mbit/s ile
dinamik VLAN senaryosundaki 0.151 Mbit/s’yi ge¢mistir.

Kullanict Basina Diisen Ortalama Trafik: Senaryo 1 ve Senaryo 2 test sonug tablolar: incelendiginde, kullanici
basina diisen ortalama trafik degerleri noktasinda énemli bir performans artisi goriilmemistir. Ornek olarak
testlerin 4. giinlinde Senaryo 1'de kullanici basina 0.307 Mbit/s, Senaryo 2’de ise kullanici basina 0.304
Mbit/s’lik olusmustur. Bu iki deger arasinda kullanici basina 0.002 Mbit/s’lik bir fark s6z konusu olmustur. Bu
degere gore soylenebilir ki; Dinamik VLAN ve Statik VLAN yapilandirmalarinda kullanici basina diisen ortalama
trafik sayilari birbirlerine oldukg¢a yakindir.

5.1. Dinamik VLAN Giivenlik Degerlendirmesi

MSKU Eduroam agna gelen misafir kullanicilar Freeradius sanal sunucusu araciligiyla misafir VLAN'1na
atanirlar. Freeradius sanal sunucusunda yazilan kurallara gore engellenen uygulama ve trafik istekleri satir satir
Sekil 6'da verilmistir. Ayrica FW ve IPS tarafinda yazilan kurallar ile VLAN temelli erisim yetkileri
tanimlanmistir. Buna goére; dinamik VLAN ile yapilandirilan YAA igerisinde konumlandirilan DNS sunuculari
disinda harici DNS sorgulamalari ve VPN (Virtual Private Network) ile proxy edilen trafikler engellenmistir. Sekil
7’de ise tanimlanan kurallara gore BotNet agina dogru yapilan trafiklerin engellendigi goriintilenmektedir.
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Sekil 6. Ag yapilandirmasinda FW’de engellenen uygulamalar
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Sekil 7. Ag yapilandirmasinda FW’de engellenen trafik istekleri

6. Sonuclar

Calismada kurumsal genis 6lcekli bir kablosuz yerleske alan aginda dinamik ve statik VLAN yapilandirmalari
yapilarak performans karsilastirmalari analiz edilmistir. Kullanicilarin kural tabanli VLAN gruplarina béliinerek
aga dahil olmalar ile olusan genel yayin sayilarinda %33’lik diislis gorilmiistiir. Diger taraftan toplam ve
ortalama kullanici basina diisen trafikte ise cogunlukla artis oldugu gézlemlenmistir. VLAN yapisinin esneklikleri
sayesinde kullanicilar giivenlik seviyesine gore ait olduklari agda yasamina devam etmesi saglanarak, ACL, FW,
IPS ve IDS kurallari vasitasiyla agin daha denetlenebilir hale gelmesi saglanmistir. Gelecek ¢alismalarda mevcut
dinamik VLAN yapisinin SDN (Software Defined Network) ile biitiinlestirilerek ¢ok daha esnek ve daha
yonetilebilir bir altyapiya kavusturulmasi planlanmaktadir.
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