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Oz

Her iilke, kendi bilisim sistemlerini siber saldirilardan korumak ve sahip oldugu bilgi ve verileri
giivenligini saglamak i¢in etkin ve siirdiiriilebilir bir siber giivenlik stratejisi gelistirmek ve uygulamak
zorundadir. Giiniimiizde siber giivenlik olgusu, artik her iilkenin ulusal giivenliginin birer parcast halini
almistir. Yasadigr siber saldwrilar sonrasi AB; siber giivenlige ydnelik stratejilerini ve yasal
diizenlemelerini 2000°li yillar itibari ile olusturmugstur. Ayrica AB, siber giivenlik stratejilerini
uygulamak iizere gerekli kurumlarim da hayata gecirmistir. Buna karsilik Tiirkiye 'deki siber giivenlik
stratejilerinin belirlenmesi ve iyilestirilmesi konusunun AB’nin siber giivenlik stratejileri ile
karsilastinlldiginda;, Tiirkiye 'deki yapinmin heniiz olusum safhasinda oldugu fark edilmektedir. Bu
noktada Tiirkiye 'nin AB uyum siirecinde AB 'nin siber giivenlik stratejileri ile ilgili yasal ve kurumsal
diizenlemelerini oncelikle gozden gecirmesi gerekmektedir. Bu ¢alismanin esas amaci, AB tarafindan
hayata gegirilen siber giivenlik stratejilerinin yasal ve kurumsal boyutunu inceleyerek Tiirkiye deki
siber giivenlik stratejilerinin olusturulmasina ve gelistirilmesine belli olgiide katki saglamaktur,
Calismada ilk olarak siber giivenlik kavrami ve tiirleri ele alinacaktir. Ardindan Avrupa Birligi
tarafindan uygulanan siber giivenlik stratejileri ile Tiirkiye'de uygulamaya konan belli basli siber
giivenlik stratejileri kapsaminda baslica yasal ve kurumsal diizenlemeleri incelenecektir. Calismanin
sonunda ise, ulusal siber giivenlik stratejilerinin olusturulmasi ve iyilestirilmesi kapsaminda mevcut
diizenlemeler kisaca degerlendirilerek birtakim oneriler gelistirilecektir.
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Turkey’s Cyber Security Strategies In The Adaptation Process To
European Union

Abstract

Each country had to develop and implement an effective and sustainable cyber security strategy to
protect its information systems from cyber attacks and to secure the information and data it has. Today,
the cyber security phenomenon has become a part of the national security of every country. After the
cyber attacks, the strategies and legal arrangements of the EU for cyber security were formed by the
years 2000s. In addition, the EU has generated the necessary institutions to implement cyber security
strategies. In contrast, in comparison with the EU's cyber security strategy, the structure in Turkey is
yet to be realized as in the formation stage. At this point Turkey, in EU accession process, should revise
"the EU Cyber Security Strategies™ primarily related to legal and institutional arrangements. The main
purpose of this study is to provide a certain degree of contribution to the creation and development of
Turkey’s cyber security strategy by examining the legal and institutional aspects of cyber security
strategy implemented by EU. Firstly, cyber security concept and its types will be discussed. Then the
main legal and institutional arrangements will be examined within the scope of major cyber security
strategies implemented in Turkey and in the European Union. Finally, some proposals will be developed
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by briefly evaluating the existing regulations within the scope of the creation and improvement of
national cyber security strategies.

Key Words: Cyber Space, Cyber Security, Cyber Security Strategy, Cyber Security Management.

1. Giris

Bilgi teknolojilerinin kullanimi her gecen giin artmaktadir. Giiniimiizde internetin
sagladigi kolayliklar, teknolojik ve elektronik aletler araciligiyla yaygin bir sekilde
gerceklestirilmektedir. Gegmiste devletten bir belge almak veya vermek i¢in kamu kurum ve
kuruluslarina bizzat bagvurmak gerekir iken; artik islemler, bilgi teknolojileri yardimiyla daha
rahat ve pratik olarak yapilmaktadir. Kamusal hizmetlerin bilisim teknolojileri araciligiyla
fiziki ortamlardan kurtularak siber uzay olarak adlandirilan sanal ortama taginmasi, hizmetlerin
daha hizli ve kolay sunulmasma yol agmaktadir. Internetin hayatimiza sagladigi kuskusuz
birtakim yararlar kadar, birgok yeni tehlikenin de hayatimiza girmesi s6z konusu olmustur.
Elektronik ortamda bulunan veya saklanan kisisel bilgiler, teknolojik gelismelerle birlikte siber
saldirilara daha agik hale gelmistir. Hizmet kalitesi ve miisteri memnuniyeti gibi nedenlerle
kamu kurum ve kuruluslarinca kullanimi yayginlasan bilgi teknolojileri kapsaminda veri
tabanlar1 ve e-hizmetler araciligiyla saklanilan kisisel bilgiler, bu gelismeler dogrultusunda

daha ¢ok siber saldirilara maruz kalmaistir.

Avrupa Birligi (AB), iiye veya aday iilkelere birgok alanda onderlik ve yol gosterici
Ozellige sahip bir kurulustur. Bu alanlardan birisi de son déonemde giderek yogunlasan siber
saldirilara kars1 gelistirilmesi gereken bazi hareket tarzlari ve ulusal siber giivenligin
saglanmasina yonelik tedbirler olmustur. AB iyelik siirecinde bulunan Tiirkiye, siber
giivenligine yonelik caligmalarma son donemde yogunlagmasina ragmen; Tiirkiye’nin bu
konuda yeterli giivenlik seviyesini sagladigini sdylemek giictiir. Tiirkiye; vatandaglarmin temel
hak ve hiirriyetlerini saglamak, giivenli hizmet sunabilmek i¢in hizli bir sekilde kamusal hizmet
ve faaliyetlere entegre ettigi bilisim teknolojilerini siber giivenlige uygun hale getirecek gerekli
tedbirleri biran dnce hayata gecirmesi esastir. Bu kapsamda AB tarafindan hayata gegirilen
siber giivenlik stratejileri ve buna iliskin diizenlemeler, Tiirkiye’deki ¢alismalara belli 6l¢iide

yol gosterici olabilir.

AB genel yasal diizenlemeler ve siber giivenlik kapsaminda iiye tilkelere onciiliikk etme

ozelligine sahip oldugundan almis oldugu kararlarin incelenmesinde fayda vardir. Aslinda tiye
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tilkelerin temsilcilerinden olusan Avrupa Komisyonunun aldig: kararlar, biitiin iiye tlkelerin
uyma ve uygulama zorunlulugu olan baglayici nitelikte diizenlemelerdir. Bu kapsamda Avrupa
Komisyonu giincel hayattan ekonomik ve sosyal hayata kadar bir¢ok diizenlemeye imza
atmaktadir. Avrupa Komisyonu 2013 yilinda yayinladigi son siber giivenlik stratejisini yasanan
teknolojik gelismeler, siber saldir1 ve risk analizleri kapsaminda 2017 yilinda gilincellemistir.
Giincellenmis strateji, ozellikle kritik altyapilarin giivenligi ve bolgesel siber giivenligin
saglanmasina odaklanan genis kapsamli yenilikler icermektedir. Bu gilincelleme kapsaminda
hayata gegirilen yeniliklerin Tiirkiye tarafindan uygulanan siber giivenlik tedbirleri, yasal
diizenleme ve kurumsal yapilanmaya entegre edilmesiyle vatandaslara sunulan hizmetlerin

giivenlik ve kalitesi de artmis olacaktir.

Bu ¢alismada oncelikle siber giivenlige yonelik kavramlara deginilmis; ardindan ise,
Tiirkiye’deki siber giivenlige yonelik mevcut durum analiz edilmistir. Calismada Tiirkiye'de
yapilacak diizenlemelere yol gosterici olabilecegi degerlendirilen AB tarafindan uygulanan
siber giivenlik stratejilerine temel olusturan yasal ve kurumsal diizenlemeler incelendikten

sonra, ¢calismanin sonunda konuya iligskin birtakim degerlendirme ve onerilere yer verilmistir.
2. Siber Giivenlik Kavramm

Smursiz ve ¢ok katmanl internet ve bilisim teknolojilerinin kullanim1 devlet gozetimi
ve denetimi olmadan kiiresel ilerlemenin giiclii bir araci haline gelmistir. Ozel sektdr internetin
yapiminda ve giinlik yonetiminde lider bir rol oynamaya devam etse de, seffaflik, hesap
verebilirlik ve giivenlik gereksinimlerine olan ihtiya¢ gittik¢e daha fazla 6nem kazanmaya
baglamistir. Bu kapsamda devletlerin ve uluslararast kuruluglarin siber giivenlik politikasina

rehberlik etmesi gereken ilke ve yasal diizenlemelerin biran 6nce belirlenmesi gerekmektedir.

Siber uzay; diinyada ve uzayda yer alan bilisim sistemlerinin ve ilgili aglarin
olusturdugu ya da bagimsiz bilgi sistemlerinde bulunan sayisal ortama denilmektedir?. Buna
gore internete baglanabilen her tiirlii elektronik cihaz, bilgisayar ve teknolojik alet siber uzayin
bir pargasi olarak tanimlanmaktadir. Siber giivenlik ise, siber uzayda olusan bilisime yonelik
saldirilardan  korumak, bilisim sistemindeki bilgiyi/verinin gizliligini, bitinlik ve

erigilebilirligi giivenceye almak, saldirilari ve siber giivenlik olaylarini tespit etmek ve bununla

2 Ulastirma Denizcilik ve Haberlesme Bakanligi, (UDHB), “Ulusal Siber Giivenlik Stratejisi ve 2013-2014
Eylem Plan1”, https://www.btk.gov.tr/uploads/pages/2-1-strateji-eylem-plani-2013-2014-5a3412cf8f45a. pdf,
2013, s. 8, (04.01.2019).
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ilgili mekanizmalar1 devreye almak ve sistemleri siber saldir1 6ncesine dondiirmektir®. Birgok
calismada siber glivenlige yonelik tanimlamalar yapilmistir. Bu ¢alismada siber giivenlik genel
olarak siber alanlara, birbirleriyle baglantili aglara ve bilgi altyapisina zarar verebilecek
tehditlere kars1 korumak igin sivil ve askeri alanlarda atilmasi gerekli adimlari ifade etmektedir.
Diger bir deyisle siber giivenlik, aglarin ve altyapmin kullanilabilirligini ve biitiinliigiinii ve
icerdigi bilgilerin gizliligini korumak igin ¢aba gdstermektir®. AB ve iilkemizde olusturulan

siber uzay ve siber glivenlik tanimlar1 birbirlerine biiyiik 6l¢iide benzerlik gostermektedir.

Siber tehdit kavrami ise; siber alanda bireysel veya kurumsal verilere doniik olarak
giivenligi ortadan kaldirilacak her tiir siber saldiridir®. Bu tamim ile siber tehditleri klasik
tehditlerden ayiran temel Ozelliklerin basinda tehditlerin siber uzayda karsimiza g¢ikmasi
gelmektedir. Siber uzayda ortaya ¢ikan tehditlerin 6nceden tahmin edilmesi ve 6nlem alinmasi
son derece zordur. Siber alanda gerceklestirilecek bir saldirt her hangi bir zaman ve yerden

gercgeklestirilebilmektedir.

Siber sug, genellikle bilgisayarlarin ve bilgi sistemlerinin birincil bir ara¢ veya hedef
olarak yer aldig1 ¢ok cesitli sug faaliyetlerini kapsamaktadir. Siber suglara aldatma, sahtekarlik
veya kimlik bilgilerini calma gibi “geleneksel suglar”’; cocuk pornografisinin dagitimi ve
rkeilikla ilgili nefreti yayma gibi “igerikle ilgili suglar” ve bilgi sistemlerine yonelik saldirilar,
kot niyetli bilgisayar yazilimlari ise “bilgi sistemlerine ozgli suglar” olarak Ornek
gosterilebilir®. AB tarafindan olusturulan siber su¢ tanimi siber uzayda islenebilecek suglari
detayl1 olarak ele almistir. Ulkemizde ise, siber sugun kapsam ve sonuglari iizerine daha detayl

bir ¢calismaya ihtiyag vardir.

Siber caydiricilik, sanal ortamda kars1 karsiya kalinacak tehdit ve tehlikeleri 6nlemek
veya engellemek i¢in birtakim Onlemlerin alinmas: durumudur. Diger bir deyisle siber

caydiricilik, saldiriy1 yapanlari saldiridan vazgegirme, korkutma ile cesaretini kirma veya

3 Age, s. 8.

4 European Commission, “Joint Communication to the European Parliament, the Council, the European
Economic and Social Committee and the Committee of the Regions, “Cybersecurity Strategy of the European
Union: An Open, Safe and Secure Cyberspace”, https://eeas.europa.eu/archives/docs/ policies/eu-cyber
security/cybsec_ comm_en.pdf, (20.01.2019).

5> Kamil Tahran, “Uluslararas1 Giivenligin Bir Bileseni Olarak Siber Giivenlik”, (Yayimlanmams Yiiksek Lisans
Tezi, Selguk Universitesi, 2018).

® European Commission, “Joint Communication to the European Parliament, the Council, the European
Economic and Social Committee and the Committee of the Regions, “Cybersecurity Strategy of the European
Union: An Open, Safe and Secure Cyberspace”, (20.01.2019).
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vazgecirme amaciyla yapilan girisimler seklinde tanimlanabilir’. Kamu kurumlari dikkate
alindiginda siber caydiricilik, kamu kurumlar1 tarafindan atilmasi gerekli koruyucu ve
engelleyici tedbirleri igermektedir. Bu tedbirlerin vatandaslarin kullanim diizeylerini
etkilemeyecek, ama ko&ti amagli kullanim ve saldirilar1 vazgegirecek seviyede olmasi
ongoriilmektedir. Asir1 giivenlik tedbirleri vatandaslarin hizmet alimlarini, dolayisiyla sistemin
etkinligini olumsuz yonde etkiler iken; buna karsilik yetersiz giivenlik tedbirleri ise, kotii amaglt

kullanim ve saldirilarin artmasina neden olmaktadir.

Siber saldirilara maruz kalan sistemler, TUBITAK tarafindan su sekilde ortaya

konmustur®:

e Bilgi Sistemleri, bir kuruma ve paydaslarina hizmet veren bilgisayar
sistemleridir.

o [letisim Sistemleri, cografi olarak ¢ok genis bir alana yayilmis bilesenlerden
olusan, pek ¢ok kurum ve kurulusa iletisim hizmeti saglayan sistemlerdir.

e Merkezi Denetleme Kontrol ve Veri Toplama Sistemleri, cografi olarak ¢ok genis,
bir alana yayilmis bir sistemin bilesenlerini merkezi olarak izlemek ve kontrol
etmek i¢in kullanilan sistemlerdir.

o Dagitik Kontrol Sistemleri, belli bir tesis ve konumla sinirl bir endiistriyel siireci
izlemek ve kontrol etmek igin, tesisin tiimiine yayilmis kontrol bilesenleri

bulunan sistemlerdir.
3. Tiurkiye’nin Siber Giivenlik Stratejileri

Tiirkiye’deki siber gilivenlige yonelik ¢aligmalarin ve yasal diizenlemelerin ¢ok yeni
oldugunu sdylemek yanlis olmayacaktir. Siber giivenlik kapsamindaki ¢aligmalar 2012 yilina
kadar Bilim Teknoloji ve Iletisim Kurumu (BTK) tarafindan yiiriitiilmiistiir. 2012 yilinda siber
giivenlik faaliyetlerini yiiriitme ve koordinasyon goérevi, Bakanlar Kurulu’nun 2012/3842 sayili
"Ulusal Siber Giivenlik Calismalarinin Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna Iliskin

Karart" (USGCYYKIK) ile Ulastirma, Denizcilik ve Haberlesme Bakanligi’'na (UDHB)

7 Seref Sagiroglu, “Siber Giivenlik ve Savunma: Onem, Tamimlar, Unsurlar ve Onlemler”, Siber Giivenlik ve
Savunma Farkindalik ve Caydiricilik iginde, ed. Seref Sagiroglu ve Mustafa Alkan, (2018), 26.

8 TUBITAK, “Kritik Bilgi Sistem Altyapilar1 igin Asgari Giivenlik Onlemleri Dokiimani”,
http://hgm.ubak.gov.tr/Content/UploadedFile/Kritik%20Bilgi%20Sistem%20 Altyapilar%20i¢in%20Asgari%?2
Giivenlik%200nlemleri&&6445b90e-b2ad-4e5e-9c13-6ae19ba 10e37.pdf, 2019, s. 6-7, (04.01.2019).

86


http://hgm.ubak.gov.tr/Content/UploadedFile/Kritik%20Bilgi%20Sistem%20Altyapıları%20İçin%20Asgari%252

IJPS, 2019; 1(2):82-103

International Journal of Politics and Security, 2019: 1(2):82-103

devredilmis ve Siber Giivenlik Kurulu olusturulmustur®. 2012 yilindan itibaren UDHB
tarafindan atilan adimlar ile Tirkiye’nin siber giivenlik faaliyetlerine ise énemli 6lgiide yon

vermistir.
3.1. Siber Giivenlik Kurulu

Ulusal siber giivenligin sadece tek bir kurum tarafindan yliriitiilecek bir uygulamayla
degil de biitliin kamu kurumlar1 ve 6zel sektor kuruluslarinin katilimi ve dayanismasiyla
yirlitilmesi gerektigi anlasilmisti. Bu gercegin anlasilmasi ile uluslararasi diizenlemelere
paralel olarak bir list yonetim ve karar organinin kurulmasi ihtiyaci ortaya ¢ikmistir. Bakanlar
Kurulunun 2012 yilindaki USGCYYKIK ile Siber Giivenlik Kurulu olusturulmustur. Stratejik
plan kapsaminda tiim kamu kuruluslariyla biitiin taraflarin Siber Giivenlik Kurulu’nun
belirledigi politikalara, stratejilere ve eylem planlarina uymast ve bununla ilgili
yiikiimliiliikleril® yerine getirmesi istenmistir. 2016-2019 Ulusal Siber Giivenlik Stratejisi
kapsaminda bilisim teknolojileriyle giivenlik konusunda oncii kimi kamu ve 6zel sektor

kuruluglar1 Siber Giivenlik Kurulu tiyeleri olarak sayilmistir.
3.2. Ulastirma ve Altyap1 Bakanhg1

Bakanlar Kurulunun 2012/3842 sayili USGCYYKIK ile siber giivenlik ile ilgili temel
gorevler ve eylem planlarinin hazirlanmasi gérevi UDHB’na verilmistir. UHDB ulusal ¢apta
yiirlitiilen siber giivenlik calismalarina 6nderlik etmekte, yasal diizenlemeler olusturmakta,
ulusal siber giivenlik stratejisini belirlemekte ve tatbikatlar ile kurum ve kuruluslarin siber
saldirilara kars1 hazirlikli olma seviyeleri arttirmaya ¢alisiimaktadir. Siber giivenlige yonelik
ulusal c¢aptaki ilk tatbikat 25-28 Ocak 2011 tarihinde 41 kurum ve kurulusun katilimi ile
gerceklestirilmistir'!. Bu tatbikat sonucunda tespit edilen hata ve eksiklikler giderilmeye

caligilmistir.

2018 yilinda gergeklestirilen bagkanlik sistemine gecis ile birlikte UDHB’l1g1 Ulagtirma
ve Altyapt Bakanlhigr seklinde tekrar diizenlenmistir. Siber gilivenlik faaliyetlerinin

koordinasyon ve siber giivenlik kurulu baskanlik gérevi aynen devam etmistir. Siber giivenligin

% Seda Yilmaz ve Seref Sagiroglu. “Siber Saldirt Hedefleri ve Tiirkiye’de Siber Giivenlik Stratejisi”, 6.
Uluslararas: Bilgi Giivenligi ve Kriptoloji Konferansi Bildiriler Kitab, (2013b):329.

10 Ulastirma Denizcilik ve Haberlesme Bakanligi, (UDHB), “2016-2019 Ulusal Siber Giivenlik Stratejisi”,
http://www.udhb.gov.tr/doc/siberg/2016-2019guvenlik.pdf, 2016, s. 6, (04.01.2019).

11 Faruk Aydin, “Cyber Security in National Protection of Turkey”, (Yayimlanmamus Yiiksek Lisans Tezi,
Cankaya Universitesi, 2012).
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arttirilmasi kapsaminda UDHB tarafindan iki adet strateji ve eylem plan1 yaymlanmustir.
3.3. Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plam

flgili plan Bakanlar Kurulu’nun 2012/3842 sayili karar1 geregi hazirlanmistir. Eylem
planinda 6ncelikle 2013-2014 yillarinda siber giivenligin arttirilmasina yonelik alinmasi gerekli
planlar ele alinmistir. Daha sonra bu tarihleri asan ve siirekli yiiriitiilmesi gereken faaliyet,
egitim ve gelistirme ¢alismalarina yer verilmistir. Bundan dolay1 eylem plani her ne kadar 2013-
2014 yillar1 i¢in hazirlanmis olsa da uzun siireli bir dokiiman haline gelmistir.

flgili Siber Giivenlik Stratejisi ve Eylem Planmin amaci,!?

oncelikle kamusal bilgi
teknolojilerinin ve sistemleri lizerinden saglanan sistemlerin glivenliginin saglanmasi olarak
belirlenmistir. ikinci amag olarak kamusal kritik altyapilar ve bunlara iligkin sistemlerinin
giivenliginin saglanmasi olarak tayin edilmistir. Son olarak ise, siber saldirilar sonucu zarar
goren sistemlerin normal c¢aligma diizenlerine dondiiriilmesi ve saldirty1 gergeklestirenlere

yonelik adli makam ve kolluk kuvvetlerince yiiriitiilecek faaliyetlerin koordinesine yonelik

altyap1 calismalar1 olusturmustur.

Ilgili Eylem Plan1 kapsaminda kamu bilisim sistemleri, gerek kamuda gerekse 6zel
sektorde gerceklestirilen altyapilara iliskin bilisim sistemleri seklinde tespit edilmistir. Eylem
plan1 kapsaminda yedi adet stratejik siber giivenlik eylemi tanimlanmstir. Tespit edilen stratejik

siber giivenlik eylem planlari ise sunlardir®3:

e  Hukuki diizenlemelere yer verilmesi,

e Adliye siireclerine destek olan faaliyetlerin yapilmasi,

e Ulusal siber olaylarini denetleyecek organizasyonlarin kurulmasi,

e  Ulusal siber giivenlik altyapisini giiclendirmeye yer verilmesi,

e Siber giivenlige iliskin personel yetistirilmesine ve bilin¢lendirilmesine imkan
taninmasi,

e Siber giivenlikle ilgili yerli teknolojilerin daha ¢ok kullanilmasi,

e Ulusal giivenlikle ilgili mekanizmalarin yayginlastiriimasidir.

Mgili strateji ve 2013-2014 Eylem Plani, degerlendirildiginde éncelikle iilkemize dzgii

olmadig1 ve kamu ve 6zel sektor kuruluslarinin gérev ve sorumluluklarini agiklamadigi, eylem

12 UDHB, “Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plan1”, s. 10.
13 Age,s. 10.
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planlarinda belirtilen siirelerin asildigi, yasal altyapinin yetersiz oldugu, egitim ihtiyaglarinin
tespit edilemedigi, kritik altyapilara yeterli Onemin verilmedigi ve biitcelendirmenin

yapilamadigi'* gibi konularda cesitli elestiriler yoneltilmistir.
3.4. 2016-2019 Ulusal Siber Giivenlik Stratejisi

2013-2014 Eylem Planindaki diizenlemelerin gegerligini yitirmesi iizerine UDHB
onciiliigiinde biitiin paydaslarin katilimiyla yeni stratejik planin olusturulmasi ¢alismalarina
daha hizli ve bilingli bir sekilde baslanmustir. Oncelikle eski stratejik plandaki hedeflerin
gerceklesmesi iizerinde durulmustur. Daha sonra genis kapsamli bir katilim ve uluslararasi

kurulusglar ve gelismis iilke 6rnekleri de dikkate alinarak stratejik plana son hali verilmistir.

2016-2019 siber giivenlige iliskin Strateji ve Eylem Planinda 6ncelikli amag olarak siber
giivenligin ulusal giivenligin bir pargasi kabul edilmesi ve ulusal siber uzaydaki sistemler ve
paydaslarin giivenliginin saglanmasi i¢in gerekli tedbirlerin alinmasina iliskin yetkinliklerin
saglanmas1 esas1 benimsenmistir’®. Bu diisiince dogrultusunda olusturulan stratejik planin
kapsami, ulusal siber uzayda yer alan tiim bilesenler seklinde kamu ve 6zel sektdriin bilisim
sistemleriyle ilgili tim taraflarmi kapsamaktadir!®. Bu ama¢ ve kapsam dogrultusunda
hazirlanan stratejik plan kapsaminda bes adet siber glivenlik stratejik eylemi tespit edilmistir.

Tespit edilen siber giivenlik stratejik eylemleri sunlar olmustur!’:

e Siber savunmayi giliclendirmek ve kritik altyapilar1 korumak,
e Siber suclar ile miicadele etmek,

e Farkindalig1 ve insan kaynagini gelistirmek,

e Siber giivenlikle ilgili ekosistemi gelistirmek,

e Siber giivenligi milli glivenlikle biitiinlestirmektir.

Eylem planlar1 genel olarak degerlendirildiginde, dncelikle kritik altyapilarin korunmasi
kavraminin eylem planlarina dahil edilmesi, konunun 6neminin kavrandigini gostermektedir.
Ayrica siber giivenlik kapsaminda personel egitimine 6nem verilmesi de gelmektedir. Siber

giivenlige yonelik sorumluluklarin tespit edilmemis ve biit¢e tahsis edilmemis olmasi, stratejik

14 Akin Aytekin, “Tiirkiye’nin Siber Giivenlik Stratejisi ve Eylem Plaminin Degerlendirmesi”, (Yayrmlanmamis
Yiiksek Lisans Tezi, Gazi Universitesi, 2015)

15 UDHB, “2016-2019 Ulusal Siber Giivenlik Stratejisi”, s. 9.

16 Age,s. 9.

17 Age, s. 10.
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plana yonelik getirilebilecek Onemli elestiriler arasinda sayilabilir. Ayrica genel olarak
degerlendirildiginde stratejik eylemlerin bir dnceki stratejik planin tekrart konumunda oldugu

goriilmektedir.
3.5. Kamu Giivenligi Ag1 (Kamu-Net)

Kamu-Net’in projesi Ulastirma ve Altyap1 Bakanligi tarafindan; Ulusal Siber Gilivenlik
Stratejisinde ve 5809 sayili Elektronik Haberlesme Kanunu’nda (md.5/1) belirtilen hiikiimler

geregince ylirlitiilmeye baglanmigtir. Kamu-Net projesinin amaci olarak sunlar kabul edilmistir:

e Vatandaglara internet hizmetini kapali ve giivenli bir sanal agla sunmak,
e Siber giivenligi sanal ortamda belli standartlar altinda saglamak,

e Kamu kurumlarinin uyumlu calisabilecegi alt yapiy1 hazirlamaktir.

Sayilan amagclara ulagilabilmesi i¢in birgok yasal diizenlemeye gidilmistir. Kamu-Net’in
kurulmasina iligkin Protokolii UHDB ile Tiirk Telekomiinikasyon arasinda 2015 yilinda
imzalandiktan sonra; kamu kurumlarinin Kamu-Net agina girmesi i¢in 2016 yilinda 2016/28
sayil1 Bagbakanlik Genelgesi kabul edilmistir. Ardindan “Kamu-Net Agina Baglanmasina ve
Denetimine iliskin Teblig” 2017 yilinda yaymmlanmistir. Bu tebligle Aralik 2018 tarihi

itibariyle 146 kamu kurumun daha Kamu-Net’e dahil olmasi hedeflenmistir.
4. Avrupa Birliginin Siber Giivenlik Stratejileri

Avrupa Birligi’nin siber saldirilara karsi en 6nemli silah1 hayata gecgirecegi yasal
diizenlemelerdir. Ciinkii AB’nin saldirilara kars1 dogrudan operasyonel kapasitesi ve yasal
kurumlari mevcut bulunmamaktadir. Bu nedenle AB’nin yirirliige koyacagi yasal
diizenlemeler ile iye iilkelerin siber giivenliginin artirilmasi ve siber saldirilar karsisinda
hazirlikli olmasi istenmektedir. AB iiye tilkeleri, siber giivenlik yatirimlarini arttirmaya,
personel egitimine Onem vermeye ve teknolojik yatirnmlarimi cesaretlendirmeye
caligmaktadir’®. Bu sayede operasyonel kapasitesi veya yasal kurumlari olmamasina ragmen
hayata gecirdigi oncii danisma kurumlar1 ve cikardigi yasal diizenlemeler ile iiye llkelere

onciiliik etmesi amaglanmaktadir.

Siber saldirilarin sadece tek bir kisi ya da iilkeyi hedef alan bir tehdit olmamasindan ve

kisisel, kurumsal veya ulusal birgok siber saldir1 yagsanmasindan dolay1 AB, kendi kurumlarini

18 Camino M. Martinez, “Game Over? Europe’s Cyber Problem”, Centre for European Reform,
https://www.cer.eu/publications/archive/policy-brief/2018/game-over-europes-cyber-problem, (20.01.2019).
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ve liye iilkelere yol gosterici bir strateji izlemek amaciyla siber giivenlik politikalarini siirekli
giincellemektedir. Bu kapsamda hayata gecirilen kurum ve yasal diizenlemelerin arasinda
baslica; 2004 Avrupa Komitesi’nin Siber Su¢ S6zlesmesi, 2004’de Avrupa Birligi Ag ve Bilgi
Giivenligi Ajans1 (ENISA)!®, 2005°de Bilgi sistemlerinin Korunmasina Y&nelik Diizenleme ve
2013’de Europol icerisinde Siber Suglar Merkezi’nin olusturulmasi?®, 2013’de Avrupa Birligi
Siber Giivenlik Stratejisi, 2015°de Avrupa Birligi Giivenlik Ajandas1 ve 2016°da ise, Avrupa
Siber Giivenlik Kurumu (ECSO) sayilabilir.

Siber saldirilara kars1 konulurken bilgi glivenligine yonelik politikalarin amag, kapsam
ve seviyesini en iyi aciklayan dokiimanlarin basinda yasal diizenlemeler gelmektedir. Ayni
zamanda yasal diizenlemeler, kamu politikalarinin resmi diizenlemelere yansidigi ve {izerinde
uzlast saglandigi politik diizenlemeler olmaktadir. Bu tiir diizenlemeler ile siber saldirilarda
kullanilan yazilimlarin engellenmesi miimkiin olmasa da bu zararli yazilimlarin kullanilmasinin
nasil degerlendirilecegi bastan belirlenebilir. AB diizenleme, direktif ve yonetmelikler ile tiye
tilkelere yon gosterici diizenlemeleri hayata gegirirken; tiye iilkeler ise, AB diizenlemeleri ve
uluslararasi s6zlesmelere baglh kalarak kendi i¢ hukuklarin1 saptayabilmektedirler?t. Bu sayede

ideal bir siber giivenlik seviyesi yakalanmaya ¢aligilmaktadir.

AB tarafindan siber giivenlige yonelik atilan ilk adimlardan birisi, 2001 yilinda online
dolandiriciliga kars1 hayata gegirilen diizenleme olmustur??. Bu diizenleme ile AB biitiin iiye
tilkelerin online dolandiricilik faaliyetlerinde (online bilgi sistemlerine saldiri, bilgi hirsizligy,
1zinsiz erigim, kisisel bilgilerin ¢alinmasi vb.) yasa dis1 ilan etmelerini yasal yiikiimliiliik altina
almak istemistir. Bu diizenleme ayni zamanda su¢ tanimina yeni kavramlar ekleyerek casus
yazilimlarin iiretilmesini, alimi ve satimi ve siber suglar amaciyla kullanimini da yasaklamistir.
Bu suglar isleyenlere 5 yila kadar hapis cezast ongériilmiis ve iiye tilkelerin bu sugu kisisel
bilgilere ulasma ve c¢alma amaciyla kasith olarak isleyenlere yiiksek cezalar vermesi

onerilmistir®. Bu ilk diizenleme ile siber giivenligin temelleri atilirken; ayn1 zamanda siber

19 European Commission, “Communication from the Commission to the European Parliament, the Council, the
European Economic and Social Committee and the Committee of the Regions: A Digital Agenda for Europe”,
https://eur-lex.europa.eu/legal-content/EN/T XT/PDF/?uri=CELEX:52010DC0245R(01)&from= EN, 2010:16,
(20.01.2019).

2 Helena Carrapico ve Aandre Barrinha. “European Union Cyber Security as an Emerging Research and Policy
Field”, European Politics and Society 19, no. 3, (2018): 299.

2 Tiirkay Henkoglu ve Biilent Y1lmaz, “Avrupa Birligi (AB) Bilgi Giivenligi Politikalar1”, Tiirk Kiitiiphaneciligi
27, sy.3, (2003): 460.

22 Camino M. Martinez, “Game Over? Europe’s Cyber Problem”, s. 4.

3 Age, s. 4.
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uzayda islenen suglarin cezalandirilmasi ve caydiricilik seviyesinin arttirilmasi da

amagclanmaktadir.

Bireysel veya bilgi sistemlerine yonelik saldirilarin ardindan 2004 yilinda Ispanya’nin
baskenti Madrid’de gergeklesen ve yolcu trenlerini hedef alan terdrist saldirilar sonrasinda
Avrupa Komisyonu kritik altyapilarin korunmasina yonelik olarak “Terdrizmle Miicadele
Kapsaminda Kritik Altyapilarin Korunmasi”na iliskin tebligini yaymlamistir?*. Bu teblig ile
temelleri atilan kritik altyapilarin korunmasina daha sonra hazirlanan Avrupa Komisyonunun
2005/576, 2006/786, 2006/787 ve 2008/676 sayili komisyon caligmalari sonucu hazirlanan
2008/114 sayil1 direktifi olusturulmustur. Direktif enerji, ulagim, bilgi teknolojileri ve iletisim
sektoriine yonelik diizenlemeler icermistir?®. Kritik alt yapilara yonelik saldirilar toplumsal
hayati yakindan etkiledigi i¢in bu kurumlarm siber giivenliginin énemi artmistir. Ozellikle son
donemde AB ve Tiirkiye’de hazirlanan siber giivenlik stratejik planlarinda kritik alt yapilarin

agirhi@i giderek on plana ¢ikmuistir.

4.1. Avrupa Birligi Ag ve Bilgi Giivenligi Ajans1 (European Union for Network

and Information Security- ENISA)

AB Ag ve Bilgi Giivenligi Ajans1 (ENISA) 2004 yilinda ¢ikarilan bir diizenleme (EC
Regulation No 460/2004) ile kurulmus olup, merkezi Yunanistan’m baskenti Atina’dadir?®.
ENISA’nin ana gorevi, AB i¢indeki ag ve bilgi giivenligi sorunlarin1 6nleme ve bunlara yanit
verme yetenegini arttirmak i¢in ulusal ve birlik kapasitesini gelistirmektir. ENISA ag ve bilgi
sistemlerinin giivenligi hakkinda 2016/1148 sayil1 Direktifin (NIS Direktifi) uygulanmasina
destek olmak icin 6zel ilave roller ve sorumluluklar iistlenmistir?’. Ajansin faaliyetleri, AB
organlari ve liye devletler tarafindan bilinclendirme ve isbirliginin desteklenmesinin yani sira
tavsiye ve oOnerilerde bulunma, veri analizi saglamadan olusmaktadir. Ulusal ve topluluk
cabalarina dayanarak, ajans bu alanda bir uzmanlik merkezi konumundadir. ENISA uzmanligi
tiye devletler arasinda, kamu ve 6zel sektorden gelen eylemler arasindaki igbirligini gelistirmek

ve kapasite gelistirmeyi desteklemek igin kullanilmaktadir. ENISA, stratejik hedeflere ulasmak

24 Mustafa Unver vd. Kritik Altyapilarin Korunmasi, (Bilgi Teknolojileri ve Iletisim Kurumu, 2011b, s. 13).

2 Age, s. 13-26.

26 Mustafa Unver vd. Uluslararast Kuruluslarin Siber Giivenlik Faaliyetleri, (Bilgi Teknolojileri ve Iletisim
Kurumu, 20114, s. 22).

21 European Commission, “Proposal for a Regulation of the European Parliament and of the Council on ENISA,
the EU Cybersecurity Agency, and repealing Regulation (EU) 526/2013, and on Information and
Communication Technology cybersecurity certification. COM(2017)477 final.
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igin ydnetmelige uygun olarak asagidaki dort temel gérevi {istlenmektedir®® 2°

e Avrupa Komisyon'a ve iiye devletlere bilgi giivenligi konusunda danigmanlik
yapmak ve onlara yardim etmek,

e Avrupa'daki artan riskler ve saldirilar hakkinda veri toplama ve analiz etmek,

e AB’nin bilgi giivenligi tehditlerine iliskin risk degerlendirmesi ve risk yonetimi
yontemlerini tesvik etmek,

e Bilgi gilivenligi alanindaki farkindaligin  arttirilmast  ve  igbirliginin

giiclendirilmesini saglamaktir.

Bu kapsamda ENISA iiye devletlerin katilimiyla gercek zamanli olay senaryolarinin
canlandirildig: tatbikatlar1 koordine etmektedir. Bu tatbikatlar sayesinde liye devletlerin ag ve
bilgi sistemlerinin giivenligi ile ilgili hazirlik ve isbirligi seviyeleri test edilmektedir. Bu
tatbikatlar sonucu liye devletlere siber giivenlik diizeylerini gelistirebilmeleri i¢in Oneriler
hazirlanmaktadir®. Her ne kadar operasyonel giicii ve kurumlari olmasa da ENISA; iiye
tilkelerin siber giivenlik kurumlarinin  olusturulmasinda ve giivenlik seviyelerinin
arttirtlmasinda aktif ve etkin bir rol oynamaktadir. Bu sayede birligin siber giivenlik seviyesine

onemli katkilar saglanmaktadir.

4.2. Avrupa Siber Giivenlik Kurumu (European Cyber Security Organization

ECS)

Kendi finans kaynaklar1 olan ve kar amaci giitmeyen Avrupa Siber Giivenlik Kurumu
(ECSO), 2016 yilinda kurulmustur. Kurumun amaci, AB icerisindeki siber faaliyetlere iliskin
giivenlik Onlemlerini artirmak, giiclendirmek ve bu kapsamda atilacak her girisimi

desteklemektir®2, ECSO iiyesi kuruluslar; biiyiik sirketler, KOBI'ler ve kuruluslar, arastirma

28 European Commission, “Regulation of the European Parliament and of the Council on ENISA, the “EU
Cybersecurity Agency”, and repealing Regulation (EU) 526/2013, and on Information and Communication
Technology Cybersecurity certification “Cybersecurity Act”, https://ec.europa.eu/transparency/regdoc/rep/
1/2017/EN/COM-2017-477-F1-EN-MAIN-PART-1.PDF, , 2017b, s. 3, (20.01.2019).

2 European Commission, “Study on the Evaluation of the European Union Agency for Network and Information
Security”, https://ec.europa.eu/digital-single-market/en/news/final-report-evaluation-european-union-agency-
network-and-information-security-enisa, 2017e, s. 9-10, (20.01.2019).

% Mustafa Unver, Cafer Canbay ve Ayse G. Mirzaoglu, Uluslararasi Kuruluslarin Siber Giivenlik Faaliyetleri,
S. 22.

31 European Union, “Directive (EU) 2016/1148 of The European Parliament and of The Council of 6 July 2016
concerning measures for a high common level of security of network and information systems across the Union”,
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX :32016L1148&from= EN, 2016, s. 7,
(20.01.2019).

32 European Cyber Security Organization (ECSO), www.ecs-org.eu, (21.01.2019)

93


https://ec.europa.eu/transparency/regdoc/rep/
http://www.ecs-org.eu/

IJPS, 2019; 1(2):82-103

International Journal of Politics and Security, 2019: 1(2):82-103

merkezleri, liniversiteler, son kullanicilar, operatorler, kiimeler ve dernegin yani sira AB iiye
devletlerinin yerel, bolgesel ve ulusal yonetimleri, tilkelerin bir pargasi olan gok ¢esitli menfaat
sahipleri ve Avrupa Ekonomik Alani (EEA), Avrupa Serbest Ticaret Birligi (EFTA) ve AB

arastirma ve gelistirme programi olan Horizon 2020 ile iliskili tilkeler olusturmaktadir.

ECSO'nun temel amaci, Avrupa siber giivenligini gelistirmeyi ve tesvik etmeyi
amaclayan her tiirlii girisim veya projeyi desteklemek ve 6zellikle kendisine verilen asagidaki

gorevleri yerine getirmektir3:

e Siber tehditlere karsi Avrupa Dijital Tek Pazarimin biiylimesini tesvik etmek ve
korumak;

e Avrupa'daki siber giivenlik piyasasini gelistirmek ve artan pazar konumu ile
rekabetci bir siber giivenlik ve bilgi ve iletisim teknolojileri endiistrisinin gelismesini
saglamak;

e Avrupa'nin lider oldugu sektorel uygulamalarda, giivenilir tedarik zincirlerinin kritik

adimlar i¢in siber giivenlik ¢oziimleri gelistirmek ve uygulamaktir.
4.3. Avrupa Komitesi Siber Su¢ Sozlesmesi 2004 (EU Cyber Security Act)

Avrupa Komitesi’nin Siber Su¢ S6zlesmesi (European Committee on Crime Problems-
CDPC), 2001 yilinda iiye tilkelerin imzasina agilarak 2004 yilinda yiiriirliige giren siber suglara
iliskin ilk uluslararas1 antlasma ozelligine sahiptir®*. Siber ortamlarn giivenligi konusunda
AB’nde kabul edilen en 6nemli hukuki metindir. S6zlesmeyi Tiirkiye, 10 Kasim 2010 tarihinde
imzalamis; 2014 yilinda ise, buna yonelik olarak 6533 sayili Sanal Ortamda Islenen Suglar
Sézlesmesine Iliskin Kanun kabul edilmistir®®. Bu sézlesme ile siber alanin tamamen giivenli
hale getirilmesi imkansiz gibi goziikse de ilgili s6zlesme, AB iiyesi iilkelerin bir araya gelerek
hazirladigi ve zamaninin en kapsamli diizenlemeleri arasindadir. S6zlesmeye taraf olmak,

tilkemiz agisindan siber giivenlige verilen 6nemin bir gostergesi sayilabilir.

Avrupa’da bilgi giivenligi politikalarinin olusturulmasi kapsaminda Avrupa Komisyonu

tarafindan Kasim-2005 tarihinde yayimlanan “Kritik Altyapilar1 Koruma Programina Y 6nelik

3 European Cyber Security Organization (ECSO), “About ECSO-Mission& Objectives”, http://ecs
org.eu/about, (16.01.2019).

3 Murat Onok, “Avrupa Konseyi Siber Su¢ Sézlesmesi Isiginda Siber Suglarla Miicadelede Uluslar Arasi
Isbirligi”, Marmara Universitesi Hukuk Arastirmalart Dergisi 19, sy.2, (2013): 1241.

35 Nusret O. Akpek, “Siber Suglar Sézlesmesinin Getirdikleri ve I¢ Hukuk Ag¢isindan Konuya Yaklasim”,
(Yayimlanmamus Yiiksek Lisans Tezi, Istanbul Bilgi Universitesi, 2015)
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Yesil Kitap” diger 6nemli bir belgedir®. Bu belgeyle kritik tiirden bilgi ve iletisim altyapisiyla
olabilecek saldirilardan ve dogabilecek her tiirlii zarardan korunmas: 6ngériilmiis ve bireylerin
bu tiir felaketlerden korunmasimi amaglayan tedbirlere basvurulmustur®’. Siber saldirilarda
yasanan artislar nedeniyle kismi ya da kisitli kapsamli ¢alismalardan sonra daha kapsamli bir

stratejik plan yapilmasi ihtiyact dogmustur.
4.4. Avrupa Birligi’nin 2013 Siber Giivenlik Stratejisi

AB tarafindan siber giivenlige ve siber savunmaya yonelik hayata gecirilen bir¢ok
uygulama diger iilke ve kuruluslara 6rnek olmustur. Ozellikle 2013 yilinda AB siber giivenlik
politikasinin temellerini olusturacak olan ve Avrupa Ekonomik ve Sosyal Komite ve Bolgesel
Komite tarafindan hazirlanan “Avrupa Birligi Siber Giivenlik Stratejisi” raporu siber giivenlik
kapsaminda 6nemli bir adimdir. Raporda AB’nin siber giivenlik stratejisinin temeli “acik,
emniyetli ve giivenli siber ortam” slogani ile olusturulmasi amaglanmistir. AB ve uluslararasi
siber giivenlik politikalarina rehberlik etmesi amaciyla olusturulan raporda, Siber giivenligin
etkin ve etkili bir sekilde saglanmasi i¢in siber giivenlik politikalarinin temel hak ve
ozgiirliikleri kisitlamadan uygulanmasi gerektigi vurgulanmistir. AB’nin siber giivenlige iliskin

dayandig1 temel ilkeler olarak sunlar belirlenmistir®® *°:

e Fiziksel ortamda saglanan Avrupa Birligi temel degerlerinin dijital ortamda da
olusturulmasi,

e Temel hak ve ozgiirliiklerin, ifade 6zgiirligii ve kisisel bilgilerin ve mahremiyetin
korunmasi,

e Herkese acik internet ortaminin olusturulmast,

e Demokratik ve etkin katiliml1 yonetimini olusturulmasi,

e Sorumluluk paylasimi ile glivenligin saglanmasidir.

Bu ilkeler {izerine kurulan 2013 stratejisinde siber esnekligi saglamak i¢in, kamu

otoriteleri ve ozel sektor isbirligi, siber kapasite, kaynak ve verimliligin gelistirilmesi

% European Commission, “Green Paper on a European Programme for Critical Infrastructure Protection”,
https://eur-lex.europa.eu/legal-content/EN/T XT/PDF/?uri=CELEX:52005DC0576&from=EN, (16.01.2019).

37 Tiirkay Henkoglu ve Biilent Y1lmaz, “Avrupa Birligi (AB) Bilgi Giivenligi Politikalar1”, s. 461.

% European Commission, “Joint Communication to the European Parliament, the Council, the European
Economic and Social Committee and the Committee of the Regions, “Cybersecurity Strategy of the European
Union: An Open, Safe and Secure Cyberspace”, s. 3-4.

% European Commission, “EU Cybersecurity Initiatives- Working Towards a more Secure Online Environment.
Factsheet”, s. 2.
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ongoriilmiistiir. Ancak, siber giivenlik olaylarinin tespit edilmesi, dnlenmesi ve yonetilmesi
tyilestirilmeden ve AB diizeyinde koordine edilmeden bu hedeflere ulasmak miimkiin degildir.
Bu nedenle 2013 stratejisi, iye devletlerdeki siber dayanikliligr gliclendirmek amaciyla ENISA
(Avrupa Birligi Ag ve Bilgi Giivenligi Ajans1) i¢in &zel ve belirgin bir rol oynamustir®®. Bundan
dolayi stratejik plan kapsaminda ENISA’nin etkinligi arttirilarak siber giivenligin saglanmasi

konusunda daha etkin ve 6ncii hale getirilmesinin gerekliligi dile getirilmistir.

2013 ve 2017 yillart arasinda yasanan siber saldirilarin Avrupa ekonomisine verdigi
zararin bes katina c¢iktigt ve bu zararin 2019 yilima kadar ii¢ kat daha artacagi
degerlendirilmektedir®’. Bu yiizden AB 2013 siber giivenlik stratejisi yasanan teknolojik ve
ekonomik gelismeler ve risk algisindaki degisim nedeniyle Eyliil 2017 tarihinde revize
edilmistir. Revize kapsaminda yapilan degisikliklerde kritik altyapilarin giivenligi ve bolgesel
siber giivenlik kavramlar1 6n plana ¢ikmistir. Giincellenen siber giivenlik stratejisi bes temel
reform hareketini igermistir*2. Bu reform hareketlerinden birincisi, Avrupa Siber Giivenlik
Arastirma ve Yeterlilik Merkezi’nin kurulmasidir. Ikincisi, Avrupa ¢apinda yasanacak biiyiik
capl saldirilara kars1 koruyucu ve onleyici tedbirleri uygulayacak Avrupa ¢apinda acil durum
miidahale mekanizmasmin saglanmasidir. Ugiinciisii, siber giivenlik acil durum fonunun
olusturulmasi; dordiinciisti, Avrupa savunma fonunun yardimiyla askeri siber giivenligin bir
pargasi olacak ortak projelerin gelistirilmesidir. Son olarak ise, diinya ¢apinda siber risklerin
azaltilmasi i¢in gliven verici Onlemlerin hayata gegirilmesi ve iilkesel sorumluluklarin
diizenlenmesidir. Biitiin bu gelistirme 6nerileri AB’nin siber saldirilar karsisindaki esneklik,
caydiricilik ve giivenligini arttirmay1 amaglamaktadir®®. Bu reform hareketinin ortak noktalari,
tiye tilkelerini katilimi ile operasyonel kurumlarin olusturulmaya calisilmasi ve siber giivenlik

faaliyetlerine yonelik ortak mali fonlarin kurulmak istenmesi olarak dikkat cekmektedir.
4.5. Avrupa Birligi Giivenlik Ajandasi (2015) European Agenda on Security

AB komisyonu tarafindan Nisan 2015 tarihinde kabul edilen AB Giivenlik Ajandasi

40 Laszlo Kovacs, , “Cyber Security Policy and Strategy in the European Union and NATO”, Military Art and
Science, 1(89), 2018, s. 17-18)

41 European Commission, “Resilience, Deterrence and Defense: Building Strong Cyber Security for the EU”,
https://eur-lex.europa.eu/legal-content/EN/T XT/PDF/?uri=CELEX:52017)JC0450&from=EN, 20174, s. 2,
(20.01.2019).

42 Annegret Bendiek vd. “The EU’s Revised Cybersecurity Strategy Half-Hearted Progress on Far-reaching
Challenges”, Stiftung Wissenschaft und Politik, SWP Comments 47. ing. Cev. T.Genrich, 2017, s. 2.

“ Age, s. 2.
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2015-2020’nin ii¢ hedefinden biri, siber suglar ile daha etkin bir sekilde miicadele edilmesidir.
Siber suglarla birlik seviyesinde koordine edilmis ortak tepki verilerek miicadele edilebilecegi

kabul edilmistir. Bu kapsamda olusturulan hareket tarzlari ise sunlardir®:

e Mevcut siber giivenlik 6nlemlerine yeni bir bakis agis1 getirilmesi,
e Yasal diizenlemelerin genisletilmesi ve gilincellenmesi,
e Siber suglara yonelik adli arastirmalar1 gelistirilmesi,
e Siber suglar ile miicadele kapasitesinin uluslararas1 kuruluslar yardimiyla
tyilestirilmesidir.
4.6. Dijital Tek Pazar Stratejisi (2015) (Digital Single Market Strategy)

Dijital ekonominin temeli gliven ve emniyettir. Bu yiizden AB, Mayis 2015 tarihinde
kamu ve 6zel sektor kuruluslarinda katilimi ile Dijital Tek Pazar Stratejisini hazirlamigtir. Bu
stratejinin amaci, Avrupa’nin rekabet¢iligini tesvik etmek ve yenilikler yoluyla siber giivenlik
pazarinin parg¢alanmasini engellemek, liye devletler ile sanayi aktorleri arasinda giiven
olusturmak ve siber giivenlik iirlinleri ve ¢ozlimleri i¢in talep ve tedarik sektdrlerinin
esitlenmesine yardimci olmaktir. Ayrica bu stratejinin, Avrupa'da dijital glivenlik endiistrisi
kaynaklarin1 yapilandirmakta ve koordine etmekte etkili olmasi beklenmektedir. Strateji
yenilik¢i KOBI'lerden bilesen ve ekipman iireticisine, kritik altyap: operatorlerine ve arastirma
enstitiilerine kadar cok cesitli aktorleri icermektedir. Son olarak ortaklik, siber giivenlige
yapilan yatirimlari artirmak i¢cin AB, ulusal, bolgesel ve 6zel kurum ve kaynaklardan (arastirma
ve inovasyon fonlar1 dahil) yararlanmaktadir®. Siber giivenligin 6nemli etkenlerinden biri de
kullanilan bilisim ve iletisim sistemlerinin tiretiminden itibaren kontrol altina alinmas1 ve dis
bagimliliktan kurtarilmasidir. Siber giivenlik ile cihaz ve yazilimlarinin iiretiminden itibaren
kontrol altinda bulundurulmasi ve dis kaynakli saldirilarin azaltilmasi hedeflenmektedir. Bu

yiizden AB i¢ kaynaklarda yapilacak her tiirlii yatirimi desteklemekte ve tesvik etmektedir.
5. Degerlendirme ve Oneriler

Teknoloji ve bilgi teknolojilerinin giinliik hayatimizin ayrilmaz birer parcasi haline

gelmesinin yaninda, kamu ve 6zel sektor tarafindan sunulan hizmetlerin de biiyiik bir kismi

4 European Commission, “EU Cybersecurity Initiatives- Working Towards a more Secure Online Environment.
Factsheet”. http://ec.europa.eu/ information_society/newsroom/image/document/2017-3/factsheet_cyber
security_update_january 2017 _41543.pdf, 2017c, s. 2, (20.01.2019).

4 Age, s. 3.
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siber ortamlara tasinmis durumdadir. Bilginin erisim ve kullaniliminin siber giivenlik ortaminda
ve emniyet ilkelerine riayet edilerek yapilmasi ¢ok Onemlidir. Bunun ig¢in &zellikle siber
giivenlik stratejileri kapsaminda kisisel giivenlikten baslayarak ulusal giivenlige kadar degisen
seviye ve kapsamda detayli planlama, uygulama, koordine ve denetlemeye ihtiya¢ vardir.
Ayrica, bu calismalarin uluslararasi kurumlar ile isbirligi ve uyum iginde yapilmasi, kamu
kurumlar ve 6zel sektor kuruluslar arasinda koordine edilecek bir tarzda yiiriitiilmesi siber

giivenlik stratejilerinin etkinligini ve basarisint olumlu yonde etkileyecektir.

Son zamanlarda devletler ve kamu kurumlari tarafindan siber giivenligin 6nemi daha
¢ok kavrandigi, alinan giivenlik tedbirlerinin ve siber giivenlige yonelik ilginin artmasindan
anlasilmaktadir. Ancak giiniimiizde siber giivenlik tedbirlerinin tamamen yeterli seviyelerde
oldugunu sdylemek de pek miimkiin goziikmemektedir. Siber tehdit, her gecen giin biiyiimekte;
bireysel, kurumsal veya ulusal diizeylerde daha da belirgin hale gelmektedir. Bu kapsamda
Tiirkiye’nin AB’nin siber giivenlik stratejilerini dikkate alarak mevcut stratejilerini gézden
gecirmesi ve gelecekte karsilabilecegi muhtemel siber saldirilara kars1 daha dayanikli, etkili ve

uygulanabilir stratejilerini acilen hayata gecirmesi gerekmektedir.

Siber giivenlik stratejileri daha ¢ok yasal diizenlemeler ve kurumsal yapilarin
olusturulmasi seklinde diistiniildiigiinde, Tiirkiye’de siber giivenlik stratejilerine iliskin temel

unsurlar olarak dncelikle su tedbirlerin uygulanmasi kagmilmaz goziikmektedir®® 4:

e Ulusal Politika ve Stratejinin Gelistirilmesi: Oncelikle stratejik planlarin gelistirilerek,
daha detayli sekilde sorumluluklarin tespit edilmesi, sektorel bazda o6zel eylem
planlarinin ve hareket tarzlarinin belirlenmesi ve kritik altyapilara iliskin rehber,
standart ve cerceve dokiimanlarinin hazirlanmasi gerekmektedir. Standart hareket
tarzlarinin ve ¢ergceve doklimanlarinin hazirlanmasi yasanabilecek saldirilara karsi

alinacak tedbirlerin bagar1 olasiligin arttiracaktir.

e Yasal Cergevenin Olusturulmas:: Siber saldirilara yonelik hukuki ve yasal ¢er¢evenin
olusturulmasi, uygulama ve denetimine ait kurallarin belirlenmesi ve saldirilara karsi

caydiriciligr yiiksek hukuki diizenlemelerin yapilmasini zorunlu hale getirmektedir.

6 Seda Yilmaz ve Seref Sagiroglu, “Siber Giivenlik Risk Analizi, Tehdit ve Hazirlik Seviyeleri”, 6. Uluslararast
Bilgi Giivenligi ve Kriptoloji Konferans: Bildiriler Kitabi, (2013a): 158-159.

47 Seda Yilmaz ve Seref Sagiroglu, “Siber Saldin Hedefleri ve Tiirkiye’de Siber Giivenlik Stratejisi”, 6.
Uluslararast Bilgi Giivenligi ve Kriptoloji Konferans: Bildiriler Kitabi, (2013b): 329-330.
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o Kurumsal Yapilanmanin Belirlenmesi: 2016-2019 Ulusal Siber Giivenlik Strateji
planinda baglatilan kurumsal sorumluluklarin belirlenmesinin yaninda, ilgili tiim

taraflarin gérev, sorumluluk ve yasal dayanaklarinin en iyi sekilde belirlenmesi esastir.

e Ulusal Teknoloji Kullanimi: Siber saldirilar ile miicadelenin en 6nemli etmenlerinden
biri de biitiin yonetim ve diizenleme yetkileri kendimize ait olan ulusal teknolojilerin

kullaniminin 6n plana ¢ikarilmasindan ge¢mektedir.

e Ulusal Isbirliginin Arttirilmasi: Ulusal siber giivenlik kapsaminda biitiin paydaslarin
isbirligi ig¢inde g¢alismasi ve kurumlar arasi koordinasyonun tam saglanmasi, Siber

saldirilara karsi verilecek tepkilerin etkinliginin de artmasina yol agacaktir.

e Personel Egitimi: Yasanacak siber saldirilara karsi personelin bilinglendirilmesi ve
egitilmesi de ayr1 bir énem arz etmektedir. Ozellikle siber saldir1 tatbikatlarinda

personelin hazir bulunmasi siber saldirilara kars1 basar1 oranini yiikseltecektir.

e Uluslar Arast Isbirligi ve Uyumun Saglanmasi: Oncelikle gelismis iilkelerin siber
giivenlik uygulamalarinin iilkemize transferi kapsaminda uluslararasi isbirligine
gidilmelidir. Ayrica siber saldirilarin sadece iilke i¢erisinden degil, internet vasitasiyla
diinyanin herhangi bir yerinde yapilabilecegi dikkate alindiginda, diger iilkeler ile

isbirligi ve uyum bu agidan 6nemli olmaktadir.

Ulusal giivenlik, ekonomi, insan haklar1 ve sivil 6zgiirlikkler dahil bir ¢ok konu ile iligkili
olan siber giivenlik kavrami, teknoloji ¢aginin yasandigi su giinlerde politikact ve
akademisyenler i¢in de en zorlu ugraslar arasinda yer almaktadir. Siber giivenligin 6nemi, ilgili
yasal diizenlemeler ve akademik c¢alismalardan anlasilsa da sorunun c¢oziimiine yonelik
arayislar hala devam etmektedir. Ozellikle siber giivenligin saglanmasinda kritik altyapilarin
ozellestirilmis olmasi, yani giivenligin 6zel sektor tarafindan isletiliyor olmasi, siber giivenlik

alaninda kamu ile 6zel sektdr isbirligini de kaginilmaz hale getirmektedir®®.

Siber saldir1 veya tehdit, aslinda Tiirkiye’nin gelecekte karsilasmasi muhtemel 6nemli
riskler arasinda yer almaktadir. Tiirkiye nin su anda siber tehditten tamamen korunmasi veya
gelecekte yogun bir siber saldiriyla karsilasmayacagimi simdiden kestirmesi de miimkiin

degildir. Ancak Tiirkiye’nin siber giivenlik stratejilerini ¢esitlendirmesi ve gelecekte maruz

4 Madeline Carr, “Public-Private Partnerships in National Cyber-Security Strategies”, International Affairs 43,
no. 62, (2016): 43.
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kalabilecegi siber saldirilara kars1 bastan hazirlikli olmasi son derece 6énemlidir. Bunun i¢in
Tirkiye, AB’nin siber gilivenlik stratejilerinin temelini olusturan yasal ve kurumsal
diizenlemelerini ozellikle ilgili antlagmalarla i¢ hukuk haline doniistiirebilir veya mevcut
diizenlemelerini bu sekilde giincelleyebilir. Dolayisiyla Tiirkiye nin gelecekte karsilasabilecegi
siber saldirilara kendi siber giivenlik stratejilerini AB’nin stratejileriyle yenileyerek
giiclendirmesi veya muhtemel zararlarini bu sekilde en az diizeye diisiirmesi miimkiindiir. Hatta
Tiirkiye’nin siber giivenlik stratejilerini AB normlar1 ¢ergevesinde siirekli olarak dinamik,
yenilik¢i ve hizli hareket etme kabiliyetine sahip kilacak tarzda yeniden yapilandirmasi

tamamen kendi yararina olacaktir.
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