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Oz

Uluslararas: iligkiler ve giivenlik temelindeki calismalar teknolojik
gelismelerle birlikte farklh bir arastirma konusunu karsimiza
cikarmigtir. Teknik bir alanin ilgi odaginda olan siber giivenlik politik
bir temelde de tartisilmaya baslanmistir. Siber politikalar, siber
caydiricihik ya da siber savas gibi isimlerle tartisilmaya baslanan
giivenligin siber boyutu devletlerin de siyasi ajandalarima girmeyi
basarmistir. Uluslararasi aktorlerin merkezinde olan devletlerin ilgisi
siber giivenligi uluslararas1 hukukun inceleme alanina tagimistir.Bu
calisma dahilinde siber giivenlige iliskin tarihsel siire¢ ve teorik
yaklasim uluslararas: iligkiler disiplini temelinde ele alinmis ve
uluslararas1 hukuka dair sorunlar detaylandirilmaya calisiimistir.
Calismanin 6ziine dair yaklasim farkl verilerle de desteklenmistir.

Anahtar Kelimeler: Uluslararas1 {ligkiler, Siber Giivenlik,
Uluslararas1 Hukuk, Siber Saldir1, Siber Suc
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Cyber Space and International Law
as a 21st Century Paradox

Abstract

The studies in the base of international relations and security have
revealed a different research subject with the developments of
technology. Cybersecurity that is in the focus of the technical area has
also been argued in the political base. The cyber dimension of security
with discussing concepts like cyber politics, cyber deterrence or
cyberwar has succeeded to remain on the agenda of states. As a
central actor of the international system, states’ interest in
cybersecurity has carried this subject to the international law research
area. In this study, the historical process and theoretical approach
have been evaluated in the base of international relations discipline
and it is practised to detail problems about international law.
Different data have also supported the approach to the core of this
study.

Keywords: International Relations, Cybersecurity, International
Law, Cyberattack, Cybercrime

Giris*

Siber uzay gelisen diinyanin teknolojik alandaki
biitlinliigiinii ifade eder. Bu biitiinliik yeni bir catisma diizeyini
beraberinde getirmistir. Uluslararasi iligkiler ¢calismalarinda da
kendisine yer bulan siber giivenlik her gecen giin Onemini
artirmaktadir. Uzunca bir siiredir psikolojik ve felsefi yonlerinin
de tartisildig: siber alan sosyal bilimler i¢inde giincel bir ¢alisma
alani gibi goriinse de derin bir gecmise sahiptir.

Siber gilivenlik, uluslararas1 iligkilerin  calisma
diizlemlerinden olan giivenlik temelinde kendine yer
bulmaktadir ve uluslararasi hukuk tartismalarinda da adindan
soz ettirmektedir. Uluslararasi aktorlerin etkilesiminin arttig
siber alanda yasanan gelismeler tartismali boyutunu her gecen
giin artirmaktadir. Devletlerin ana aktor olarak yer aldig:
uluslararas: sistemde siber suclara iliskin farkindalik ve taraf
olma durumu tiim bireyleri de tehdit eder hale gelmistir.

Siber tehditlerin uluslararas: iligkilerde kapsadigi alan
organizasyonel boyutuyla ve kapsadig1 aktorlerle birlikte cok
tarafh bir hale gelmistir. Tarihsel gelisimi itibariyle bu sorunlar
siber terorizm olgusuyla birlikte daha karmasik bir hal almistir.
Siber tehditlerin wulastigt boyut hukuksal bir zeminde
tartisilmaya baglanmisken, fiziksel hasarlar birakacak bir ¢ehre
almas1 yeni diizenlemeler gerektirmektedir. Ozellikle kritik
altyapilarin korunmasinda, devletlerarasindaki diizenlemeler ve
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atilacak adimlar uluslararas1 hukukun temel normlari icerisinde
tartisilmaktadir.

Siber terorizmin desteklendigi bir ortam ise uluslararasi
hukuku yetersiz kilmaktadir. Soguk Savasin kendi icerisindeki
diizensizligi ve catismac1i boyutu giiniimiiz sistemine bazi
sorunlu konular1 da miras birakmistir. Caydirma temelli
yaklasim siber saldir1 ve savunma konularina iligskin hukuksal
diizenlemeleri ihtiya¢ haline doniistiirmiistiir. Bu doniistimiin
temelinde kiiresel miicadeledeki karmasiklik ve degisim etkili
olmaktadir.

Calisma dahilinde siber giivenligin uluslararasi sistemde
tarihsel doniisiimiine iliskin temel tespitler irdelenmis ve
uluslararas1 hukuk boyutuna dair bazi veriler sunulmustur.
Siber suclarin getirmis oldugu karisikhk ve uluslararasi
hukukun yetersizligi bu calisma dahilinde tartismaya acilan
diger bir husus olmustur. Hukuksal giicliikler ve siber uzaydaki
karmasik alginin kirilmasina dair tespitler ele alinan diger
konular arasindadir. Siber giivenlige iliskin antlagsmalar ve
uluslararas1 diizenlemeler kendi boyutuyla da tartismaya
acilmistr.

1) Siber Giivenligin Politik Diizlemde Doniisiimii

Giiniimiizde savaglar sadece askeri teknolojiler
yardimiyla yapilmamaktadir. Kamu hizmetleri, ulasim, iletisim
ve enerji gibi kritik endiistrileri aksatan veya yok eden bilgisayar
programlar1 uzaktan serbest birakilan bir miidahele ile
yapilmaktadir. Boyle saldirilar ilave olarak askeri unsurlarin
hareketlerini, savas ucaklarinin rotalarin1 ve savas gemilerinin
komuta kontroliinii saglayan aglarn da etkisiz hale
getirebilmektedir.

Rakibini etkisiz hale getirebilme miicadele alan1 arayan
aktorlerin zamanla istahlarim1 kabartmistir. Bilginin ve
yonetimsel olarak verilerin sahip olunmasina iliskin arzu siber
giivenlik kavramini uluslararas1 politika alaninda daha belirgin
kilmistir. Devletler kendi icerisindeki yasal diizenlemeler gibi
uluslararas1 alanda tiim konular iizerinde seffaf ve adil
olamamaktadir. Siber saldirilarin ve terorizmin vermis oldugu
avantaj, uluslararasi1 giivenlige iliskin sorunlar1 da artirmstir.
Siber gilivenlik kavrami politik bir diizlemde ilerlerken
uluslararas1 bir boyut kazanimina ile ilgili bir soru giivenlik
calismalarinda artan bir hassasiyete sahip olmustur. Bu
sorunun temel olarak gelisiminde 0zgiin bir tarihi arka plan da
mevcuttur. Teknoloji ve sibernetige dair gelismeler ozellikle
Soguk Savas donemiyle birlikte bir devinim kazanmaistir.
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Soguk Savas donemindeki ¢ekisme her alanda kendini
hissettirirken gelecekle ilgili felsefi tartismalar bu miicadelenin
icinde yerini almistir. Soguk Savagin sonra ermesi ve ozellikle
hegemon bir gii¢ olarak ABD’nin siber uzay ile ilgili ¢calismalar
basdondiiriicii  bir sekilde gelismis ve siber politika
calismalarinin temelini olusturmustur.

Libicki'nin sekil 1'de ortaya koydugu caydirma-
silahsizlanma-savunma iicgeninde, yakinhklar1 acisindan
gruplandirdigi miicadele tiirleri alanin gelisimini giizel bir
sekilde yansitmaktadir. Yakin donemde ozellikle siber ve
niikleer miicadelenin diger miicadele tiirlerinden ¢cok daha net
bir sekilde savunma ve caydirma unsurlarina yaklastigim
gormekteyiz. Siber miicadele gelisim itibariyle saldirilarin
bilinmezligi agisindan savunma alaninda paralel bir gelismeyi
saglamistir. Niikleer gelismeler ise caydiricilik olarak en uc
noktada gelisimini stirdiirmektedir.

Silahsizlanma

*18. yiizyl
Kara Miicadelesi

*19, yiigyil
Deniz Miicadelesi

*]3. yiizyil
Kara Miicadelesi

* 1944 dolaylan
Hava Miicadelesi

#1930 dolaylan
Hava Miicadelesi * Niikleer
*Siber Miicadele

Miicadele

Savunma Caydirma

Sekil 1. Miicadele Cesitlerinin Caydirma-Silahsizlanma-Savunma
Ucgeninde Durusu (Libicki, 2009: 175).

a) Tarihsel Olarak Siber Giivenlik Kavraminin
Uluslararasilasmasi

Savas ve siddetin yok edilip edilemeyecegi sorunsali I.
Diinya Savasinin ardindan farkli calismalarin merkezinde yer
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almistir. Soguk Savas sonrasi donemin getirdigi yenilik
uluslararas: iligkiler literatiirii lizerinde ©nemli bir etkide
bulunan giivenligin dogasina dair yeni yaklasimlar ortaya
cikarmigtir (Baylis, 2008: 71).

Ozellikle savas teknolojilerindeki gelisim ve istihbarat
yapisi ile ilgili genel degisim siber giivenlik kavramina dair
yaklasimlar1 ve uluslararasi iligkiler boyutundaki degisimi
hizlandirmistir. Son yillarda uluslararasi giivenlik konusunda
farkli ve kendine oOzgii bir bakis acis1 gelistiren normatif
uluslararas: iligkiler yaklasimlariyla siber giivenlige iliskin
teorik diizlem harmanlanmis ve siber giivenlik kavraminin
uluslararasi alandaki belirginligi daha da artmistir.2

Devletlerin c¢ikar amaglar1 yeni savas ve saldin
yontemlerini beraberinde getirmistir. Siber Terorizm, siber
saldirilar, siber caydiricilik, siber giivenlik olarak ele alinan
kavramlar uluslararasi arenada farklh bir catisma alaninmi ortaya
cikarmugtir. Farkh diizeylerde yapilan bu siber saldirilar maliyet
acisindan devletleri zorlamazken saldirilar1 da kimin yaptigina
¢ogu zaman ulasilamamaktadir. Bu durum karar alicilarin elini
giiclendirmektedir.

Niikleer caydiriciligin aksine siber caydiricilikta taarruz
kabiliyeti, yeri ve zamani bilinmezken; telafi edilemez ekonomik
kayiplar verdirilebilmekte ve can kayb1 yasanmamaktadir. Diger
taraftan hem saldir1 hem de savunma ayaginda daha etkili
manevralar yapilabilmekte ve zarar en aza inebilmektedir. Fakat
bu tiirden saldirilarin veya terérizmin caydiricihigl sadece somut
olarak uygulandiginda gerceklesebilmektedir. Caydiricilik
yoniiniin artmasiyla siber giivenlik uluslararasilasan bir kavram
haline dontismiistiir. Her ne kadar tartisilabildigi boyut Soguk
Savas doneminin Kklasik caydirma teorileriyle aciklanamasa da
siiper giliclerin yiikseligsiyle etkisini artiran siber giivenlik
kavram II. Diinya Savasi oncesine kadar uluslararasi sistemde
kendisine yer bulamamistir (Zagare ve Kligor, 2000: 5).

Siber giivenlik kavraminin uluslararasi iligkiler alaninda
inceleme boyutuna sahip olmasimin basinda caydiricihk ve
uygulama alanina iliskin somut olaylarin artmasi gelmektedir.
Siber olaylarin tarihsel gelisimine dair siire¢ 6zellikle siber
casusluk ve siber savasa iliskin parametrelerin artisiyla
paralellik gostermektedir. Soguk Savas’in bitisi ve bu
parametrelerdeki gelisimin hiz hazanmasi daha Once
vurguladigimiz siber terorizm, siber savas ve siber giivenlik gibi
kavramlarin devletleraras: iligkilerde incelenmesini zorunlu
hale getirmistir. Siber savasin yonii Soguk Savas sonrasinda
aynm1 hiziyla devam ederken, zararli yazihm ve siber suclara
iliskin uluslararas1 capta etki yaratmasi ve olaylarin artisi
devletlerarasinda is birligini de gerekli kilmistir.
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Siber olaylarin tarihsel gelisimi icerisinde giivenlik
boyutuna evrilmesi, 1960 ve 1970’li yillar boyunca tartisilan
bilgi devriminin medya aracglarini ve inovasyon yoniindeki
unsurlar etkilemesiyle alakalidir. Kimi halk hareketlerinde ve
verilerin sizdirilmas1 amaciyla gerceklesebilecek anlik iletisimde
siber araclar etkin bir sekilde kullanilmaktadir ve bu araclar
devletlerin yakin takiplerindedirler (Cavelty, 2008: 13). Bu
takip icinde devletlerin adim1 tam koyamadag ve kimi
arastirmacilara gore radikalles(tir)me araci olarak da kullanilan
internet ve medya etkilesimi yeni bir savas araci olarak kabul
edilmektedir.3 Ozellikle toplumsal hareketlenmelerde bu durum
daha da hissedilir bir hal almilstir (Hoskins ve O’Loughin,
2008: 31).

b) Soguk Savas Donemi Gelismeleri Cercevesinde
Siber Giivenlik

II. Diinya Savas1 sonrasinda uluslararasi sistemi
tanimlamak i¢in kullanilmis olan Soguk Savas kavrami iki
kutuplu sistemde Bati ve Dogu Bloklar1 arasinda gerginlik ve
kismi ¢atisma bigiminde siirdiiriilen miicadele olarak karsimiza
cikmistir.  Ulusal gilivenlik Soguk Savas donemindeki
uluslararasi sistemi sekillendiren ve ulus devletler arasindaki
iligkileri diizenleyen en temel unsur olarak belirginlesmistir.

II. Diinya Savasi sonrasinda istihbarata iliskin teknolojik
verilerin artmas1 siber giivenli§in bu siirecte yildizim
parlatmigtir. Istihbarat sadece savas kazanmak icin gerekli
goriilirken sinyal ve gorlintii istihbaratina iligkin Onemin
farkedilmesi teknolojik arayislar1 siber giivenligin uluslararasi
iligkiler boyutuna itmistir.4 Cok kisa bir zamanda U-2 Kesif
Ucaklari, uzay programlari, bilgisayarlarin en eski ornekleri ve
ortiilii operasyonlar ile ilgili 6zel vasitalarin gelisimi konusunda
onemli adimlar atilmistir (Yilmaz ve Salcan, 2008: 25).

Ozellikle ABD’nin Sovyet uydusu Sputnik’e karsihik
olarak ileri bilimsel ve teknolojik projeleri hayata gecirmekle
gorevli ARPA’y1 harekete gecirmesi 1958 yilim1 bir milat haline
getirmistir. 1969 yilina gelindiginde Amerika'min onde gelen
tiniversite ve enstitiileri kendi aralarinda bilgi alisverisi
saglamak amaciyla ABD Savunma Bakanligi tarafindan
desteklenen ve o giine kadar daha c¢ok askeri amach kullanilan
ARPAnet agina katilmiglardir.s

1974 yilina gelindiginde Bob Kahn ve Vint Cerf adl
bilimadamlar1 birbirinden bagimsiz aglardaki kullanicilarin
iletisim kurabilmesi ve veri gonderimi saglayabilen devrim
niteligindeki TCP protokoliinii yazmustir. Ozellikle siber
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giivenligin uluslararas1 alanda 6neminin artmasi TCP’nin hizh
bir sekilde gelismesiyle baglamistir.

Sovyetler Birligi 1980’lerin ortalarina kadar bilgisayar
teknolojilerinin tiimiinii KGB aracihigiyla batidan c¢almaya
devam etmistir. Sovyetler Birligimin bilgi alma operasyonlari
1981 yinda ABD ve Fransa'nin diizenledigi ortak bir
operasyonla ortaya cikmistir.6 Rusya’min ozellikle giliniimiize
kadar uzanan bolgesel siber saldirganhigl ve hegemon bir
bolgesel siber gii¢ olarak bolge iilkeleri takibi 1980’lerdeki bu
tir faaliyetlerine uzanmaktadir (Hansen ve Nissenbaum, 2009:
1169).

Soguk Savas'in bitimine yakin devletlerin kendi
altyapilarinin da ciddi bir sekilde etkilendigi Morris viriisii
bilisimin karanlhk boyutuna gecen bir ¢ok yazilimer agisindan
istah kabartici olmustur ve uluslararas1 boyut agisindan siber
alandaki verilerin onemine dair ciddi bir gelisme olmustur.
Dijital saldirganlik ve yakin gelecekteki siirec acisindan ipuclari
sunan, Soguk Savas sonu gelismeleri siber giivenligin bilgi
caginda hem teknik boyutuyla adindan so6z ettirecegini hem de
sosyal bilimler ve uluslararasi iligkiler adina yer edinecegini
ortaya koymustur.

¢) Soguk Savas Sonrasinda Uluslararasi Giivenlik
ve Siber Alan

II. Diinya Savasinin ardindan Soguk Savasin
baslamasiyla birlikte yeni bir giivenlik rejimi ortaya ¢ikmustir.
Sicak catismadan uzak kalinan bu donemde tedirginlik ve
tansiyon hep yiiksek olmustur. 1989 yilinda Berlin Duvari’'nin
yikilmas1 sonrasinda 25 Aralik 1991’de Sovyetler Birligi'nin
dagilmasiyla birlikte uluslararas1 sistem icin gerilimli bu iki
kutuplu donem sona ermistir (Bicakci, 2012: 206).

Sovyetler Birligi ve liderligini yaptigi Dogu Blok'unun
ortadan kalkmasiyla birlikte somut bir diisman olarak karsitini
yitiren NATO’nun mesruiyeti sorgulanmaya baslanmistir.
NATOnun misyonunun artirilmast ve ittifakin giivenlik
alaninin genisletilmesi i¢in 1990 yilinda Londra Konferansi'nda
yeni bir strateji gelistirilmesi karar1 alinmis, 1991 Roma Zirvesi
ile yeni stratejik konsept gelistirilmistir (Bayraktar, 2015: 37).
Siber giivenlige iliskin gerek politik diizlemde, gerekse yeni
adimlarla NATO kendine ciddi misyonlar edinmistir.Birbiri
ardina gelen tatbikat ve zirvelerle siber giivenlik ile ilgili her
adim NATO’yu one tasimistir (Healey ve Jordan, 2014: 3).

Soguk Savas donemi boyunca simetrik bir diismani
bulunan ve Ortodoks giivenlik anlayisiyla hareket eden NATO,
Kosova Savasrnda maruz kaldig: siber saldirilar neticesinde bu
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anlayisim giintimiize dek modernize ederek en ciddi atilimi
yapan orgiitlenme olmustur. Sirasiyla 11 Eyliil saldirilar ve bir
NATO miittefiki olan Estonya’ya yonelik siber saldirilar NATO
ve lye iilkeleri siber tehditler ve siber giivenlik konularinda
daha fazla ihtiyatli olmaya yoneltmistir (Boyraz, t.y.).

Soguk Savas siliresince tartisilan ve uluslararasi
calismalarda onemli bir yere sahip olan konvansiyonel ve
niikleer caydiricihk yanina siber caydiricihik kavraminin
eklenmesi ile devletler arasindaki yeni bir etkilesim dogmustur.
Siber caydiriciligin da konvansiyonel ve niikleer caydiricilik gibi
islev gorecegine iliskin somut veriler ortaya konulmaya
baslanmistir.

Siber caydiricilik ile ilgili somut verilerin Soguk Savas
sonrasinda etkili olusunda askeri-stratejik ortama dair degisim
etkili olmustur. Ozellikle 2010 yili baslarina kadar
konvansiyonel unsurlarin etkinligini korumasi ve degiskenlerin
sadece bu silahlarin etkinliginin artirilmasi iizerine kurulmasi
finansal olarak da kaynaklar1 bu yone kaydirmistir. Son yillarda
yasanan finansal krizler daha az maliyetle caydirici olabilme
adina siber yeteneklerin on plana g¢ikarilmasini bir gereklilik
halinden ¢ikararak zorunluluga doniistiirmiistiir.

1990-2001 2002-2011 2012-2015
Terdrle Savag/ Siirekli Gerilim/
Bilgesel Rekabet ve Tehditler
Ayaklanmalar Agint Siddet
Korfez Savagi/Barigt Koruma Siirekli Savag/Asya Pasifik’e
Afganistan ve Irak Savaglari
Operasyonlari Odak Kaymast
Vekilli Savaglar/Siber
Cegitli Askeri Operasyonlar | Artan Operasyon Hizi ve Stres
Yetenekler

Azaltlan Finansal Kaynaklar

Artirilan Finansal Kaynaklar

Azalan Finansal Kaynaklar

Ordularin Insan Sayisinin

Artirtlmasi

Kara Kuvvetleri ve Ozel

Kuvvet Artist

Kiigiilen Kuvvet Yapilari/Siber
Ordular

Teknolojiyi Entegre Etme

Doniigiim Kabiliyetleri

Dengeli Kabiliyet/Teknoloji

Soguk Savag Kabiliyetinin
Mubhafazas

Mevcut Kabiliyetleri Idame,

Yenileme

Envanterden Cikarma,

Stfirlama ve Yeni Yatirim

Tablo 1. Soguk Savas Sonrasi Askeri Stratejik Ortamda Degisimler (Yilmaz,
2016).

Siber yeteneklerin 6n plana ¢ikarilmasi gelismis tilkelerle
birlikte tiim iilkelerin o©ncelikli hedeflerinden biri haline
doniismiistiir.1990’li  yillarin  ortalarinda  Cin, Korfez
Savag'indan ¢ikarttigi dersler dogrultusunda kendi stratejisini
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degistiren iilkelerin basinda gelmistir ve siber etki agisindan
Soguk Savas sonrasinda ciddi anlamda yiikselen bir giic
olmustur. Cin ordusunu kiiciiltiip yeni teknolojilere yatirim
yapan llkeler arasina girmistir (Clarke ve Knake, 2011: 33). Bu
gelismelerle gilivenlik ikileminin askeri dongilisii siber savas
alania kaymaya baslamustir.” Ideolojik yakinlklar ile birlikte
giicsiiz tilkelerin birbirlerine olan yaklasiminin yakin gelecekte
siber giivenligi canli tutacagi ve farkli politik birliktelikleri
beraberinde getirecegi tartisilan hususlar arasindadir (Hare,
2010: 216).

2) Siber Alan ve Uluslararasi Hukuka Iliskin Sorunlar

Uluslararas1 hukuk devletler arasindaki iligkileri
diizenlemeye yonelik bir ilkeler biitiinii olarak ifade
edilmektedir ve farkl kisi veya okullarin hemen hepsinin, farkl
uluslararas1 hukuk tamimlarina rastlamak mimkiindiir.
Uluslararas1 hukukun o0ziine ve eksikliklerine vurgular
yapilirken bu alanin siber giivenlige dair olaylar ve gelismeler
karsisinda eksik kaldig1 yadsinamaz bir gercektir.

Devletlerin temel olarak uluslararasi hukuk kurallarina
uymalarinin ¢esitli nedenleri vardir. Devletler kismen bir
aliskanlik cercevesinde uluslararas1 hukuka verilen degerden
dolayl, kismen de so6z konusu kurallarin olmamasi halinde
ortaya c¢ikacak kaostan duyduklar1 endise dolayisiyla
uluslararas1 hukuk kurallarina uymaktadirlar (Sonmezoglu,
2000: 644). Ne olursa olsun bireyin dogal olarak kendi 6ziinde
yonetimsel anlamda kurallar biitliniine ihtiya¢ duymasi siber
uzaya iliskin hukuksal bir yaklasimi ve kimi zaman sorunlari
beraberinde getirmistir. Bilisim suclar i¢ giivenlik acisindan
kendi icerisinde belirli sorunlar ihtiva ederken siber uzaya
iliskin uluslararas1 hukukun eksik kaldig1 noktalar farkindalik
olusturma ve belli antlagsmalarla asilmaya calisilmaktadir.

a) Bilisim Suclar

Kisisel verilerin hukuksuz olarak ele gecirilmesinden
siber suglara, siber terorden siber savasa ve uluslararasi bazda
siber istihbarata kadar siber giivenlige ait temalar bireyleri,
toplumu ve devleti tehdit etmektedir. Ge¢gmiste meydana gelen
geleneksel giivenlik tehditlerinin ve su¢ korkusunun yerini siber
uzayda meydana gelebilecek korkular almistir (Yesilyurt, 2015:
16). Farkh tehditler ve araglar, yasa dis1 faaliyetlerle birlikte
farkli ve yeni bir su¢ grubunu olusturmustur.Bu gelismelerle
birlikte yasal diizenlemeler de gecikmemistir. Yasal
diizenlemeleri zorlayan unsur siber uzayin tanimlanmasina
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iliskin uluslararasi toplumun yaklasimi olmustur (Schmitt ve
Vihul, 2014: 17).

Bilisim sucu olarak isimlendirilen eylemler bilgileri
otomatik olarak isleme tabi tutabilen ya da veri iletisimi
saglayabilen diger elektronik, manyetik veya mekanik araclarla
bunlar veri iletisimi icin birbirine baglayan soyut ya da somut
aglar iizerinde islenebilmektedir (Erdag, 2010: 279). Yasal
diizenlemelerin boyutu i¢c ve dis giivenlik acisindan sonuclar
dogurabilmektedir. Uluslararasi alanda yapilan bir dizi hukuki
diizenleme olsa da sinirlar arasindaki sorunlarda devletler ciddi
bir koordinasyon eksikligine sahiptir.

Bilisim suclar iilkelerin sadece ic ve dis politika ciktilar
acisindan sorun olusturmamaktadir. Kiiresel ¢apta bu suclarin
ilkelere maliyetleri de faturay1 kabartmaktadir. Verilerin kaybi
ve ¢ogu zaman kurumlarin islerligindeki yavaglama veya durma,
bankalar iizerinden yapilan faaliyetler her bir devlet icin maliyet
yiikii olusturmaktadir. Bu konuda devletler tedbir olarak siber
suclara kars1 anlik hareket edememekte ve maliyet her gegen
giin artmaktadir.

Bilisim suclarinda maddi boyutlarin ciddi rakamlara
ulagsmasinda ve suclarin uluslararasi1 boyut kazanarak devletleri
etkilemesinde siber suclunun ya da suclularin koordineli oldugu
durumlarda saldirganlarin amaclari, kararlar1 ve aracglar
belirleyici olmaktadir. Siber suclar acisindan hedefin
faaliyetlerini yavaslatma veya durdurma, dolayh olarak maddi
zararlara ~ sebep olan DDoS saldirilartyla  sikca
karsilasilmaktadir.8 Bu tarz saldirn tiirleri teknik bir kurgu
gerektirmediginden, saldirilarin kaynag: tarafindan sistemlere
giris yapma zorunlulugu bulunmamaktadir (Durcan, 2015:

325).

b) Siber Uzayda Sanal Saldir1 Ag1 ve Uluslararasi
Hukukun Yetersizligi

Siber savas alami ashinda giinliik hayatta kullanilan
cihazlar ve bunlar1 birbirine baglayan diger ogelerden ibaret
goziikmemektedir. Siber uzaydaki saldir1 aginda bilgisayarlarin
icerisindeki islemciler, cihazlar1 birbirine baglayan ve yer
altindan gecen kablolar ve fiber optik kablolarini tasiyan hatlar
da yer almaktadir.9 Bu tespitten hareketle uluslararas1 hukukun
ilgi alanina giren nokta siber uzaydaki tiim bigisayar aglar1 ve
bu aglara bagh olan cihazlarla onlarin kotrol ettigi unsurlardir
(Kelestemur, 2015: 195). Bu unsurlarin kendi icerisinde
olusturdugu bilgi savas1 tiim aktorlerin yer aldig1 uluslararasi
sistemde cikarsal biitiinliik ile teknolojik gelismenin bulustugu

2019




21. Yiizy1l Paradoksu Olarak Siber Uzayve Uluslararas1 Hukuk

noktada daha biiyiik bir etkilesimi ve bilisim kavramini ortaya
cikarmaktadir (Delibasis, 2008: 95).

Bilisim kavrami kontrol edilen unsurlar ile ilgili olarak
saldir1 agina yonelik ortaya cikarilmis bir kelimedir.Giintimiizde
bilgisayar disinda yazilhimla calisan, verileri depolayan, isleme
tabi tutan ve ileten elektronik cihazlarin cesitlenmesi ile birlikte
bilgisayara oranla daha kapsayici olan bilisim kavrami ortaya
cikmistir. Uluslararast hukukun bilisim suglar1 boyutunda ne
ifade ettigi ve devletler arasindaki uyum elestiri noktasim
olusturmaktadir.

Siber suclarla miicadelede, ihtiyaclara paralel olarak
hukuk sisteminde yapilan iyilestirmeler ile beraber yasal
mevzuat etkin ve hizhh bir reaksiyona imkan saglasa da
internetin tasarimindan kaynaklanan aciklar iz siirmeyi ve
planlamay1 giiclestirmektedir. Gerek ulusal anlamda, gerekse
uluslararas1 hukukun ihtiyaclarim1 giderme adina internetin
giivenilir bir kullanic1 grubuna hizmet edeceginin diisiiniilmesi
nedeniyle IP paketleri igerisindeki bilgilerin orijinal halinin
korunmasina yonelik bir sifreleme Onlemi alinmamistir
(Bayraktar, 2015: 99). Bu gibi durumlarda ilk kaynaga ulasma
gibi hususlar zorlagsmaktadir ve uluslararasi hukukun alana
iliskin yorumu yetersiz kalmaktadir. Gelisen iilkeler icin bu
durum daha da cok hissedilmektedir (Schalhoub ve Al Qasimi,
2010: 36).

Uluslararas1 alanda yapilan diizenlemeler ve saldiri
aglarina iliskin ortak politikalar olusturma, konvansiyonel ve
niikleer hususlarda dahi ortak anlagmalara varilamamisken kisa
vadede zor goziikmektedir. Politika alanlarda hangi temel
cercevenin baz alinacag ve kapsayici oldugu tartisma konusu
olacaktir ve devletlerin gelismislik diizeyi ile tarihi siire¢ bu
konudaki samimiyeti azaltmaktadir.
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Korsan
Saldri
(Hacking)

Ag ve Bilgi
Giivenligi

Kimlik
Harsizlig:

(Intrusion)

Veri Koruma
Telekom Cergevesi

Sekil 2. Bilgi Giivenligi Politika Alanlar1 ve Etkilesim (Commision of The
European Communities, 2001: 3).

Uluslararas1 hukukun etkilesim boyutu agisindan siber
aglar1 tamamen giivenli hale getirmek bir {itopya gibi goriinse
de siber saldirilar1 engellemek icin kiiresel anlamda is birligine
ihtiyac oldugu bir gercekliktir. Devletlerin siber tehditlere karsi
yaklasim ve yorumlari farkli oldugu icin hukuki anlamda ortak
bir ¢oziim zorlasmaktadir (Yayla, 2013: 217). Siber alanin
fiziksel alani etkiledigi noktalarda saldirganin tespiti, saldirgan
aktoriin niteligi gibi hususlar uluslararas1 alanda ortak bir
yaklasimi daha da zorlastirmaktadir ve bu konuda atilan
adimlar oldukca yetersizdir.

c¢) Siber Giivenlik Antlasmalar:1 ve Uluslararasi
Diizenlemeler

Devlet orgiitlenmesi ile birlikte olusan i¢ hukukta, yasa
yapicl bir yasama organi, hukuk sistemi icerisindeki tutum ve
davramiglari bu yasalara uygunluk acisindan denetleyen
mahkemeler ve yasalarin uygulanmasi acisindan gerektiginde
onlemler alan kolluk kuvvetleri bulunmaktadir. Uluslararasi
hukukta aynen i¢ hukuktaki benzer yapilanmaya ulasmak
miimkiin degildir fakat uluslararasi hukukta da benzer
fonksiyonlar goren unsurlardan soz edilebilir (S6nmezoglu,
2000: 644). Bunlar arasinda en Onemlisi uluslararasi
antlasmalardir. Malcolm N. Shaw (2008: 944) uluslararasi
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antlasmalarin diizenlendigi alana bakilmaksizin jus cogens
konseptine aykir1 olmamasini ve sonuclarinin da gozetilmesini
ozellikle vurgulamaktadir.

Uluslararas1 hukuk acisindan siber giivenlige kaynak
olusturabilecek baslica kaynaklardan olan antlasmalar
haricinde; teamiil, genel hukuk ilkeleri ve uluslararas1 hukuk
yazarlarinin doktrinleri oldukca geri planda kalmaktadir.
Bunun temel sebepleri 0zellikle siber terorizm ve siber savasa
iliskin basliklarda Ozetlenmisti. Antlasmalarin siber giivenlige
iliskin diizenlemelerde baskin bir sekilde 6n plana ¢ikmasinin
temel sebebi karsilasilan bir sorunda nasil bir karsilik verilecegi
ile ilgilidir.

Uluslararas1 diizenlemeler icerisinde savasa ve silahl
catismalara iligskin diizenlemeler yapilirken, siber saldirilara
dair yaklasimda silahl bir cevap verilip verilemeyecegi ile ilgili
bir kesinlik yoktur. Bu noktada atilan adimlar siber suclarla
miicadele konusundaki diizenlemelerle sinirli kalmaktadir.
Fakat devletler siber saldirilar sonrasinda ciddi magduriyetler
de yasamaktadir.

Uluslararas1 anlamda eskiye oranla daha ciddi ve somut
adimlarin atildig1 siber giivenlik ile ilgili diizenlemelerde
karsilikli giiven iligkisine dair ciddiyet eksikligi halen devam
etmektedir. Siber giivenlige iliskin yapilmis bazi oOnemli
uluslararasi antlagsmalar1 ve diizenlemeleri soyle ozetleyebiliriz:

» Talin El Kitab1 (Tallinn Manual): Orijinal ad1 “Tallinn
Manual on the International Law Applicable to Cyber
Warfare” olan Tallinn Manual, baglayicilign olmayan
akademik bir calisma olarak uluslararasi hukukun siber
savas ve catismalara uygulanabilirligini tartisan bir
calismadir. 2009-2012 arasinda NATO tarafindan davetli
yaklasik 20 uzmanin hazirladig: el kitabi, 2013 yilinda
Cambridge University Press tarafindan yaymlanmistir.
Soz konusu calismaya Kizil Ha¢ Uluslararasi Komitesi,
NATO ve ABD Siber Komutanlgi da gozlemcilik
yapmistir. Calismada giiniimiiz uluslararasi yasalarinin
siber ortamda nasil uygulanacagina yonelik yorumlar
mevcut olup ilave yasa maddesi oOnerilmemektedir.
Tirkiye’de MGK tarafindan resmi sitede yer verilen
kitap, siber savasta BM’nin siber saldirilara karsi
uluslararas1  askeri  operasyon dahil oOnlemleri
alabilmesine imkan tamimaktadir.

» Avrupa Konseyi Siber Suclar Sozlesmesi: Bilgisayar ve
internet suclar1 ile ilgili diizenlemeler getiren ve
Budapeste Sozlesmesi olarak da bilinen cahisma 1
Temmuz 2004 tarihinde yiiriirliige girmistir. 48
maddeden olusan sozlesme oOzellikle telif haklarinin
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ihlalleri, bilgisayarlarla ilgili sahtekarlik eylemleri, cocuk
pornografisi ve ag giivenligine iliskin suclar
tanimlamaktadir.

» Siber Suclara Kars1 BM Kararlari: BM siber suclarla iligli
etkin bir ¢alisma i¢cindedir. Bu konuda iki karar 6n plana
cikmaktadir.

> 57/239(2002) numarali BM Kkarari: Siber giivenlik
konusunda bir kiiltiir olusturmaya yonelik dokuz kistas
tanimlanmigtir.10

» 58/199(2004) numarali BM Kkarari: Siber giivenlik
kiiresel kiiltiiriiniin gelistirilmesi ve kritik altyapilarin
korunmasi lizerine odaklanmaktadir (Cifci, 2012: 104).

> Bilgisayarla Igili Suc: Yasal Politikanin Analizi Raporu
(Computer Related Crime: Analysis of Legal Policy):
OECD tarafindan 1986 yilinda yayinlanarak iiye iilkelere
hangi ihlallere cezai yaptirim uygulamasi gerektiginden
bahsedilmektedir.

» Ulkeleraras1 Organize Suclarla Etkin Miicadelede
Tavsiyeler Raporu: G8’in Fransa Zirvesinde 40 temel
noktanin iizerinde durulmustur. Ulkelerin i¢c hukuklarim
modern teknoloji ihlallerini cezai miieyyide ile
karsilayacak sekilde yeniden diizenlemeleri belirtilmistir
(Cakmak ve Katman, 2009: 178).

Siber giivenlik diizenlemeleri ile ilgili uygulama alaninda
yasanan sorunlardan en temeli yargilama yetkisi sorunu ve
tilkeler arasindaki uyumdur. Siber suclar genellikle birden fazla
ilkeyi ilgilendirecek bir nitelik sergilemektedir (Sandvik, 2012:
3). Uluslararas1 alanda diizenlemelerin uygulanmasi ile ilgili
diger bir temel sorun ise fiziksel arama ya da haberlesmelerin
takibi/dinlenmesi hususunda yasal siirecin baslatilmas1 ve
harekete gecilmesi yoniindeki giicliiklerdir.

d) Karsilasilan Hukuksal Giicliikler, Alginin
Kirilmasi ve Farkindahik

Uluslararasi aktorlerin iizerinde uzlastiklar bir siber alan
tanimi1 yapilmamigtir. Bu durum iilkelerin tamimlamaya
calistiklar1 siber alanin sinirlarinin belirgin olmamasina neden
olmakta ve siber alan tlizerinden yapilan saldirilarda hukukun
nasil uygulanacagi konusunda sorunsal olusturmaktadir
(Bayraktar, 2015: 104). Siber giivenligin genel taniminda oldugu
gibi siber alanin ve siber savas kavraminin tartisildigi noktada
uluslararas1 hukuk uzmanlar1 arasinda bir anlagsmazlhik s6z
konusudur.® Siber savas kavrami yerine Siber Silahli Catisma
kavramiyla da sikc¢a karsilasilmaktadir (Schmitt ve Vihul: 8).

Internet hizmetlerinde ve kullanimindaki artis, aktarilan
bilgi hacmindeki yogunluk suglarin ve suclularin tespitinde
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yasanan Oonemli bir giicliiktiir. Uluslararas1 hukuk adina cogu
zaman devletlerin birbirlerine iligkin soylemleri de iddia
bazinda kalmaktadir. Hukuksal anlamda izlenecek yol dogal
olarak askida kalmaktadir. Bilgi giivenliginin uluslararasi
normlarla tartisilmasi en azindan siber ortama iliskin devletler
arasindaki giiven algisini arttirict bir etken olacaktir.

Internet hizmetlerinde ve kullanimindaki artis, aktarilan
bilgi hacmindeki yogunluk, suclarin ve suclularin tespitinde
yasanan diger bir giicliiktlir. Tim suclarda oldugu gibi siber
ortamda gerceklestirilen suclarda, sucun olusabilmesi icin
manevi unsurun bulunmasi yani failin eylemi kasten veya
taksirle islemis oldugunun ispatlanmas1 gerekmektedir
(Bayraktar, 2015: 105).

Siber ortamda suclar herhangi bir yere ve kimi zaman bir
merkeze bagimh olmadan diinyadaki ag sistemleriyle baska
herhangi bir yere kanalize olabilme o0zelligine sahiptir.
Saniyenin de daha az zaman dilimlerinde, 151k hizinda
miidaheleler  diinyanin  bir ucundan diger ucuna
gerceklesmektedir. Sinir tanimayan siber saldirilar karsisinda
devletlerin is birligi yapmalar gerekliligine karsin bu konuda
farkindaligin azhg1 dikkat cekicidir (Cakmak ve Katman, 2009:
167). Uluslararasi diizenlemelerin teknolojik gelismelere adapte
edilmesi gerekliligi vurgulanmasi gereken diger bir husustur.
Niikleer anlamda tesislerin kurulmasi ve niikleer gelistirmelere
iliskin uluslararas1 hukukta nasil adimlar atiliyorsa benzer
siirecler siber giivnelige de uyarlanabilir (Chatterjee, 2014: 8).

e) Siber Saldirilar ve Jus Ad Bellum-Jus In Bello

Uluslararas1 hukukta, kuvvet kullanma hakki (jus ad
bellum) ile kuvvete basvuruldugunda uyulmasi gereken ¢atisma
kurallar1 (jus in bello) arasinda bir ayrim yapilmaktadir.’2 Buna
gore silahli catisma hukuku kurallarinin uygulanmasinin bu
hakka sahip olunup olunmadig1 sorunundan tamamen bagimsiz
oldugu kabul edilmektedir (Yayla, 2013: 202).

Siber saldirilar ve silahli catisma hukukuna iligkin
kurallar  ozellikle uluslararas1  diizenlemelerde  netlik
kazanmayan hususlar arasindadir. Kuvvete basvurma ve bu
konuda kararlar alma uluslararast1 kamuoyunun ilgisi
dahilindedir ve anlayis olarak somut bir siber saldir1 ciktisi
gozetilmektedir. Siber alanda yasanan gelismelere iliskin
kuvvete bagvurma gibi tedbirlerin var olmasi gerektigi cogu
zaman belirli iilkelerle sinirh kalmaktadir.

Siber saldirllarin  kaynagim  bulmayr amaglayan
teknolojiler gelistigi olciide siber saldirilarin kaynagini gizleyen
teknolojiler de gelisme gostermektedir. Bir fiil ya da
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hareketsizligin devlete atfedilebilir olmasi i¢in s6z konusu fiilin
o devletin de facto ve de jure organlar1 ya da ajanlar1 tarafindan
yapildiginin ispat edilebilir olmas1 gerekmektedir (Kurtdarcan
ve Mumcu, 2014: 182). Siber saldirilarin olusturulmasi
asamasinda siber harekatin yonelis seklinin temelinde yer alan
siber casusluk ve siber suclarin ¢ikis noktasi karar alicilar ya da
bireyler olmaktadir. Siber harekat diizlemine gore siber
miidahele ve siber saldir1 seklinde devam eden siirecte
harekatin c¢ikis noktas1 dogru bir sekilde tespit edilebilirse
kuvvet kullanma hakki (jus ad bellum) isletilebilir (Melzer, 2011:
6).

Siber ortam bir devletin kuvvet kullanimina varmayan
harekatlara ilaveten olimli veya yaralanmali sonuglar
dogurabilecek harekatlar yapmasina olanak saglayabilir. Oliim,
yaralanma veya maddi kayiplara sebep olan siber eylemler
uluslararas1 hukuk acisindan silahli saldinn veya kuvvet
kullanim1 olarak degerlendirilebilir. ABD Siber Komutanlig
tarafindan tanimlandigi  sekliyle siber eylemler, siber
casusluktan erisim operasyonlarina ve en son noktada oliim
veya maddi kayiplara sebep olan aktivitelere kadar yayilan genis
bir eylem spektrumu boyunca goriilebilir.

Genis eylem siirecine sahip olan siber ortam kendi
kapasitesinin baglangic1 itibariyle siber su¢ veya casusluga
yonelik olsa da ozellikle kritik altyapilara iligkin saldirilarda ve
miidahelelerde fiziksel bir zarara iliskin saldir1 tiiriine
doniismektedir. Caydiricilik amach olan ve daha az gizlilige
sahip olan fiziksel sonuclu bu tiir saldirilarda savas hukukuna
iliskin siirec klasik savasa iliskin uluslararasi diizenlemelerde
oldugu gibi sonuclar dogurabilmektedir.13

Sonuc¢

Savaglarin kaynaklar1 ve bicimleri sahip oldugu o0z
dahilinde evrilmektedir. Catismalarin sahip oldugu tehdit genis
bir alana hitap etmektedir. Kritik altyap1 olarak adlandirdigimiz
her temel saldinn tehlikesiyle karsi karsiyadir.Bu temellerin
korunmasina iliskin yasal diizenlemeler artik yetersiz
kalmaktadir. Siber gilivenlik kavraminin sivrildigi uluslararasi
politikada  terorizmin getirmis oldugu =zorluklar bu
diizenlemelerin olgunlasmasin zorlagtirmaktadir.

Siddetin ve sahip oldugu sarmalin uluslararas1 hukuk
acisindan yok edilemeyecigi konusunda arastirmacilar ortak bir
algiya sahip goziikmektedir.Savas teknolojilerindeki gelisim ve
siber suglara iligskin veriler kapal kapilar arkasinda kendisine
gizlenecek bir karanlik her zaman bulabilmektedir. Ozellikle son
yillardaki teorik diizey pratik alana katki saglayamamaktadir.

2019




21. Yiizy1l Paradoksu Olarak Siber Uzayve Uluslararas1 Hukuk

Uluslararasi hukuk temel anlamda uluslararasi aktorlerin
ortak hareket etmesiyle biitlinliik kazanabilir. Bu diizeyin
merkezinde yer alan devletler varolus sebeplerine iliskin temel
sorunlar hakkinda dahi ortak tavir alamazken siber giivenlik
gibi karmasik boyutlarda daha da zorlanacaklardir. Bilisim
suclari ve ic¢ giivenlige iliskin tehditler daha da artis gosterecek
ve uluslararas1 hukuk bu konuda geri planda kalacak gibi
goziikmektedir.

Siber wuzaya artan bagimlilikla birlikte devletlerin
tartisma alanimi asip uluslararasi orgiitlerin de ilgisini ceken
diizey devletlerin bu orgiitler sevsiyesindeki ciliz seslerini
bizlere yansitmaktadir. Devletlerin siber suclara iligkin
yaklagimlar1 bir ¢ikar miicadelesinden oteye gidememektedir.
Gii¢ ve getirmis oldugu alg1 ozellikle II. Diinya Savasi
sonrasinda tercih edilen oncelik haline gelmistir.

Uluslararas1 hukukun etkilesim boyutu acisindan siber
aglar1 tamamen giivenli hale getirmek iitopik bir yaklagim
olarak kalmaktadir ve bu diizey devletleri siber tehditlere her
gecen gilin daha da acik hale getirmektedir. Siber alanda ortak
hareket edebilmek giiclii aktorlerin biraraya gelmesiyle
olusturulacak bir diizey degildir. Olaylarin seyri bu konuda ¢ok
tarafhdir ve aktorleri de asan yogunluktadir. Bu yogunluk
olusturulacak samimiyete bagh olarak degiskenlik gosterebilir.

Extended Abstract

The question of whether war and violence can be
eradicated has been at the centre of different studies after the
First World War. The post-Cold War innovation brought new
approaches to the nature of security, which had a significant
impact on international relations literature.

In particular, the general change in the development of
war technologies and intelligence structure has accelerated the
approaches to the concept of cybersecurity and the change in
the dimension of international relations. In recent years, the
normative international relations approaches that have
developed a different and unique perspective on international
security have been blended with the theoretical plane of
cybersecurity, and the concept of cybersecurity has increased in
the international arena.

At the beginning of the study, the concept of
cybersecurity in the field of international relations has
evaluated in concrete events related to deterrence and
application field. The process of the historical development of
cyber events is mainly parallel to the increase in parameters
related to cyber espionage and cyber warfare. The end of the
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Cold War and the acceleration of the development of these
parameters made it necessary to examine the concepts such as
cyber terrorism, cyberwar and cybersecurity, which we have
already emphasised, in interstate relations. While the direction
of cyberwar continued at the same pace after the Cold War, the
international impact of malware and cybercrime and the
increase in incidents required cooperation between states.

Cybersecurity takes its place based on security, which is
one of the working planes of international relations and makes a
name for itself in the discussions of international law.
Developments in cyberspace, where the interaction of
international actors are increasing, increase its controversial
dimension with each passing day. In the international system,
where states are the main actors, awareness and involvement of
cybercrime has become a threat to all individuals.

An environment in which cyber terrorism is supported by
renders international law inadequate. The irregularity and
confrontational dimension of the Cold War inherited some
problematic issues. The deterrence-based approach has
transformed the legal arrangements on cyber-attack and
defense issues into need. The complexity and change in the
global struggle are based on this transformation.

The establishment of common policies on international
regulations and attack networks seems complicated in the short
term, even when there is no common agreement on
conventional and nuclear issues. It will be controversial which
policy framework will be based and inclusive in policy areas,
and the level of development of states and the historical process
will reduce sincerity.

Except for the treaties, which are the primary sources
that can be a source for cybersecurity in terms of international
law. The main reasons for this were summarised in particular
on the topics of cyber terrorism and cyber warfare. The main
reason why the treaties come to the forefront in the regulations
on cybersecurity is related to how responding to a problem
encountered.

In cyberspace, crimes can be channelled anywhere and
sometimes to any other place in the world without being
dependent on a centre. At less than a second, light-speed
interventions take place from one end of the world to the other.
Despite the necessity of cooperation of states in the face of
cyberattacks without borders, the lack of awareness on this
issue is remarkable. The necessity of adapting international
regulations to technological developments is another point that
should be emphasized. Similar steps can be adopted to
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cybersecurity, just as international law on the establishment of
nuclear facilities and nuclear developments is being taken.

While arrangements regarding war and armed conflicts
are made within international regulations, there is no certainty
as to whether an armed response can be given in the approach
to cyber-attacks. The steps taken at this point are limited to the
regulations on the fight against cybercrime. However, states
suffer serious grievances after cyber attacks.

Within the scope of this study, the initial determinations
related to the historical transformation of cybersecurity in the
international system are examined and some data on the
international law dimension are presented. The confusion of
cybercrime and the inadequacy of international law have been
the subject of discussion in this study. Legal challenges and
determinations of breaking the complex perception in
cyberspace are among the other issues addressed. The treaties
and international regulations on cybersecurity are also open to
discussion in their own dimensions.
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1Bu calismanin teorik altyapisi ve kurgusu yazarin 12-13 Aralik 2016
tarihinde, V. Uluslararas1 Mavi Karadeniz Kongresi'nde sundugu “Russian
Hegemony in The Black Sea As a Cyber Power; Data of 2015-2016 Cyber
War” adh teblig ve “Uluslararasi Iliskiler Temelinde Siber Giivenlik: Mikro
Siber Ittifak Teorisi (Micro-CAT)” adl doktora ¢aligmasindan derlenmistir.

2 Ornek olarak David Campbell uluslararas: iligkilerin geleneksel
sOylemlerine paralel bir sekilde ittifak ile giivenligin devlet tarafindan
kullanilacak bir dizi aracla saglanacagini savunmaktadir ve genel olarak bu
anlayis kabul gormektedir. Fakat savunma ve dis politika arasindaki baglanti
farkli bir sekilde anlagilabilmektedir. Dis politikanin bir parcasim
olusturdugu giivenlik her seyden oOnce siyasi diizeni olusturan bir séylem
olarak karsimiza ¢itkmaktadar.

3 Yapilan analizlerde sosyal medyanin ve siber kanallar vasitasiyla
olusturulan haberlesme unsurlarinin etkisiyle basta Arap Bahar1 olmak iizere
bircok hareketin orgiitlendigi tespit edilmistir. Sosyal medya Tunus’ta
devrim giinlerinde yayginlagsmis ve devrimden sonra da etkileri hissedilmeye
baslanmistir. Fakat Misir'da Arap Bahari’'ndan ¢ok daha dnce sosyal medya
faaliyetleri organize olmada bir arac olarak kullanilmistir.

4 4 Haziran 1956’da Sovyetler Birligi iizerinde U-2’lerin ilk ucusundan iki ay
sonra bir kesif uydusu iiretimi igin operasyonel gerekceler aranmaya
baslanmistir. Uydular goriintii elde etme, sinyal toplama, iletisim, erken ikaz
ve diger cesitli istihbarat gorevlerinin yerine getirilmesinde kullanilmigtir.

5 1968 yilinda Sovyet bilim adamlar1 KGB'nin yardimlar ile IBM’in o
donemdeki en giiclii modeli olan IBM System/360’1n bir benzerini yapmaya
baglamigtir. Bu bilgisayar Ay’a ilk adim atilan projede kullanilmigtir.

6 Soguk Savas esnasinda, Sovyetler Birligime ait verilerin elde edilerek
ABD’nin avantajli hale gelmesine dair planlar dikkat cekicidir. CIA’in o
donemki bagkani olan Bill Casey, KGB’nin verileri calmasina izin verilmesini
fakat calinacak seylere hatalar yerlestirilmesini planlamistir. KGB ajanlar
hatali verileri iilkelerine gotiirmeye baglamig ve sistemsel sorunlar igine
girmiglerdir.

7 Cin, ABD gibi 1990’1 yillarin sonunda kalitatif askeri eksikliklerini giderme
amaciyla siber savas birlikleri kurmustur. Cin son yillarda uluslararasi
alandaki miicadelesini deniz kuvvetlerine ve siber savas alanindaki
kuvvetlerine kaydirmigtir.

8 DDoS saldirilar1 temel olarak iki sekilde gerceklestirilmektedir. Bunlardan
birinde ¢ok sayida farkli kullanicinin sosyal medya, forum, chat gibi kanallar
lizerinden organize olarak ayni anda bir sisteme erismeye calismasi seklinde
olmaktadir. Digerinde ise Botnet iiyesi olan zombi makinelerin bilingsizce
sisteme erigimi seklinde gerceklesmektedir.

9 Siber uzayin sadece internetten ibaret olmadigini kavramak ilk baglarda zor
gelebilmektedir. Ancak internet herkesin kolayca girebilecegi, birbirine bagh
olan aglardan olusan acik agdir. Internette bulunan, bu aga bagh herhangi
bir cihazla iletisim kurmak miimkiindiir. Ancak siber uzay icerisinde internet
ile birlikte internetten erisilemeyen, farkli aglar da bulunmaktadir.

1o Bunlar; farkindahk, sorumluluk, mukabele, ahlak, demokrasi, risk
degerlendirmesi, giivenlik tasarum ve gerceklestirimi, giivenlik yénetimi ve
yeniden degerlendirmedir. BM Kkararlarinin, farkli kistaslarla giindeme
getirmeye calistig1 siber giivenlik ¢alismalarinda yasanan temel sorunsal
devletlerin alana bakis acisinin ciddi derecede farklilik icermesidir. Tiim iiye
iilkeler acisindan konunun ele alimigindaki ciddiyet ayn1 derecede ortak bir
tavir alinisinda gerekli potansiyele ulasamamaistir.
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1 Bir siber sugun failini tespit edebilmek icin 6ncelikle suclunun yerini
bulmak, yani saldirn kaynaginin IP adresini tespit etmek gerekmektedir.
Bunun igin izlenen yontem hedeften geriye dogru yonlendirici takip
etmektir.

12 Savag hukuku incelenirken kuvvet kullanilmasinin hukuka uygun olup
olmadig1 hususu ile silahli kuvvet kullanilmas: sirasinda secilen hedef, arag
ve yontemlerin hukuka uygunlugu hususunun birbirinden ayr1 incelenmesi
ve diistiniilmesi gerekmektedir. Siber saldiri durumunda devletlerin buna
karsilik verme hakki, kuvvete bagvurma hakkina iligkin (jus ad bellum)
kurallarin incelenmesini gerekli kilmaktadir.

13 Uluslararasi hukukta mesru miidafaa haricinde kuvvet kullanmanin
yasaklanmas1 ile beraber jus in bello, hakll savas teorisinden koparak
kendine bagimsiz bir alan kazandirmigtir. Bu bagimsiz olma hali nedeniyle
siber saldiriya iligkin jus in bello kurallarim, jus ad bellum siber saldir
iligkisine dair kurallardan farkl olarak ele almak gerekecektir.
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