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ULUSAL GUVENLIK BAGLAMINDA
ISTIHBARATA KARSI KOYMANIN ONEMIi

Ars. Gor. Y. Orcun KUCUKYILMAZ!
OZET

Istihbarat, kadim dénemlerden bu yana devletlerin varliklarini siirdiirebilmeleri igin
hayati éneme sahip bir kavram olarak ortaya ¢ikmustir. Istihbarat, bir¢ok insan igin korkulan,
uzak durulmasi gereken bir husus olarak goriilmekte ve degerlendirilmektedir. Istihbarat, gerek
insanlar aras1 gerek devletler arasi iliskilerde perdenin goériinmeyen yiiziinde her daim varligini
stirdliren bir disiplindir. Kavram, ilk insanin ortaya ¢iktigi zamandan itibaren var olsa da, bir
bilim dali/disiplin olarak incelenmesi heniiz yenidir. Istihbarat alaninda baslayan bu inceleme,
istihbarat1 olusturan ve onunda esdeger dneme sahip diger kavramlarin da incelenebilmesinin
Onilinii agmistir. Bu baglamda ele alinmasi1 gereken kavramlardan biri istihbarata karst koyma
(kontrespiyonaj, kars1 istihbarat) kavramidir.

Istihbarata kars1 koyma, en anlasilir sekliyle, istihbari faaliyetler yiiriitiilen bir iilkenin,
ilgili faaliyetleri engellemek ve savusturmak igin yaptigi faaliyetler biitiintidiir. Bir iilkenin
hayatta kalabilmesi, gelecege yonelik planlarin1 gergeklestirebilmesi ve vatandaslarinin
giivenligini saglayabilmesi, 1yi bir kontrespiyonaj yapilanmasina sahip olmasiyla miimkiindiir.
Bu baglamda kontrespiyonaj, ulusal giivenlik kavramiyla yakindan iligkilidir. Ulusal giivenligin
temel ilkelerini hayata gecirebilmek, kontrespiyonajin temel ilkelerini islevsel olarak
uygulayabilmek ile miimkiin olmaktadir.

Calismanin amaci, istihbarata karsi koyma kavraminin ulusal giivenlik kavramiyla ne
denli bir iligkisi oldugunu gozler 6niine sermektir. Bu baglamda birinci bdliimde istihbarat ve
kars1 istihbarat kavramlar1 ele alinmis, ikinci boliimde ulusal giivenlik kavrami teorik olarak
incelenmis ve tiglincii boliimde ise istihbarata karsi koymanin ulusal glivenlik baglaminda etkisi
incelenmistir.
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THE IMPORTANCE OF COUNTERINTELLIGENCE IN THE
CONTEXT OF NATIONAL SECURITY
ABSTRACT

Intelligence has emerged as a vital concept for the survival of states since ancient times.
Intelligence is seen and evaluated as a matter of fear for many people that needs to be avoided.
Intelligence is a discipline that is always present on the unseen face of the veil, both in human
and inter-state relations. Although the concept has existed since the first human being, it is still
new to examine it as a discipline. This study, which started in the field of intelligence, paved the
way for the examination of other concepts that constitute intelligence and have equivalent
importance in it. In this context, one of the concepts to be dealt with is the concept of counter-
intelligence (counterespionage,).

Counterespionage, in its most understandable form, is the sum of the activities of a
country in which intelligence activities are carried out in order to prevent and fend off the related
activities. The survival of a country, the realization of plans for the future and the security of its
citizens is possible by having a good counterespionage structure. In this context,
counterespionage is closely related to the concept of national security. It is only possible to
implement the basic principles of national security and to apply the basic principles of
contraception functionally.

The aim of this study is to reveal the relationship between the concept of counter-
intelligence and the concept of national security. In this context, in the first part, the concepts of
intelligence and counter-intelligence are discussed, in the second part the concept of national
security is examined theoretically and in the third part the effect of counter-intelligence in the
context of national security is examined.

Keywords: Intelligence, Counterintelligence, National Security.

GIRIS

Istihbarat ve kars1 istihbarat kavramlari, birbirlerine zit bir ¢agrisim icerse de ayn1 amaca
hizmet etmektedirler. 1ki kavramimn amaci da, devletlerin uluslararasi alanda faaliyetlerini
siirdiirebilmelerine olanak saglayacak ortam1 yaratma arzusudur. Istihbarat disiplininin igerisinde
spesifik bir alan olarak kaliplasan karsi istihbarat, kiiresellesmenin meydana getirdigi, duvarlarin
ortadan kalktig1 ve devletlerin tiil perdelerle birbirinden ayrildig1 ortamda hayati 6neme sahip bir
kavram olarak ortaya c¢ikmaktadir. Karsi istihbarat kavramsal agidan istihbari faaliyetlerin
timiine karst koyma cabasidir. Devletlerin sahip oldugu bilgileri korumasi, iilke sirlarmin
muhafazasi gibi faaliyetlerin etkin bir bicimde yiiriitilmesi, islevsel olarak c¢alisan
kontrespiyonaj birimleri sayesinde miimkiin olabilmektedir.
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Devletlerin giivenlik kavramlarint yeniden sekillendirdigi, savaslarin artik masa
baslarindan yapildigi, binlerce kilometre uzakliktan bir {ilkenin tamamen yerle bir edilebildigi bir
ortamda savunma her zamankinden daha biiyik bir énem atfetmektedir. Savunma yalnizca
silahlar, ugaklar ve roketler ile yapilan bir eylemsel halden azadedir. Devletlerin kagit tizerindeki
sirlarinin korunmasi, iilkelerin sosyo-kiiltiirel birikimlerinin muhafazasi gibi faaliyetler tamamen
savunma sistemleri iizerine kuruludur. Kontrespiyonaj sanati, yiizyillardir sahip oldugu, zaman
zaman degisen ve giincellenen birikimiyle savunma amacina direkt olarak hizmet etmektedir. Bu
baglamda istihbarata kars1 koyma, ulusal glivenlik kavramiyla uzaktan veya dolayl iliskiselligi
degil, dogrudan, aktif iliskiselligi barindiran bir disiplin olarak ortaya ¢ikmaktadir.

Kontrespiyonaj sanatinin {ilke ¢ikarlarina hizmet etme amaci, dayandigi kutsal temeller
iizerinde sekillenmektedir. Ulke ¢ikarlarinin her seyin iistiinde tutulmasu, iilke birlik ve diizeninin
saglanmas1 ve sahip olunan muhafazasi elzem tiim sirlarin korunmasi, aktif bir kontrespiyonaj
yapilanmasi sayesinde miimkiin olabilmektedir. Ulkelerin sahip olduklar1 giivenlik giicleri
icerisinde kontrespiyonaj birimlerine ayri bir onem atfetmesinin sebebi bu husus dogrultusunda
gerceklesmektedir. Uluslararas1 gilivensizlik ortaminda, devletlerin giivenliklerini saglayacak
yapilanmalar yine devletlerin kendileridir. Bu sebeple her devlet ulusal ¢ikarlar ve giivenliklerini
her seyin iizerinde tutmak durumundadir. Ilgili giivenlik kaygisi, giiniimiizde kontrespiyonaj
birimlerinin sahip olduklar1 yetkinlikler dogrultusunda elimine edilmektedir.

1. KAVRAMSAL ACIDAN ISTIHBARAT

Istihbarat kavrami giiniimiizde ¢cok da konusulmak istenmeyen kavramlar arasindadir.
Sahip oldugu tarihsel ge¢mis, ilgili kavrami sakincali, istenmeyen, aykiri, tehlikeli ve uzak
durulmas1 gereken bir imaja sokmaktadir. Tiirk Dil Kurumu soézliigiinde istihbarat, yeni
ogrenilen bilgiler, haberler ve duyumlar anlamma gelmektedir. Ilgili tanimlama, istihbarat
kavrami konusunda olduk¢a zayif kalmaktadir. Istihbaratin birgok tanimi olmakla birlikte bu
tanimlamalar1 uzun uzun burada agiklamak yersiz goriilmektedir. S6z konusu tabir ile ilgili en
genis tanimlama Ozdag tarafindan yapilmistir. Bu baglamda Ozdag (2012: 31), istihbarat,
ulagilabilen tiim kaynaklardan her tiirlii mekanizmanin kullanilmasi1 sonucunda elde edilen her
tirli veri, kaynak wve bilginin ulusal genel ve uluslararasi 6zel plandaki politikalarin
gerceklestirilmesi ve ulusal politikalara zarar verilmesinin Onlenmesi gayesiyle toplanan
bilgilerin islenmesi, simiflandirilmas1 ve degerlendirilmesi siireci olarak tanimlamaktadir. Bu
baglamda, istihbarat salt bilgiler biitiinii olmaktan uzaktir. Ayrica Yoriikoglu (2012: 11)’nun
tanimlamasina gore istihbarat; genel anlamda kisilerin, gruplarin ya da kurumlarin herhangi bir
konuna bilgi toplamas1 anlamina gelmesine ragmen, teknik boyutta bir devletin kendi gilivenlik
politikasini yiirlitmek amaciyla yurt i¢inde veya yurt disinda siyasi, ekonomik, askeri, sosyal,
cografi, bilimsel ve teknik yontemlerle bilgi toplanan bilgileri siniflandirmasi, analiz etmesi ve
kars1 casusluk ¢aligmalar1 yapmasi anlamina gelmektedir.
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Merak duygusu, insan dogasmin en temel mekanizmalarindan biridir. Bu duygunun
zamanla daha da gelismesi, bir meslek grubunun dogusuna zemin hazirlamistir. “Istihbarat¢ilik”
olarak terim kazanan bu meslek grubu, kronolojik zeminde tarihin en eski mesleklerinden biri
olarak tanimlanmaktadir. Zamanla ilkel devletlerin kurumsal bir yapiya ulagsmasi, ulus devletin
giin yiiziine cikmasi, degisen konjonktiirel yapir istihbarat orgiitlerinin kurulmasina kapi
aralamistir (Karaagag, 2018: 17).

Francis Bacon’un tanimlamasiyla bilgi giigtiir. Bilginin operasyonel anlamda
kullanilmasi eski ¢aglardan beri siiregelen bir siiregtir ve yeni dinamiklerin olugsmasina sebebiyet
vermektedir. Bilgi, egemenligi, basariy1 beraberinde getirir. Bu nedenle bilgiyi elde etmek i¢in
yiizyillardir siiregelen ¢ekismeler bugiin bile devam etmektedir. Devletlerin, orgiitlerin ve
kisilerin bu hirsli miicadelesinde istihbarat kavrami O6nemli bir yer tutmaktadir. Gilinlimiizde
istihbarat, ucan arabalar, patlayan silahlar ve giizel kadinlardan ziyade masa basinda, belgeler ve
bilgilerle yapilan ve insan kaynaklarim1 en etkin kullananin basariya ulastigi bir siireci
barindirmaktadir (Aydin, 2018: 15).

Istihbaratin amaci, su an mevcut olan ya da ileride mevcut olabilecek muhtemel
diismanlarin kisa veya uzun vadeli amaglarinin anlasilmasi, bu amaglar1 gergeklestirebilecek
imkan ya da kabiliyetlerinin ortaya cikarilmasidir. Kisaca 0z olarak istihbarat, bir devletin
herhangi bir siirprizle karsilasmamak iizere yaptig1 faaliyetler biitiiniidiir. Onceleri yalnizca
devletler arasinda olan istihbari siireg, zaman igerisinde ¢ok daha fazla aktoriin oyuna dahil
olmasiyla ¢ok daha kapsamli bir nitelik teskil eder hale gelmistir. Teror Orgiitleri, uluslararasi
kuruluslar, sivil toplum kuruluglari, 6zel sirketler giiniimiizde istihbari faaliyetler hususunda
kullanilabilmektedir (Ozer, 2018).

Istihbaratin hedefi, tarihsel siire¢ icerisinde belirlenmistir. Ge¢miste savas halinde olan
iilkeler, rakibinin askeri imkanlarini, gii¢lerini ve planlarim1 6grenmek maksadiyla kars: tarafa
casuslar gondermisler ve bilgi edinmek istemislerdir fakat gliniimiizde kiiresellesen diinyanin
etkisiyle miicadele bi¢imleri degismis, iilkeler yalnizca savas durumunda degil, her an her saniye
birbirleriyle yakin iliskilerde bulunmaktadirlar. Bu durum, istihbaratin hedeflerini ¢ok daha genis
bir yelpazeye oturtmustur (Kaynak, 2016: 13).

Tiirkiye Cumhuriyeti’nin sahip oldugu koklii istihbarat servisi Milli Istihbarat Teskilati
literatiiriinde istihbarat bir siire¢ olarak kabul goriir. Bu siire¢ Tiirk¢e’de “istihbarat carki™ olarak
adlandirilir. Yabanci literatiirde “intelligence cycle” olarak tanimlanan bu siirece gore istihbarat
4 safhaya ayrilir. Ilk asama ihtiyaglarin tespitidir. Ikinci asama, var olan ihtiyaglara gore
bilgilerin toplanmasini kapsar. Ugiincii asamada bu haberler islenir ve veriler/bilgiler elde edilir.
Son agsamada ise elde edilen verilerin ilgili birimlere dagitimi yapilir. Bu dort sathay: biraz daha
ayrintili olarak ele almak gerekmektedir. Ilk asama olan ihtiyaclarin tespiti, devlet aktdriiniin
politik karar alicilarinin, tilkenin servisi iizerinde sahip oldugu yetki ile, iilke ihtiyaglarina
yonelik olarak servisi gorevlendirmesidir. Ikinci asama istihbarat toplama (espiyonaj)
asamasidir.

ASEAD CILT 6 SAYI18 Yil 2019, S 89-105



Y. Orgun KUCUKYILMAZ | 93

Bu asamada servis, tiim teknik ve beseri imkanlarini1 kullanarak birinci asamada belirtilen
ihtiyaclar dogrultusunda ¢aligmalar yapar. Masa basi ya da sahaya inilerek yapilan bu ¢aligmalar
sonucunda birinci asamada ihtiya¢ duyulan hususlarda eksiklikler giderilmeye ¢alisilir. Ugiincii
asamada elde edilen ham kaynaklar bilgi haline getirilir. Servisin bazi birimlerinde bu konuda
uzmanlagsmis elemanlar calistirllir ve ilgili konu hususunda ise yaramayan, ¢Op olarak
nitelendirilen bilgiler ayrilir, ise yarar ya da ise yaramasi muhtemel bilgiler degerlendirmeye
alinir. Son asama olan dagitim asamasi biiyiik 6nem arz etmektedir. Unutulmamalidir ki, hangi
bilgiler elde edilirse edilsin, zamaninda dagitimi yapilmaz ise, iist karar alicilara sunulmaz ise
tamamen islevsizdir. Bu baglamda son halka ayn1 zamanda en gii¢lii halkay1 temsil etmektedir.

Sonug olarak, istihbarat, bir¢ok farkli kaynak ve vasitadan toplanan veri, haber, duyum ve
bilgilerin  degerlendirilmesi, karsilastirilmasi ve analizi sonucunda kiymetli bilgiye
doniistiiriilerek, tretilen bilginin ilgili birimlere iletilerek karar alma siirecinde kullanilmasina
kadar gecen siireyi kapsamaktadir. Devletler ve karar verici mekanizmalar acisindan, gelecekte
meydana gelmesi muhtemel gelismelere yonelik hareket tarzlarinin ortaya cikarilmasi igin
istihbarat biiylik 6nem arz etmektedir. Bu baglamda istihbari bilgi, yalnizca karar vericilere
ulastirilabildigi 6lglide bir 6ncelige sahiptir (Ates, 2014: 6)

1.1. istihbarat Toplama Disiplinleri

Istihbarat, kendi 6z yapisi icerisinde kompleks bir sistem teskil etmektedir. Yalnizca salt
haber alma kavramindan, zaman gegctikte daha karmasik, daha islevsel ve daha detayli bir hale
gelen bu kavram, elde edilme bigimleri bakimindan farkliliklar gosterebilmektedir. Literatiir
incelendiginde, istihbaratin toplanma bicimlerinin bes farkli bashk altinda incelendigi
goriilmektedir. S6z konusu ayrim, yalnizca verinin elde edilis yontemindeki farkliliklar1 baz
almaktadir. Bu ayrim kistaslar1 a)insan istihbarati, b)agik kaynak istihbarati, c¢)goriintii
istihbarati, d)sinyal istihbarati ve d)teknik istihbarat kavramlastirmalarina karsilik gelmektedir
(Ates, 2014: 14).

Insan istihbarati, istihbarat ¢alismalarmin kronolojik siralamasinda ilk basamag teskil
etmektedir. Kadim zamanlardan bu yana varligini siirdiiren istihbarat olgusu, insan istihbaratiyla
baslamaktadir. Insan, bu asamada temel 6zneyi teskil etmektedir. Ates (2014), insan istihbaratini
(INIS-Human Intelligence/HUMINT), insana dayali bir gayret igerisinde veri, belge, dokiiman
gibi bilgileri elde etme gayreti olarak tanimlamaktadir. Saha personeli, goniilli ya da para
karsiliginda ¢alisan casuslar, haber elemanlari, gazeteciler, akademisyenler, sivil toplum
kuruluslar1 personeli gibi kisiler insan istihbaratinin énemli aktdrleri arasindadir. Ozdag (2012),
insan istihbaratini, insan unsurunu kullanarak yabanci karar alma sistemine sizma yontemleriyle
yabanc1 sistemin giic ve zayifliklari, amag¢ ve niyetleri konusunda bilgi toplama cabasi1 olarak
tanimlamaktadir. Temel olarak casusluk (espiyonaj) olarak da kabul géren insan istihbaratinda,
istihbarat caligmasini gergeklestiren kisi bir servis mensubu olabilecegi gibi, degisik sebeplerle
baska bir devlete hizmet etmeyi kabul etmis hedef {ilkenin bir yurttas1 da olabilmektedir.
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Insani istihbaratin etkin bir sekilde gerceklestirilmesi, hedef devlet ve toplum sistematigine etkin
bir sekilde niifuz etmis bir casus ag1 ile miimkiindiir. Son yillarda artan teknolojik imkanlar,
istihbarat elde etme yontemlerinde bir dizi degisikliklere sebebiyet vermis, masa basinda
oturarak bir¢ok iilke hakkinda istihbari bilgi elde edilebilir hale gelmistir. Ancak s6z konusu
durum, insan istihbaratinin Onemi konusunda herhangi bir olumsuzluga sebebiyet
vermemektedir. Giiniimiizde, insanin i¢gilidiisiine sahip olan bu istihbarat yontemi hala etkinligini
korumaktadir.

Acik kaynak istihbarati (AKiS-Open Source Intelligence/OSINT) temel kaynaklari is
adamlari, diplomatik kaynaklar, medya araglar1 gibi toplum nezdinde ulagilmas1 bir nebze daha
kolay olan istihbarat ¢esididir. Bu baglamda ac¢ik kaynak istihbarati, kolay ulagilabilir olmasi ve
ucuz bir yéntem olmasi sebebiyle etkin olarak kullamlan bir bilgi edinme ydéntemidir (Ozer,
2018: 58). Ilgili kaynaklarm agik bilgiler olmasi, bu kaynaklara ulasimi da kolaylastirmaktadir
ancak bu ulasimin kolay olmasi, herkesin agik kaynak istihbarati yapabilecegi anlamina
gelmemektedir. Bilgilerin degerlendirilmesi bu baglamda 6nem arz eden husus olarak ortaya
cikmaktadir. Ac¢ik kaynaklardan elde edilen bilgilerin dogru arama metotlari ile analiz edilmesi,
dezenformasyon, misinformasyon ve manipiilasyon konusunda uzmanlasilmasi agik kaynak
istihbaratinda biiylik 6nem arz etmektedir. Giiniimiizde iretilen istihbaratin %80’inden fazlasi
acik kaynak istihbarati kokenlidir (Ates, 2014: 17).

Goriintii istihbarati (GORIS-Imagery Intelligence/IMINT), uydu, ugak, insanli ya da
insansiz hava araclar ile elde edilen goriintiilerin istihbari siizgegten gegirilmesi ile elde edilen
istihbarat tlirtidiir. Yiiksek ¢oziiniirliikte elde edilen goriintiilerin uzman kisiler tarafindan analiz
edilmesiyle birlikte goriintii istihbarati bir disiplin olarak kabul edilmistir. Goriintii istihbarati,
istihbaratin teknoloji ile donatilmasi agisindan, bilgi toplama metotlarinin g¢esitlenmesine ve
hizina yonelik biiyiik katkilar saglamistir (Ates, 2014: 19). Ozellikle hedef bolge alaninda kesif
yapan insansiz hava araglarinin gelisimi, diislik riskle yiiksek verim elde edilmesine olanak
saglamaktadir. S6z konusu hava araglari, sahip oldugu donanimsal alt yap1 ile yliksek
cozliniirliikte goriintiiler elde edebilmekte ve es zamanli olarak merkez ile paylasabilmektedir.
S6z konusu paylasim, istihbarat toplama agisindan biiyiik kolaylik ve hiz saglamaktadir. Kisaca
goriintii istihbarati, fotograf makineleri, sensor ve lazerlerle elde edilen goriintiilerin, bilgi islem
stireciyle yorumlanmasi ve degerlendirilmesi asamasidir (Citak, 2015: 755).

Sinyal istihbarati (SINIS-Signal Intelligence/SINIGNT), 6ziinde iletisim kanallarma
miidahaleye dayali olan iletisimsel olan ve iletisimsel olmayan sinyalleri ele gecirmek {izere
kurulu bir elektronik istihbarat tiiriidiir (Citak, 2015: 758). Sinyal istihbaratinin muharebe
istihbarat1 ve elektronik istihbarat olmak iizere iki ana faaliyet alan1 s6z konusudur. Muharebe
istihbarati, muharebe araglari vasitasiyla kullanilan uzun ve kisa mesafeli telsiz konugmalari ile
telefon goriismelerinin kaydi ve tespiti amaciyla yapilan istihbarat tiirtidiir. Elektronik istihbarat
ise, elektronik dalgalanmaya sahip arag, silah ve Ozel fiize sistemlerinin yer ve Ozelliklerinin
tespitinin elektronik izlerinin takibiyle ve elde edilen bilginin degerlendirilmesiyle ortaya ¢ikan
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istihbarat tiiridiir. Giinlimiizde, uydu dayanakli sinyal istihbarat sistemleri, ihtiya¢ duyulan
istihbaratin tiretilmesi i¢in 6nemli rol tistlenmektedir (Ates, 2014: 21).

Teknik istihbarat (TEKiS-Technical Intelligence/TECHINT), sinyal istihbaratini, sinyal
istihbaratinin alt disiplinlerini ya da elektronik istihbarat faaliyetlerini bir biitiin olarak
tanimlamaktadir. Daha ¢ok filmlerde goriilen teknik takip, mobil dinleme araglari, 6zel iletisim
tespitleri teknik istihbarat faaliyetine girmektedir. Teknik istihbarat, hasim iilkenin sahip oldugu
silah, ara¢ ve malzemelerin kabiliyetleri, cihazlarin teknik yonleriyle ilgili gelismelerin takip
edilmesi ve detayli bilgilerin toplanmasi, yorumlama ve degerlendirme sonucunda ortaya ¢ikan
somut bilgiler dogrultusunda, iilkenin gerekli teknolojik tedbirleri almasi icin hiikiimetlere
tavsiyelerde bulunma amaci giiden bir istihbarat toplama tiiriidiir (Ates, 2014: 21). Ozdag
(2012)’1n ifadesiyle, teknik istihbarat bir dizi teknik yontemlerin kullanilmasiyla istihbarat
iiretilmesidir. Teknik istihbaratin kokeni, 19. yiizyillin igiincii ¢eyreginde telefon takiplerini
iceren sinyal istihbarati ile baglamis ve 1960’larda ilk casus uydularin yoriingede yer almasina
kadar gecen siirede Onemli ilerlemeler kaydetmistir. Teknik istihbaratin gelisiminin insan
merkezi istihbarati daralttigi konusunda bazi sdylemler vardir. Teknik istihbarat ile elde edilen
verinin, bir ya da bir grup insanin toplayabilecegi veriden ¢ok daha fazla oldugu yadsinamaz bir
gercektedir. Ancak hi¢cbir makine, insanin icgiidiisiine sahip olamaz. Bu baglamda insan
istihbarat1 giiniimiizde 6nemini hala korumakta ve servisler tarafindan siklikla basvurulan bir
yontem olarak karsimiza ¢ikmaktadir.

2. ISTIHBARATA KARSI KOYMA (IKK-KONTRESPIYONAJ)

Istihbarata karsi koyma, en anlasilir sekliyle, bir iilkede yabanci servisler tarafindan
yiiriitiilen istihbari faaliyetlere kars1 onlem alma ¢abasi veya eylemi halidir. Ozdag (2012: 143)’a
gore istihbarata karst koyma bir iilkenin kendisine yonelik olarak yapilan sabotajlara, kendi
vatandaglarina karsi yapilan suikastlere ve terdrist eylemlere karsi uyguladigi istihbarat
faaliyetidir. Kars1 istihbaratin kapsami oziinde istihbaratin kapsami kadar genistir. Istihbarat
faaliyetleri sonucunda mevcut ya da muhtemel rakiplerin amag, plan, kapasite ve imkanlarini
ogrenmek ne kadar elzem ise, rakiplerin ya da miittefiklerin bizim planlarimizi, amag ve
imkanlarimiz1 6grenmelerini engellemek de o denli 6nem arz etmektedir.

Hedef iilke hakkinda her tiirlii bilgi sahibi olmaya doniik faaliyetler pozitif istihbarat
olarak kabul edilmektedir. Pozitif istihbaratin tersi olarak, eldeki bilgi, belge, veri ve sirlarin
yabanci servisler tarafindan ele gegirilmesine yonelik olarak yapilan her tiirlii faaliyet ise negatif
istihbarat ya da istihbarata karsi koyma (IKK, Kontrespiyonaj) olarak tanimlanmaktadir
(Karaagag, 2018: 104). Gilivenlik istihbarati alaninda analiz edilen ve dis iilkelerin diismanca
faaliyetlerine kars1 degerlendirme ve dnleme ¢aligsmalarinin biiyiik bir kismi karsi istihbaratin
sahasina girmektedir (Fidan, 1999: 11).

Kontrespiyonaj, ilk zamanlarda, diismani1 durdurmak, muhaliflerin ve hatta miittefiklerin
bile tilkenin kendi sirlarin1 ¢almasini engellemek anlamiyla gelmekteydi. Bugiin, kontrespiyonaj
yalnizca rakibi durdurmaktan c¢ok daha fazlasimi teskil etmektedir. Giiniimiizde, terorle
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miicadele, narkotik akiglar ve kiiresel organize suglar da kontrespiyonajin sahasina girmektedir.
Tehdit ne olursa olsun, istihbari faaliyetlerin bertaraf yoOntemleri birbirine benzerlik
atfetmektedir.

Bu yontemler istihbarat ¢arki (dongiisti) “intelligence cycle” ile degil, daha 6zgiin yontemleri
icerisinde barindiran kontrespiyonaj yontemleri ile yapilmaktadir. Bu baglamda, ulusal bir
tehditle karsilagilmasi durumunda, kontrespiyonaj birimleri ilk olarak tehdidi tanimlar. Bu tehdit,
yabanci bir servisin operasyonu, terérist bir grubun eylemi, bir su¢ getesinin faaliyeti ya da
biiyiik ¢apli narkotik bir tehdit olabilir. Bir eylemin agik bir sekilde tehdit olarak siiflandirilmasi
icin yapilan bazi istihbari ¢aligmalar vardir. Penetrasyon caligmalari, fiziksel ve teknik izleme,
daha 6nce elde edilmis bilgilerin kullanim1 bunlardan bazilaridir. (Hulnick, 2006: 969).

Kontrespiyonaj kavrami, o denli 6énem arz etmektedir ki, yeni kurulan bir servisin ilk
yapilanmalar1 arasinda olusturulmas: elzem goriilmiistiir. Oyle ki, 1965’ kadar seklen Igisleri
Bakanligi’na bagli olarak goriinen MAH biinyesinde, baslangicta kurulan dort birimden bir
tanesi kontrespiyonaj birimiydi. Ancak degisen konjonktiir servisin kontrespiyonaj dairesinde de
kendini hissettirmeye baglamisti. 1976’da Hamza Glirgli¢ doneminde, donemin personel daire
baskani Nuri Giindes’in yonlendirmesiyle yiiriitiilen reorganizasyon c¢aligmalar1 sonucunda koklii
degisikliklere gidildi. Tlgili dsnemde MAH tamamen yurtigi istihbarata doniik bir sekle sokuldu.
Teskilatin gozbebegi olan Kontrespiyonaj Dairesi Bagkanligi bir kiymetlendirme birimine
donitistiirtildii. Kurum i¢i gruplagsma ve entrikalarin bir sonucu olarak bazi personellerin tasfiyesi
icin bagl olduklar iinitelerin fonksiyonlar1 azaltildi, bazi personeller i¢in ise ek fonksiyonel
iiniteler kuruldu. Ilgili dénemde zaman igerisinde teskilatin atar damarlarindan biri olan
Kontrespiyonaj Dairesi bilerek ya da bilmeyerek fonksiyonel anlamda minimal bir seviyeye
getirildi (Eymiir, 2017: 20). Ilgili dénemde Eymiir’iin Kontrespiyonaj Dairesi hakkinda yapmis
oldugu degerlendirmeler akla Barnea’nin istihbarata karst koyma, istihbarat diinyasinin iivey
cocugudur tanimlamasini getirmektedir. Nitekim Barnea (2017), bu tabiri, karsi istihbaratin
stratejik istihbarat kadar yazilip ¢izilmedigi, degerlendirilmedigi ve arastirilmadigl igin
kullanmaktadir. Ona gore kars: istihbarat genel olarak asir1 yasadisi siyasi muhalefete yol agan
bireyler, kiiciik gruplar ya da siyasi kazanimlar elde etmek icin siddet eylemine basvuranlara
odaklanir. Barnea, istihbarata karsi koyma konusundaki goriislerini su tablo ile 6zetler.

Tablo 1: (islevsel Baglamda Istihbarata Karsi Koyma/Counterespionage in a
Functional Context (Barnea, 2017, s.2)

1. Ig giivenlik ve istihbarat sorunlari ile ilgilenir.
2. Istihbarat basarisizliklarmin etkileri genellikle daha sinirlidir.

3. Rakiplerin niyetlerini degerlendirmede karsilasilan basarisizliklar uluslararasi
alani degil, devletin ulusal ¢ikarlarimi etkiler.
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4. Istihbari basarisizliklar genellikle kamu tarafindan duyurulmaz. Halk neler olup
bittiginin nadiren farkindadir.

5. Demokrasinin baskin oldugu iilkelerde karsi istihbarat, ihtiyaglara gore spesifik
kurallar altinda sekillenir.

6. Bu alandaki akademik ¢alismalar oldukg¢a yetersizdir.

Kontrespiyonaj, aktif bir hareket olarak, iki ana tema etrafinda sekillenir. Bunlardan biri
giivenlik, digeri ise karsi istihbarat calismalaridir. Giivenlik, bu baglamda, kim olduguna
bakilmaksizin, etraftan gelebilecek her tiirlii diismanca ve gizli faaliyetlere karsi statik ve pasif
bir savunma kalkani olusturmaktir. Kars1 istihbarat ¢alismalar1 ise {ilke benligine yonelen her
tiirlii tehdide kars1 aktif ve hararetli bir sekilde kars1 koyma ¢abasidir.

Emekli bir CIA mensubu olan Wettering’in, CIA nin kontrespiyonaj birimi hakkinda
sOyledikleri kayda degerdir. Wettering (2000)’e géore ABD Kontrespiyonaji yasiyor ama pek de
iyi durumda degil. Nitekim CIA Kontrespiyonaj Dairesi li¢ temel islevi baz almaktadir.
Bunlardan birincisi devlet sirlarin1 korumak, ikincisi bu sirlar1 elde etmek isteyen yabanci
servisleri engellemek, tliglinciisii ise yabanci servisler tarafindan angaje edilen Amerikalilart
yakalamaktir. Birinci asama olan sirlarin korunmasi hususunda etkili adimlar atilamamaktadir.
Ikinci ve iigiincii asamalar ise etkin bir ¢alisma diizeninden uzak ve pratik ¢oziim esaslarindan
olusmaktadir. Wettering’in kontrespiyonajin fonksiyonlar1 hususundaki goriislerini bir tablo
haline getirmek konunun daha iyi anlagilmasi agisindan yararli goriilmektedir.

Tablo 2: Kontrespiyonaj Cahsmalarimn Fonksiyonlar/The Fuctions of
Counterintelligence (Wettering, 2000, s.266)

1. Swlar Korumak: Karst istihbaratin en temel fonksiyonu, genellikle
siniflandirilmis ve ulusal giivenlik icin yiiksek oncelikli 6nem atfeden sirlarin
korunmasidir. Sirlarin korunmas: iki yolla saglanir. Bu yollardan ilki “fiziksel
giivenlik” olarak kavramlasmistir. Digeri yol ise igerisinde ise etnik ise alim,
teknik glivenlik ve sifreleme faktorlerini barindirmaktadir.

2. Yabanci Istihbarat Servislerinin Faaliyetlerine Karsi Koymak: S6z konusu
durum bir¢ok yolla yapilabilmektedir. Servislerin hareketlerini ve erigim
kabiliyetlerini kontrol altinda tutmak, fiziksel ya da teknolojik izlemeler,
servisleri mesgul etmek ya da yanlis yonlendirmek icin cift tarafli ajan
(double agent) kullanmak bu yollardan bazilaridir. Kontrespiyonaj calismalari
hususunda asil onemli faktorler iyi kayit tutma ve servisler arasi bilgi
paylasimlaridir.

ASEAD CILT 6 SAYI18 Yil 2019, S 89-105



Y. Orgun KUCUKYILMAZ | 98

3. Vatandas Olan Casuslart Yakalamak: Ulke igerisinde faaliyet gdsteren
yabancilarin izlenmesi gorece kolaydir. Ancak iilke icerisindeki vatandaslarin
izlenmesi ve takibi ¢ok daha zordur. Ulkeye yabanci statiisiinde giren birgok
kisi aslinda potansiyel casustur. Pasaport kontrollerinden itibaren cesitli
izlenceler ve takipleri yapilabilmektedir. Ancak vatandasin angaje edilip
kullanilmasi, servisler icin zor kismu teskil eder. Ornegi ABD’de ikinci
Diinya Savasi’ndan bu yana yaklasik 100 Amerikan vatandasi casusluktan
suclu bulunmustur. Bu baglamda ¢ifte ajan kavramina ayri bir parantez
acmak gerekir. Cifte ajan (double agent) dedigimiz kavram iki servis adina
calisan ve ¢ikar saglayan personeldir.

Barnea’nin karsi istihbarat ¢alismalar1 konusundaki goriislerinde, ilgili terimin akademik
camiada yeterli diizeyde tartisilmamasi 6nemli bir yer tutmaktadir. Bu baglamda, Van Cleave’in
goriisleri Barnea’nin goriislerine bir paralellik atfetmektedir. Van Cleave (2013: 57)’a gore kars1
istihbarat ile ilgili calismalar akademik camiada bir hayli seyrektir. Ozellikle uluslararas: iliskiler
iizerine modern goriisler genellikle istihbarat caligmalarini igerirken, yabanci istihbarat
faaliyetlerine kars1 koymanin devlet giiciiniin bir araci oldugunu diisiinmezler.

Van Cleave (2013: 60), Wettering’in siniflandirmasindan farkli bir siniflandirmaya
gitmekte ve istihbarata karst koymanin dort temel fonksiyonu oldugunu savunmaktadir. Bu
fonksiyonlar tanimlama, degerlendirme, etkisizlestirme ve somiirmedir. Tanimlama asamasi,
yabanci servislerin, gruplarin, bireylerin iilke igerisindeki faaliyetlerini bilme yetisi anlamina
gelmektedir. S6z konusu faaliyetler, bagli olunan iilkenin istihbarat servisi tarafindan tespit edilir
ve ayristirihir. Ikinci asama degerlendirme asamasidir. Degerlendirme agsamasi igin onemli olan
faktor yabanci istihbarat servislerinin faaliyetlerinin hangi alanlarda yogunlastigin1 bulmaktir.
S6z konusu bulgu, yabanci servislerin amag, ¢ikar ve planlarina bir pencere acilmasina olanak
tanmimaktadir. Uciincii asama olan etkisizlestirme asamasi, ilgili faktorlerin aktif kismini teskil
etmektedir. Bu baglamda kars1 istihbaratin bu safthasi ulusal giivenlik faaliyetlerini koruyan
operasyonel bir isleve sahip olmayr igcermektedir. Yabanci servis faaliyetlerinin
etkisizlestirilmesi devlet sirlarin1 korumanin énemli bir parcasini teskil etmektedir. Muhafizlar
ve kilitli kapilar, arka plan arastirmalari, yalan makineleri, enformatik giivenlik 6nlemleri bu
baglamda caydirici olmaktadir. Son agsama olan somiirme asamasi, lilkeye yonelen bir istihbari
aktivitenin {ilkenin yararina olacak sekilde sonu¢lanmasini igermektedir. Cifte ajan kavramina
vurgu yapilan bu asama, kars1 servis personelinin angaje edilerek kullanilmasina ve kars1 servis
hakkinda bilgi edinmeye yaramaktadir.
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3. ULUSAL GUVENLIK KAVRAMI

1648 Vestfalya Antlagmasi’ndan bu yana uluslararast sahanin acik farkla en giiglii
aktorleri olarak devletler kabul edilmektedir. Devletlerden daha iistlin bir aktoriin olmadig bir
ortamda devletler siyasi mesruiyetin evrensel standartlarini olusturmaktadirlar. S6z konusu
durum, giivenlik kavramini devletlerin sorumlulugu altinda olmaya itmektedir (Baylis, 2008:
71). Ulusal giivenlik kavrami, bir devletin anayasal diizenini, varligini, biitiinliiglinii, sosyal,
siyasi ve ekonomik tiim ¢ikarlarini ulusal ve uluslararasi mercilerde kendisine yonelebilecek her
tirli tehdide karsit korumasidir. Tehdit kavrami, bu asamada, bireyleri, birey gruplarini, 6zel
kuruluslar ve istihbarat servislerini igermektedir.

Diinya siirekli bir akis halindedir. Gelismekte olan ekonomiler, acemi demokrasiler,
catigsmalar ve dogal afetler diinyay1 kaleydoskoptan pargalara ayirmaktadir. Kiiresellesmenin
ortaya ¢ikardigi degisimler, daha 6nceden goriilmemis bir hizla diinyay:r degistirmeye devam
etmektedir. Teknolojik yenilikler, degisen demografik 6zellikler ve kiiresel ekonomide meydana
gelen devrimler toplumlarin, is diinyasinin ve devletlerin yap1 ve hiyerarsilerini
doniistiirmektedir. Oriimcek ag1 misali birbirine bagh olan diinya {izerindeki degisimler, yeni
zenginliklere oldugu kadar yeni tehditlere de kapi aralamaktadir (Edwards, 2007: 21). Esas
olarak giivenlik, devletin ve bdlgesel kuruluslarin davranislari ile evrensel ilkeler ve uluslararasi
kuruluslar baglaminda ele alinmaktadir. Ancak giivenlik kavraminin insanlik ile bagladigt
distintildiigiinde, kavram, hangi perspektif bakimindan ele alinirsa alinsin bir siire¢ igerisinde
degerlendirilmek zorundadir. Zamanla degisen konjonktiir, kavramin igerigini zenginlestirdigi
gibi glivenlik olusumlarini, yontem ve tekniklerini de degistirmistir (Dedeoglu, 2014: 39).

Uluslararast iliskiler literatiiriinde giivenlik kavrami iki bigimde kullanilmaktadir.
Bunlardan birincisi, devletlerin giivenlik anlayislarma dayanan kullanimlardir. Ikinci olarak
sistemin biitiiniine ya da bireylere yonelik giivenlik anlayiglarina dayanan kullanimlar mevcuttur
(Dedeoglu, 2014: 82). Tehdit kavramiyla birlikte daha da su yliziine ¢ikan gilivenlik kavrami bir
dizi celiskiyi de igerisinde barindirmaktadir. “Giivenlik paradokslari” olarak anilan c¢eliskilerin
bazilar1 sunlardir Dedeoglu (2014: 84); a) Giivenlik zamana bagli bir kavram olmasi sebebiyle
ongorii gerektirir. Ileride neler olabilecegi giiglii verilere ragmen kesin olarak bilinemeyecegi
icin beklentiler ¢esitlendirilir, kaynaklar ve kapasiteler dagitilir, b)Giivenligin zamana bagli bir
kavram olmas1 sebebiyle, ilgili kavram ileriye doniikk yatinm yapmay1 gerektirmektedir,
c)Giivenlik, tehdidin belirlenme asamasinda, algilara dayanmaktadir. Algilar, sosyolojik ve
tarthsel gerceklikler icerisinde sekillenebilecegi gibi, miidahalelerle de sekillenebilmektedir.
Algilar ile olgular arasindaki mesafe biiyiikse glivenlik dnlemleri islevsiz kalir, d) Bireysel ve
toplumsal yasama dair her konunun giivenlik konusuna dahil olmasi, toplumsal giivenlik
baglaminda 6nem arz etmektedir ancak “gilivenliklestirme” kavramiyla karsilik bulan ve teorik
tartigmalar1 Kopenhag Okulu’nda yapilan bu durumun toplumlart daha giivenlikli kildig
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sOylenemez ve e) Giivenlik cift tarafli iliskiler biitliniidiir. Spesifik olarak tehdit iizerinden
yapilan tanimlamalarda giivenlik muhakkak karsisinda bir giidii mekanizmasi istemektedir.
Dolayisiyla giivenlik, kars1 taraftan gelecek olana bagl bir igerige sahiptir.

Ulusal giivenlik kavrami, en sade sekliyle, devlet ve yurttas giivenliginin saglanmasi
anlamina gelmektedir. Kavramin sadeligi, icerisindeki multidisipliner mekanizmay1 goriinmez
kilsa da, ulusal giivenligin igerisinde uluslararasi iligkiler, hukuk, siyaset, kamu yonetimi gibi
bir¢ok disiplin bulunmaktadir (Varlik, 2012: 1). Bu disiplinler arasi iliskilerin ortaya ¢ikardigi
ulusal giivenlik kavramui, ilgili ¢esitlilikten dolayr bir¢ok sahanin inceleme konusu igerisindedir.
Bu ¢ok yonlii incelenebilme yetisi, konu hakkinda dolgun bir literatiir alan1 teskil etmektedir. Bu
cok yonliilik ulusal giivenligin temel dinamikleri tizerine de sekillenmektedir. Soyle ki; ulusal
giivenlik olgusu kisiden kisiye, gruptan gruba ya da tilkeden tilkeye farklilik arz etmektedir. Eski
donemlerdeki giivenlik algis1 ile glinimiizdeki giivenlik algis1 arasinda biiytik farkliliklar vardir.
Ayrica Varlik (2012: 2)’1n belirttigi iizere, ulusal giivenlik yaklasimlar1 tizerindeki farkliliklarin
sebeplerinden biri, kavramin temel sebeplerinden biri teskil eden gii¢c faktoriiniin degisken ve
bagil olmasidir. Giicilin cografi alan icerisindeki dagilimi, giigler arasindaki denge hali ve giiciin
kullanilmasina iligkin tercihler ulusal giivenlik algilarinda farkliliklara sebebiyet vermektedir.

Ulusal giivenlik, kavram olarak 6zelden genele dogru bir seyir izlemektedir. Soyle ki,
Birdisli (2011: 152)’nin belirttigi tizere, kavramin ilk kez dile getirildigi “Ulusal Giivenlik
Yasas1” baslangi¢ta Amerikan ulusal ¢ikarlarin1 koruma amaci tasisa da 6zellikle Soguk Savas
doneminde ulusal giivenlik, bir ideolojik mekanizmaya doniismiis ve yalnizca Amerikan
miittefiklerinin sinirlarin1 komiinizme karsi korumanin 6tesinde Bati degerlerine yonelebilecek
muhtemel her tehdidi karsilayacak bi¢cimde yeniden tanimlanmigtir. Ulusal giivenlik,
zayiflayabilen ve giiclenebilen kompleks bir yapr arz etmektedir. Kavram, duragan bir siiregten
ziyade bir eylem halini icermektedir. Ulusal giivenlik kavraminin zaman igerisinde degisen, aktif
bir yapis1 oldugu savunulmaktadir ve Yigittepe (2017: 69)’ye gore yeni giivenlik anlayisinin ilk
adimlar1 Soguk Savas doneminde atilmistir. Giivenlik kavraminin yeniden ele alinmasi ve
sekillendirilmesi gerekliliginin altindaki kosullarda biiyiik bir degisim yasanmasina sebep olan
iki temel sebep mevcuttur. Bunlar; a) Soguk Savas doneminin sona ermesi ve b) kiiresellesmenin
orlimcek ag1 misali uluslararas iliskilerin hemen her alanini etkisi altina almaya baslamasidir.
Nitekim ulusal giivenlik faktoriiniin yeniden diisiiniilme siirecinde en 6nemli bilesenler askeri
olmayan, devlet disi, siddetten azade ve sifir toplamli olmayan yeni tehditler ve ¢oziim
Onerileridir.

Ulusal giivenlik sisteminin birimleri ve bu birimlerin birbirleri ile olan etkilesimleri
stratejik bir yaklagimla ele alinmalidir. Ulusal giivenlik baglaminda bir basar1 elde etmek igin,
birbiriyle etkilesim igerisinde olan parcalarin ve dgelerin olusturdugu bir kiime mevcuttur. Ilgili
kiime icerisindeki hiyerarsik yapilanma igerisinde birgok aktorii (bireyler, organizasyonlar vb.)
bulundurmaktadir. I¢sel olarak bir biitiinii olusturan parcalar arasindaki iliskiler
degerlendirilmelidir (Almak ve Bolat, 2016: 755). Ge¢misi ilk insan topluluklarina kadar
gotiiriilebilen ulusal giivenlik kavrami, konjonktiire bagli olarak yeni boyutlar kazanmakla
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birlikte 6z itibariyle her daim ayni kalmistir. S6z konusu durum, kavrama iliskin kuramsal
aciklamalarin tarihsel bir seyir igerisinde yapilmasini zorunlu kilmaktadir.

II. Diinya Savasi’ndan sonra daha ¢ok bugiinkii haliyle kullanilmaya baglanan giivenlik
kavramimin gelisiminde Sun Tzu, Makyavel, Hobbes, More, Tiikidies gibi isimler etkin
olmuslardir. Giiniimiizdeki kiiresellesme olgusu, tehditlerin say1 ve niteliginde 6nemli farkliliklar
yaratmigtir. Bu baglamda ulusal giivenlik kavrami, ¢cok boyutlu ve karmasik bir nitelige
biirtinmiistiir. Ulusal giivenligi olusturan faktorlerden tehdit ve ¢ikarlarin kiymetlendirilmesi
uzmanlik alanlarinin, tespiti ise siyasi iradenin sorumlulugundadir. Bu baglamda cikar ve
tehditler, politikalarin belirlenmesinde temel odak noktasini teskil etmektedir (Varlik, 2012: 29).

4. ULUSAL GUVENLIK BAGLAMINDA iSTIHBARATA KARSI KOYMA

Ulusal giivenlik ve istihbarata karsi koyma kavramlari bir biitiiniin ayrilmaz pargalarini
teskil etmektedir. Ulusal giivenlik ilkeleri ¢ercevesinde basarili bir gilivenlik politikasi ortaya
koymak, o {iilkenin basarili bir kontrespiyonaj kadrosunun olmasi ihtiyacini dogurmaktadir.
Kiiresellesme ve teknolojinin ortaya ¢ikardigi bilgiye siiratli erisim, iilkeler igin tehditleri de
beraberinde getirmektedir. Eskiden sahada olan, Beyrut’un topraklarinda g¢arpisan istihbarat
elemanlari, arttk masa basindan ihtiyaglar1 olan bilgilere kolaylikla ulasabilmektedirler. Bu
kolaylik, devletlerin giivenlik politikalarini giincel tutmalarimi gerekli kilmaktadir. Bu baglamda
ozellikle son yillarda siber alanda ciddi atilimlar yapilmais, bircok tilke eski zamanlarda yaptirim
uygulayacag1 bir¢ok bilgisayar korsanini siber savunma alaninda gelistirme ihtiyact duymaya
baglamistir.

Bir istihbarat servisinin her tiirlii bilgiye erigebilmesi, ulusal bilgi yonetim sistemlerinden
istedigi bilgileri ¢ekebilmesi bireysel hak ve ozgiirliikklere ve insan haklarina aykiri bir tutum
teskil edebilir. Ancak unutulmamalidir ki giinlimiizde devletler artik yiiz yiize savaslardan (face
to face war) ziyade, binlerce kilometre uzakliktan ilgili yaptirim ve saldirilar1 yapmaktadir.
Terorist gruplar, bilgisayar korsanlari, uyusturucu kacakeilar1i vb. birgok olusum, devlet ve
toplumlarin hayatlarin1 tehdit eder hale gelmislerdir. Bu sebeple istihbarat Grgiitlerinin bilgiye
erisim durumlari, insan haklarini, bireysel hak ve Ozgiirliiklere tecaviizden ziyade, kanuni
sinirlamalar igerisinde yapildiginda, giivenlik ve yasama hakki icin bir nevi elzem konuma
gelmistir (Aydin, 2018: 87).

Istihbarata kars1 koyma, hedef iilke iizerinde durum iistiinliigii saglanmasinin ve inisiyatif
elde etmenin baslica yoludur ve bu sebeple istihbaratin (espionage) kendisi kadar 6nem
atfetmektedir. Istihbarat servisleri, iilkelerinin ulusal giivenligi icin hayati dénem arz eden
bilgilerin diger devletlerce ele gecirilmesine engel olma mekanizmasi olarak Kontrespiyonaj
Daireleri’ne giivenmektedirler (Kartal, 2017: 321). Ilgili dairede yetisen personel, spesifik
uzmanlik sahasina sahip olmaktadir. Kontrespiyonaj personelinin temel gorevi savunmadir. Bu
baglamda, servis personelinin en ¢ekindikleri kisiler arasinda yer almaktadirlar. Yalnizca dis
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iilke servislerine kars1 degil, zaman zaman kendi servisleri i¢inde calisan personel konusunda
bile ilgili takibasyon islemlerini kontrespiyonaj personelleri yapmaktadir. S6z konusu durum,
aslinda servis igerisinde ilgili personeli ayr1 bir mekanizma igerisine itmektedir. Nitekim Ozdag
(2012: 145), kontrespiyonaj personelini “profesyonel paranoyaklar” olarak tanimlamistir.

Kars1 istihbaratin kapsami istihbaratin kendisi kadar genis bir nitelik teskil etmektedir.
Istihbarat toplayarak rakiplerin, muhtemel rakiplerin ya da dostlarm amag, plan ve niyetlerini
bilmek ne kadar 6nemli ise, rakip ve dostlarin bizim amag¢ ve planlarimizi 6grenmelerini
engellemek de o denli 6nem arz etmektedir. Bu baglamda karsi istihbarat, bir ulusun ulusal
giivenliginin saglanabilmesi i¢in vazgegilmez bir faktdr olarak ortaya ¢ikmaktadir (Ozdag, 2012:
143). Bu baglamda dikkat ¢ekmesi gereken esas nokta, ulusal giivenligi saglanmasi hususunda
karsi istihbaratin, istihbarat ¢alismalarindan daha fazla Oonem arz ettigidir. Soyle ki; ulusal
giivenlik kavrami, aslinda defansif bir nitelik teskil etmektedir. S6z konusu savunmaci hareket,
giivenlik kavraminin kendisinden gelmektedir. Istihbarat calismalari, saldirgan (aktif) eylem
halini teskil etmektedir. Hedef iilkede, istenilen bilgi dogrultusunda calismalar yapilmakta, ilgili
yerler niifuz etme amacli bir takim politikalar izlenmektedir. Ancak kars1 istihbaratin savunmaci
tutumu, ulusal glivenliin amacina hizmet etmektedir. Ulusal giivenligi saglanmasi amaciyla elde
tutulmasi, korunmasi, savunulmasi gereken her tiirlii bilgiye kars1 tehdit, kontrespiyonaj birimleri
(yalnizca istihbarat servisleri degil, kolluk kuvvetleri de baz alinabilir) tarafindan def
edilmektedir.

Karst istihbarat, hem bir kalkan (iilkeye niifuz edilmesini 6nleme) hem de bir kili¢
(yabanci servislerin algilarint degistirmek, operasyonel olmak) islevi gorerek ulusal gilivenligin
saglanmasinda en biiyiik isleve sahip olmaktadir (Van Cleave, 2007: 3). Bu defansif ve saldirgan
yapi, istihbarata karsi koymanin en etkin halini teskil etmektedir. Nitekim kars1 istihbarat,
hiikiimet ve kurumlarinin kendilerine yonelik istihbari faaliyetlere karsi koyarak gelecek
planlarinin ortaya c¢ikmasini engelleme cabalarini teskil etmekte ve salt giivenlige vurgu
yapmaktadir (Carlisle, 2015: 7). Giivenlikle direkt baglantili olan kars1 istihbarat birimlerinin
gelisimi bu baglamda onem atfetmektedir. Bir servis yapilanmasi kuruldugunda, olusturulan ilk
birimler arasinda karsi istihbarat birimi gelmektedir. Bu birimin gelisimi, devletin ne Olciide
tehdit aldigiyla dogru orantilidir. S6yle ki, Carlisle (2015: 118)’nin belirttigi iizere, Ruslar, ¢ok
uzun bir donem FBI ve CIA korumasinda yer alan sirlara erismeye c¢alismiglardir. Bundan dolay1
CIA Kars1 Istihbarat Biirosu, iilke i¢in biiyiik énem arz eden kurumlarin basinda gelmektedir. Bu
sebeple ilgili birimin basmna biirokratik kalabaliktan azade, salt istihbari bilgiye sahip ve
operasyonel tarafi 6n planda olan kisiler getirilmistir. Ornegin ilgili birimde uzun yillar (1954-
1975) 1I. Diinya Savas1 sirasinda Italya’ya atanmis bir OSS ajani olan James J. Angleton etkin
olmustur. Angleton’un kars1 istihbaratin basinda uzun yillar calismasi aslinda 6rnek teskil etmesi
gereken bir husustur. Soyle ki, birgok iilkede istihbarat servisleri siyasi biirokrasinin baskist
altinda kalmaktadir. Atamalarin bir¢ogu siyasi usiillere gore yapilmakta, kisisel ¢ikarlar 6n
planda tutulmaktadir. Unutulmamalidir ki, bir {ilkenin istihbarat servisi o iilkenin omurgasidir.
Ulkeyi ayakta tutan, ana mekanizmadir. Servisin igerisinde, &zellikle kars1 istihbarat sahasinda
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gbérev yapacak yonetici ve personelin siyasi kaygilar gercevesinde atanmasi, lilkenin kendi
topraklarina atacagi atom bombasiyla esdeger bir tahribat yaratacaktir.

Kars1 istihbaratin giivenlik algis1 iizerindeki etkisi tartisilamaz boyutlardadir. Oyle ki bazi
iilkeler, kontrespiyonaj birimlerini servis yapilanmalariin altinda bir kademeden ziyade, ayr1 bir
kurulusa bagli organizasyonlar olarak kurabilmektedirler. Ornegi ABD’de ki “The National
Counterintelligence and Security Center” bu yapilanmalardan birini teskil etmektedir. NCSC bu
baglamda misyon olarak ABD’nin karsi istihbaratin1 (CI) ve ulusu korumak igin Kritik olan
giivenlik faaliyetlerini yonlendirmek ve desteklemek ve ABD’ye yonelik istihbari tehditlere karst
kamuyu uyarmak gorevlerini benimsemistir (http://www.dni.gov). Ilgili yapilanma tiiriiniin,
aslinda yiizyillardir digsal tehditlere kars1 kalkanini déverek gelistiren ABD’de ortaya ¢ikmasi
sasirtict goriilmemektedir. Ozellikle Soguk Savas gibi ordulardan ziyade ajanlarin gogiis gogse
savastigl bir donemden sonra, karsi istihbarat ¢alismalar1 tek bir servis yapilanmasinin altinda
olamayacak kadar elzem bir husus haline gelmistir.

Giivenlik algis1 yiizyillar icerisinde degisse de, farkli cografyalarda farkli ilkeler
dogrultusunda uygulamalar bulsa da, degismeyen tek sey sirlarin korunmasi gerekliligidir.
Yiizyillardir baki kalan bu kadim uygulama i¢in, daha dncesinde farkli isimlerle anilsa da, karsi
istihbarat birimleri kilit rol oynayan mekanizmalar olarak ortaya ¢ikmaktadirlar. Giintimiizde,
kiiresellesmenin etkisiyle duvarlarin ortadan kalkmasi, teknolojinin gelismesiyle uzak mesafeli
iletisim ve erisim tekniklerinin saniyeler icerisinde yapilmaya baslanmasi, savaslarin artik
karadan degil, fiber altyap:1 saglayan internet kablolariyla yapilmaya baslanmasi giivenligimizi
saglayacak bu birimlere her zamankinden daha fazla ihtiya¢ duyulmasini gerektirmektedir.

SONUC VE ONERILER

Istihbarat ve kars1 istihbarat, diinya iizerinde binlerce yildir var olmus ve binlerce yil var
olacak kavramlardir. Devletlerin devamlilig1 ve bekasi i¢in hayati 6nem arz eden bu iki kavram,
giivenlik ile dogrudan iliskilidir. Istihbarat bir siirectir ve devletlerin kiiresel sahada miicadele
edebilmesi i¢in hayati bir mekanizmay1 tegkil etmektedir. Kiiresel sahada miicadeleden ziyade,
devletin hayatta kalmasi elzem ise, kars1 istihbarat bu asamada devreye girmektedir. Bir iilkeye
yonetilen ideolojik, askeri, kiiltiirel, ekonomik tiim tehditler karsi istihbarat birimlerince
engellenmektedir. Bu baglamda, adinin giinliik hayatta neredeyse hi¢ duyulmadigi, 6zel bir ¢aba
gostermeksizin varligindan haberdar olunan bu birim, devletlerin hayatta kalmasinin temel
faktoriinii arz etmektedir.

Giivenlik faktorii, ilk insanin ortaya cikisiyla birlikte giin yiiziine ¢ikan bir kavramdir.
Bireylerin hayatlarin1 devam ettirebilmesindeki odak nokta giivenlik algisidir. insanlar, vatandas
kimligi altinda devlet tarafindan korunmakta ve giivenlik hizmetleri almaktadirlar. Peki
devletleri kim korumaktadir? Kiiresel sahada en {stiin glic olan devletleri koruyacak
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mekanizmalar nelerdir? Kontrespiyonaj disiplini bu sorulara cevaben ortaya ¢ikmaktadir. Karsi
istihbarat, bir devlet yapilanmasinin her tiirlii tehdide karsi korunmasinda, milli menfaatlerin
muhafazasinda ve bekanin devamliliginda kilit rol oynamaktadir.

Kars1 istihbarat savunma ve saldir1 iizerine temellenen bir disiplindir. Dis odaklar
tarafindan tilkeye yoneltilen her tiirlii tehdit, 6ncelikle bu savunma kalkaninda elimine edilmekte,
degerlendirilmekte, analiz siirecleri sonrasinda da uygun sekilde aktif eylemsel giidii ile yeri
geldiginde saldir1 sathasina gegilmektedir.

Bir iilkenin hayat damarlarindan birini teskil eden kontrespiyonaj birimi, kamusal baski
ve biirokrasiden azade, liyakat esasli ve devamlilik odakli bir birim olmak zorundadir. Kamusal
cikarlar dogrultusunda kisa zamanli goérevlendirmeler, uygunsuz gorevden almalar servis
yapilanmasinin igerisinde bulunan bu birimler icin saf dis1 birakilmak zorundadir.
Kontrespiyonaj birimlerinin amagsal odaklari, bagli olduklar1 ilkelerin siirekliligidir. Bu
baglamda ilgili birimlerin geleneksel kurum yapilanmasindan uzak ve spesifik uzmanlik
alanlariyla dogrultulu olarak gorev yapan mekanizmalar haline getirilmesi gerekmektedir. Son
zamanlarda yabanci literatiirlerde de sikca goriilen istihbaratin politiklesmesi kavramu, iilkelerin
kendi topuklarina siktiklari kursun ile esdegerdir. Saglam temeller lizerinde, yiiksek sorumluluk
bilinciyle gorev yapan bu birimlerin, standart denetim mekanizmalar1 haricinde digsal
otoritelerden azade tutulmasi yliksek oncelikli onem derecesine sahiptir. Ayrica dis iilkelerde
gorlilen farkli kontrespiyonaj yapilanmalari, uygulamada islevsel olmak iizere titizlik ile
stirdiiriilmesi gereken kistaslar biitiinlinii de igerisinde barindirmaktadir. Cok bash istihbaratin
koordinasyonu her daim zordur. Ulkelerde olusan istihbari basarisizliklarin bircogunun sebebi
cok bash istihbari servis yapilanmalaridir. Bu sebeple olusturulan kontrespiyonaj birimlerinin
koordinasyonunun saglam temellere oturtulmasi biiylik 6nem arz etmektedir.

Istihbarat birimleri arasindaki koordinasyon farkliliklari, c¢ok bashiliga sebebiyet
verebilmekte ve is akismi yavaslatabilmektedir. Hatta zaman zaman istihbarat birimleri
birbirlerinin gérev alanlaria dahil olabilmekte ve ciddi aksakliklar yasanmaktadir. S6z konusu
durumun 6niine gecilmek i¢in istihbarat koordinasyon birimleri olusturmali, birimler arasindaki
iletisim tek bir list kanal araciligiyla yerine getirilmeli, yasanmas1 muhtemel aksakliklar g6z
ontinde bulundurularak eksikliklerin giderilmesi hususunda elzem c¢aligmalar yapilmalidir.
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