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Borglar Hukuku ile Veri Koruma Hukuku Agisindan Blockchain
Teknolojisi ve Akilli S6zlesmeler: Hukuk Diizenimizde Bir Paradigma
Degisimine Gerek Var Mi?

Mesut Serdar Gekin'

Oz

Blockchain teknolojisi sifrelenmis halde verileri kayit altina alan, merkezi bir miiessese tarafindan tutulmayan ve sifrelenmis
haldeki butiin bilgilerin sisteme dahil olan herkesle paylasildigi bir sicil niteligi tagimaktadir. Bu sicilde yapilan islemler,
bloklar halinde kaydedilmekte, bu bloklar birbirleriyle baglantili hale getirilmekte ve her yeni islemin onaylanabilmesi
icin onceki islemlere dair bilgilerin degistiriimemis halde aynen muhafaza edilmis olmasi sarti aranmaktadir. Bu sebeple
blockchain teknolojisi, araci kurumlari ortadan kaldiran, her katiimciya esit imkanlar sunan ve maniptle edilmesi
neredeyse imkansiz olan bir teknoloji olarak degerlendirilmektedir. Ozellikle ‘Bitcoin’ olarak nitelendirilen dijital para
birimi, bu teknolojiye dayanmakla birlikte, blockchainin uygulama alani bununla sinirli degildir. Bununla birlikte blockchain
teknolojisinin yeksenak bir gorinimi s6z konusu degildir. Bilakis kamuya agik ya da kapali olarak kurulabilen aglarda
islemlerin onaylanmasi da zaman ve onaylayacak kisiler agisindan farklilik gésterebilmektedir.

Blockchain aginda gercgeklestirilen islemlere bir gcerceve sunan akilli sézlesmeler ise, sistem katilimcilarinin aralarinda
sadece kripto para islemlerinin &tesine gecerek bir ¢ok farkli islem yapma imkani tanimaktadir. Ozellikle sézlesmelerin
ifasi agamasinda taraflara buylk kolayliklar sunabilecek ve zamanda tasarruf saglayacak bu tir sozlesmelerin de birgok
farkli goriinls tirleri mevcuttur. Bununla birlikte islem gec¢misinin degistirilemeyecegi esasina dayanan blockchain
teknolojisi ve bu teknolojiyle baglantili olarak akilli sézlesmeler, ayni zamanda veri koruma hukuku ve borglar hukuku
acisindan birgok sorunu da beraberinde getirmektedir.

Galismanin amaci, blok-zinciri teknolojisinin mevcut hukuk diizenimiz agisindan, 6zellikle veri koruma hukuku ve borglar
hukuku agisindan degerlendirilmesidir.

Anahtar Kelimeler
Blockchain (Blok Zincir) teknolojisi ® Akilli s6zlesmeler o Bitcoin  Dagitik veri tabani e Sézlesmenin iptali e S6zlesmenin
uyarlanmasi ¢ Sozlesmeden dénme ¢ Unutulma hakki

Blockchain Technology and Smart Contracts in terms of Law of Obligations and Data Protection Law

Abstract

Blockchain technology is essentially a registry that records data in encrypted form, which is not kept by a central
organization, and all information in encrypted form is shared with every participant in the system. The transactions
carried out in this register are recorded in blocks, these blocks are linked to each other and each new transaction must
be kept unchanged with the information of the previous transactions in order to be approved. For this reason, blockchain
technology is considered to be a technology that eliminates intermediary institutions, offers equal opportunities to every
participant and is almost impossible to manipulate. In particular, the digital currency, referred to as co Bitcoin, is based
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on this technology, but blockchain technology is not limited to this. There is no uniform appearance of the
blockchain technology.

Smart contracts, which provide a framework for transactions on the blockchain network, allow system
participants to make many different transactions among them by simply going beyond crypto currency
transactions.

However, blockchain technology based on the principle that the transaction history cannot be changed and
the smart contracts associated with this technology also bring many problems in terms of data protection law
and law of obligations.

The aim of this study is to evaluate block-chain technology in terms of our current legal order, especially in

terms of data protection law and law of obligations.

Keywords
Blockchain-technology ® Smart contracts e Bitcoin ® Decentralized network ¢ Termination of the contract e
Right to be forgotten

Extended Summary
Blockchain technology is essentially a registry that records data in encrypted form;

which is not kept by a central organization; and where all the information in encrypted
form is shared with every participant in the system. The transactions carried out in
this register are recorded in blocks which are linked to each other and each new
transaction must be kept unchanged with the information of the previous transactions
in order to be approved. For this reason, blockchain technology is considered to be
a technology that eliminates intermediary institutions, offers equal opportunities
to every participant and is almost impossible to manipulate. The digital currency
referred to as Bitcoin is based on this technology, but blockchain technology is not
limited to this. The trust established by intermediary institutions such as banks and
various governmental institutions is replaced in this system by the fact that each
participant has knowledge about each transaction and thus can personally check
whether the transaction is real or not. In terms of private enterprises, especially in the
banking, transportation and production sectors, but also in the public sector such as
land registry, population or health services, it is hoped that this technology will lead to
more efficiency. However, there is no uniform appearance to blockchain technology.
On the contrary, the networks that can be established as open or closed to the public
and the approval of the transactions may differ in terms of time and the persons who
are entitled to approve block/transactions.

Smart contracts, which provide a framework for transactions in the blockchain
network, allow system participants to make many different transactions among the
group by simply going beyond crypto currency transactions.

There are many different aspects of this kind of contracts which can provide great
convenience to the parties and save time, especially during the execution of the
contracts. While money transfers constitute the simplest of these transactions, other
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transactions are more complex - a loan agreement or a real estate sale can be realized
within the same transaction or networks where autonomous vehicles automatically
deliver products to the network participants can be established with charging stations
and distribution systems which can operate autonomously.

However, blockchain technology is based on the principle that the transaction
history cannot be changed and the smart contracts associated with this technology
also bring many problems in terms of data protection law and law of obligations.
First of all, an answer should be sought in the blockchain network about how to
conclude a contract, when will it be established, and when will it come into effect.
In particular, the so-called fork blocks that are not accepted gain importance in this
context. In a currently established contract, there are different possibilities such as
the cancellation, adaptation and withdrawal of contracts if one of the parties’ wills is
disabled. In addition, in terms of those contracts concluded by the restricted, our legal
order stipulates various regulations. In all these cases, although a valid transaction
may appear in the blockchain network, the legal order will void this transaction.

Therefore, a discrepancy between the legal situation and the blockchain network
will occur. At the stage of the execution of the contracts, our legal order has placed
the interests of one party above the interests of the other party in various examples. If
the execution of contracts is carried out automatically, these protection mechanisms
will be disabled.

The fact that a transaction in the past cannot be changed in any way may also
contradict the Law on the Protection of Personal Data. In this context, although it
is open to debate whether personal data is in question or not, the right of the person
concerned to request the deletion of personal data will be impossible if this question
is answered positively. This will require the deletion of the corresponding process in
the entire network, which will cause the block chain to ‘break’. The question of how
the right to be forgotten, which has been the subject of discussion in recent years,
can be applied within the framework of this technology also raises questions. The
identification of the data controller in the blockchain network is also an important
problem. Within this framework, there are different actors such as the programmer of
the network, the participants, the actors who determine the conditions of participation
in the network and also miners. It will be necessary to determine which of these
actors are responsible for the processing of personal data.

The aim of this study is to evaluate block-chain technology in terms of our current
legal order, especially in terms of data protection law and the law of obligations.
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Giris

19. Yizyilin sonlarma dogru Kita Avrupasi’nda yayginlasan kodifikasyon
girisimlerinin neticesinde bugiin halen yiiriirliikte olan medeni kanun diizenlemeleri
mevcuttur. Bu kodifikasyonlarin belki de en hayrete disiiriicii tarafi, donemin
sartlar1 esas alinarak kaleme alinmasina ragmen bugiin halen gecerliligini yitirmemis
olmalaridir. Gergekten de 20. Yiizyilin baslarinda bes kilo bugdayimn satimi ile ayni
Yiizyilin sonlarinda gerceklestirilen bir bilgisayar yazilimmin satimina iligkin
islem, ayn1 hukuki diizenlemelerle gergeklestirilebilmektedir. Yine milyar dolarhik
piyasa degerine sahip olan sirketlerin alim-satim islemleri de, 6zl itibariyle bir
satim s6zlesmesidir. Ancak neredeyse bir asirdan bu yana biitiin gelismelere ragmen
gecerliligini muhafaza etmeyi basaran kanunlarimizi, blockchain teknolojisi ve
bunun miimkiin kildig1 akilli s6zlesmeler sebebiyle yeniden gbzden gecirme ihtiyaci
meydana gelmistir. Ozellikle bugiine kadar mutlak dogru olarak kabul géren
paradigmalari bu teknoloji karsisinda gegerliligini ne kadar muhafaza edebilecegi
hususunun agikliga kavusturulmasi gerekmektedir. Newton’un yer ¢ekimi diinya
goriisiinden Einstein’in genel gorecelilik diinya goriisiine gecis, Say’in klasik
ekonomisinden Keynes’in makroekonomi anlayisina, daha sonra da Keynesyen
ekonomiden parasalci paradigmaya gecis, farkli bilim alanlarindaki klasik paradigma
degisimlerine' drnek olarak gosterilebilmektedir.

Kita Avrupasi hukuk diizeninde 6zel hukuk siijelerinin aralarindaki miinasebetlerini
hukukiac¢idan diizenlemeleri hususunda en 6nemli etken kuskusuziradedir. Liberalizm,
aydinlanma ve sanayi devriminin harmanlanmasiyla bireyselligin 6n plana ¢iktigi,
kisinin kendi kaderini kendisinin tayin edebilecegine olan inancin kuvvetlendigi bir
dénemde kanun koyucularin esas aldig1 bu ilkeye gore hiir ve esit konumda olan
bireyler, gerceklestirdikleri bir pazarlik neticesinde irade sahibi olur, karsilikli
iradelerin uyusmasi vesilesiyle de hukuki anlamda kendilerini baglarlar’>. Hukuk
diizeninin iradeye atfettigi onem, sdzlesmenin kurulmasindan baslayip, sdzlesmenin

! Paradigma degisimi kavrami i¢in bkz. Thomas Samuel Kuhn, The Structure of Scientific Revolutions (3rd edn, University
of Chicago, 1996).: “Bilimsel teoriler, doga olaylarini agiklayabildigi siirece bilime ‘normal bilim’ denir. Doga olaylarini
aciklayan teorilerin biitlinii bilim adamlarinin sahip oldugu paradigmalari sekillendirir. Normal bilim siirecinde bilimsel
istikrar stirerken, bilim adamlarini aragtirma sonuglar dyle bir noktaya getirebilir ki arastirma bulgulari sahip olduklart
paradigmalarla gelisir. Baglangigta paradigmalar tehdit eden bu bulgular kabul edilmek istenmez ve gérmezlikten gelinir.
Bu agamaya ‘kriz durumu’ denir. Ancak arastirma safhalari ilerledikce ve gesitliligi arttik¢a elde edilen bulgularin kabul
gormekte olan paradigma ile olan celiskisi artar ve bilimin inat¢ilig1 kirllmak zorunda kalir. Bu kriz durumunu agmak i¢in
bilim adamlari eski paradigmalarini yeni bir paradigma ile degistirmek zorunda kalirlar. Bilimsel istikrar ve siireklilik
boylece bozulmus olur. Periyodik olarak bilimsel devrimler bu asamalarla siiriip gider. Bir zamanlar bilimsel devrim
olan yeni paradigma artik normal bilim haline gelmistir. Bir sonraki yeni bir bilimsel devrime kadar bilim, istikrarini ve
stirekliligini korur. Yeni kriz ¢iktiginda istikrar ve siireklilik tekrar kesintiye ugrar. Bilim bu sekilde dongiisel olarak gelisir.
Normal bilimi devrim izler, sonra yine normal bilim, arkasindan devrim, ... bilimsel devrimlerin yapisi budur. Bilimsel
devrimlerin sonunda paradigmadaki bir degisim, bilimsel aragtirmanin temel kavramlarini degistirir ve eski paradigmalarla
hi¢ bagdagmayan yeni kanit standartlarin, arastirma tekniklerinin ve teorilerin 6niinii acar”, (Bilal Giines’ten naklen,
‘Paradigma Kavrami Isiginda Bilimsel Devrimlerin Yapisi ve Bilim Savagslari: Cephelerdeki Fizik¢ilerden Thomas S. Kuhn
and Alan D. Sokal” (Kis 2003) 1(1) Tiirk Egitim Bilimleri Dergisi, 23, 27).

2 Manfred Wolf and Jorg Neuner, Allgemeiner Teil des Biirgerlichen Rechts (11th edn, C.H. Beck 2016) § 10 Rn. 28 vd.;
Werner Flume, Allgemeiner Teil des Biirgerlichen Rechts (1st edn, Springer 1979) 1 vd.; Fikret Eren, Bor¢lar Hukuku Genel
Hiikiimler (22nd edn, Yetkin 2017) 16 vd.; Necip Kocayusufpasaoglu, Hiiseyin Hatemi, Rona Serozan and Abdiilkadir
Arpaci, Bor¢lar Hukuku Genel Béliim, (1st vol, 7th edn, Filiz 2017) 503 vd.
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ifasindan sonraki asamalara dahi sirayet etmektedir. So6zlesmenin kurulusu
asamasinda iradenin yoklugu, sézlesmenin de yokluguna, dolayisiyla hi¢bir sekilde
hiikiim dogurmamasina sebebiyet vermekte?, iradenin sakatlanmasi halinde ise gecerli
olarak kurulan s6zlesmenin sonradan gegersiz hale gelebilmesine yol agabilmektedir.
Yanilma, hile, gabin gibi durumlar, hukuk diizeninin sakatlanan iradenin yeniden
diizeltilebilmesi i¢in sundugu imkanlar1 teskil etmektedirler. Yine irade serbestisi
ilkesi dogrultusunda kisiler, BK m. 27’de belirtilen sinirlar ¢ercevesinde istedikleri
kisilerle ve diledikleri igerikle sozlesme akdetme imkanina sahiptir®. S6zlesmenin ifasi
asamasinda da iradelerin uyusmasina ve taraflarin baglanmasina ragmen bir tarafin
borcunu hig ya da geregi gibi ifa etmemesi halinde alacakliya devletin gii¢ tekelinden
yararlanma imkani saglanmakta, dolayisiyla borcunu ifa etmeyen, bu sebeple de
uyusan iradelere aykiri davranan tarafa karsi devletin gli¢ kullanma yetkisinden
istifade etme firsati sunulmaktadir. Hukuk diizeninin iradeye atfettigi 6nem sayesinde
kisi, devletin giiclinli arkasina alip, uyusan iradeler dogrultusunda kars tarafi ifaya
ya da meydana gelen zararin tazminine zorlayabilmektedir®. Giindelik hayatta bunun
sikca karsilagilan 6rnegini, s6zlesmeden dogan borcunu ifa etmeyen bor¢lunun cebri
icra yoluyla bu ifaya zorlanmasi hali olusturmaktadir. Dolayisiyla iradeye atfedilen
bu 6nem, bor¢lar hukukumuzda esas alinan paradigmalardan biridir.

Borglar hukukunun temelinde nasil hiir ve esit konumda olan bireyler esas
almiyorsa, veri koruma hukukunda da verisini paylasan ilgili kisi ile s6z konusu
verileri toplayan ve isleyen bir veri sorumlusu esas alinmaktadir. Bu iki aktore
bir takim hak ve yilikiimliiliikler getirilmekte, ayrica kamu birimlerinin bu iliskiye
miidahale etme imkani1 da 6ngoriilmektedir. Dolayistyla veri koruma hukukunda kural
olarak veri sorumlusu ile ilgili kigi arasinda karsilikli bir iligki esas alinmaktadir. Yine
bu ¢ergevede bir paradigmadan bahsetmek miimkiindiir.

Her ne kadar bor¢lar hukukumuz ve veri koruma hukukumuz bu temel ilkeler
lizerine insa edilmis olsa da, dzellikle blockchain teknolojisi ve bununla baglantili
olarak akilli sozlesmeler, bu temelilkelerle catisan unsurlari beraberinde getirmektedir.
Oyle ki bu ¢atismanin, hukuk diizenimizde bir paradigma degisimini zorunlu kilip
kilmayacagi incelemeye muhtag hale gelmistir. Calismanin amaci, bu sorulara cevap
aramak ve miimkiin oldugu takdirde muhtemel ¢6ziim 6nerileri sunmaktir.

I. Blockchain Teknolojisi ve Akilh S6zlesmeler

Glniimiizde neredeyse her yeni bulus, bir devrim olarak nitelendirilmekte,
bunlarin hayatimizi ve yasayis tarzzmizi derinden etkileyecegi vaat edilmektedir.

Kocayusufpasaoglu, Hatemi, Serozan and Arpaci (n. 2) 580-581.
4 Kocayusufpagaoglu, Hatemi, Serozan and Arpaci (n. 2) 527 vd.; Eren (n. 2) 17.

> Ancak dikkat edilmelidir ki burada kisiler, kendi aralarinda “kanun koyucu” olarak hareket etmemekte, uyusan iradelerden
dogan yiikiimliiliiklerin ifasi asamasinda cebri icra kanunla 6ngoriilen bir imkan oldugu i¢in miimkiin hale gelmektedir, bkz.
Flume (n. 2) 5 ve orada dn. 4’te Savigny’e yapilan atif.
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Blockchain teknolojisi ve bununla baglantili olarak akilli sézlesmeler, internetin
yayginlasmasi, akilli telefonlarin hayatimiza girmesi, Big Data ve yapay zeka gibi
teknolojik gelismeler zincirinin bir halkasi olarak nitelendirilebilecektir. Elbette bu
teknolojilerden menfaat elde etmek isteyen kisiler, bunlarin hayatimizi derinden
etkileyecegini belirtmektedirler®. Son dénemlerde 6zellikle ‘Bitcoin’ ve diger dijital
para birimlerinin popiilerligi dikkate alindiginda bu 6ngoériilerin bir nebze de olsa
haklilik pay1 oldugu sdylenebilecektir. Ancak blockchain ve akilli s6zlesmeleri hukuki
acidan irdeleyebilmek i¢in 6ncelikle bunlarin isleyis bicimini izah etmek gerekecektir.

1. Blockchain Acisindan Internetin Kisa Tarihgesi

Blockchain ve akilli sozlesmelerin hayatimiza olan muhtemel etkilerini
kavrayabilmek i¢in Oncelikle internetin, daha dogrusu baglantili iletisimin
tarihgesine kisaca deginmek gerekecektir’. Soyle ki wwwl olarak nitelendirilen
internet iletisiminin ilk halinde, web sayfasinin sunucusu tarafindan hazirlanmis ve
karsi tarafin katkida bulunma imkéani1 olmayan TCP/IP protokolleri mevcuttu. Sosyal
medya ve paylasim ekonomisi kavramlariyla gelinen www2 asamasinda ise internet
programlanabilir hale gelmis, tek tarafli olmaktan ¢ikmis ve sunucu ile kullanici
arasinda interaktif bir etkilesim s6z konusu olmustur. Bununla birlikte Kkisisel
verilerin bilyilik ¢apta toplandig: ve islendigi merkezi kuruluslar meydana gelmistir.
Gergekten bugiin Facebook, Google, Uber, Amazon gibi sirketler, her saniye devasa
veri miktarlarini toplamakta ve ¢esitli amaglar dogrultusunda islemektedirler.

Blockchain teknolojisi ise merkezi kurulusu ortadan kaldirmaktadir. Bu sistemde
Google, Facebook gibi verileri toplayan merkezi bir otorite ortadan kalkmakta,
aga katilan herkes, birbiriyle baglant1 kurmakta ve islemlerin gecerliligi de herkes
tarafindan tasdik edilmektedir. Dolayisiyla www3 agsamasinda merkezi aglar ortadan
kalkmakta, her katilimci birbiriyle baglantili hale gelmekte, merkezi bir giiven
kurumunun yerini katilimcilarin biitlinii almaktadir. Bununla birlikte verilerin tek elde

toplandig1 “veri monarsisinden”, verilerin herkesin elinde esit bir sekilde bulundugu

ve islendigi “veri demokrasisine” gegisten bahsedilmektedir®.

2. Blockchain Teknolojisinin Isleyis Sekli
Blockchain ag1, 6zii itibariyle farkli katilimcilardan ve bunlarin gergeklestirdigi
farkli islemlerden miitesekkil bir veri tabanindan baska bir sey degildir. Ancak bu

¢ Don Tapscott and Alex Tapscott, Blockchain Revolution: How the Technology Behind Bitcoin Is Changing Money, Business,

and the World, passim, eBook.

7 llk ¢ikisindan sosyal medyaya kadarki donem hakkinda bkz. Barry M. Leiner, Vinton G. Cerf, David D. Clark, Robert
E. Kahn, Leonard Kleinrock, Daniel C. Lynch, Jon Postel, Larry G. Roberts and Stephen Wolff, ‘Brief History of the
Internet” (Internet Society, 1997) <https://www.internetsociety.org/wp-content/uploads/2017/09/ISOC-History-of-the-
Internet _1997.pdf> Erigim Tarihi Agustos 2018.

8 Bkz. Shermin Voshmgir and Valentin Kalinov ‘Blockchain Handbook: A Beginners Guide’ (Blockchain Hub, 2017) <https://
s3.eu-west-2.amazonaws.com/blockchainhub.media/Blockchain+Technology+Intro.pdf> Erigim Tarihi Agustos 2018.
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teknolojinin yeknesak bir goriiniis bi¢imi mevcut degildir. Bilakis uygulamada
blockchain teknolojisinin farkl sekillerine rastlamak miimkiindiir. Bu baglamda en
o6nemli ve esasli ayirim, blockchain aginin kamuya agik olup olmadigina dairdir.
Katilimin serbest oldugu, bir diger ifade ile herkese agik olan blockchain aglarnin
en meshur o6rnegi kuskusuz bitcoin kripto para birimidir. Bunun yaninda katilim
sartlarinin bir kisi ya da miiessese tarafindan belirlendigi ve katilim i¢in belirli sartlarin
aranabildigi 6zel ya da kamuya kapali blockchain aglari da mevcuttur. Niifus, tapu gibi
kamu hizmetlerinin blockchain agi tizerinden gerceklestirilmesi, bu tiir blockchain
aglarina 6rnek olarak gosterilebilecektir. Bunun yaninda onayin ya da mutabakatin
kim veya kimler tarafindan saglanacagina gore de ayirima gitmek miimkiindiir. Bazi
aglarda mutabakat i¢in islemin nodelarin ¢gogunlugu tarafindan onaylanmasi yeterli
iken (proof of work) diger aglarda secilmis iiye gruplar1 miinhasiran onay verme
yetkisine sahiptirler®. Bir diger ayirim ise 6diillendirme sistemiyle alakalidir. Buna
gore sistemin isleyisini miimkiin kilan veri madencilerinin 6diillendirilmesi dogrudan
sicil lizerinden ya da sicile bagl bir ¢ikar seklinde gerceklestirilmektedir.

Blockchain teknolojisine dayali bir veri tabanini olusturmak i¢in dncelikle bu
agin programlanmasi gerekmektedir. Bitcoin 6rneginden hareket edilecek olursa,
Satoshi Nakamoto' isimli sahis/topluluk tarafindan programlanan ve yayimlanan'
bitcoin agina katilan kullanicilar katihm i¢in gerekli olan uygulamayi telefon ya da
bilgisayarlarma indirdiklerinde kamuya agik (public key) ve kisiye 6zel (private key)
olmak tizere iki anahtar elde etmektedirler. Ayrica uygulamayi indiren katilimcilar,
ayni zamanda o ana kadar olusturulmus olan biitiin bloklar1 ve bununla birlikte
bu bloklarin igerdigi biitiin verileri, yani 6zellikle o ana kadar blockchain aginda
gergeklestirilen biitiin islemlerin hashlerini de indirmektedirler.

Blockchain teknolojisinin 6ziinde sifreleme islemi yatmaktadir. Bu sebeple Bitcoin
gibi dijital para birimleri i¢in ‘kripto’ para birimi tanim1 kullanilmaktadir. Katilimcilar
islem yapmak istediklerinde islemi yapacaklari, yani “kripto paray1” génderecekleri
kisinin kamuya acik anahtarini kullanarak paranin kime gonderilecegini belirlemekte,
kisiye ozel sifreyle de para gonderme islemini onaylamaktadirlar. Ancak biitiin bu
iglemler, belirtildigi lizere sifrelenmekte, bu sifrelere de ‘hash’ ismi verilmektedir.
Her islem i¢in bir hash olusturulmakta edilmekte, bu sayede aga katilan herkesin
gergeklestirdigi biitiin islemler bir havuzda toplanmaktadir. Hashlerin toplandigi
havuz, belirli bir biiyiikliige olustugunda yeni bir blok olusturulmaktadir. Bu blogun
biiyiikliigii ve blok olusturma periyodlar1, agdan aga farklilik gdstermektedir. Ornek
olarak bitcoin aginda her on dakikada yeni bir blok olusturulmaktadir. Dolayisiyla

> Dirk Achenbach, Ingmar Baumgart and Jochen Rill, ‘Die Blockchain im Rampenlicht, Technologie von der Stange — oder

besser nach Maf3?’ (2017) 41(11) DuD 673, 675.

10 Gergekte boyle bir kisinin olup olmadig1 bilinmemekle birlikte, Satoshi Nakamoto nun takma isim oldugu hususunda goriis
birligi mevcuttur.

' White paper i¢in bkz. Satoshi Nakamoto ‘Bitcoin: A Peer-to-Peer Electronic Cash System’ (Bitcoin.org, 2009) <https://
bitcoin.org/bitcoin.pdf> Erisim Tarihi Agustos 2018.
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bitcoin aginda olusturulan her bir blok, son on dakika icerisinde gergeklestirilen
biitiin islemleri, bunlarin miktarini, alict ve saticilarin1 hash halinde sifreli bir
sekilde igermektedir. Bununla birlikte sz konusu blok da kendine mahsus bir
hashe sahiptir. Iste o giine kadar daha heniiz hicbir blok i¢in bulunmamis bir sifreyi
olusturmak, data mining olarak nitelendirilen islemin en basit tarifidir. Bir diger
ifade ile her blok, kendine mahsus dijital bir parmak izine sahiptir. Yeni bir blok
olusturulabilmesi i¢in de yeni bir parmak izinin bulunmasi1 gerekmektedir. Boyle bir
hash bulundugu anda data mining islemini yapan kisi yeni bloku aga sunmaktadir.
Her ag katilimcisiin o ana kadar biitiin gecmis bloklara sahip oldugu belirtilmisti.
Bitcoin aginda olusturulan yeni blok, 6nceki bloklardaki biitiin verilerle kiyaslanarak
biitiin ag katilimcilarinin en az % 51 tarafindan tasdik edildiginde gegerli ve yeni
blok olarak iglem gérmektedir'?. Ayni zamanda her bir blok, kendinden 6nceki biitiin
bloklarin da hashlerini igermektedir. Dolayisiyla biitiin bloklar birbirleriyle oyle bir
sekilde baglantilidir ki, dnceki bloklarda yapilan en ufak bir degisiklik dahi ondan
sonraki bloklar1 etkileyecektir. Bir diger ifade ile yeni islemlerin onaylanabilmesi
i¢in o ana kadarki biitiin 6nceki bloklarin hi¢bir sekilde degistirilmemis haliyle aynen
muhafaza edilmis olmasi ve yeni islemleri iceren blokun bu sekilde eski bloklara
eklenmis olmasi gerekmektedir. Bu sayede ge¢miste yapilan hicbir islem manipiile
edilemeyecek, aksi halde gergeklestirilen islem diger ag katilimcilari tarafindan
onaylanmadigi i¢in gegerlilik kazanamayacaktir.

BLOCK 1 BLOCK 2 BLOCK 3
HEADER HEADER HEADER

Block 3
transactions

Network World

3. Akillh S6zlesmeler (Smart Contracts)

Akillr sozlesmeler 1994 yilinda bilgisayar bilimcisi ve sifreleme uzmani Nick
Szabo tarafindan su sekilde tanimlanmigtir: “Akilli soézlesmeler, dijital sekilde
siralanmis ve protokoller iceren taahhiitler biitiiniidiir ki taraflar, bu protokollere gore

2 Ancak belirtildigi {izere dogrulama igleminin ¢ogunluk tarafindan degil de, 6ncelikli ag mensuplari tarafindan
gerceklestirildigi bagka aglar da mevcuttur (proof of stake); daha genis bilgi igin bkz. Dirk Achenbach, Ingmar Baumgart
and Jochen Rill (n. 9) dn. 10.
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taahhiitlerini ifa ederler”!®. Aslinda akilli s6zlesmelerin en ilkel halini her aligveris
merkezinde rastlanabilecek olan sakiz otomatlar1 olusturmaktadir. Ancak akill
sozlesmeleri hukuki agidan ilging kilan husus, blockchain teknolojisidir. Soyle ki
akilli sézlesmenin ifasi i¢in, katilimcilardan bagimsiz bir mekanizma gerekmektedir.
Bu araci bir taraftan biitiin katilimeilarin glivenine sahip olmali, diger taraftan da
s6zlesmeyi uygun maliyete ve hizl1 bir sekilde ifa edebilmelidir. iste tam bu noktada
blockchain teknolojisi, araciyr ortadan kaldirmasi, teknolojinin sundugu imkanlar
sayesinde hizli ve hesapli ¢oziimler sunmasi sebebiyle akilli sézlesmeleri cazip hale
getirmektedir'?,

Akillh soézlesmeler, kural olarak blockchain agina iiye katilimcilarin protokol
seklinde bir yazilim (contractware) sayesinde aralarinda gergeklestirdikleri iglemleri
ifade etmektedir. Bununla birlikte yazilimda belirlenen sartlarin gergeklesip
gerceklesmedigi hususunda dis alemden gelecek verilere ihtiyag duyuluyorsa, bu
bilgiler “oracle” olarak nitelendirilen aracilar tarafindan saglanmaktadir.

Sozlesme protokolii, ¢ok basit sekilde olabilecegi gibi ¢cok karmasik da olabilir.
Ornek olarak bitcoin agma iiye olan bir kisinin digerine para goéndermesi, basit
bir islem olarak nitelendirilebilir. Blockchain agina iiye kisi, ayn1 aga kayith olan
sunucudan miizik ya da video gibi dijital bir igerik satin alip bilgisayarina indirip
O0demeyi de ayni ag lizerinden dijital para birimiyle gerceklestirdiginde iki tarafa
da bor¢ yiikleyen bir iliski meydana gelmektedir. Bu tiir s6zlesmelerin daha
karmasik orneklerinde otonom araclar, 6deme islemini yapan ag katilimcilarma
paketlerini dagitmakta, otonom sekilde sarj istasyonlarinda araclarini sarj etmekte
ve otoban kullaniminda gerekli 6demeleri ger¢eklestirmektedir. Akilli sézlesmelerin
en karmagsik hali olarak ise an itibariyle otonom dagitik sirket (‘decentralized
autonomous organization’) ornegi gosterilmektedir!®>. 2016 yilinda Christopher
Jentzsch tarafindan yaymlanan White Paper’da'® ilgili kisi, DAO’yu su sekilde
tanimlamistir: Etherium-Blockchain ag1 iizerinde programlanan koda gore dncelikle
ag katilimcilarindan sermaye toplanir. Organizasyona Ether olarak adlandirilan para
birimi gdnderen kisiler, bunun karsiliginda onlara miilkiyet ve oy hakki veren Token
kazanmaktadirlar. Organizasyon hayata gegtikten sonra her Token sahibi, toplanan
sermayenin nasil kullanacagina dair onerilerde bulunabilecek, belirli bir ¢ogunluk
saglandig1 takdirde program otomatik olarak toplanan sermayeyi, katilimcilarin
uzlastig1 amag¢ dogrultusunda kullanmaya baslayacaktir. Bunun iizerine Jentzsch,

13 Nick Szabo, ‘Smart Contracts: Building Blocks for Digital Markets’ (1996) <http://www.fon.hum.uva.nl/rob/Courses/
InformationInSpeech/CDROM/Literature/LOTwinterschool2006/szabo.best.vwh.net/smart_contracts_2.html> Erigim
Tarihi Agustos 2018.

14 Martin Heckelmann, ‘Zuléssigkeit und Handhabung von Smart Contracts’ (2018) 8 NJW 504, 505; Jorn Heckmann and
Markus Kaulartz, ‘Selbsterfiillende Vertrage, Smart Contracts: Quellcode als Vertragstext’ (2016) 24 ¢’t Heft 138, 138.

15 Achenbach, Baumgart and Rill (n. 9) 675.

1® S6z konusu White Paper’a ulagim i¢in <https://download.slock.it/public/DAO/WhitePaper.pdf> Erisim Tarihi Agustos
2018.
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toplam 160 Milyon USD civarinda para toplamis, bu sayede tarihin en biiyiik kitlesel
fonlama projesini gergeklestirmistir. Nihayet contractware olarak nitelendirilen
program kodu, yapay zekanmn sundugu imkanlar dikkate almarak gelistirildiginde
algoritmalarin biitiinliyle kendi kendine, insan miidahalesine gerek kalmaksizin
karmasik islemleri gergeklestirmesi dahi miimkiin hale gelecektir.

Bob aracini akilh bir anahtarla kilitlenmis olan garaja birakir.
Aracin 138497 no.lu kendine mahsus
kamuya acik adresi mevcuttur.

A
Wi
Bob aracini satmak ister. @

Kendisini 757382 no.lu
kamuya a¢ik anahtarla (public key)
tanitiyor ve sézlesmenin

kosullarini belilemek Alice, 6zel anahtanyla
icin bir akilli s6zlesme kullaniyor, aracin akilli anahtarini
bu sézlesmeyi de kendisine acar ve aracini alir

ozel (private key)
anahtarnyla imzaliyor

L1 ]}

<akilli s6zlesme>

Akilh sozlesme, blockchain
agina katilan herkes tarafindan Bob’un
<contract> aracin sahibi olup/olmadigi ve
Alice’in yeterli para gonderip
géndermedigi hususunda denetlenir e

7

eger 757382 no.lu hesabima
20.000 1. gdnderilirse,
138497 numarali araci L.
otomatik olarak devret

Ag, buttin sartlanin yerine getirildigini

REINEE Ty tasdik ederse Alice otomatik olarak

ulagim imkani tani aracin akilli anahtarina ulasim igin
gerekli kodu alir; blockchain’de Alice,

</contract> aracin yeni sahibi olarak kayit edilir ve

200007TL Bob'un hesabina génderilir

7

©

Alice arag satin almak ister.
Bob’un aracini internette
gorir ve kendi 6zel anahtanyla
(389157 no.lu private key)
20000 TL'yi Bob'un blockchain
adresine (757382 no.lu) génderir

BlockchainHub
Akilli S6zlesme Ornegi, https://blockchainhub.net/smart-contracts/
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I1. Borclar Hukuku Ag¢isindan Degerlendirme

Blockchain teknolojisi ve bu teknolojiyle miimkiin hale gelen akilli s6zlesmeler,
borglar hukukumuzda kabul goren en temel ilkelerin sorgulanmasina sebebiyet
vermektedir. Nitekim kigilerin karsilikli ya da tek tarafli olarak bir bor¢ altina
girebilmelerinde en 6nemli unsur, kiginin iradesidir. Oysa 6zellikle yapay zekaya dayali
akilli sozlesmelerde bu iradenin arka plana itildigi gozlemlenmektedir. Hukuk diizenimiz
ayrica sakatlanan iradenin diizeltilebilmesi i¢in birtakim imkanlar sunsa da, bu imkanlarin
blockchain sisteminde nasil kullanilacagi soru isaretlerine sebebiyet vermektedir.

1. S6zlesmenin Kurulmasi

Blockchain aginda bir akilli sézlesmenin kurulabilmesi icin Oncelikle irade
beyani niteligi tasiyan icap ve kabuliin varlig1 aranacaktir. Taraflar kural olarak hazir
bulunmayacaklari i¢in hazir olmayan kisiler arasinda yapilan s6zlesmeler s6z konusu
olacak ve bu sebeple de icabin irade beyani niteligiyle yapilmas: ve kars: tarafa
varmasi hususlarinin incelenmesi gerekecektir.

a. Beyanin Yapilmasi

Her ne kadar hukukumuzda agik bir diizenleme mevcut olmasa da, beyanin yapilmasi,
“beyan sahibinin, karsi tarafin bu beyan1 6grenmesi i¢in, hayat tecriibelerine ve 6zel
olayin hal ve sartlarina gore kendisine diiseni yapmasi1” olarak tanimlanmaktadir!’.
Akalli sozlesmelerde ise beyanin yapilmasi, ag katilimcisi olan kisinin kendisine tahsis
edilen 6zel anahtartyla islemi onaylamasi aninda gergeklesmis sayilmalidir'®,

b. Beyanin Varmasi, Sozlesmenin Kurulmasi ve Hiikiim Dogurmasi

Oncelikle belirtelim ki Tiirk hukukunda “hazir bulunmayan bir baska kisiye kars1
yapilmasi gereken irade beyanlarinda da varma esas” alinmaktadir'®. Irade beyanimin
blockchain aginda diger tarafa ne zaman vardigi konusu ise ciddi sorunlara sebebiyet
vermektedir. Bu baglamda ilgili beyam igeren blokun blok zincirine baglanmasi
anmin esas alinmasi Onerilmektedir®®. Ancak bu degerlendirme, kanaatimizce
akilli sozlesmeler agisindan eksiktir. Nitekim icap, blockchain aginda sézlesme
protokoliiniin kullanicinin 6zel anahtariyla imzalanmasi seklinde gerceklesmekte,
ardindan bu kullanicinin icabina karsilik gerceklesen kabul beyani da, karsi tarafin
0zel anahtariyla onaylanmakta, ancak bu asamadan sonra biitiin islem blockchain
agina dahil edilmekte ve ag tarafindan onaylanmay1 beklemektedir. Dolayisiyla bu
cer¢evede irade beyaninin kars1 tarafa varmasi, sdzlesmenin kurulmasi ve sdzlesmenin
hiikiim dogurmasi agamalarini birbirinden ayirt etmek gerekecektir.

Kocayusufpasaoglu, Hatemi, Serozan and Arpaci (n. 2) 153.
'8 Heckelmann (n. 14) 505.
19 Kocayusufpasaoglu, Hatemi, Serozan and Arpaci (n. 2) 155.
20 Heckelmann (n. 14) 505.
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Kanaatimizce irade beyani, ilgili kisinin 6zel anahtariyla beyanini onaylamasi
amnda yapilmis sayilmaktadir. Tlgili sézlesme protokolii 6zel anahtarla onaylandig
ve ag katilimcilariyla paylasildigi an itibariyle artik s6zlesmenin biitiin ag
katilimcilar tarafindan ulasilabilir hale geldigini de kabul etmek gerekecektir.
Dolayisiyla umuma agik bir icap soz konusu olmakla birlikte, bu icabin en geg
ag katilimcilarinin herhangi birisi tarafindan kabul edilmesi, yani bu kisinin 6zel
anahtariyla islemi onaylamasi aninda karsi tarafa ulagmis oldugu kabul edilmelidir.
Ancak sozlesmenin heniiz kurulup kurulmadigi hala kesinlesmemistir. Zira bunun
icin s6z konusu islemin biitlin ag katilimeilar tarafindan tasdik edilmesi, yani yeni bir
blok olusturulmasi gerekmektedir. Yukarida yapilan agiklamalar dikkate alindiginda,
biitiin ag katilimcilar: tarafindan gergeklestirilen islemlerin bir havuzda toplandigi,
bu cercevede o ana kadar kullanilmamig bir hash ile yeni bir blok olusturuldugu
ve s0z konusu blokun ag katilimcilarinin ¢ogunlugu ya da yetkili kisiler tarafindan
onaylanmasi halinde blokun gecerli blok olarak kabul edildigi belirtilmisti.
Dolayisiyla yeni blokun olusturma anini, sézlesmenin kuruldugu an olarak kabul
etmek s6z konusu olabilir. Ancak bazi durumlarda bir blok olusturulmakta, fakat
ag katilmcilarinin ¢ogunlugu tarafindan kabul gérmedigi i¢in zincir baska bir
blok iizerinden devam etmektedir?!. Bu gibi durumlarda s6z konusu blok gegersiz
hale gelmektedir. Kabuliin génderilmesi, yani karsi tarafin islemi 6zel anahtariyla
onaylamasi, sdzlesmenin hiikiim dogurmasi agisindan yeterli olmayacak, s6z konusu
islemin gecgerli bir blok i¢inde ag katilimcilariin ¢ogunlugu tarafindan tasdik
edilmesi ya da onaya yetkili kisiler tarafindan onaylanmasi sart1 aranacaktir.

Bu sebeple sozlesmenin kurulma zamani olarak g¢ogunluk ya da yetkililer
tarafindan yeni blok olusturulmasi ani esas alinacak, ancak BK md. 11 f. 1 geregi
bu sozlesme, kabuliin gonderildigi, yani kabul beyaninin 6zel anahtarla onaylandig:
an itibariyle hiikiimlerini dogurmaya baslayacaktir. Bununla birlikte BK md 11
f. 1’e benzer geriye etkili bir sonu¢ 6ngérmeyen Alman hukukunda, sézlesmenin
kurulmasi ile sozlesmenin hiikiim dogurmasi arasindaki dénemde gerceklestirilen
islemin i¢erisinde bulundugu blok kesin olarak gegerli sayilana kadar iglemin askida
hiikiimsiiz olarak nitelendirilebilecegi de savunulmaktadir?.

2. irade Sakathklar

Mevcut hukuk diizenimizin varsayimlart ve blockchain teknolojisinin teknik
Ozelliklerinin ¢elistigi bir baska nokta da, irade sakatliklari halleridir. Zira hukuk
diizenimiz, insan iradesini esas aldiginda, bu iradenin yanilgiya diismesi ya da irade
dis1 miidahaleler neticesinde meydana gelen sozlesmelerde, yanilgiya diisen ya da
irade dis1 miidahalelerle iradesi sakatlanan sdzlesme tarafinda, ilgili sozlesmeyi iptal

2l Daha genis bilgi i¢in <http://www.bitcoinakademi.org/soft-fork-hard-fork-nedir-etkileri-nelerdir/> Erigim Tarihi Agustos 2018.
2 Heckelmann (n. 14) 506.
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etme ya da s6z konusu sdzlesmenin uyarlanmasini talep etme haklarini tanimaktadir.
Bu sayede kurulan sézlesme, geriye etkili olarak gegersiz hale gelebilecek ya da
s0zlesmenin icerigi taraf iradeleri ya da hakimin miidahalesiyle degistirilebilecektir.

Ne var ki sozlesmenin geriye etkili olarak gegersiz hale gelmesi, blockchain
teknolojisinin en temel unsurlarindan olan degistirilemezlik ilkesine aykiri
diismektedir. Belirtildigi tizere blockchain agina dahil olan herkes, yapilan biitiin
iglemleri iceren block zincirine sahiptir. Yeni yapilan bir islemin onaylanabilmesi
icin bu iglemi iceren blokun tasdik edilmesi gerekmektedir. Ancak yeni blok, eski
bloklarin bir devami oldugu i¢in ve blok zincirinin yeni bir halkasi niteligi tasidigi
icin, gecmisteki biitiin bloklara dair bilgilerin degistirilmemis halde bulunmasi
gerekmektedir ki, ancak bu sekilde diger biitiin katilimcilardaki mevcut bilgilerle
eslestirilip tasdik edilebilsin. Oysa s6zlesmenin irade sakatliklar1 sebebiyle geriye
etkili olarak gegersiz hale gelmesi demek, gecmisteki bloklarda gergeklestirilmis
ve onaylanmis bir islemin tekrar silinmesi ya da degistirilmesi anlamina gelecektir.
Ag katilimcilarindan birisi bu islemi yaptigi takdirde kendisinde bulunan bilgiler,
diger ag katilimcilarinda mevcut olan verilerle ayni olmayacak, dolayistyla kisinin
yaptig1 iglemler gegersiz olacaktir. Bu sebeple sdzlesmenin iptali ya da uyarlanmasi
gibi degisikliklerin blockchain agina islenebilmesi i¢in katilimeilarin % 51’inden
fazlasinda boyle bir degisikligin yapilmasi gerekecektir ki, merkezi bir miiessese
ya da otorite tanimayan blockchain sisteminde boyle bir degisikligin sadece tek bir
katilimer tarafindan gergeklestirilmesi an itibariyle imkansizdir.

Dolayisiyla irade sakatliklar1 sebebiyle sdzlesmenin geriye etkili olarak gecersiz
kilinmasi, sézlesmenin uyarlanmasi gibi imkanlar her ne kadar hukuk diizenince
kabul edilse de, bunlarin teknik agidan blockchain agina aktarilmasi an itibariyle
imkansiz gézikkmektedir. Bu durum ise hukuki alem ile gercek alem arasinda ciddi
bir ¢eligkiye yol agmaktadir®.

3. Sozlesmenin Dili

10 Nisan 1916 tarih ve 805 sayili Iktisadi Miiesseselerde Mecburi Tiirkce
Kullanilmas1 Hakkinda Kanun m. 1’e gore “Tiirk tabiiyetindeki her nevi sirket ve
miiesseseler, Tiirkiye dahilindeki her nevi muamele, mukavele, muhabere, hesap ve
defterlerini Tiirk¢e tutmaga mecburdurlar.” Bu yiikiimliliige aykirt davranilmasi
halinde ise m. 4’e gore kanuna aykir1 diizenlenmis belge ve evrak, bunlara dayali
olarak hak iddia eden taraf lehine yorumlanmayacaktir. Yargitay da ayni1 dogrultuda
“Kanun'un 4. maddesi uyarinca, 1. maddede belirtilen gsirket ve miiesseseler,
islemlerini Tiirk¢e yapmadiklar: takdirde, soz konusu sozlesmelere ve belgelere
dayanamaziar” ifadelerine yer vermigtir®.

#  Bkz. Joachim Schrey and Thomas Thalhofer, ‘Rechtliche Aspekte der Blockchain’ (2017) 20 NJW 1431, 1436.
2 Yargitay 11 HD, 2051/5292, 04.05.2009.
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Bu izahat karsisinda oncelikle, blockchain aginda akdedilen akilli sézlesmenin
iceriginin ne oldugunun arastirilmas: gerekecektir. Belirtildigi {izere blockchain ag1
iizerinde yapilan sozlesmeler 6zii itibariyle bir program kodundan ibarettir. Her ne
kadar farkli kod dilleri mevcut olsa da, bunlarin “Tiirk¢e” olarak nitelendirilmesi
imkansizdir. Dolayisiyla en azindan iktisadi miiesseseler agisindan ilk bakista
sozlesmelerin gegersizligi riski giindeme gelebilir.

Ancak bu agamada sdzlesmenin icerigini program koduyla siirlandirmak yerine
program kodunu sozlesmenin ifas1 asamasiyla alakali gérmek kanaatimizce daha
isabetli olacaktir. Gergekten de bir vitrinde sergilenen iiriiniin altinda belirtilen fiyat, her
ne kadar saticinin sozlii olarak ve fiilen “bu {iriinii bu fiyata satmak istiyorum” demesi
anlamia gelmese de, saticinin bu hareketi, hukuk diizenince boyle anlasiliyorsa,
blockchain agina sézlesmenin sartlarini belirleyerek programlamay1 gergeklestiren
icapta bulunan tarafin da, ayn1 sekilde program dilini kullanarak bir irade beyaninda
bulundugunu sdylemek miimkiin olacaktir. Dolayistyla taraf iradelerinin program
kodu disinda uyustugunu, dolayisiyla sdzlesme igeriginin de sadece program koduyla
sinirlt olmadigini, taraflarin bunun disinda ilaveten anlastigini benimsemek, isabetli
bir ¢6ziim yolu olabilecektir.

4. Sozlesmenin Sekli

Sozlesmenin dili gibi sozlesmenin sekli de yeni gelisen teknolojiler 1s1¢inda
ciddi sorunlara sebebiyet verebilecek niteliktedir. Ote yandan BK m. 12 f. 2’ye
gore sekil sartina aykiriligin sozlesmenin hiikiimsiizliiglinii beraberinde getirdigi
dikkate alindiginda, sekil sartinin 6nemi daha da artmaktadir. Dolayisiyla 6zellikle
tapu, motorlu tasitlar gibi sicillerin biitliniiyle blockchain teknolojisiyle isletilmesi
amaclandiginda® sekil sartina dair hitkiimlerin de uyumlu hale getirilmesi, yine de
sekil sartinin amaglarindan olan taraflar1 diisindiirmeye sevk etme islevinin farkli
sekillerde gerceklestirilmesi i¢in gerekli 6nlemlerin alinmasi kaginilmaz olacaktir.

5. Bor¢larin ifasyifa Engelleri

Nihayet kurulan soézlesmeden dogan borglarin ifasi asamasinda da mevcut
hukuk sistemiyle birgok c¢eliski giindeme gelebilecektir. Nitekim blockchain
teknolojisine dayal1 akilli sdzlesmelerin en bilylik avantajlarindan biri, belirtildigi
iizere borglarin ifas1 asamasinda sagladig1 kolayliklardir. Ozellikle iki tarafa borg
yiikleyen sinalagmatik iliskilerde taraflardan birisi borcunu ifa ettiginde digerine de
sistem tarafindan alacagina kavusma imkani sunulmaktadir. Bunun en basit 6rnegi,
blockchain agi lizerinden ev kiralayip 6deme yapan, bunun iizerine kendisine belirli

2 Hollanda’nin tapu islemlerinde blockchain teknolojisini kullanmay1 amagladigi hakkinda bkz. <https://cointelegraph.com/
news/netherlands-land-registry-to-test-blockchain-solution-for-real-estate> Erisim Tarihi Agustos 2018. Tapu sicilinin bu
teknolojiye dayali olarak isletilebilmesi agisindan muhtemel sorunlar ve ¢oziim onerileri hakkinda bkz. <https:/www.
ethnews.com/potential-challenges-to-adopting-a-blockchain-land-registry> Erisim Tarihi Agustos 2018.
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bir otel odasma giris i¢in sifre gonderilen kisidir. Kiract 6demesini zamaninda
yapmadig takdirde ise kisiye tahsis edilen sifre iptal edilecek ve giris hakk: ortadan
kalkacaktir. Diger bir 6nekte akilli s6zlesme sayesinde arag satin alan sdzlesme tarafi,
kendisine gonderilen sifre sayesinde otoparkta bulunan araci devralip kullanmaya
baslamaktadir.

Her ne kadar ilk bakista s6zlesmeden dogan borglarin ifasi asamasinda blockchain
agma dayali olarak borglarin otomatik olarak ifa edilmesi masraf ve zamandan
tasarruf gibi goziikse de, boylesine bir yaklasim, bor¢lar hukukumuzda 6ngoriilen
menfaat dengesi ve risk dagilimina aykir1 diisecektir. Bu menfaat dengesine sadece
birka¢c Ornek verecek olursak: BK m. 136 f. 1’e gore borcun ifasi, bor¢lunun
sorumlu tutulamayacagi sebeplerle imkansiz hale geldigi takdirde bor¢lu borcundan
kurtulmaktadir. Her ne kadar bor¢lu borcundan kurtulmus olsa da, degistirilemezlik
ilkesine dayali olan blockchain agma bu degisikligin yansitilmasi gerekecektir.
Dolayisiyla irade sakatliklar1 hallerinde oldugu gibi ifa engelleri asamasinda da
hukuki durum ile fiili durum arasinda farkliliklar kag¢inilmaz hale gelecektir. Yine kira
sozlesmesinde borcunu zamaninda ifa etmeyen kiractya BK m. 315 f. 1 ¢ergevesinde
kiraya veren tarafindan siire verilmeli, bu siireye ragmen kira bedelinin 6denmemesi
halinde s6zlesmenin feshedilecegi belirtilmelidir.

Yukarida verilen iki drnek dahi gostermektedir ki kanun koyucu, bircok alanda
sO0zlesme taraflarinin menfaatlerini ve sdzlesme tipinin 6zelliklerini dikkate alarak
¢esitli diizenlemeler 6ngormiistiir. S6zlesmelerden dogan borglarin bu gibi hiikiimler
dikkate alinmaksizin, belirli sartlarin yerine getirilmesi ya da getirilmemesi halinde
otomatik olarak ifa edilmesi ya da s6zlesme taraflarinin birtakim haklardan mahrum
birakilmasi, mevcut hukuk sistemimizle bagdastirilabilecek nitelikte degildir.

Bununlabirlikte bir szlesmenin farki agsamalarina iligkin kayitlarin farkl zincirlerle
tutulmasi teknik agidan miimkiin oldugu takdirde kanunun 6zel hiikkiimlerine uygun
bir sekilde akisin saglanmasi miimkiin hale gelecektir. Bu sebeple blok zinciri
teknolojilerinin gelisimi asamasinda hukuk diizeninin gereksinimlerinin dikkate
alimmas1 kagmilmaz hale gelmektedir.

I11. Veri Koruma Hukuku Ag¢isindan Degerlendirme

Blockchain teknolojisi ve bununla baglantili olarak akilli sézlesmelerin, bir asir
oncesi hazirlanan borglar kanunu hiikiimleriyle uyumlu olmamasi makul géziikebilir.
Ancak s6z konusu teknoloji, insanlarin dijital gelismelerin igerdigi risklere kars
korunmasini amagclayan ve goreceli olarak “yeni” bir alan olarak nitelendirilebilecek
olan veri koruma hukuku alanindaki diizenlemelerle de celismektedir. Soyle ki
veri koruma hukuku alanindaki diizenlemeler, ¢alismanin baglangicinda incelenen
internetin tarihgesi boliimiinde belirtildigi lizere verilerin merkezi bir miiessese
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tarafindan toplanmasi ve farkli amaglarla islenmesi halini esas almaktadir. Ayrica bu
miessese, veri lizerinde diledigi sekilde tasarrufta bulunma yetkisine sahip oldugu
icin ilgili kisi de, kanunda kendisine taninan haklar1 veri sorumlusundan talep
edebilecektir. Oysa sifreleme esasina dayanan ve merkezi herhangi bir miiessese
tanimayan blockchain ag1, veri koruma hukukundaki isaret edilen s6z konusu temel
varsayimlarla ¢elismektedir. Dolayisiyla s6z konusu teknolojinin veri koruma hukuku
Ozelinde incelenmesi gerekmektedir.

1. Kisisel Veri

Oncelikle agikliga kavusturulmas: gereken husus, blockchain aginda mevcut olan
bilgilerin kisisel veri niteligi tagiyip tasimadigidir. Daha 6nce de belirtildigi lizere
blockchain teknolojisinin dayandigi esaslardan birisi de sifrelemedir. Dolayistyla
her iglem, olusturulan her blok, sifrelenmekte, bu sayede kural olarak gizlilik
saglanmaktadir. Asagida bitcoin aginda 531328 no.lu bloka ait bilgiler yer almaktadir.
Burada 6zellikle ilgili bloka mahsus dijital parmak izi olarak nitelendirilebilecek olan
hash, dnceki blocka ait hash ve 6zellikle blok gercevesinde gergeklestirilen islemlere
dair hashler yer almaktadir. Burada 6zellikle islem hacmi, tarihi ve kullanicilarin
kullandi1 kamuya agik anahtara dair bilgilere ulasmak miimkiindiir. Ote yandan
biitiin bu bilgiler, asagidaki resimde de agik¢a goriilecegi iizere sadece rakam ve
harflerden ibarettir. Dolayisiyla blockchain aginda dogrudan kisinin adi, soyadi,
kimlik bilgileri, saglik bilgileri ya da konum bilgileri mevcut degildir.

ozet Hash'ler
islem Sayisi 2792 esrar 0000000 1530516320dc734d5cb03b6ea801a0a655
Cikti Toplam 12,132.67083331 BTC Onceki Blok 0000000 117187 1e8fd4b6681b74baff128ff
Tahmini islem Hacmi 739.88558447 BTC Sonraki Blok
(lar)
i$\em tcretleri 0.34446036 BTC
Merkle K6k 1fbfd17b’ 7 9407d7 046b52312
Yukseklik 531328 (Ana Zincir)
1ecBd516b6a7 déd 2018-07-10 12:34:19
33iggqiiEEZTGrshb7Fbrz6gGfahVILVZt » 3BMEXsmEGovHWfSZDYPv4JtcRd1x35C5nA 0.095 BTC
18vabZgKs4UCoXGnE3Vx54yDgDdcpGhall. 0.02222051 BTG
0.11722051 BTC
49478147ab71a0217ce572000¢ d8057d0a9c35b41 1 2018-07-10 12:25:58
3DgmmJknzAVm2hKFStxafjuvH9jDyXKiVg =) 33XZ1690nACSKhxgVhBYiEy1tdDGG7KkrG 0.01192592 BTC
3HB883GbDdZ6kgKvawXHL5CP55b1L22PTa5 3108RM3BSD5LkfpogFUyxtugmDZaH1pVhc 8BTC

386AyBFF56NpZ9eKARcFennNjuMHwWA42sX
33i0Zgo7Q9fuNUMmMFFGtY1CquDXS8zYoK6
3EhzfiTXLeGyZGSttAJV3Kv5pzZar8eBLn
3FDXv345vYZGMranyAa2tj52)i6zQifD3G

8.01192592 BTC

Bitcoin aginda olusturulan 531328 no.lu blok ve 6rnek olarak iki iglem detay1, <https://www.
blockchain.com/tr/btc/block/0000000000000000002033b45e56f153¢516320dc734d5¢cb03b6eal0
1a0a655> Erigim Tarihi Temmuz 2018.

330


https://www.blockchain.com/tr/btc/block/00000000000000000020f33b45e56f153c516320dc734d5cb03b6ea801a0a655
https://www.blockchain.com/tr/btc/block/00000000000000000020f33b45e56f153c516320dc734d5cb03b6ea801a0a655
https://www.blockchain.com/tr/btc/block/00000000000000000020f33b45e56f153c516320dc734d5cb03b6ea801a0a655

Cekin / Borglar Hukuku ile Veri Koruma Hukuku Agisindan Blockchain Teknolojisi ve Akilli Sézlesmeler: Hukuk Diizenimizde ...

Kisisel veri, 6698 Sayili Kisisel Verilerin Korunmasi Kanunu (‘KVKK”) m. 3 b.
d)’ye gore “Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi”
olarak tanimlanmaktadir. Bu tanmima gore blockchain aginda kaydedilen bilgiler,
ancak belirlenebilir kisiye iliskin bilgi olabilecektir. Ancak kisinin hangi hallerde
belirlenebilir oldugu da tartismalidir. Bu ¢ergevede mutlak ve nisbi belirlenebilirlik
goriigleri ortaya atilmistir. Mutlak belirlenebilirlik goriisiine gére veri sorumlusunun
kimligi ve hangi amagcla ilgili verileri isledigi 6nem tagimamakta, verisi islenen
kisinin kimligini tespit etmeye hizmet edebilecek nitelikte tiglincii kisilerin elinde
bulunan bilgiler de veri sorumlusunun hakimiyetinde kabul edilmektedir. Nisbi
belirlenebilirlik goriisiinde ise sadece veriyi isleyen kisinin kimligi ve bilgisi esas
alinacaktir®. Avrupa Adalet Divani, dinamik IP-adreslerinin kisisel veri niteliginde
olup olmadigina iliskin Breyer kararinda ise dinamik IP-adresini elinde bulunduran
kisinin makul imkanlar dahilinde internet erisim saglayicisindan kisiye dair bilgi
elde etme imkan1 s6z konusu oldugu takdirde IP-adreslerinin de kisisel veri niteligi
tastyabilecegine hitkmetmistir?’.

Bu c¢ergevede oOncelikle blockchain agmin umuma agik ya da kapali olup
olmadigina gore bir ayirim yapmak isabetli olacaktir. Sayet blockchain agina katilim
icin belirli bir yere kayit gerekiyorsa ya da kamuya agik ve kisiye mahsus anahtar
belirli kisi ya da kuruluslar tarafindan kisilere tahsis ediliyorsa, bu kisiler ilgili kisiyi
belirleyebilecek bilgiye sahip olabilecektir?®. Ancak kamuya acik aglarda da durum
farkl1 degildir. Oncelikle kamuya agik anahtarin kullanilmasi da kisinin belirlenebilir
hale gelmesine sebebiyet verebilecektir. Ozellikle Big-Data analiz uygulamalari
sayesinde bir¢ok farkli kaynaktan elde edilen verilerin bir araya getirilmesi sayesinde
kamuya kapali aglardaki kisilerin dahi tespit edilmesi miimkiindiir®®. Ancak yine de
somut olay sartlarinin dikkate alinmasi kaginilmazdir. Bilakis sadece Breyer kararina
atif yaparak sifrelenmis her tiirlii verinin kisisel veri niteligi tasidigi sonucuna
varmamak gerekmektedir®®.

Bu cergevede tartisilan bir diger husus, blockchain agina katilan ve fakat ticari amag
giitmeyen nodelarin (blockchain agi katilimeilari ‘node’ olarak nitelendirilmektedir)
da veri koruma hukuku diizenlemelerine tabi olup olmayacaklaridir. Nitekim Fransiz

2 Daha genis bilgi i¢in bkz. Mesut Serdar Cekin, 6698 Sayili Kisisel Verilerin Korunmasi Kanunu (1st edn, Onikilevha 2018)
35 vd.

27 Avrupa Adalet Divani, C-582/14, 19.10.2016.

Mario Martini and Quirin Weinzierl, ‘Die Blockchain-Technologie und das Recht auf Vergessenwerden Zum Dilemma
zwischen Nicht-Vergessen-Konnen und Vergessen-Miissen’ (2017) 17 NVwZ 1251, 1253.

Boyle bir uygulamaya 6rnek olarak bkz. <www.chainanalysis.com>; daha genis bilgi i¢in Alex Biryukov, Dmitry
Khovratovich and Ivan Pustogarov ‘Deanonymisation of Clients in Bitcoin P2P Network, CCS ‘14 Proceedings of the 2014
ACM SIGSAC Conference on Computer and Communications Security’ (2014) 15 vd.

3 Nitekim uygulamada Breyer kararmna dayanilarak her tiirlii verinin kisisel veri olarak kabul edildigine dair ifadelere

rastlamak miimkiindiir. Her ne kadar bagka bir arastirma konusu olsa da kanaatimizce bu kararin dikkatlice degerlendirilmesi
gerekmektedir. Zira kanaatimizce Mahkeme, somut olayda savcilik ile IP adreslerini elinde tutan farkli kuruluslar bir
tutmus, ayrica saveiligin ancak istisnai durumlarda s6z konusu bilgilere erisim yetkisi olacagi gercegini yeterince dikkate
almamustir.
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Veri Koruma Otoritesi (CNIL), blockchain hakkinda yayinladig1 goriis baglaminda
katilimeimin veri sorumlusu olarak nitelendirilebilmesi i¢in bu kisinin (1) gercek kisi
olmasi ve veri islemenin ilgili kisinin mesleki ya da ticari bir faaliyetiyle baglantili
olmasi ya da (2) tiizel kisinin kisisel verileri blockchain aginda kaydetmesi sartlarini
aramaktadir®'. Bu goriigiin dayanagi olarak ilgili kurum 6zellikle Avrupa Birligi Genel
Veri Koruma Tiziik’i (‘GDPR”)* Art. 2’de benimsenen aile i¢i kullanim istisnasina
isaret etmektedir. Tipk1t KVKK md. 28 f. 1 b. a)’da 6ngoriildigi gibi ilgili kisi kisisel
veri isleme faaliyetini “tamamen kendisiyle veya ayni konutta yasayan aile fertleriyle
ilgili faaliyetler kapsaminda” gergeklestirdigi takdirde kanun hiikiimleri uygulama
alan1 bulmayacaktir. Ancak bu goriis, hakli olarak elestirilmektedir. Nitekim veri
koruma diizenlemelerinin uygulama alani bulabilmesi i¢in ilgili faaliyetin ticari ya
da mesleki baglamda gergeklestirilmesi sarti aranmamaktadir. Bir diger ifade ile
“tamamen kendisiyle veya ayni1 konutta yasayan aile fertleriyle ilgili” olmayan her
faaliyet, mutlaka ticari ya da mesleki faaliyet olmak zorunda degildir. Bilakis Avrupa
Adalet Divani, Lindqvist**, Satamedia** ve Yahova Sahitleri*® kararlarinda ilgili
diizenlemenin dar yorumlanmasi gerektigine igaret etmis, 6zellikle bilginin belirsiz
sayida insan i¢in ulasilabilir hale getirilmesi halinde bu istisna hiikmiiniin uygulama
alant bulamayacagmna hiikmetmistir®®. Dolayisiyla blockchain agina ticari ya da
mesleki amag giitmeksizin katilan nodelarin Kanun ya da Tiiziik hiikiimlerinden muaf
tutulmasi goriisiine katilmak imkan dahilinde goziikkmemektedir. Bilakis blockchain
ag1 cercevesinde gerceklestirilen islemlere dair bilgilerin biitiin ag katilimcilariyla
paylasilmasi, s6z konusu islemi “tamamen kendisiyle veya ayni konutta yasayan aile
fertleriyle ilgili faaliyet” kapsaminin digina ¢ikartmaktadir.

Dolayisiyla her ne kadar blockchain teknolojisinin en 6nemli unsurlarindan birisi
sifreleme olsa da, Avrupa Adalet Divani igtihatlar1 ve bununla baglantili olarak son
donemde yaygin hale gelen Big-Data analiz uygulamalar sayesinde ilgili kisilerin
belirlenebilir hale geldigini soylemek mimkindir?’.

31 Rapor igin bkz. <https://www.cnil.fi/sites/default/files/atoms/files/blockchain.pdf> Erisim Tarihi Agustos 2018.

Council Regulation (EC) 2016/679 of 27 April 2016 on the protection of natural persons with regard to the processing of
personal data and on the free movement of such data, and repealing Council Directive 95/46/EC (General Data Protection
Regulation)  <https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32016R0679&from=EN>  Erigim
Tarihi Agustos 2018; AB Bakanligi’nin Tiirkge gevirisi i¢in bkz. <https://www.kisiselverilerinkorunmasi.org/wp-content/
uploads/2017/09/GDPR-T%C3%BCrk%C3%A7e-%C3%87eviri-AB-Bakanl%C4%B1%C4%9F%C4%B1.pdf>  Erisim
Tarihi Agustos 2018.

3 Avrupa Adalet Divani, C-101/01, 6.11.2003.
3 Avrupa Adalet Divani, C-73/07, 16.12.2008.
3 Avrupa Adalet Divani, C-25/17, 10.07.2018.
3¢ Avrupa Adalet Divani, C-101/01, 06.11.2003, kn. 47; C-73/07, 16.12.2008, kn. 35, 44; C-25/17, 10.07.2018, kn. 40.

37 Hans Bechtolf and Niklas Vogt, ‘Datenschutz in der Blockchain — Eine Frage der Technik Technologische Hiirden und
konzeptionelle Chancen’ (2018) 2 ZD 66, 69-70; Philipp Quiel, ‘Blockchain-Technologie im Fokus von Art. 8 GRC und
DS-GVO - Ein Zwiespalt zwischen Innovation und unionalem Datenschutzrecht?’ (2018) 42(9) DuD 566, 567 vd.; Rainer
Bohme and Paulina Pesch, ‘Technische Grundlagen und datenschutzrechtliche Fragen der Blockchain-Technologie’ (2017)
41(8) DuD 473, 478.
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2. Veri Sorumlusu

Blockchain aginda kaydedilen verilerin kisisel veri niteligi tartismali olmakla
birlikte, yukarida yapilan izahat g¢ergevesinde bir ¢oziim yolu bulmak miimkiin
gozikkmektedir. Ancak s6z konusu teknolojinin mevcut hukuk diizeninin
varsayimlara zit diistiigii asil noktalardan birisi, kuskusuz veri sorumlusunun
belirlenmesidir. $oyle ki, veri koruma hukuku alaninda yapilan diizenlemelerin
¢ogunda merkezi bir miiessesenin, aracinin ya da kurumun bir¢cok kisiden veri
elde etmesi ve bu verileri islemesi esas alinmaktadir®®. Bu sebeple KVKK m. 3 b.
1) gercevesinde veri sorumlusu “Kisisel verilerin isleme amaglarint ve vasitalarini
belirleyen, veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu
olan gercek veya tiizel kisi” olarak tanimlanmakta, ilgili kisinin haklar1 bu kisiye
yoneltilmekte, Kisisel Verileri Koruma Kurulu bu kisiyle muhatap olmakta ve nihayet
kanundan dogan yiikiimliiliikler bu kisiyi muhatap almaktadir. Bu konsepte gore veri
hakkinda tasarruf yetkisine sahip olan kisi, ayn1 zamanda verinin hukuka uygun
kullanimi hususunda da sorumluluk altina alinmaktadir. Bir diger ifade ile sorumlu
olabilmek i¢in veri iizerinde bir yetki, bir tasarruf imkani, verinin “kaderini” tayin
edebilme ihtimali s6z konusu olmalidir. Oysa blockchain aginda dagitik veri mevcut
olmakla birlikte veriler, merkezi bir yerde kayit altina alinmamakta ve islenmemekte,
bilakis biitiin katilimcilara dagitilmaktadir.

Blockchain aginda veri sorumlusunu tayin edebilmek i¢in oncelikle blockchain
agidaki farkli aktorleri tespit etmek gerekecektir. Bu aktorler, kodu programlayan,
ag1 hayata geciren kisiler, agda islem yapan so6zlesme taraflari, blockchain’i
bilgisayarina ya da cep telefonuna indiren her bir node ya da yeni blok olusturan veri
madencileridir.

Kamuya acik ve kamuya kapali blockchain aglari arasinda bir ayirim yapilacak
olursa, kamuya agik aglarda programlayan, kodu yayinlamakla artik tasarruf yetkisini
de elinden ¢ikarmaktadir. Tipki bir yazilim gelistiricisi gibi bu kisi de yazilimi
kullanan kisilerin {irettigi veriler lizerinde tasarruf yetkisini haiz olmayacaktir. Bu
baglamda o6zellikle programi yazan kisinin, agin saldiriya ugramasi sonrasinda
yazilimi gelistirme imkanina sahip olmasinin, kendisine basli bagina veri sorumlusu
sifatin1 kazandirmayacag1 vurgulanmaktadir. Zira katilimcilarin yeni yazilima onay
verme zorunlulugu séz konusu degildir. Dolayisiyla programlayicinin bu kisiler
iizerinde herhangi bir niifuzu s6z konusu degildir. Buna 6rnek olarak Decentralized
Autonomus Organization olarak nitelendirilen ve blockchain agi vesilesiyle
gerceklestirilen kitlesel fonlama projesi ¢ergevesinde milyonlarca dolar degerinde
kripto para toplanmis, ardindan bu paralar hackerlar tarafindan ¢alinmis ve bunun
tizerinde yazilimei tarafindan blockchain yazilimi giincellenmeye calisilmistir®.

3% Bechtolf and Vogt (n. 37) 70.
¥ Bkz. dn. 13.
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Veri madencileri de her ne kadar blockchain agindan kazang elde etseler de,
verilerin igerigine dair herhangi bir yetki ya da etkileri s6z konusu degildir. Nasil
yer saglayicilari, hizmet sunduklar1 verilerin igeriklerinden sorumlu degilse,
veri madencilerinin de isledikleri verinin igeriginden sorumlu tutulamayacaklar
belirtilmektedir*.

Dolayisiyla veri sorumlusu olarak ag katilimcist olan ve agda islem gerceklestiren
her bir node giindeme gelecektir. Zira basariyla gergeklestirilen her iglem, blockchain
agma veri gonderilmesini, bu agdaki mevcut bilgilerin kiyaslanmasini ve agin
degistirilmesini zorunlu kilmaktadir. Bu sayede katilimci, agin bir pargasi haline
gelmektedir. Bubaglamda 6zellikle ilgili veri elde edilmekte, kaydedilmekte, muhafaza
edilmekte ve aktarilmaktadir. Bu sebeple de node olarak adlandirilan ag katilimcisinin,
kisisel verilerin islenmesi faaliyetinin amaci ve araci hakkinda yetki sahibi oldugu ve
bu sebeple de GDPR Art. 4 (7)’de yer verilen tanima gore veri sorumlusu sifatini haiz
oldugu savunulmaktadir*'. Avrupa Adalet Divani da, Wirtschaftsakademie Schleswig-
Holstein kararinda veri sorumlusunu genisge yorumlamus, {igiincii kiginin veri isleme
faaliyetinin miimkiin kilinmasinin dahi veri sorumlusu olabilmek i¢in yeterli olacagina
hitkmetmistir*. Tirk hukukunda ise KVKK md. 3 b. 1)’da yer verilen tanima gore
veri sorumlusu, sirf kisisel verilerin islenme amaclarini ve araglarimi belirlemekle
yetinmeyecek, veri kayit sisteminin kurulmasindan ve yonetilmesinden de sorumlu
olacaktir. Oysa blockchain aginin kurulmast ve yonetilmesi, yukarida izah edildigi
tizere tek bir elde gergeklesmemekte, bilakis dagitik bir ag sistemi olusturulmaktadir.
Diger taraftan Tiirk veri koruma hukukunda GDPR’a kiyasla “ortak veri sorumlusu”
milessesesi mevcut olmadigi i¢in biitiin katilimcilart ortak veri sorumlusu olarak
nitelendirmekte miimkiin olmayacaktir.

Blockchain agi kamuya acik olmadiginda ise aga katilimi denetleyen ya da agi
yoneten gercek ya da tiizel kisi, veri sorumlusu sifatini haiz olacaktir. Bu sebeple
tapu, niifus midirligii ya da diger sicil islemlerinin devlet eliyle blockchain
ag1 lizerinden tutulmasi ya da bankalar tarafindan blockchain agi iizerinden bir
O0deme sistemi getirildigi takdirde devlet ya da bankalar, veri sorumlusu olarak
nitelendirilebilecektir®.

Netice itibariyle her ne kadar GDPR’1n veri sorumlusu tanimini genis tutmast
sebebiyle nodelarin da veri sorumlusu olarak nitelendirilmesinde bir beis goériilmese
de, Tirk hukukunda veri kayit sisteminin kurulmasi ve idare edilmesi sartlar1 da
aranmaktadir. Oysa kamuya agik bir blockchain sisteminde sistemi kuran, yani kodu
yazan programlayici, bunu yaymladiktan sonra artik sisteme kaydedilecek veriler

4 Martini and Weinzierl (n. 28) 1254.

4 Martini and Weinzierl (n. 28) 1254; Schrey and Thalhofer (n. 23) 1433, 1434.

4 Avrupa Adalet Divani, C-210/16, 05.06.2018 (Wirtschaftsakademie Schleswig-Holstein), kn. 35, 38.
4 Martini and Weinzierl (n. 28) 1254.
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iizerinde hicbir sekilde tasarruf imkanina sahip degildir. Onun sonradan yapacagi
degisikliklere nodelarn katilma zorunlulugu da séz konusu degildir. Nodelar ise
kendi baglarina sistemi kurma ve yonetme kudretini haiz degillerdir. Bu sebeple Tiirk
hukukunda an itibariyle kamuya ag¢ik blockchain aglarinda veri sorumlusunun tespiti
hususunda bir netlik s6z konusu degildir.

3. Veri Isleme Faaliyetinin Hukuki Dayanag

Veri koruma hukukunun degismeyen temel ilkelerinden birisi de, kisisel verilerin
islenmesinin kural olarak yasak oldugu ve ancak kisinin ag¢ik rizast ya da kanunun
miisaade etmesi halinde miimkiin hale gelecegidir. Bu sebeple dncelikle blockchain
aginda kisisel veri isleme faaliyetinin hukuki dayanagimi incelemek gerekecektir.

a. Acik Riza

KVKK m. 3 b. a)’da getirilen tanima gore agik riza, “belirli bir konuya iligkin,
bilgilendirmeye dayali ve ozgiir iradeyle” agiklanmalidir. Dolayisiyla agik rizadan
bahis agabilmek i¢in ilgili kisinin yeterince bilgilendirilmesi, bilhassa s6z konusu
bilgilendirmenin sadece soyut ve kanunun tekrarindan ibaret matbu metinlerle
smirli  kalmamasi gerekmektedir. Bilakis bilgilendirme c¢ercevesinde kisisel
verilerin hangi amaclarla iglenecegi, kimlerle paylasilacagi gibi hususlar, somut
sekilde belirtilmelidir*. Buna karsilik blockchain aginda kimlerin veri isledigi
bilinmemektedir. Zaten dagitik veri sisteminin amaci, internette anonim kalmak
oldugu icin bu ¢ercevede verinin kimler tarafindan islendigi, kimlere aktarilacagi gibi
bilgilere ulagmak, blockchain aginda imkansiz goziikmektedir. Ayrica gelecekte aga
katilacak kisiler de belirsiz olmakla birlikte, katilimcilarin farkli hukuk diizenlerine
tabi olmasi da miimkiindiir. Dolayisiyla biitiin bu belirsizlikler 1s18inda belirli bir
konuya iligkin ve bilgilendirmeye dayali agik bir rizanin blockchain aginda miimkiin
olmayacagi savunulmaktadir®. Kaldi ki agik rizanin geri alinmasi halinde biitiin agda
mevcut olan kisisel verilerin silinmesi imkansizdir. Zira ge¢mise yonelik yapilan
islemlerde degisiklik yapilamadigi i¢in ilgili kisinin kisisel verilerinin a¢ik rizanin
geri alinmasi sebebiyle silinmesi, sistemin ¢aligma ilkelerine aykiridir,

b. Kanunda Ongériilen Diger Hukuka Uygunluk Sebepleri

Ilgili kisinin acik rizas1 bulunmasa dahi kanunda agik¢a 6ngériilen hallerde kisisel
verilerin islenmesi miimkiindiir. Bu ¢ergevede 6zellikle KVKK m. 5 f. 2 b. ¢) ve b. f)
s0z konusu olacaktir.

4 Hatta Art. 29 Working Party, a¢ik rizanmn birden ¢ok veri sorumlusunun veri isleme faaliyetine teskil etmesi halinde
bunlarmn hepsinin isimlerinin agtkca belirtilmesi gerektigini vurgulamaktadir, bkz. Article 29 Working Party Guidelines
on consent under Regulation 2016/679, WP 259 rev. 01, s. 13, https://iapp.org/media/pdf/resource center/20180416
Article29WPGuidelinesonConsent_publishpdf.pdf Erisim Tarihi Agustos 2018.

4 Schrey and Thalhofer (n. 23) 1434; Eduart Hofert, ‘Blockchain-Profiling’ (2017) 4 ZD 161, 164.

4 Quiel (n. 37) 571.
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KVKK m. 5 f. 2 b. c)’ye gore “bir sozlesmenin kurulmasi veya ifasiyla
dogrudan dogruya ilgili olmasi kaydiyla, sozlesmenin taraflarina ait kigisel
verilerin islenmesinin gerekli olmasi” halinde acik rizaya gerek olmaksizin kisisel
veriler islenebilecektir. Ozellikle blockchain ag1 iizerinden gerceklestirilen akilli
sozlesmeler dikkate alindiginda s6z konusu hiikmiin, kisisel verilerin iglenebilmesi
icin uygun bir dayanak oldugu kanaati olusmaktadir. Ancak kanunun lafzina gore
sOzlesmenin taraflarina ait kisisel verilerin islenmesi esas alinmaktadir. Blockchain
aginda ise biitiin katilimcilarin biitiin islemleri, herkese agik sekilde mevcuttur ve
gerceklestirilen her yeni islem, ge¢misteki islemlerle kiyaslanarak onaylanmaktadir.
Dolayisiyla kisisel veriler, sadece sozlesmeye taraf olan nodelar tarafindan degil,
biitiin nodelar ve ayrica veri madencileri tarafindan islenmektedir. Dolayisiyla ilgili
hiikmiin blockchain agina dayali akilli sozlesmeler agisindan mesru bir dayanak
teskil edebilmesi i¢in hilkmiin lafzin1 genisletmek, islenen kisisel verilerin sadece
sOzlesme taraflarina ait olanlarla kisitlamamak zorunlu olacaktir®’.

KVKK m. 5 f. 2 b. f)’ye gore ise “ilgili kisinin temel hak ve ozgiirliiklerine zarar
vermemek kaydiyla, veri sorumlusunun mesru menfaatleri igin veri islenmesinin
zorunlu olmast” halinde kisisel veriler, acik riza olmaksizin islenebilecektir.
Dolayisiyla islem tarafi olmayan kisilerin verilerinin igslenmesi halinde ilgili hiikkme
basvurma ihtimali s6z konusu olabilir. Ancak asagida etraflica aciklanacag: {izere
blockchain teknolojisinde veriler, sistem tamamiyle silinmedik¢e mevcuttur.
Dolayisiyla kigisel veriler, artik onlara hicbir ihtiya¢ duyulmasa da, sistemde kayith
kalacaktir. Yapilan yeni islemlere taraf olmayan kisilerin verilerinin dahi “ebediyen”
sistemde kayitli kalmasinin ise mesru bir yani yoktur. Bu sebeple ilgili hitkkmiin de
kanuni dayanak olarak degerlendirilmesi isabetli goziikmemektedir*.

4. Tlgili Kisinin Haklar

Veri koruma hukuku, kisisel verilerin iglenme sartlarin1 belirlemekle kalmamakta,
ayn1 zamanda veri sorumlularinin yiikiimliiliiklerini yerine getirip getirmedikleri
noktasinda ilgili kisilere birtakim haklar tamimaktadir. Ger¢ekten KVKK m. 11°e
gore ilgili kisi, veri sorumlusuna bagvurup bu kisiden kendisi hakkinda kisisel verinin
islenip islenmedigini ve bununla ilgili bilgi talep etme, kisisel verilerin aktarildigi
t¢lincii kisiler hakkinda bilgi edinme, yanlis ya da eksik islenen verileri diizelttirme,
sildirme veya yok ettirme hakkina sahiptir. Kisisel verilerin merkezi bir miiessese
tarafindan islenmesini esas alan bu sistemin, dagitik ag ve degistirilemezlik mantigina
dayali blockchain teknolojisiyle ¢elismesi giindeme gelecektir. Diger yandan yukarida
belirtildigi tizere bu sistemde veri sorumlusunu belirlemek dahi giictiir.

47 Ayni yonde Quiel (n. 37) 572.
4 GDPR agisindan bkz. Schrey and Thalhofer (n. 23) 1434.

336



Cekin / Borglar Hukuku ile Veri Koruma Hukuku Agisindan Blockchain Teknolojisi ve Akilli Sézlesmeler: Hukuk Diizenimizde ...

a. Bilgi Talep Hakki

KVKK m. 11 f. 1 b. a) ve b)’ye gore ilgili kisi, kendisin hakkinda kisisel veri
islenip islenmedigi ve bu bilgilerin icerigi hakkinda bilgi talep edebilecektir. S6z
konusu talep hakkimin kime ydneltilecegi sorunu bir yana birakilirsa, blockchain
teknolojisine dayali olusturulan agin zaten seffaf olmasi ve her tiirlii veriye herkesin
ulasim imkani bulunmasi sebebiyle ilgili kisi kendisi de kendisine ait hangi kisisel
verilerin iglendigini her zaman gérme imkanina sahiptir.

Ancak kamuya acik blockchain aglarinda ag katilimcilarinin listesinin merkezi bir
kayit sistemi tarafindan tutulmamasi sebebiyle kisisel verilerin kime ya da kimlere
aktarildig1 veya bunlarin yurtdigina aktarilip aktarilmadigi hususunda bilgi vermek
imkan dahilinde degildir.

b. Diizeltme Talebi

Kendisi hakkinda iglenen kisisel verinin yanlig ya da eksik oldugunu tespit eden
ilgili kisi, KVKK m. 11 f. 1 b. d)’ye gore bunlarin diizeltilmesini talep edebilmektedir.
Kural olarak elektronik ortamda kaydedilen bir verinin diizeltilmesi herhangi bir
sorun teskil etmemektedir. Ancak belirtildigi tizere blockchain teknolojisinin temel
ilkelerinden birisi degistirilemezliktir. Dolayisiyla islem ge¢misinde ve dolayisiyla
sisteme kaydedilen verilerde yapilan her tiirlii degisiklik, “zincirin kopmasina”
sebebiyet verecek, degistirilmis veri {lizerinden islem yapilmasi imkansiz hale
gelecektir. Bu ¢ercevede “reversed transactions” olarak bilinen tersine islemlerin
yapilabilecegi ve bu sayede degisiklikleri aga islenebilecegi goriisii ortaya atilmig
olsa da, bu ¢er¢evede islemin kendisi degistirilmemekte, sadece iktisadi agidan islem
hi¢ yapilmamig gibi malvarligi eski haline getirilmektedir®.

c. Silme/Unutulma Hakka

KVKKm. 11 f. 1 b. e)’ye gore ilgili kisi, kendisine dair kisisel verilerin silinmesini
veya yok edilmesini isteme hakkina sahiptir. Bunun i¢in m. 7 ¢er¢evesinde ongdriilen
kosullarin yerine getirilmis olmasi1 gerekmektedir. KVKK m. 7’ye gore ise kisisel
verilerin islenmesini gerektiren sebepler ortadan kalktiginda bunlar re’sen ya da ilgili
kisinin talebi {izerine silinmeli ya da yok edilmelidir. Silinmek, Kigisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik™ m.
8 f. 1’de “kisisel verilerin ilgili kullanicilar i¢in higchir sekilde erisilemez ve tekrar
kullanilamaz hale getirilmesi” olarak tanimlanmistir. Dolayisiyla ilgili verilere
ulasimin sinirlandirilmasi, silinme kistasi igin yeterli olacaktir. Yok edilme ise ayn
yonetmelik m. 9 f. 1°de “kisisel verilerin hi¢ kimse tarafindan hi¢hbir sekilde erisilemez,
geri getirilemez ve tekrar kullanilamaz hale getirilmesi” olarak tanimlanmaktadir.

4 Schrey and Thalhofer (n. 23) 1435.
3 Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y6netmelik, RG 28.10.2017/30224.
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Dolayisiyla yok etmeden bahis acabilmek i¢in s6z konusu verinin kaydedildigi
tastyicinin yok edilmesi s6z konusudur.

(1) Silme/Yok Etme Talebinin Sartlar:

Oncelikle silme ya da yok etme talebinin sartlarinin diizenlendigi KVKK m.
7 agisindan bir degerlendirme yapildiginda, blockchain agi tizerinden akdedilen
bir akilli s6zlesmenin, sozlesme iliskisi niteligiyle sézlesmeden dogan bor¢larin
biitiinliyle ifa edildikten sonra sona ermesi giindeme gelecektir. S6zlesme ifa
edildikten ve borg iligkisi biitiiniiyle sona erdikten sonra ise kigisel verilerin
blockchain aginda kaydedilmesi ve herkes tarafindan agikca goriilebilmesinin
mesru bir dayanagi kalmayacaktir. Kuskusuz verilerin degistirilmeden muhafaza
edilmesi, sistemin bir biitiin olarak isleyebilmesi a¢isindan kaginilmazdir. Fakat
gelecekte yapilan sozlesmelerin saglikli bir sekilde ifa edilebilmesi amaciyla
gecmiste yapilan sozlesmelere dair kisisel verilerin ebediyen katilimeilar
tarafindan erisilebilir olmasi, silme ve 6zellikle unutulma hakkiyla gelisir nitelikte
goziikmektedir.

(2) Unutulma Hakki

Kisisel verilerin silinmesi ve yok edilmesi, ayn1 zamanda Tiirk hukuku ile AB
hukukunda biiyiikk 6nem atfedilen unutulma hakkiyla da dogrudan baglantilidir.
Yargitay Hukuk Genel Kurulu, heniiz Kigisel Verilerin Korunmasi Kanunu yiiriirliige
girmeden 6nceki donemde unutulma hakkiyla ilgili bir kararinda®' aynen su ifadelere
yer vermektedir: ... bireyin kisiligini serbestce gelistirmesi, kisiliginin korunmasi ve
ozgiir bireylerden olusan bir toplum diizeninin olusturulmasi, ancak bireyin kisisel
verilerine iliskin hakkinin korunmasiyla miimkiindiiv. Bu hak yukarida ifade edildigi
tizere TC Anayasasi 'min 20/2 maddesinde a¢ik bir sekilde diizenlenmigtir.

Unutulma hakkina gelince; unutulma hakki ve bununla iligkili olan gerektigi
olciide ve en kisa siireligine kisisel verilerin depolanmasi veya tutulmast konulari,
aslhinda kigisel verilerin korunmasi hakkinin ¢catisini olusturmaktadr. Her iki hakkin
temelinde bireyin kisisel verileri iizerinde serbestce tasarruf edebilmesini, ge¢misin
engeline takilmaksizin gelecege yonelik plan yapabilmesini, kisisel verilerin kisi
aleyhine kullaniimasinin engellenmesini saglamak yatmaktadir. Unutulma hakk ile
ge¢cmigsinde kendiiradesiile veyaiigiincii kisinin neden oldugu bir olay nedeniile kisinin
geleceginin olumsuz bir sekilde etkilenmesinin engellenmesi saglanmaktadir. Bireyin
gecmisinde yasadigi olumsuz etkilerden kurtularak gelecegini sekillendirebilmesi
bireyin yararma oldugu gibi toplumun kalitesinin gelismiglik seviyesinin yiikselmesine
etkisi de tartistimazdur.

St Yargitay Hukuk Genel Kurulu, 4-56/1679, 17.06.2015. Ayrica unutulma hakki, Anayasa Mahkemesi kararlarma da konu
olmustur; 6rnek olarak bkz. Anayasa Mahkemesi, 2013/5653, 03.03.2016.
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LT

Bu hak bir yandan kigiye “gecmisini kontrol etme”, “belirli hususlarin gegmisinden
silinmesini ve hatirlanmamayr isteme hakki” sagladigi gibi, diger yandan
muhataplarima kigi hakkindaki bir kisim bilgilerin iigiincii kisilerin kullanmamasini
veya tigiincii kisilerin hatirlamamasina yonelik énlenmeleri alma yiikiimliiliigii yiikler”.

Benzer sekilde Tiiziik Art. 17 f. 2 veri sorumlusuna, kamuya agik hale getirdigi
kisisel verileri, ilgili kisiden silme talebi gelmesi halinde bu talebi, s6z konusu verileri
isleyen herkese bildirme yiikiimliiligii getirmektedir®.

Goriildiigl iizere s6z konusu hak, sadece bireysel agidan degil, toplumsal agidan
da cok biiyiikk 6nem arz etmektedir. Ancak veri koruma hukuku a¢isindan bu kadar
onem teskil eden unutulma hakki, blockchain teknolojisinin degistirilemezlik
ilkesiyle ¢elismektedir.

Bu gergevede giindeme gelecek olan en biiyiik sorun kuskusuz, bu talebin muhatabi
olacaktir. Zira belirtildigi iizere dagitik veri agini kontrol eden merkezi bir miiessese
s0z konusu olmadigi i¢in, her node, kendisinde bulunan blockchain yazilimini
digerlerinden bagimsiz olarak devam ettirmektedir. Bir node tarafindan yapilan
degisiklik, diger nodeu etkilemeyecektir. Dolayisiyla verilerin silinebilmesi, ancak
her nodeun kendi cihazinda bulunan yazilimda degisiklik yapmasina ve ilgili verileri
silmesine baglidir. Ancak nodelar arasinda herhangi bir iletisim ve yonlendirme s6z
konusu olmadig: gibi, belirli verilere erigsimin engellenmesi ya da nodelarda mevcut
olan verilerin silinmesine dair talimat verilmesi ve bunun &tesinde nodelarin bu
talimata uyma yiikiimliliigii s6z konusu degildir.

Bunun 6tesinde verilerin silinmesi ya da yok edilmesi akabinde, degistirilemezlik
ilkesine dayanan sistemin, gecmiste yapilan islemelere dair verilerin silinmesi halinde
nasil isleyecegi de soru isaretlerine sebebiyet vermektedir. Bu ¢ergevede farkli ¢oziim
yollar1 &nerilmektedir. Ornek olarak islemlerin igeriginin degil de, sadece yapilip
yapilmadiginim kayit altina alindig1 “zero-knowledge-proof-process’ olarak adlandirilan
yontemde dzellikle kullanicilara ait bilgiler sistemde kayit altina alinmamaktadir. Bir diger
Oneri ise, islemin igerigine dair degil de, islemin kimler tarafindan gergeklestirildigini
belirleyen kamuya agik anahtarlara dair verilerin anonim hale getirilmesidir®®. Yine aga
katilimin ya da agin isleyisinin merkezi bir miiessese tarafindan yonetilmesi** de ortaya
atilan goriisler arasindadir. Ancak biitiin bu yontemler, bir taraftan seffafligi azaltmakta,
diger taraftan merkezi bir miiesseseye yetkiler tanimakla birlikte sistemin giivenilirligini
olumsuz etkilemektedir. Netice itibariyle degistirilemezlik ve seffaflik ilkelerine dayanan
blockchain teknolojisinin, veri koruma hukukunda ongoériilen klasik taleplere tatmin
edici cevaplar sunamadigi asikardir.

Daha genis bilgi igin bkz. Eren Soziier, Unutulma Hakki: Insan Haklart Hukuku Perspektifinden Bir Inceleme, (st edn,
Onikilevha 2017).

3 Martini and Weinzierl (n. 28) 1256.
3 Martini and Weinzierl (n. 28) 1257.
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Sonug¢

Netice itibariyle heniiz gelismekte olmakla birlikte iktisadi ve sosyal sonuglarinin
mutlak sekilde dngdriilmesinin imkansiz oldugu blockchain teknolojisi ve bununla
baglantili olan akilli sézlesmeler, tipki ge¢mis sanayi devrimlerinde oldugu gibi, bu
sefer de hukuk diizeninde kabul géren varsayimlari yikma potansiyeline sahiptir.
Dolayisiylabundan sonrakiagsama, isaret edilen gelismeler 1s1ginda hukuk politikasinin
nasil sekillenmesi gerektigine dair cevap aramaktir. Bu ¢ercevede bir taraftan bugiine
kadar hukuk diizenimizin temel taglari olarak degerlendirebilecegimiz irade serbestisi
gibi unsurlarin biitiiniiyle reddedilmesi ve bunlarin yerine yeni varsayimlarin kabul
edilmesi s6z konusu olabilir. Diger yandan s6z konusu gelismelere biitliniiyle kayitsiz
kalip eski varsayimlarin aynen muhafaza edilmesi de miimkiindiir. Bu ¢ergevede
benimsenecek hukuk politikasi, elbette kanun koyucu tarafindan belirlenecektir.
Ancak kanaatimizce igaret edilen bu iki u¢ yaklasim tarzindan ziyade bugiine
kadar kabul gormiis ve istikrar kazanmis hukuk uygulamalarini da dikkate alinarak
teknolojik, sosyolojik ve ekonomik menfaatlerin iyi analiz edilmesi suretiyle hukuk
diizenimizin sekillendirilmesi daha isabetli olacaktir. Temennimiz, hep arkadan
takip ettigimiz dnceki ii¢ sanayi devrimin aksine dordiincii sanayi devrimini, sadece
teknolojik a¢idan degil, hukukcular olarak da yakindan takip edebilmek, hatta birlikte
sekillendirmektir.

Finansal Destek: Yazar bu calisma icin finansal destek almamustir.
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