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(0)4

Telsiz duyarga aglar (TDA)’da diigiimler arasinda giivenilir iletisimin saglanmasi ve dogru verilerin
toplanmasi bir¢ok ac¢idan hayati 6nem tasimaktadir. TDA’larin merkezi iletisim altyapisi
olmadigindan dolayi, bu aglar cesitli saldirilara maruz kalabilmektedirler. TDA’larda yaygin saldir1
tlirlerinden birisi olan Bizans saldirisinda, saldirgan ag alanina yeni bir diigiim ekleyip sahte veriler
treterek agin giivenilirligini diisiirebilmektedir. Bu ¢alisma, TDA’da Bizans saldirilarinin tespitine
yonelik iki yeni topluluk tabanh yaklasim énermektedir. Onerilen bu yaklasimlar, 3 farkli geleneksel
simflandirma algoritmasinin (Naive Bayes, karar agaci (C4.5) ve k-en yakin komsuluk (ing. k-NN))
voting ve stacking yonetimleri ile bir araya getirilmesinden meydana gelmektedir. Ayrica, deneysel
calismalar kapsaminda, Onerilen iki yeni yaklasimin yani sira, mevcut topluluk 6grenmesi
yaklagimlar1 (C4.5 tabanli Bagging (Bagging(C4.5)) ve Boosting (AdaBoost)) ile geleneksel
algoritmalar (Naive Bayes, C4.5 ve k-NN) da, 66 IRIS diiglimiinden (60 normal, 6 saldirgan) olusan
ornek ag tizerinde uygulanmistir. Her bir algoritmadan elde edilen siniflandirma sonuglari, dogruluk
orant ve f-6lciim degerlerine gore karsilastirlmistir. Test yatagindan elde edilen sonuglar
gostermektedir ki, topluluk tabanli yontemler, TDA’da Bizans saldirilarinin tespitinde %98.48
dogruluk oranina ulasirken, geleneksel (tek bir siniflandirma modeli kullanan) yéntemler %96.97 ile
sinirll kalmaktadir. Cok sayida diigiim iceren daha biiyiik aglarda, bu oranlarin arasindaki fark
artabilir.

Anahtar Kelimeler: Bizans Saldirilari, Makine Ogrenmesi, Siniflandirma, Telsiz Duyarga Aglar, Topluluk Ofrenmesi

Abstract

Reliable communication and accurate data collection are crucial tasks in Wireless Sensor Networks
(WSNs). Due to the lack of having no central communication infrastructure, WSNs can be exposed to
various attacks. One of the common attack types in WSNs is Byzantine attack, in which the attacker
can reduce the reliability of the network by adding new nodes to the network area and sending fake
data. This study proposes two ensemble-based approaches for detecting the Byzantine attacks in
WSNs. The proposed approaches combine three different traditional classification algorithms (Naive
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Bayes, decision tree (C4.5), and k-NN) with voting and stacking methods. In addition to the proposed
methods, the current ensemble learning approaches (C4.5 based Bagging (Bagging(C4.5)) and
Boosting (AdaBoost)) and the traditional algorithms (Naive Bayes, C4.5 and k-NN) were applied on a
sample network of 66 IRIS nodes (60 normal, 6 malicious) within experimental studies. The
classification results obtained from each algorithm were compared according to the accuracy rate and
f-measure values. The results gathered from the testbed show that the ensemble-based methods
achieve up to 98.48% accuracy rate for detection of the Byzantine attacks in the sample network while
this ratio for the traditional methods is limited to the 96.97%. In large networks with more nodes, the

difference among these ratios may increase.

Keywords: Byzantine Attacks, Classification, Ensemble Learning, Machine Learning, Wireless Sensor Networks

1. Giris

Telsiz Duyarga Ag (TDA) ‘lar, bagimsiz, radyo
mesajlar1 ilizerinden haberlesebilen ve cesitli
olaylar veya c¢evre kosullarini algilayabilen
digimlerden olugmaktadir. Bu diglimler,
ortamdan algiladiklar1 verileri ¢ok sekmeli
baglantilar tizerinden bir isleme merkezine
gonderirler. TDA’larda, her diigiimiin kendine
ozel islemci, bellek ve algilayicisi
bulundugundan, diigiimler birbirinden bagimsiz
ve asenkron bir sekilde ¢alisirlar ve birbirleri ile
iletisime gecebilmek i¢cin radyo mesaji
gonderirler.  Gliniimiizde TDA’lar, saglik,
giivenlik, otomasyon, askeri operasyonlar, hedef

takibi, akilli yapilar ve arama Kkurtarma
uygulamalari gibi alanlarda siklikla
kullanilmaktadir [1]. Ornegin; ormanlarda

meydana gelebilecek olas1 yanginlarin erken
tespiti, savas ortaminda askeri birliklerin
konumlandirilmasi,  fabrikalarda  kimyasal
maddelerin tespiti, hastanelerde tibbi malzeme
veya saglik calisanlarinin konumlandirilmasi ve
biiyiik  binalarin  giivenliginin = saglanmasi
amaciyla telsiz duyarga aglarindan
faydalanilmaktadir [2-4].

Genel olarak bir TDA’da, ortamdan toplanan
veriler, ¢cok sekmeli radyo mesajlar1 araciligiyla
oncelikle bir baz istasyonuna ve ardindan bir
merkezi isleme birimine aktarilirlar. Baz
istasyonu, merkezi isleme birimi ile agda
bulunan diger diiglimler arasinda bir koprii
gorevi gorerek, agdan gelen verileri isleme
birimine ve isleme biriminden ¢ikan komutlari
da agda bulunan diigtimlere aktarir.

TDA’da her bir diigiim radyo menzilinde bulunan
diger diiglimlere baglanabilir. Boylece, ¢oklu
ziplama baglantilar aracihigiyla uzak diigtimler
birbirleri ile iletisim kurabilmektedirler.
Dolayisiyla, ana islevselliginin yanm sira,
diigiimlerin ¢ogu verilerin agda yonlendirilmesi
icin is birligi yaparlar. Dugiimler, dagitik

yonlendirme algoritmalar1 sayesinde, kendisine
gelen mesajlari komsularina ileterek, mesajlarin
hedef diiglime ulasmasini saglarlar. Sekil 1.a’da
ornek bir TDA ve Sekil 1.b’de ise bu agin ¢izge
modeli gosterilmektedir. Bu 6rnege gore, agda
bulunan 0 numarali diigiimiin baz istasyonu
oldugu varsayilmaktadir. Agdaki her bir digiim
algiladig1 cesitli verileri baz istasyonuna daha
yakin mesafedeki komsularina gonderir. Aradaki
diigiimler ise, gelen mesajlar1 baz istasyonuna
dogru ileterek, tiim verilerin baz istasyonunda
toplanmasini saglarlar. Ornegin; Sekil 1.a’da
bulunan 8 numarali diigiimiin verileri, 8,7,6,5,3,0
patikasindan baz istasyonuna iletilebilir.

Bir TDA’ya yeni bir digim eklemek icin, o
diigimii aga bagl olan mevcut diigiimlerden
birisinin radyo  menziline yerlestirmek
yeterlidir. Boylece herhangi bir iletisim
altyapisina gerek kalmadan, 6zellikle, dag veya
orman gibi zorlu ortam sartlarinda, TDA’larin
kapsama alanin1 daha hizli ve kolay bir sekilde
genisletebiliriz. TDA'lar, diger aglara gore daha
kolay kurulup, genisletilebilme avantajina sahip
olmalarinin yani sira, baghlik kontroli, glivenlik,
yonlendirme ve verimli enerji tiiketimi gibi
onemli problemlere de sahiptir [5]. TDA’larda,
genel olarak pil ile ¢alisan digiimler, ne kadar
fazla mesaj gonderirlerse, o kadar hizh gii¢
kaynaklarin1 bosaltirlar. Bir digimiin giig¢
kaynag tlikenirse, sadece o diigiim kapanmakla
kalmaz ayn1 zamanda diger dtgiimlerin
arasindaki baglantilar da kesilerek agin biiyiik
bir kism1 ulasilamaz hale gelebilir [6]. Ornegin;
Sekil 1.a’”da bulunan 5 veya 6 numaral
diigiimlerden herhangi biri kapanirsa, agin
biiytik bir boliimi ile baz istasyonu arasindaki
baglanti tamamen Kesilir. Dolayisiyla, TDA’larda
gonderilen mesajlarin sayis1 oldukca az ve
yonlendirme algoritmasi da verimli olmaldir.
TDA’larin 6nemli problemlerinden bir digeri de,
diger ag yapilarina kiyasla, bu aglarin saldirilara
daha acik olmalaridir.
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Sekil 1. Ornek bir TDA ve bu agin ¢izge modeli.

Agda bulunan bir saldirgan diglim, tim
digiimlerin arasindaki iletisim protokoliinii
o0grendikten sonra, ag alanina yeni diigtimler
ekleyerek, agin dogru calismasini engelleyebilir,
diigiimlerin daha hizli kapanmasini saglayabilir
veya diiglimler arasi iletilen verileri dinleyebilir
[7]. Bu sebeple, TDA’larda diigiimler arasinda
giivenilir iletisimin saglanmasi ve dogru
verilerin toplanmasi hayati 6nem tasimaktadir.
Saldirganlar, giivensiz bir TDA’ya kot amagh
diigtimler ekleme vb. ¢esitli yontemlerle saldirip,
TDA'nin  dogru ¢alismasimi engelleyebilir.
Ornegin; askeri bir operasyonda, hedefler veya
askeri birliklerin konumu hakkinda yanhs bilgi
gonderen kotii amagh diiglimler TDA alanina
eklenebilir. Bir bagka o6rnekle, yangin igin
olusturulan TDA tabanli bir erken uyari
sisteminde, ag alanina yanlis veri génderen veya
mevcut  mesajlarin  iletimini  engelleyen
diigiimler eklenirse, sistem yanlis ¢alisabilir. Bu
sebeple, TDA’da var olan saldirgan diigiimlerin
tespiti oldukca 6nem tasimaktadir. Mevcut bir
TDA’'ya yanlhs veri gonderen digiimler
ekleyerek, agin diizgiin calismasina engel olan
saldir tiiriine Bizans saldirisi ismi verilmektedir
[8]. Bu makale kapsaminda gerceklestirilen
calismada, TDA’da olas1 Bizans saldirilarinin
tahminine yonelik topluluk tabanli bir model
onerilmektedir.

Makalenin  diger boliimleri su sekilde
diizenlenmistir: ikinci béliimde, saldir tiirleri ve
savunma yontemleri hakkinda o6n bilgiler
verilmistir. Uclincii béliimde ise, bu calisma
kapsaminda olusturulacak olan TDA modeli
hakkinda detayli bilgi verilmistir. Dérdiincii
boéliimde, topluluk 6grenmesi yaklasimi ve bu
yaklasimda kullanilan baglica ydntemlerden

bahsedilmistir. Ayrica, TDA’da Bizans
saldirilarinin  tespiti i¢cin Onerilen topluluk
tabanli  yaklasim  detaylh  bir  sekilde

aciklanmustir.  Onerilen yaklasimin veri seti
lizerinde uygulanmasina yonelik gerceklestirilen

deneysel c¢alismalar ve bu ¢alismalardan elde
edilen karsilagtirma sonuglari tablo ve grafikler
halinde besinci boliimde sunulmustur. Altinci

boélimde, calismanin zafiyetlerinden
bahsedilmistir. Son bdélimde ise, sonu¢ ve
gelecekte yapilmasi planlanan ¢alismalar

hakkinda bilgi verilmistir.
2. On Bilgiler
2.1. Saldir Tipleri

TDA’lara karsi yapilan saldirilar, genel olarak
aktif ve pasif olmak tizere ikiye ayrilir. Aktif
saldirilarda saldirgan, agin diizgiin ¢alismasini
engellemek veya gonderilen verileri ¢almak i¢in
kotii amagh yonlendirme yapan veya veri lireten
digimleri kullanir. Pasif saldirilarda ise,
saldirgan tarafindan hi¢ bir mesaj gonderilmez.
Bu saldirilarin amaci daha ¢ok agda gonderilen
verileri dinlemek veya veri akisini analiz
etmektir.

TDA’lara kars1 Hello Flooding, DDoS, Sybil, Black
Hole, Worm Hole, Selective Forwarding ve
Bizans ataklar1 gibi cesitli aktif saldirilar
baslatilabilir [9]. Ornegin; Hello Flooding [10 Jve
DDos [11] saldirilarinda, saldirgan ag alanina
baz1 diglimler yerlestirip, ise yaramaz mesajlar
gondererek ag trafigini artirir ve normal
verilerin akisini engeller. Bu durum ayni
zamanda diglimlerin pilini daha hizli bosaltarak
agin  émriini  kisalur. Ornegin; Sekil 2’de
saldirgan tarafindan yerlestirilen S digiimi,
diger diigiimlere siirekli gereksiz mesajlar

gondererek bir Hello Flooding saldirisi
gerceklestirmektedir.
Black Hole saldirillarinda [12], ag alanina

yerlestirilen kotii amach diigiimler, komsularina
yanlis yon Dbilgileri sunarak mesajlarin
kendilerine iletilmesini saglayip, gelen mesajlari
yok ederek agin giivenilirligini azaltabilirler.
Worm Hole saldirilarinda [13], saldirgan agin
cesitli yerlerine birbiri ile haberlesebilen
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diigtimler yerlestirir. Saldirganin yerlestirdigi
diiglimler aralarindaki baglantilar araciligiyla,
komsularina daha az maliyetli ve daha hizli yén

sunarak, mesajlarin  kendilerine  dogru
yonlendirilmesini  saglarlar. Bdylece agda
gonderilen verilerin 6nemli bir bolimi

saldirganin yerlestirdigi diiglimlerden gecer ve
saldirgan mesajlar iizerinde istedigi miidahaleyi
gerceklestirebilir.

o
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Sekil 2. Yerlestirilen kotli amagh bir diigiimiin
gereksiz mesaj gonderimi.

Sybil saldirilarinda ise [14], aga yerlestirilen
kot amagh bir diiglim ayn1 anda birden fazla
kimlik bilgileri ile (farkl digtim Id’si, IP adresi,
kullanici ismi, vs) istedigi verileri gonderip, agda
sanal olarak ¢ogunlugu kazanir. Bu ¢oklu sahte
kimlikler, diger diiglimler tarafindan gercek ve
benzersiz kimlikler gibi goriiniir. Boylece,
¢ogunluga dayali uygulamalarda, otoriteyi elde
eden saldirgan, uygulamayi istedigi gibi yonetir.
Sybil saldirilarinin temel amaci, agda belirlenen
kurallan etkisizlestirmek ve yasadisi eylemler
gerceklestirmektir.

Bir diger saldir tiirii olan Selective Forwarding
saldirisinda [15], koéti amagh diiglimler
komsularina yanlis yon bilgileri sunarak diger
diigimlerden gonderilen mesajlar1 kendilerine
yonlendirirler ve gelen mesajlar1 saldirganin
amaci dogrultusunda iletirler veya birakirlar.
Ornegin; bir giivenlik uygulamasinda, saldirgan
kendisine gelen normal mesajlari iletirken tiim
uyar1 mesajlarini eleyebilir. Mesajlarin iletilmesi
veya elenmesi islemi sadece agin paket kayip
oranini artirmak i¢cin tamamen rastgele de
gergeklestirilebilir.

Son olarak TDA’larda karsilasilan bir diger
saldirt tliri de Bizans saldirisidir. Spectrum
Sensing Data Falsification (SSDF) adiylada
bilinen bu saldirida, kétli amagh diigtimler yanlis
bilgiler gondererek uygulamanin yanilmasina
sebep olurlar. Bu calismada, Bizans saldirilarinin
tespitine yonelik bir topluluk tabanli model
onerilmektedir.

2.2. Bizans Saldirisi

Bizans saldirilarinda, sahte veya yanlis bilgiler
gonderen kotii amagh diglimler ag alanina
yerlestirilir. Gonderilen sahte bilgiler, isleme
merkezini yaniltarak yanlis kararlara veya
gereksiz eylemlere sebep olabilir. Ornegin; bir
yangin kontrol sisteminde, kotii amach
yerlestirilen bir digiim ortam sicaklifini ¢ok
fazla gosteren sahte bilgiler gonderir ise yanls
alarm ve gereksiz operasyonlara sebep olarak
sistemin genel gilivenilirligini azaltabilir.

Bizans saldirilarinin  temel amaci, agin
glivenilirligini azaltip, diirtist ve kotii amach
digiimlerin ayirt edilmesini zorlastirmaktir.
Koéti amagh diigiimlerin ayirt edilmesi zor
olursa, sistemin yanlis kararlar vermesinin yani
sira diirtist diiglimlerden gelen kritik bilgiler de
sahte bilgi olarak diisiintilerek g6z ard1 edilebilir

ve boylece agin temel islevleri yerine
getirilemeyebilir.
Bizans saldirilary, ozelikle veri algillama

diigiimleri sinirly, algilanan verilerin hata pay1
yliksek veya verilerin varyansi fazla olan aglarda
daha basarili olabilir. Zira, bu tiir aglarda dogru
verileri ayirt edebilen karar mekanizmasinin
tasarimi zor ve verilen kararlar: destekleyen ek
bilgilerin sayis1 sinirli olmaktadir.

2.3. Geleneksel Savunma Yontemleri

Literatiirde, Bizans saldirilarina karsi cesitli
istatistiksel savunma yontemleri bulunmaktadir.
Genel olarak, istatistiksel metotlar itibar
kavramina dayanarak saldirgani, anormal
davranisindan tespit etmek ve ondan gelen
verileri gérmezden gelmektedirler. Ornegin;
[16]’'da dnerilen savunma sisteminde, agdaki her
bir diiglimin goéndermis oldugu verilerin
agirhkh ortalamalarinin ~ hesaplanmasiyla
verilerin dogruluk olasiligi belirlenir ve diisiik
olasiliga sahip olan veriler géz ardi edilir. Bunun
yani sira, agirhkl sirali olasilik oran testi [17],
sikik ve diizen analizi [18], Gaussian ve
Regression modelleri [19] de gonderilen
verilerin dogrulamasi i¢cin Onerilen diger
istatistiksel yontemlerdir.

Mevcut diger c¢alismalarda, diigiimlerin
gonderdigi veriler ve cesitli istatiksel metotlarla,
diigiimlerin stipheli olma olasiliklar1 hesaplanir.
Bu yontemlerde, yiiksek siipheli diigiimlerden
gelen veriler goz ardi edilir [5,20-22]. Bu tir
yontemlerin temel 6zelliklerinden birisi, tutarsiz
veri gonderen diriist digimlere diisik
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itibarlarin atanmasidir. Ayrica, bu yontemlerde
sahte verilerin sayisinin dogru verilerden az
oldugu varsayilmaktadir. Bu nedenle, fazla
sayida kotli amagh diigiim tarafindan yapilan
saldirilarda, itibara dayali metotlarin basari
orani distuiktiir.

Literatiirde, Bizans saldirilarinin tespiti ic¢in
itibbara  dayali olmayan metotlar da
bulunmaktadir. Ornegin, [23]'de 6nerilen
yontemde, diglimlerin arasindaki mesafe
dikkate alinarak zararlh diigiimler tespit
edilmektedir. Bu yontemde, her bir diigimiin
dirist komsu diiglimleri ile arasindaki
mesafeler belirlenir ve belirsiz mesafelerden
gelen veriler goz ard1 edilir. Benzer bir sekilde,
[24,25]'de oOnerilen yontemler de diiglimlerin
arasindaki haberlesme frekansi ve diigimlerden
alman sinyal gilicine dayanarak zararl
diigiimleri tespit etmeye c¢alisirlar. Ancak, bu
yontemlerde mesafe, frekans veya alinan sinyal
giciiyle ilgili bilgiler bir takim genel
varsayimlara dayandig1 icin cesitli
uygulamalarda basarisiz  olabilmektedirler.
Herhangi bir o6n varsayimda bulunmayan
yontemler daha ¢ok insan yardimi ile
gerceklestirilmektedir [26]. Fakat insan giicii
gerektiren bu islemler yorucu ve zaman alici

olmasindan dolayr son yillarda makine
o6grenmesi  tekniklerine dayali  sistemler
gelistirilmeye  baslanmistir. Bu  sistemler,

varsayimdan uzak gercek veriler {zerinde
ylksek dogruluk oraniyla saldir1 tespitini
gerceklestirebilmektedirler.

2.4. Makine Ogrenmesine Dayali Savunma
Yontemleri

Mevcut durumda, geleneksel yontemler ile telsiz
aglarda saldirilarin tespitinde basarili sonuglar
elde ediliyor olsa da, bu yontemler o6zellikle
biiylik miktardaki haberlesme verilerinin
performansh bir sekilde islenmesi ve bu
verilerden karmasik iligkilerin elde edilmesi
asamalarinda yetersiz kalabilmektedir. Bu
sebeple son yillarda, diger bir¢cok alanda oldugu
gibi, telsiz aglarda saldirilarin tespiti alaninda da
makine 6grenmesi teknikleri yaygin bir sekilde
kullanilmaya baglanmistir.

Makine o6grenmesi kavrami, biiyilk miktarda
ham verinin matematiksel ve istatistiksel
yontemlerle islenerek, bu veri igerisinden
tahminler yapilmasina olanak saglayan, yapay
zekanin bir alt dahdir. Makine 06grenmesi,
teknikleri gozetimli (siniflandirma ve regresyon)
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ve gozetimsiz 6grenme (kiimeleme ve birliktelik
kurali analizi) olmak iizere iki ana baslik altinda
toplanmaktadir. Literatiirdeki ag saldirilarinin
tespitine yonelik bircok c¢alismada gozetimli
6grenme algoritmalarinin kullanildig:
gorilmektedir [27-29]. Mukherjee ve Sharma
[27] Naive Bayes siiflandirma algoritmasi
kullanarak doért farkli (Probe (information
gathering), DoS (deny of service), U2R (user to
root) and R2L (remote to local)) saldir tiiriiniin
tespitini  gerceklestirmislerdir. Siniflandirma
islemi 6ncesi veri setindeki alakasiz niteliklerin
elenmesi islemi icin ise, CFS (Correlation-based
Feature Selection), IG (Information Gain), GR
(Gain Ratio) ve oOnermis olduklar1 FVBRM
(Feature Vitality Based Reduction Method)
yontemlerini  uygulamiglardir.  Diger  bir
calismada ise, mobil ad hoc aglarda saldir1 tespiti
icin karar agaci algoritmasi kullanilmistir [29].

Topluluk 6grenmesi (ensemble learning)
yaklasimi ise, makine Ogrenmesinin son
yillardaki en aktif alanlarindan bir tanesidir. Bu
O6grenme tlriinde temel amag, tek bir
siniflandiric1 yerine birden fazla simiflandirici
kullanarak, her bir siniflandiricidan elde edilen
ciktilarin bir oylama mekanizmasina sokulmasi
sonucu tahminleme isleminin
gerceklestirilmesidir [30]. Ozellikle saglamis
oldugu yiikksek tahminleme performansi
sayesinde, Dbir¢ok alanda olduk¢a sik
kullanilmaya baslanan topluluk 6grenmesi
yaklasimi, telsiz aglarda saldirilarin tespitinde
de yliksek tahminleme becerisi sunmaktadir
[31-35]. Ornegin, Tama ve Rhee [31] telsiz
aglarda saldirn1 tespiti icin iki farkli topluluk
O0grenmesi yontemini: voting (oylama) ve
stacking (y18llmis genelleme) Onermistir. Bu
calismada, her iki yontemde temel siniflandirici
olarak karar agaci (decision tree), rastgele
orman (random forest) ve destek vektor
makinesi (support vector machine)
algoritmalar1 kullanilmistir. Bir diger ¢alismada
ise, en yaygin kullanilan topluluk 6grenmesi
algoritmalarindan olan AdaBoost algoritmasi
kullanilarak  ag saldirn  tespit  sistemi
gelistirilmistir [32].

Bu c¢alismanin literatiire saglayacagi baslica
yenilikci  yonleri: (1) TDA'da saldirilarin
tespitinde 7 farkl siniflandiricinin (Naive Bayes,
C4.5,k-NN, Bagging (C4.5), Boosting (AdaBoost),
Voting ve Stacking) kullanilmasi (2) topluluk
0grenmesi yaklasiminin ilk kez TDA’da Bizans
saldirilarinin  tespitinde uygulaniyor olmasi
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(Bagging (C4.5), Boosting (AdaBoost), Voting ve
Stacking) (3) Voting ve stacking yontemleri ile 3
farkli geleneksel smiflandirma algoritmasinin
(Naive Bayes, C4.5 ve k-NN) bir araya
getirilmesiyle iki yeni yaklasimin elde edilmesi
(4) deneysel calismalar kapsaminda uygulanan 7
farkli siniflandiricinin, 6rnek bir TDA’da Bizans
saldirilarinin  tespitinde saglamis olduklari
dogruluk oranlarinin karsilastirilmasi.

3. Ag Modeli

TDA’lar1 bir G(V,E) ¢izge ile modelleyebilmek
mimkiindiir. Bu modelde, V diigiimlerin
kiimesini ve E ise diiglimlerin arasinda bulunan
baglantilarin kiimesini sembolize etmektedir. Bu
ag modelinde, birbirinin radyo iletisim alaninda
olan digiimlerin arasinda bir haberlesme
kanalinin oldugunu varsayabiliriz. Sekil 1.b’de
gosterilen o6rnek TDA'da digim kiimesi
v={0,1,2,..,12} iken, baglanti kiimesi ise
E={(0,3),(1,2),(1,4),...(10,12,)} seklindedir. Bu
calismada TDAlar ile ilgili asagidaki varsayimlar
bulunmaktadir:

e Her diigiimiin kendine ait bir kimligi

(id) vardir.

e Tim diigtimler hareketsizdir.
Dolayisiyla algoritma calisirken
diiglimlerin  arasindaki baglantilar
degismez.

e Diiglimlerin arasindaki baglantilar
simetriktir. Ornegin; eger u

diigimiinden v diiglimiine bir baglanti
varsa, v'den u’ya da bir baglanti vardir.
e Diiglimler GPS alicis1 gibi pozisyon
izleyici modiiliine sahip degillerdir ve

bu  sebeple  konum  bilgilerini
bilmeyebilirler.
e Diiglimlerin islemcileri, iletisim

donanimlari, enerji tiikketim oranlari ve
bellek kapasiteleri aynidir.

e Diigimler ag alanina  rasgele
dagitilmistir ve aralarinda herhangi bir
diizen yoktur.

e En az bir baz istasyonu, bir merkezi
veri isleme bilgisayarina baghdir ve bu
baz istasyonu verileri agdan toplayip,
bilgisayara aktarir.

e Verileri toplayan bilgisayar agdan
gelen tim verileri kendi belleginde
veya bulut iizerinde depolayabilir ve
boylece her an bu verilere ulasabilir.

Ayrica TDA’da diigiimlerin arasinda fiziksel ve
ortam erisim katmanlarina (Ing. Medium Access

Control(MAC)) uygun protokollerin ¢alistig1 ve
diigiimlerin mesajlar1 bir minimum kapsayan
aga¢ Uzerinden baz istasyonuna dogru
yonlendirdikleri varsayillmaktadir.

4. Topluluk Ogrenmesi

Topluluk 6grenmesi yonteminde, geleneksel
makine 6grenmesi yontemlerinden farkli olarak,
bir érneklemin ¢ikt1 degerini tahmin etmek i¢in

tek bir simniflandirict yerine birden fazla
siniflandirict  kullamilir  [36].  Ornegin; bu
calismada, TDA’da yer alan bir digimiin

saldirgan olup olmadiginin tahmin edilmesi i¢in
geleneksel smiflandirma yéntemlerinden farkl
olarak birden fazla siiflandirici kullanilir. Her
bir siniflandirici egitim veri seti (TDA’dan elde
edilen veriler) ile egitilir ve birden fazla
siiflandirma modeli elde edilir. Tahmin
edilecek olan 6rneklem modellere girdi olarak
verilir ve her bir modelden elde edilen ¢ikt1 bir
oylama mekanizmasina sokulur. Bu oylama
mekanizmasinda modellerden elde edilen
ciktilar arasinda ¢ogunluga sahip olan deger
nihai sinif etiketi (saldirgan ya da diiriist) olarak
segilir.

Literatiirdeki mevcut birgok ¢alismada [37-39],
topluluk o6grenmesi yaklasiminin, klasik tek
smiflandiricinin kullanildigi makine 6grenmesi
yontemlerine gore daha yiiksek dogruluk
oranina sahip smiflandirma  performansi
gosterdigi gorilmistir. Topluluk 6grenmesi
teknikleri kendi icerisinde bagging, boosting,
stacking ve voting gruplarina ayrilmaktadir.

4.1. Bagging

Bagging (Bootstrap Aggreating) yonteminde ilk
olarak veri seti igerisinden rastgele kayitlar
secilerek birden fazla egitim veri seti
olusturulur. Bu yonteme dnytikleme (bootstrap)
denilmektedir. Daha sonrasinda ise,
siniflandiricilar farkh egitim setleri ile egitilerek
farkli smiflandirma modelleri elde edilir. Son
olarak da, simif etiketi tahmin edilecek olan
orneklem farkli siniflandirma modellerine girdi
olarak verilir ve her bir modelden elde edilen
ciktilar oylama mekanizmasina sokularak simif
etiketi belirlenmis olur. Bu ¢alismada, C4.5
algoritmasi tabanh Bagging yontemi
kullanilmistir.

4.2. Boosting

Bu yontemdeki ana fikir, birden fazla zayif
Ogreniciyi bir araya getirerek giiclii bir 6grenici
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elde etmektir. Bagging yonteminden farkl
olarak bu teknikte, siniflandiricilar birbiri ardina
egitilir ve bu sayede ogrenicilerin zayiftan
giicliiye donistiiriilmesi islemi gerceklestirilir.

Bu calismada, boosting yonteminin en bilinen
algoritmas1  olan  AdaBoost  algoritmasi
kullanilmistir. Bu algoritmada, egitim setindeki
her bir 6rnekleme baslangicta bir agirlik degeri
atanir. Her yinelemede, dogru siniflandirilan
orneklemlerin agirhk degeri disiiriliirken,
yanlis smiflandirilan  6rneklemlerin  agirhik
degerleri ise artirilmaktadir. Bu yaklasima gore,
yanlis simiflandirilan  6rneklemlerin, sahip
olduklar1 agirlik degerleri sebebiyle, egitim
verisine secilme sansi yiikselir. Bdylece,
siniflandiricinin tahminleme basarisi artirilmis
olur.

4.3. Stacking

Bagging ve Boosting yontemlerinden farkl
olarak Stacking yonteminde birden fazla
siniflandirma algoritmas1 ayni egitim seti ile
egitilir ve bu sayede birden fazla siniflandirma
modeli elde edilir. Her bir modelden elde edilen
ciktilar, ara bir katmandaki meta siniflandiriciya
girdi olarak gonderilir ve elde edilen ¢ikti sinif
etiketi olarak belirlenir.

4.4.Voting

Voting yonteminde de Stacking’e benzer sekilde
birden fazla smiflandirma algoritmasi ayni
egitim seti ile egitilebilir ya da tek bir algoritma
ayn1 veri seti ile farkli parametre degerleri

kullanilarak  egitilebilir. ~ Boylece  farkl
siniflandirma  modelleri  olusturulur  ve
modellerden elde edilen c¢iktilar oylama

mekanizmasina sokularak nihai ¢ikti degeri
uretilir.

Bu makalede, siniflandirma alaninda en ¢ok
tercih edilen ti¢ farkh algoritma (Naive Bayes,
C4.5 ve k-NN) [40-42] kullanilarak voting ve
stacking yontemi ile iki yeni bir topluluk
0grenmesi modeli olusturulmustur.

e Naive Bayes: Naive Bayes algoritmasi,
Thomas Bayes tarafindan sunulan Bayes
Teoremi'ne dayali istatistiksel bir
siniflandirma algoritmasidir. Bu
algoritmaya gore, sinif etiketi 6nceden
belli egitim verilerindeki her bir 6znitelik
birbirinden bagimsiz ele alinarak, bu
oznitelik degerlerinin sinif etiketine gore
olasiliklar1 elde edilir. Tahminlenecek

olan o6rneklemin sinif etiketi, elde edilen
tlim bu olasiliklardan en yiiksek degere
sahip olan secilerek belirlenir.

e Karar Agaa (C4.5): Karar agaci
algoritmasinda ise, yeni gelen
orneklemin sinif etiketini belirlemek i¢in
egitim verilerinin Oznitelik ve
degerlerinden olusan bir aga¢ yapisi
olusturulur. Bu aga¢ yapisinda, diiglimler
egitim verisinin 6zniteliklerinden, dallar
oznitelik degerlerinden ve yapraklar ise
sinif etiketlerinden meydana
gelmektedir. Literatiirde bircok karar
agac1 algoritmasi bulunmaktadir: C4.5,
C5, 1D3, CART ve CHAID. Saglamis oldugu
yiksek siniflandirma becerisi sayesinde
en ¢ok tercih edilen karar agaci
algoritmalarindan biri olmasi sebebi ile
bu c¢alismada C4.5 algoritmasindan
yararlanilmistir.

e K-En Yakin Komsuluk (ing. k-NN):
Uygulamasi en kolay siniflandirma
algoritmalarindan biri olan k-en yakin
komsuluk algoritmasinda, yeni bir
orneklem  smiflandirillacagi  zaman
kendisine en yakin k (kullanici tanimli
sabit bir say1) kayda bakilir. Bu k kaydin
sahip  oldugu smif etiketlerinin
cogunluguna bakilarak yeni 6rneklemin
sinif etiketi belirlenir. Smiflandirilacak
olan ornekleme en yakin k kaydin
bulunmasinda ise literatiirdeki mevcut
uzaklik olciitleri (sayisal veriler igin:
Euclidean, Manhattan ve Minkowski,
kategorik degerler igin: Hamming)
kullanilmaktadir.

Bu calismada oOnerilen yeni topluluk tabanlh
yaklasimlarda (stacking ve voting) , yukarida
bahsedilen ili¢  geleneksel siniflandirma
algoritmasi temel algoritma olarak seg¢ilmistir.
Gelistirilen bu yontemde, ¢alisma kapsaminda
olusturulan drnek TDA’dan elde edilen egitim
verileri her bir smiflandirma algoritmas ile
egitilip birden fazla siniflandirma modeli
(simiflandiric1) elde edilir. Bir diigimiin
saldirgan olup olmadiginin belirlenmesi i¢in, o
diiglime ait Oznitelikler her bir modele girdi
olarak verilir ve bu modellerden elde edilen
ciktilar bir oylama mekanizmasina sokulur.
Diiglim, bu oylama mekanizmasinda, ¢ogunluga
sahip olan smif degeri ile etiketlenir. Sistemin
genel mimarisi Sekil 3'te sunulmustur.
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Algoritmalar Suuflandirma
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Sekil 3. Onerilen sistem mimarisi.
5. Deneysel Calisma

Bu ¢alismada, 7 farkl siniflandirici (Naive Bayes,
C4.5,k-NN, Bagging (C4.5), Boosting (AdaBoost),
Voting ve Stacking) olusturulan 6rnek TDA’da
Bizans saldirisinin tespiti amaciyla uygulanarak
test edilmis ve gostermis olduklar1 dogruluk
oranlarina gore karsilastirlmistir. Bu g¢alisma
kapsamindaki siniflandirma uygulamasi, Weka
acik kaynak kodlu veri madenciligi kiitiiphanesi
kullanilarak gelistirilmistir[43].

5.1. Veri Seti

Bu c¢alisma kapsaminda uygulanan makine
o6grenmesi tekniklerinin tahminleme basarisini
degerlendirmek  igin, Ege  Universitesi
Uluslararas: Bilgisayar Enstitiisii  binasinin
cesitli yerlerine 66 IRIS digimi (Sekil 4.a)
yerlestirerek, havanin sicakligini élgen bir TDA
olusturulmustur. IRIS diigiimleri TinyOS isletim
sistemini destekleyip, 2.4 GHz frekansinda, 50 m
i¢ mekan radyo menzili ve 250 kbps radyo veri
hizinda c¢alismaktadir. Yerlestirilen 66 adet
diiglimiin, 60 tanesi diirist ve 6 tanesi ise
saldirgan diigiim olarak belirlenmistir. Diiriist
diigtimler her zaman olgtiikleri gercek sicaklik
degerlerini gonderirken, saldirgan diigiimler
olctiikleri sicaklik degerleri ile beraber ara sira
sahte veriler de gondermektedirler. Calisma
kapsaminda 6nermis oldugumuz yontemle, bir
diigiimiin dirist ya da saldirgan olma durumu
tahmin edilmektedir.

(b)

Sekil 4. a) IRIS diigiimii, b) MDA100 algilayici,
c) MIB520 baz istasiyonu.

Olusturdugumuz agda, IRIS diigiimler periyodik
olarak dakika basi hava sicakligini 6lglip, bu
verileri ¢ok sekmeli baglantilar iizerinden baz
istasyonuna gondermislerdir. Hava sicakligi,
[RIS diigiimlerin iizerine takilabilen bir MDA100
(Sekil 4.b) algilayici tarafindan 6l¢iilmiistiir. Baz
istasyonu i¢in bir IRIS digimi, MIB520
donanim aracihigiyla (Sekil 4.c) USB portu
tizerinden bilgisayara baglanmis ve gelen tiim
veriler bir Java uygulamasi araciligiyla USB
portundan okunup veri tabanina eklenmistir.

(b)
Sekil 5. Test yataginda kullanilan diigtimler ve
baz istasyonu.

Sekil 5.a test yataginda kullanilan digiimleri
gostermektedir. Diigtimler tarafindan
gonderilen veriler Sekil 5.b’de gosterilen baz
istasyonu araciligiyla bilgisayarda calisan Java

uygulamasina aktarilmistir. Diigiimler
tarafindan  gonderilen  verilerin  formati
asagidaki gibidir:
Message {

int data; // 2 baytlik hava sicakligt

int sID; //2 baytlik kaynak diigiim kimligi

int mNo;

}

// 2 baytlik mesaj numarasit
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Her mesajda, algilanan 2 baytlik hava sicakhig
degeri, veriyi algilayan kaynak diigtimiin kimlik
numarasl ve mesaj numarasi tutulmustur. Baz
istasyonunun  kimlik numarast 0, diger
digimlerin kimlik numaralar1 ise 1 ile 66
arasindaki degerler olarak secilmistir. Her
diigiimiin géndermis oldugu ilk mesaj numarasi
1 ve ardindan gonderdigi her mesajin
numaralar1 da birer artan degerler olarak
belirlenmistir.

Gelistirilen dagittk uygulamada, diiglimler
sicaklik dlgmeye baslamadan o©nce baz
istasyonundan bir Start mesajinin gelmesini
beklerler. Baz istasyonu Start mesaji gondererek
diigiimlerin ayni zamanda baslamasini ve ayni
zamanda duglimlerin arasinda bir kapsayan
agacin olusmasini saglar. {1k defa Start mesajini
alan her digim, gonderen dugliimi kendi
ebeveyni olarak secip, mesaji komsularina
yayinlar (Broadcast) ve bdylece digiimler
arasinda kokii baz istasyonu olan bir kapsayan
agac olusur. Her diigiim 6l¢tiigii sicaklik degeri
veya diger diigiimlerden gelen mesajlar
ebeveyn diiglimiine gondererek mesajlarin baz
istasyonuna ulasmasini saglar. Mesajlarin
cakisma durumunu azaltmak i¢in, diigiimler her
mesajl gondermeden o6nce 0 ile 10s arasinda
rastgele degisen siirelerde beklerler. Bu ¢alisma

kapsaminda, c¢akisan mesajlar goz ardi
edilmektedir.
Saldirgan diigiimler, sahte veri gonderme

sikligina gore ti¢ gruba (her grup ikiser diigiim)
ayrimistir. Birinci grupta, saldirgan diigiimler
her bir dogru veriden sonra bir sahte veri
gonderdiler. Ikinci gruptaki saldirgan diigiimler,
her 3 dogru veriden sonra ve ii¢lincli gruptaki
saldirgan diigiimler ise her 5 dogru veriden
sonra bir sahte veri gonderdiler. Sahte veriler,
gercek Olciilen degerlere 2 ile 6 arasinda degisen
rastgele degerler eklenerek iretilmistir.
Diigiimler 48 saat boyunca, her dakikada bir
mesaj gonderdiler. Boylece toplam 48 x 60 X
66 = 190080 mesaj baz istasyonuna
gonderilmistir. Elde edilen veri setinde toplam
66 kayit (her digim icin bir kayit)
bulunmaktadir. Her bir kayit 48 x 60 = 2880
ortam sicaklik verisi, diiglimlerin kimlik
numaralari ve saldirgan veya normal olduklarini
gosteren sinif etiketleriyle beraber toplam 2882
oznitelik  barindirmaktadir. Test yatagin
ozellikleri tablo 1’de verilmistir.

Tablo 1. Gelistirilen test yatagin ozellikleri.

Ozellik Siitun Baghgi

Deney siiresi 48 saat

Diiim sayisi 60 diriist, 6 saldirgan,
(66 toplam)

Sahte verilerin siklig1 1,3,5

Veri gonderme orani 1 dakika

Veri tipi Ortam sicaklig

Yonlendirme Kapsayan Agag

5.2. Degerlendirme

Deneysel c¢alisma kapsaminda, 7 farkh
siniflandirici (Naive Bayes, C4.5, k-NN, Bagging
(C4.5), Boosting (AdaBoost), Voting ve Stacking),
havanin sicakligini 6lgmek icin olusturulan bir
telsiz duyarga ag lizerinde ayri1 ayr1 uygulanmis
ve 10-kath ¢apraz gegerlilik teknigi kullanilarak
test edilmistir. Elde edilen siniflandirma
sonuglar1 dogruluk oran ve f-6l¢ciim degerlerine
gore karsilastirilmistir.

Dogruluk orani, test verisi igerisindeki dogru
siniflandirilan kayitlarin, toplam kayit sayisina
oranini ifade etmektedir (1). Denklemde DP, DN,
YP ve YN sirasiyla dogru pozitif, dogru negatif,
yanlis pozitif ve yanlis negatif degerlerini
belirtmektedir. Dogru pozitif ve dogru negatif
degerler, dogru smiflandirilan pozitif ve negatif
degerleri, yanlis pozitif ve yanlis negatif degerler

ise yanlis siniflandirilan degerleri
gostermektedir.
DP + DN
Dogruluk = (1)

DP+DN+YP+YN

F-6lcim ise, simniflandirma algoritmalariin
basarisini ortaya koymak igin kullanilan bir
diger dogruluk olciitiidiir. Bir algoritmanin F-
6lctim degeri kesinlik (precision) ve hassasiyet
(recall) degerlerinin harmonik ortalamasi
alinarak hesaplanmaktadir (2).

2 x Kesinlik * Hassasiyet

F — dlgiim = (@)

Kesinlik + Hassasiyet

Kesinlik degeri, dogru pozitif degerlerin tiim
pozitif degerlere oranini verirken (3), hassasiyet
degeri ise dogru pozitif degerlerin, dogru pozitif
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ve yanlis negatif degerlere oram ile
hesaplanmaktadir (4).
DP

Cr P 3

Kesinlik DP L7P 3)
DP

PP 4

Hassasiyet DP T YN (4)

Her bir siniflandiricidan elde edilen DP, DN, YP
ve YN degerleri Tablo 2’'de, simiflandirma
dogruluk oranlar1 ile f-6l¢liim, kesinlik ve
hassasiyet degerleri Tablo 3’te sunulmustur.
Sonuglara gore, uygulanan algoritmalar arasinda
%98.48 ile en yliksek dogruluk oranina sahip
algoritmanin voting yontemi ile gelistirilen
topluluk tabanl siniflandirici oldugu
gorilmektedir. Dolayisiyla, 6rnek ag tizerindeki
Bizans saldirisinin tespitinde en basarili
yontemin, onerilen yaklasimlardan olan voting
yontemi oldugu anlasilmaktadir. Ayrica, 6nerilen
bir diger yaklasim olan stacking yonteminin de
%95.45 ile yiiksek bir smiflandirma becerisi
sundugu goriilmektedir. Bunun yani sira, bu
calisma kapsaminda uygulanan tlim

siniflandirma algoritmalarinin %90 ‘in iizerinde
dogruluk orani sunmasi, makine o6grenmesi
tekniginin telsiz duyarga aglarda Bizans
saldirilarinin  tespitinde  olduk¢a  basarili
oldugunu ortaya koymaktadir.

Tablo 2. Siniflandirma algoritmalarinin DP, DN,
YP ve YN degerleri.

Algoritma DP DN YP YN
Naive Bayes 54 9 191 1.09
C4.5 54.09 9091 1 1
k-NN (k=3) 54.73  7.27 3.64 0.36
Bagging (C4.5) 5473 727 3.64 036
Boosting (AdaBoost) 54.82 8.18 2.73 0.27
Voting 55 10 0.91 0.09
Stacking 5482 818 273  0.27

Tablo 3. Siniflandirma algoritmalarinin dogruluk orani ve f-6lciim degerlerine gére karsilastirilmasi.

Algoritma Kesinlik Hassasiyet F-él¢iim Dogruluk Orani(%)
Naive Bayes 0.95 0.96 0.95 95.45
C4.5 0.97 0.97 0.97 96.97
k-NN (k=3) 0.94 0.94 0.93 93.94
Bagging (C4.5) 0.94 0.94 0.93 93.94
Boosting (AdaBoost)  0.96 0.96 0.95 95.45
Voting 0.99 0.99 0.98 98.48
Stacking 0.96 0.96 0.95 95.45

Ayrica, geleneksel siniflandirma algoritmalar:
(Naive Bayes, C4.5 ve k-NN) ile topluluk tabanh
yontemlerin (Bagging, Boosting, Voting ve
Stacking) sunmus oldugu dogruluk oranlarinin
ortalamasi Sekil 6’da sunulmustur. Grafige gore,
topluluk tabanli yontemlerin, telsiz duyarga
aglarda  Bizans saldirilarinin  tespitinde
geleneksel (tek bir smiflandirma modeli
kullanan) yontemlere gore yaklasik %2 daha
basarili oldugu goriilmektedir. Cok sayida

diigiim iceren daha biiylik aglarda, topluluk
tabanli yontemler ile geleneksel ydntemlerin
basar1 oranlarinin arasindaki fark goézle goriiliir
sekilde artabilir. Dolayisiyla, daha biiyiik
aglarda, onerilen topluluk tabanli ydntemler,
daha fazla sayida saldiriy1 6nleyebilir. Ayrica,
calisma kapsaminda kullanilan simiflandirma
algoritmalar1  calisma  siireleri ve siire
karmasikliklarina goére kiyaslanmistir. N kayit
sayisi, D oznitelik sayisi, T aga¢ sayist olmak
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izere, geleneksel siiflandirma algoritmasi olan
Naive Bayes, C4.5 ve k-NN algoritmalarinin
karmasikliklar1 sirasiyla O(ND), O(ND?) ve
O(ND+kN) iken, topluluk tabanl Bagging (C4.5)
ve Boosting (AdaBoost) algoritmalarinin
O(TD2N2) ve O(TN)dir. Voting ve Stacking
yontemlerinin karmasikliklar1 ise, kullanilan
algoritmalarin karmasikligina ve sayisina gore
degisiklik gostermektedir. Stacking yonteminde
ayrica meta simiflandirict  karmasiklign da
eklenmektedir.

Algoritmalarin ¢alisma siireleri Tablo 4’te

sunulmustur. Sonuglar gostermektedir ki,
geleneksel  yontemler  topluluk  tabanh
yontemlere gore daha diisiik dogrulukla daha
kisa sitirede islem gergeklestirebilmektedir.
Bunun sebebi, topluluk tabanli y&ntemlerde,
geleneksel yontemlerin aksine birden fazla
model  olusturularak  dogruluk  oraninin
arttirlmasidir.  Dolayisiyla, topluluk tabanl

99
98
97
96
95
94
93
92
91

96.97

Dogruluk orani (%)

Naive Bayes
Geleneksel Yontemlerin
Ortalamasi

Geleneksel Siniflandirma

yontemlerin islem stiresindeki artis
ongoriilebilir diizeyde olup, bu yontemler daha
yliiksek smiflandirma becerisi sunmaktadir.

Tablo 4. Siniflandirma algoritmalarinin ¢alisma
stirelerine gore karsilastirilmasi.

Algoritma Calisma Siiresi (sn.)
Naive Bayes 0.08
C4.5 0.09
k-NN (k=3) 0.02
Bagging (C4.5) 0.63
Boosting (AdaBoost) 0.05
Voting 0.12
Stacking 1.5
98.48
95.45
A4

Stacking

Topluluk Tabanli
Wontemlerin Ortalamasi

Boosting (AdaBoost)

Topluluk Tabanh Siniflandirma

Sekil 6. Siniflandirma yontemlerinin ortalama dogruluk oranlarina gére karsilastirilmasi.

6. Zafiyetler

Bu c¢alismada, test yatagi olarak kullanilan
TDA’'da, IRIS diglimleri sabit konumlara
yerlestirilip, her diigiimiin rolii (saldirgan veya
normal) ve veri gdnderme orani deney boyunca
sabit tutulmustur. Dolayisiyla, deneylerin farkl
topolojilere sahip cesitli TDA ’lar Ttzerinde
tekrarlanmasi ve her deneyde, diigiim sayisi,
diigiimlerin radyo iletisim menzili, veri toplama
orani, normal ve saldirgan diigtimlerin rolleri ve
diigiimlerin konumlarinin degismesi, daha
tarafsiz sonuglar verebilir.
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Elimizde  smirlh  sayida IRIS  digimi
bulundugundan dolayi, deneyler 66 diigiimden
olusan bir ag lizerinde gergeklestirilmistir.
Onerilen yaklasimlarin performanslarini
degerlendirebilmek icin, deneylerin daha biiyiik
aglar lzerinde tekrarlanmasi gerekmektedir.
Tasinabilir veya hareketli (mobil) aglarda
diiglimler tarafindan goénderilen veriler siirekli
olarak ve daha sik degisebildiginden dolayi,
calismada onerilen yaklasimlarin bu aglardaki
siniflandirma becerisi sinirh kalabilir.

Bu ¢alismada, diigiimlerin Id ve IP numaralarinin
rastgele dagitilmas1 ve bu bilgilerin kimlik
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dogrulamasinda kullanilmamasi varsayilmistir.
Boylece, saldirgan rastgele bir Id ve IP
kullanarak yanlis veriler gonderebilir. Id ve IP
tzerinden  kimlik  dogrulamasi  yapilan
sistemlerde, saldirganin ilk adimi gegerli bir Id
ve IP degeri bulmak olmalidir. Saldirgan, daha
sonraki asamalarda, ele gecirdigi bu bilgileri
kullanarak yanlis veriler gonderebilir.

7. Sonug¢

TDA’larda onemli celiskilerden birisi iletilen
verilerin giivenilirligidir. Bu aglarda, diigiimler
birbirleriyle radyo mesajlar1 lizerinden dagitik
bir sekilde haberlestikleri icin gesitli saldirilara
maruz kalabilmektedirler. Bizans saldirilarinda,
saldirgan TDA'ya sahte veri lireten diiglimler
ekleyerek, yanlis bilgi elde edilmesine sebep
olabilmektedir. Bu makale kapsaminda
gerceklestirilen c¢alismada, TDA’larda Bizans
saldirilarinin tespitine yonelik topluluk tabanl
yaklasimlar 6nerilmistir. Bu yaklasimlar, 3 farkli
geleneksel siniflandirma algoritmasinin (Naive

Bayes, C4.5 ve k-NN) voting ve stacking
yonetimleri ile bir araya getirilmesinden
olusmaktadir. Onerilen yaklasimlarin
siniflandirma performansini  degerlendirmek
icin 66 IRIS digimi igeren bir TDA
olusturulmustur. Olusturulan TDA’da ortam

sicaklik verileri, diigiimler tarafindan algilanip,
merkezi bir baz istasyonuna iletilmistir. Yapilan
deneysel ¢alismalarda, dnerilen yaklasimlar ile
birlikte 7 farkl siniflandiric1 (Naive Bayes, C4.5,
k-NN, Bagging (C4.5), Boosting (AdaBoost),
Voting ve Stacking), olusturulan 6rnek TDA
lizerinde uygulanmistir. Her bir algoritmadan
elde edilen siniflandirma sonuglari, dogruluk
orant ve f-6lciim degerlerine gore
karsilastirllmistir. Deneysel sonuglarda, TDA’da
Bizans saldirilarinin tespitinde en yiiksek
dogruluk oranina sahip olan yontemin 6nerilen
%98.48 ile voting oldugu ve o6nerilen bir diger
yaklasim olan stacking yonteminin de %95.45 ile
yiksek bir smiflandirma becerisi sundugu
gorilmektedir.  Ayrica, topluluk  tabanh
yontemlerin  (Bagging  (C4.5), Boosting
(AdaBoost), Voting ve Stacking) ortalama
dogruluk oran1 %95.83 iken, geleneksel
siniflandirma algoritmalarinin (Naive Bayes,
C4.5 ve k-NN) %95.45 olarak elde edilmistir.
Dolayisiyla, TDA’da Bizans saldirilarinin
tespitinde topluluk tabanli yaklasimlarin,
geleneksel smiflandirma algoritmalarina gore
daha basarili oldugunu séylemek miimkiindiir.

Gelecek g¢alisma olarak, topluluk tabanh
yontemlerin Black Hole, Hello Flooding, Sybil
gibi farkli saldir1 tiirlerinin tespitine yonelik
uygulanmasi amaglanmaktadir. Ayrica,
siniflandirma ve kiimeleme algoritmalarini
birlestiren yeni bir hibrit yaklasim ile TDA
saldirilarinin  yiikksek  dogruluk orani ile
tespitinin saglanmasi hedeflenmektedir.
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