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OZET

Geligen teknoloji ile birlikte bilgi glivenliginin 6nemi hem bireysel hem de kurumsal 6lgekte her gecen giin artmaktadir.
Ozellikle bilgi giivenligi yonetimine sistemsel bakis acisimin kazandirilmast agisindan ISO/IEC 27001 standardinm énemi
oldukga fazladir. Ancak zamanla gelisen teknoloji artan veri miktarini ve ¢esitliligini de beraberinde getirmis, bilgi glivenligine
yonelik tehditler cogalmig ve bunlara bagli olarak bazi sektorler igin sektdre 6zel farkli bilgi giivenligi yonetimi modelleri
ortaya ¢ikmustir. Bunlardan biri de ABD Savunma Bakanlig: tarafindan savunma sanayi sektoriine 6zel olarak gelistirilen ve
Ingilizce adiyla “Cybersecurity Maturity Model Certification-CMMC” olarak belirtilen siirecte yer alan siber giivenlik olgunluk
modelidir. Bu ¢alismada iilkemiz savunma sanayinde bilgi giivenligi farkindaliginin arttirilmasi amaciyla s6z konusu
uygulamalar hakkinda temel bilgiler verilmis, bakis agisinin gelistirilmesine katki saglayan CMMC v1.02 ile ISO/IEC 27001’e
kapsam, gereksinim ve sertifikasyon siirecleri bakimmdan karsilagtirilmisg, yeni bakis agisinin dikkate alinmasi i¢in onerilerde
bulunulmus ve gerceklestirilmesi gerekli temel faaliyetler agiklanmustir. Sonug olarak, elde edilen bilgiler ve bulgular
gercevesinde bilgi giivenligi uygulamalarinin gelecekte ne yonde ilerleyecegi ve yapilmasi gerekenler konusunda
degerlendirmeler sunulmustur.

Anahtar Kelimeler- Siber Giivenlik, Siber Saldir1, Siber Savas, Bilgi Giivenligi, CMMC.

Comparison of CMMC v1.02 and ISO IEC 27001 Standard and Basic
Activities to be Performed for Transition to CMMC

ABSTRACT

With the developing technology, the importance of information security on both an individual and corporate scale is increasing
day by day. Especially in terms of bringing a systemic perspective to information security management the importance of
ISO/IEC 27001 standard is quite high. However, over time, the developing technology has brought the increasing amount and
diversity of data, the threats to information security have increased and according so, different sector-specific information
security management models have emerged for some sectors. One of them is the cyber security maturity model, which is
developed by the US Department of Defense specifically for the defense industry sector and is included in the process specified
as "Cybersecurity Maturity Model Certification-CMMC". In this study, basic information about the applications in question
was given in order to increase the awareness of information security in our country's defense industry. CMMC v1.02, which
contributes to the development of the perspective, and ISO/IEC 27001 were compared in terms of scope, requirements and
certification processes and suggestions were made to take the new perspective into account and the main activities to be carried
out were explained. As a result, within the framework of the information and findings obtained, evaluations were presented on
how information security practices will progress in the future and what needs to be done.

Keywords- Cyber Security, Cyber Attack, Cyberwarfare, Information Security, CMMC.

I.GIRIS (INTRODUCTION)

kontrolii 6nemli Olgiide siber diinyaya aktarilmis
boylece her alanda one ¢ikan “bilgi” kavrami
giiniimiizde neredeyse “gii¢c” kavramiyla es anlamda
kullanilmaya baslanmigtir [1]. Buradan da
anlasilacag iizere giivenligin saglanmasi igin gerekli
olan giiciin temelinde artik bilgi yer almaktadir ve
bilgi varliklarinin korunmasinda yasanabilecek

60

Geligen teknoloji ile birlikte hayatimizin her
alaninda etkisini gosteren “dijitallesme”, bilgi
varliklarinin ¢esidini ve biyilikliigiini arttirirken
kisilerin ve kurumlarin bilgi giivenligi konusunda
tedbir almalarini da zorunlu hale getirmistir.

Son 50 yilda 6zellikle teknoloji alaninda yasanan
biiyiik gelismelerle birlikte artik gercek diinyanin
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herhangi bir zafiyet varliklarin siirdiiriilebilirligi i¢in
onemli bir tehdit olusturacaktir. Bu bakimdan
giinimiizde ozellikle bilgi ve Dbilgi islem
giivenligine Onem vermemenin bizlere, islerimize
ve iilkemize maliyeti diisiiniilenden oldukca fazladir
[2].

Ornegin 2018  yilinda  Amerika  Birlesik
Devletleri’nde yapilan bir ¢alismaya gore zararh
siber aktivitelerin 2016 yilinda yalmizca ABD
ekonomisine zararinin 57 ila 109 milyar dolar
arasinda oldugu belirtilmektedir [3]. Dinyaya
bakildiginda ise bu miktarin 2016 yilinda diinya
tilkelerinin toplam gayrisafi yurtigi hasilasinin %1
‘ine yani 600 milyar dolar seviyelerine kadar ¢iktig1
goriilmektedir [4].

Bu bakimdan olduk¢a yiiksek zarar verme
potansiyeline sahip olan siber saldirilarin gerekgeleri
¢ok cesitli olmakla birlikte bu tip saldirilarin
boyutlar1 kisisel, kurumsal veya ulusal oOlgekte
olabilmektedir. Hatta bir¢ok durumda arkalarinda
geligmis iilkelerin bulundugu uluslararasi saldirilarla
da  Kkarsilasilabilmektedir. Buradan hareketle
geemisin iilkelerarasi soguk savaglarinin giiniimiizde
siber ortamda cereyan ettigi de s6ylenebilir [5].
Bilgi giivenligi alt yapilarin1 korumak i¢in gelismis
iilkeler siber ortamda risklerin azaltilmasi ve
giivenligin  saglanmasimna yonelik ¢alismalarin
ozellikle bilgi giivenligi alaninda  standart
hazirlanmasi faaliyetleri ile baglatarak 90’11 yillardan
itibaren devam ettirmektedir. Bu alanda ilk olarak
1995 yilinda ingiltere’de BSI (British Standards
Institution) BS 7799-1:1995 numaral1 bilgi giivenligi
yonetimi  standardim1  yayinlayarak giiniimiizde
yaygin olarak kullanilan bilgi gilivenligi yonetim
sistemi standard1 olan ISO/IEC 27001’in temellerini
atmigtir [6]. O zamandan giinimiize bilgi giivenligi
alaninda uluslararasi birgok kurulus (AQAP, IEEE,
ETSI, ITU, NIST, ISACA vd.) ¢ok sayida standart
veya uygulama modeli yaymlayarak kisi ve
kurumlarin hizmetine sunmustur [7].

Giiniimiize gelindiginde ise benzer sekilde ABD
Savunma Bakanligi’nin da tedarikgilerinin bilgi
giivenligi altyapilarini giiglendirmek icin Ingilizce
adiyla “Cybersecurity Maturity Model Certification-
CMMC v1.02” olarak bilinen “Siber Giivenlik
Olgunluk Modeli  Sertifikasyonu” uygulama
modelini  gelistirdigi  goriilmektedir. Savunma
sanayine 0zel olarak gelistirilen bu uygulama modeli
ile birlikte savunma sanayi projelerinde tedarik¢i ve
alt tedarik¢ilerden kaynaklanan bilgi giivenligi
riskinin en aza indirilmesi hedeflenmektedir.

Makalenin amaci yukarida belirtilen genel ve 6zel
(savunma sanayi) kapsamli bu iki Ornek
cergevesinde bilgi giivenligi yonetimi
uygulamalarinin gegmisten gilinlimiize ne yonde
ilerledigini ortaya koymak, bu hususta savunma
sanayimizin  farkindaligm  arttirarak  yeni
yaklasimlarla ilgili olarak kuruluslara yol gostermek
ve ortaya konan bilgiler 1s1ginda gelecekteki
uygulamalara yonelik okuyucunun perspektifine
katki saglamaktir.

Bu makalede;

- Kurumsal bilgi giivenliginin giiniimiizdeki
oneminden bahsedilereck yukarida ifade
edilen duruma ornek olarak
gosterilebilecek iki ayr1 bilgi giivenligi
yonetimi uygulamasi; savunma sanayine
yonelik  gelistirilen ~ Siber  Giivenlik
Olgunluk Modeli Sertifikasyonu (CMMC
v1.2) ile  organizasyonlarn  genel
faaliyetleri gbéz Oniinde bulundurularak
hazirlanan ISO/IEC 27001 Bilgi Giivenligi
Yonetim Sistemi Standardi hakkinda bilgi
verilmis,

- CMMC v1.02 ile ISO/IEC 27001 standardi
kapsam, gereksinim ve belgelendirme
siregleri  bakimindan  Kkarsilastirilarak
CMMC’ye gecis icin  kuruluslarca
gerceklestirilmesi gerekli temel faaliyetler
belirtilmis,

- Soz konusu uygulamalarin ozellikleri ile
gelecekte bilgi giivenligi uygulamalarinin
ne yonde ilerleyecegine ve bu kapsamda
tilkemizde yapilmasi gerekenlere dair
degerlendirmeler sunulmustur.

Buna uygun olarak;

Bolim 2’de ISO/IEC 27001 Bilgi Giivenligi
Yonetim Sistemi Standardi hakkinda temel bilgilere,
Boliim 3°de Siber Giivenlik Olgunluk Modeli
Sertifikasyonu (CMMC) hakkinda temel bilgilere,
Bolim 4’de ISO/IEC 27001 Standardi ile
CMMC’nin kapsam, gereksinimler ve
belgelendirme siirecleri bakimindan karsilagtiriimasi
neticesinde elde edilen bulgulara,

Bolim 5’de kuruluglarin CMMC’ye gegis igin
gerceklestirmesi gerekli faaliyetlere dair
aciklamalara,

Sonug ve Degerlendirme bolimiinde ise elde edilen
bilgi ve bulgular c¢ercevesinde bilgi giivenligi
uygulamalarinda  gelecege  dair  Oneri  ve
degerlendirmelere yer verilmistir.
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1. ISO/IEC 27001 BILGI GUVENLIGI

YONETIM SiSTEMi STANDARDI (ISO/IEC

27001 INFORMATION SECURITY MANAGEMENT
SYSTEM STANDARD)

Bilgi teknolojilerinin yayginlagmasiyla artan bilgi
sistemlerine yonelik tehditlere kars1 tedbir alinmast
sorumlulugu  1990°’lh  yillara kadar yalnizca
organizasyonlarin  bilgi teknolojileri  birimleri
iizerindeyken, 1995 yilinda BSI tarafindan
yayinlanan BS 7799-1 standardinda 6n goriilen
“Bilgi Giivenligi Yonetim Sistemi” kavrami ile

birlikte bilgi giivenliginin saglanmasi sorumlulugu
ve ilgili gorevler organizasyonun tiimiine yayilmistir
(8.

Bu standart ayn1 zamanda Sekil 1’de gosterilen
gelisme asamalarinda da goriilecegi iizere ISO
(International Organization for Standardization)
tarafindan yayinlanan ve kuruluglarda faaliyet
konularindan bagimsiz olarak olusturulabilecek bir
bilgi gilivenligi yonetim sisteminin saglamasi
gereken sartlar1 tanimlayan ISO/IEC 27001 Bilgi
Giivenligi Yonetim Sistemi Standardinin da temelini
olusturmaktadir.

BS 7799-1:1999
BS ISO/IEC
1:2000
BS 7799-1:1995

17799:2000 / BS 7799-|

BS7799-2:1998 B BS7799-2:1999 ] BS 7799-2:2002
BS ISO/IEC

BSISO/IEC
27002:2005, BS 7799- BS EN ISO/IEC
1:2005 BS ISO/IEC 27002:2017

1779

27001:2005, BS 7799- BS EN ISO/IEC
2:2005 27001:2017

Sekil 1. ISO/IEC 27001 Gelisim Asamalar1 [9]

ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi
standardimin ilk hali 2005 yilinda ISO biinyesinde
bulunan Bilgi Teknolojileri Ortak Teknik Komitesi
JTC1’e (Joint Technical Committee 1) bagh Bilgi
Giivenligi, Siber Giivenlik ve Gizlilik Koruma Alt
Komitesi SC27 (Sub Committee 27) tarafindan
hazirlanmistir [10].

EN ISO/IEC 27001:2017 numaralt EN standard ise
ISO’nun  yaymladigt  ISO/IEC  27001:2013
standardinin = 2017 yilimda CEN  (European
Committee  for  Standardization) tarafindan
yayinlanan giincel versiyonudur [11]. CEN
tarafindan yaymlanan bu son versiyon ile 1SO
tarafindan yayinlanan bir 6nceki versiyon arasinda
gereksinimler  yoniinden herhangi bir fark
bulunmamaktadir.

CEN tarafindan yayinlanan versiyon ayrica TSE
tarafindan 2017 yilinda “Tirk Standardi” olarak
kabul edilmis, Tiirkce *ye ¢evrilerek 2018 yilinda TS
EN ISO/IEC 27001 “Bilgi teknolojisi- Giivenlik
teknikleri- Bilgi giivenligi yonetim sistemleri-
Gereksinimler” basligiyla iilkemizde de
yaymlanmistir  [12]. Bu c¢alismada ISO/IEC
27001:2017 standardindaki ifadelerin  Tiirkce
karsiliklar1 i¢in TS EN ISO/IEC 27001:2017
standardindan faydalanilmistir.

1. SiBER GUVENLIK OLGUNLUK

MODELI SERTiFIKASYONU (CYBERSECURITY
MATURITY MODEL CERTIFICATION)

Siber Giivenlik Olgunluk Modeli Sertifikasyonu
veya Ingilizce adiyla “Cybersecurity Maturity
Model Certification-CMMC” Amerika Birlesik
Devletleri Savunma Bakanligi’min (Department of
Defense-DoD) yiiriitmekte oldugu savunma sanayi
projelerinde  bilgi  giivenligi  alt  yapisim
giiclendirmek icin tedarikgilerinden
gerceklestirmesini  bekledigi ve modele ait
gereksinimlerin uygulamaya bagli olarak 5 ayr
olgunluk seviyesi ile ifade edildigi bir bilgi giivenligi
yonetim modelidir.

ABD savunma sanayi sektdriiniin ¢ok bilyik ve
kapsamli olmasi dolayisiyla ABD  Savunma
Bakanlig1 tarafindan, savunma sanayi sektoriinde
bulunan ve “Kontrollii Gizli Olmayan Bilgi” (CUI-
Controlled Unclassified Information) ve ‘“Federal
Sozlesme  Bilgisi” (FCI- Federal Contract
Information) olarak ifade edilen bilgilerin
giivenliginin  gerektigi sekilde saglanamamasi
durumunda &nemli ulusal giivenlik risklerinin
olusacagi degerlendirilmektedir [13].

Burada sozii edilen “Kontrollii Gizli Olmayan Bilgi-
CUI”; Yiritme Emri 13526-Gizli Ulusal Giivenlik
Bilgileri  (Executive  Order  13526-Classified
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National Security Information) veya Atom Enerjisi
Yasas1 (Atomic Energy Act) kapsaminda
siniflandirilmis olanlar hari¢ olmak iizere hiikiimetin
olusturdugu veya sahip oldugu veya bir kurulusun
hiikiimet adina veya hiikiimet i¢in olusturdugu veya
sahip oldugu gizli olmayan ancak yirirliikteki
yasalar, diizenlemeler ve hiikiimet genelindeki
politikalar uyarinca ve bunlarla tutarh olarak koruma
veya yayginlastirma kontrolii gerektiren bilgiler
olarak tanimlanirken “Federal Sozlesme Bilgisi-
FCI”; bir iiriin veya hizmetin hiikiimete sunulmasi
veya gelistirilmesi i¢in bir sdzlesme kapsaminda
hiikiimet tarafindan saglanan veya hiikiimet igin
olusturulan, kamuya aciklanmasi amaglanmayan
bilgileri ifade etmektedir.

Bu bilgilerin giivenliginin zafiyete ugrama riskini
azaltmak icin ABD Savunma Bakanlii’na bagl
Tedarik ve Idame Ofisi (The Office of the Under
Secretary of Defense for Acquisition and
Sustainment- OUSD(A&S)), gizli olmayan iletisim
aglarinda bilgi giivenligini saglamak i¢in ABD
Savunma Bakanligi paydaslari, {iniversitelere bagl
arastirma merkezleri (UARC), federal olarak finanse
edilen arasgtirma ve gelistirme merkezleri (FFRDC)
ve sektdr ile birlikte ortak calismalar gerceklestirmis
ve bu c¢aligmalarin sonucunda ortak bilgi giivenligi
kriterlerini tanimlamak amaciyla NIST SP 800-171,
NIST SP 800-53 ve NAS9933 gibi bir ¢ok bilgi
giivenligi rehber ve standardindan da faydalanarak
CMMC ad1 verilen bilgi giivenligi yonetim modelini
gelistirmistir.

V. ISO/IEC 27001 VE CMMC v.1.02
KAPSAM, GEREKSINIMLER VE

BELGELENDIRME SURECLERI (1so/IEC 27001

AND CMMC v.1.02 SCOPE, REQUIREMENTS AND
CERTIFICATION PROCESSES)

4.1 Kapsam

S6z konusu bilgi giivenligi uygulamalar1 kapsam
yonilyle ele alindiginda EN 1SO/IEC 27001:2017
standard1 kapsaminda, organizasyonun baglamina
uygun bir bilgi gilivenligi yonetim sisteminin
kurulmasi, uygulanmasi, siirdiiriilmesi ve siirekli
iyilestirilmesi i¢in gereksinimlerin tanimlandigi
goriilmektedir. Standart kapsaminda sektor ayrimi
yapilmamis oldugundan gereksinimler genel nitelige
sahip ve tiim sektorlere uygulanabilir olacak sekilde
olusturulmustur.

Standardin uygulanmasi igin herhangi bir zorunluluk
bulunmamakla birlikte, mevzuat, s6zlesme vb. diger
0zel sartlar dolayisiyla organizasyonlarda standardin
uygulanmasinin gerekli olacagi durumlar ortaya
¢ikabilmektedir.

EN ISO/IEC 27001:2017 standardi ayni zamanda
Avrupa’da 34 iilkenin iiye oldugu CEN ve diinyada
165 tilkenin iiye oldugu bagimsiz bir organizasyon
olan ISO tarafindan kabul edilmis olmas1 nedeniyle

uluslararasi alanda en genis 6l¢ekte kabul géren bilgi
giivenligi yonetim sistemi standardi olma 6zelligine
de sahiptir [14].

CMMC kapsaminda ise ISO/IEC 27001°den farkli
olarak, savunma sanayi sektorii kuruluglarina ozel,
cok katmanli bir tedarik zincirinde alt yiiklenicilere
bilgi akisini da hesaba katarak, yukarida tanimlanan
kontrollii gizli olmayan bilgilerin (CUI) ve federal
sozlesme bilgilerinin (FCI) korunmasi igin
uygulanacak bilgi giivenligi tedbirlerine ait bir
gergeve ortaya koymak icin gerekli gereksinimler
tanimlanmigtir. Bdylece ilgili savunma sanayi
kurulugunun  hassas  bilgileri  yeteri  kadar
koruyabilecegi  konusunda ~ABD  Savunma
Bakanligi'na daha fazla gilivence saglanmasi
hedeflenmektedir [15].

Sektorde CMMC uygulamalarina iligkin ise
“Savunma Federal Satin Alma Yonetmeligi Eki:
Yiiklenicinin Siber Giivenlik Gereksinimlerini
Uygulamasinin Degerlendirilmesi” (DFARS Case
2019-D041) mevzuatt 30/11/2020 tarihinde gegerli
olmak iizere 19/09/2020 tarihinde ABD resmi
gazetesinde (Federal Register) yayinlanmustir.

Bu mevzuat uyarinca 1/10/2025 tarihinden Once
ABD Savunma Bakanligi yiklenici ve alt
yiiklenicilerinin bilgi glivenligi alt yapilarint CMMC
sartlarina uygun hale getirmeleri gerekmektedir. S6z
konusu tarihten sonra teklif sahibi veya yiiklenici,
gerekli CMMC seviyesi i¢in gegerli (yani ii¢ yildan
daha eski olmayan) sertifikaya sahip degilse ABD
Savunma Bakanligi ihalelerine katilamayacaktir.
Buna ilaveten, CMMC sertifikasyon
gereksinimlerinin, her bir alt yiikleniciye aktarilan
gizli olmayan bilgilerin hassasiyetine bagl olarak,
tim kademelerde alt yiiklenicilere de aktarilmasi
beklenmektedir [16]

Buradan da anlasilacag iizere her ne kadar CMMC
uygulamalar1 mevzuat yoniiyle ulusal nitelik tagiyor
olsa da belirtilen tarih itibariyle diinya ¢capinda ABD
Savunma Bakanligi ile tedarikgi statiisiinde calisan
tim savunma sanayi kuruluslari ve onlarin alt
tedarikgileri igcin CMMC modelinin uygulanmasinin
zorunluluk arz edecegi goriilmektedir.

4.2. Gereksinimler

ISO/IEC 27001 Standardina gore gereksinimlerin
yer aldig1 standart igerigine ulasabilmek igin
organizasyonlarin iicreti  karsiliginda  standart
dokiimanin1 ~ satin  almalari  gerekmektedir.
Standardin Tiirkee ve Ingilizce versiyonu TSE
tarafindan satilmakta olup diger yabanci dillerdeki
versiyonlarina ISO ve CEN ’in internet siteleri
tizerinden dijital olarak ulasilabilmektedir.

Standart igeriginde bilgi gilivenligi ydnetim
sisteminin kurulmasi, uygulanmasi, siirdiiriilmesi ve
stirekli iyilestirilmesine dair gereksinimler ve diger
hususlar toplam 11 ana basghk altinda ifade
edilmistir.

Bu bagliklar, yOnetim sistemi standartlarinda
uygulanan “yiiksek seviyeli yap1” HLS (High Level
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Structure) geregi ISO tarafindan diger yonetim
sistemi  standartlarinda da kullanilan  genel
ifadelerden olugmaktadir [17].
S6z konusu “yiiksek seviyeli yap1” geregi standart
kapsaminda saglanmasi gereken gereksinimler 4 ila
10. Maddede belirtilen bagliklarda
tanimlanmaktadir. Bu maddeler ile tanimlanmis olan
gereksinimler herhangi bir kritere, seviyeye veya
Sektore bagli olmaksizin her tipteki organizasyona
ve bilgi varligina uygulanabilir nitelik tagimaktadir.
Buna gore kuruluglar standarda gore
belgelendirilebilmek igin;
“4. Kurulus Baglami” bashgi uyarinca
amaclar1 dogrultusunda bilgi giivenligi
yonetim sisteminin hedeflerini
etkileyebilecek i¢ ve dig hususlari belirleme
ve kapsamini olusturma,

- “5. Liderlik” bagligi uyarinca iist yonetim
bilgi giivenligi yonetim sistemi ile ilgili
destegini  gostermeli, bilgi gilivenligi
politikasini olusturmali ve kurumsal rolleri

tanimlama,
- “6. Planlama” bashig1 uyarinca risk ve
firsatlari belirlemeli, riskleri

degerlendirmeli, risk isleme siirecini
tanimlamali ve bilgi giivenligi yonetim
sisteminin amaglarin1  belirleyerek nasil
basarilacagini planlama,

- 7. Destek” baslig1 uyarinca bilgi giivenligi
yonetim  sistemi  i¢in  kaynaklari,
yeterlilikleri  tanimlamali,  farkindalik,
iletisim ve yazil bilgiye iligskin kontrolleri
saglama,

- “8.Isletim” bashig uyarinca bilgi giivenligi
yonetim sisteminin planlanan sekilde
isletimini saglama,

- “9. Performans Degerlendirme” baslig1
uyarinca izleme, Olgme, analiz-
degerlendirme, i¢ tetkik, yonetim gdzden
gecirme faaliyetlerini gergeklestirme,

- “10. Tlyilestirme” bashg uyarmca da
uygunsuzluk olmasi durumunda diizeltici
faaliyet gerceklestirmeli ve bilgi giivenligi
yonetim sistemini siirekli iyilestirme,

faaliyetlerini  siirdiiriilebilir ve etkin sekilde
uygulayabilmelidir [18].

Standart ekinde bulunan tabloda ise “6. Planlama”
maddesinde yer alan ve secilen bilgi glivenligi risk
isleme faaliyetlerinin uygulanmasinda referans

olarak kullanilacak kontrol amaglart ve kontroller
dogrudan ISO/IEC 27002:2013 standard1 madde 5
ila 18. Maddelerinde belirtilen ifadeler referans
alinarak listelenmistir [19].

Buna gore kuruluslar EN ISO/IEC 27001:2017 Ek A
ile verilen listede yer alan; “A.5 Politika”, “A.6 Bilgi
giivenligi organizasyonu”, “A.7 Insan kaynaklari
giivenligi”, “A.8 Varlik yonetimi”, “A.9 Erigim
kontroli”, “A.10 Kriptografi”, “A.11 Fiziksel ve
cevresel giivenlik”, “A.12 Isletim giivenligi”, “A.13
Haberlesme giivenligi”, “A.14 Sistem temini,
gelistirme ve bakimi”, “A.15 Tedarikei iliskileri”,
“A.16 Bilgi giivenligi ihlal yonetimi”, “A.17 Is
stirekliligi yonetiminin bilgi glivenligi hususlari”,
“A.18 Uyum” maddelerinde yer alan kontrol
faaliyetlerini standardin “6. Planlama” maddesinde
belirtilen  esaslara  uygun  olacak  sekilde

gerceklestirmelidir.
CMMC v1.02 igin ise bilgi giivenligi yOnetim
sistemi standartlarindan farkli olarak

gereksinimlerin yer aldigi ¢er¢ceve dokiiman CMMC
V1.02 (CMMC_ModelMain_V1.02_20200318) ve
diger yardimci dokiimanlar ABD Savunma
Bakanligi’na bagl Tedarik ve Idame Ofisi’ne ait
internet adresinde genel kullanima acik sekilde
yayinlanmaktadir [20].

Modele ait ana dokiimanda siber giivenlik olgunluk
modeli 5 ayr1 seviyede ele alinmaktadir. Burada s6zii
gecen olgunluk modeli; kurulusun is siirecini
yonetmedeki performanslarini degerlendirmek icin
bir takim kilit siire¢ alanlari ve farkli olgunluk
seviyelerinden olusan  bir  degerlendirme
yaklagimidir [21] ve buna gore her bir seviye igin
dokiimanda, korunmasi gereken ve tehdide konu
olan bilginin tipine ve hassasiyetine gore ayri
stireglere ve uygulamalara yer verilmistir [22].
Dokiimanda FCI igin “temel koruma”, CUI igin ise
daha ileri seviye “giivenlik” gereksinimleri
tamimlanmaktadir. Savunma sanayi  kurulusu
CMMC uygulamalarini organizasyonunun
tamaminda veya yalmizca korunmasi gereken
bilginin kullanildigt ve saklandig1
biriminde/bolimiinde gergeklestirebilir.

CMMC modeli ¢ergevesinde  “siire¢”  ve
“uygulamalar” Sekil 2°de gosterildigi lizere belirli
sayida “alan” igerisinde tanimlanmistir.
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Suregler
(Processes)
e Alanlar (Domains)
Yetenekler Uygulamalar
(Capabilities (Practices)

Model (CMMC)

Sekil 2. CMMC Cerceve Modeli

Buna gore model kapsaminda her bir alan igin siireg
olgunluklari ile yetenekler kapsaminda
gergeklestirilmesi beklenen uygulamalar Sekil 3.’te

Surecler

eSeviye 5: Optimize eden (Optimizing)
eSeviye 4: Gozden gegirilen (Reviewed)
eSeviye 3: Yonetilen (Managed)

eSeviye 2: Dokiimante edilen (Documented)
eSeviye 1: Uygulanan (Performed)

gosterildigi gibi 5 ayrt  seviye igerisinde
gruplandirilmustir.

Uygulamalar

eSeviye 5: ileri/ilerici (Advanced/Progressive)
eSeviye 4: Proaktif (Proactive)

eSeviye 3: Yiuksek Siber Hijyen (Good Cyber Hygiene)
eSeviye 2: Orta Siber Hijyen (Interm. Cyber Hygiene)
eSeviye 1: Temel Siber Hijyen (Basic Cyber Hygiene)

Sekil 3. CMMC Seviyeleri

Bu dogrultuda organizasyon hedefledigi seviye
gereksinimlerini  saglamak ic¢in, tiim alanlarda
hedeflenen seviyede On goriilen siire¢ olgunluk
gereksinimini saglamali bununla birlikte hedeflenen
seviyede ve altindaki seviyelerde tanimlanan
uygulamalari da gergeklestirmelidir. Siire¢ olgunluk
seviyesi  ve  gerceklestirilen  uygulamalarin
seviyelerinin farkli olmas1 durumunda alt seviyedeki
gereksinimlerin saglandig kabul edilmektedir.

Burada yer alan her bir seviye uygulamalara ait
ozellikleri belirlerken ayni zamanda siireclerin ne

ol¢iide kurumsallastirildigini da ifade etmektedir.
Burada siireglerin kurumsallasma o&lglisti arttikga
organizasyonun gerekli faaliyetleri siirdiiriilebilir,
etkin ve yiksek kalitede gergeklestirecegi On
goriilmektedir. Bunlarla birlikte CMMC modelinde
her bir seviye igin ilgili alanda uygulanmak {izere
toplam 171 uygulama tanimlanmigtir. Bu
uygulamalarin her bir seviye i¢in dagilimlar1 Sekil
4’te gosterilmistir.
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Seviye 2 Seviye 3 Seviye 4 Seviye S
(+55) 72 (+58) 130 (+26) 156 (+15) 171

Uygulama Uygulama Uygulama Uygulama

Sekil 4. Uygulamalarin Dagilimi

4.3. Belgelendirme Siirecleri

Belgelendirme — siireglerine  bakildiginda  hem
ISO/IEC 27001 hem de CMMC v1.02’ye gore
belgelendirmenin  {iglincli  taraf  kuruluglarca
gergeklestirildigi  goriilmektedir. 1SO  yapist ve
amaglar1  dolayisiyla  belgelendirme  faaliyeti
yapmamakta ISO standartlarina gore belgelendirme
faaliyetleri bagimsiz belgelendirme kuruluslarinca
gergeklestirilmektedir. ISO/IEC 27001 standardi
gereksinimleri  dogrultusunda  bilgi  giivenligi
yonetim sistemini olugturan kuruluslarin {igiincii
taraf  denetimlerinin  gergeklestirilmesi  ve
sistemlerinin belgelendirilmesi icin bu
belgelendirme kuruluslarina basvurmalari
gerekmektedir.

Burada bagvurulan belgelendirme kurulusunun
uygunluk degerlendirme kapsaminda ydnetim
sistemlerinin tetkikini ve belgelendirmesini saglayan
kuruluslar i¢in sartlar1 tanimlayan (TS) (EN)
ISO/IEC 17021-1:2015 standardina gore IAF
(International ~Accreditation Forum) {iyesi bir
akreditasyon  kurulusundan  akredite = olmasi
o6nemlidir. Bu sayede edinilen belgenin ulusal ve
uluslararas1 gecerliligi giivence altina alinmisg
olacaktir [23].

Benzer sekilde ABD Savunma Bakanligi veya
biinyesinde bulunan Tedarik ve Idame Ofisi ’de
CMMC modeli kapsaminda  herhangi  bir
belgelendirme faaliyeti ger¢eklestirmemektedir.
Bununla birlikte ABD Savunma Bakanligit CMMC
modeli kapsaminda tanimlanan is ve islemlerin
ylriitiilmesinde diizenleyici otorite olarak gorev
yapmak {izere bagimsiz bir organizasyon olan ve
uygunluk  degerlendirmesi  yapan kuruluslar
akredite eden kuruluglar i¢in sartlar1 tanimlayan
ISO/IEC 17011 standardina gore akredite edilen
CMMC Akreditasyon Kurulusu’nu (CMMC-AB)
yetkilendirmistir [24].

CMMC-AB diizenleyici otorite olarak, ligiincii taraf
denetimi ve belgelendirme gibi gorevleri yliriitmek
lizere CMMC liglinci taraf  denetleme
organizasyonlarm: ~ (C3PAO)  ve CMMC
denetcilerinin ve egitimcilerinin belgelendirilmesi

icin CMMC denet¢i ve egitimei belgelendirme
organizasyonlarini (CAICO) vyetkilendirmekte ve
akredite etmektedir.

Yukarida ifade edilenler dogrultusunda CMMC
modeli gereksinimlerini yerine getiren kuruluslar
iiclincii taraf denetimlerinin gerceklestirilmesi ve
belgelendirme icin CMMC-AB  tarafindan
yetkilendirilen C3PAO kuruluslarindan birine
bagvurmalidir.  C3PAO  kuruluslarinin  listesi

CMMC-AB internet sitesi iizerinden
yayinlanmaktadir.
V. ISO/IEC 2700’ DEN CMMC’YE

GECIS VE ONERILER (TRANSITION TO ISO/IEC
27001 TO CMMC AND SUGGESTIONS)

Giintimiizde bir¢ok kurulus hem yiiksek taninirlik
seviyesine sahip olmasi hem de genis kapsamdaki
uygulama alanlar1 dolayisiyla ISO/IEC 27001
standardina gore belgelendirilmis bir bilgi giivenligi
yonetim sistemine sahiptir. Ancak yukarida da ifade
edildigi lizere gelisen teknoloji ile birlikte artan bilgi
giivenligi riskleri dogrultusunda 6zellikle savunma
sanayinde daha derin ve kapsamli yeni bilgi
giivenligi modellerinin olusturulmasina ihtiyag
duyulmus ve bu kapsamda ilk 6rneklerden biri olan
CMMC modeli ABD Savunma Bakanlig: tarafindan
olusturulmustur.
Buna bagli olarak da CMMC mevzuatinda yer alan
uygulama takvimine goére 1/10/2025 tarihinden
itibaren ABD Savunma Bakanligi'na bagh
projelerde ana veya alt tedarikgi statiisiinde olan tim
kuruluglarin = CMMC  modelini  uygulamalari
zorunluluk arz etmektedir.
Savunma sanayinde faaliyet gdsteren kuruluslarin
o6nemli bir kismi halihazirda ISO/IEC 27001
standardina gore olusturulmus bir bilgi giivenligi
yOnetim sistemine sahiptir. ABD savunma sanayinin
uluslararas1 Olgekte en biiylik paya sahip olmasi
dolayistyla yakin gelecekte bu kuruluslarin
neredeyse tamaminin mevcut bilgi gilivenligi
yonetimi alt yapilarint CMMC modeline uygun hale
getirmelerinin gerekecegi degerlendirilmektedir.
Bu baglamda her iki bilgi gilivenligi yoOnetim
modelinin 6zellikleri, gereksinimleri ve birbirleriyle
olan farkliliklar1 dikkate alindiginda, hali hazirda
ISO/IEC 27001 kapsaminda bir bilgi giivenligi
yonetim sistemine sahip olan bir savunma sanayi
kurulugunun CMMC modeline gore gegis igin temel
olarak;

1) Bilgi varliklarinin simiflandirilmasi

2) Iihtiyag duyulan olgunluk seviyesinin

belirlenmesi
3) ISO/IEC 27001 sartlari, bilgi glivenligi
kontrolleri ve CMMC uygulamalar1
4) Bilgi giivenligi politikast
5) Dokiimantasyon
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konularin1  ele alarak  birtakim faaliyetleri
gerceklestirmesi gerekmektedir.

5.1. Bilgi Varliklarinin Siniflandirilmasi

ISO/IEC 27001 standardi kapsaminda bilgi
giivenligi yonetim sistemine sahip kuruluslar bilgi
varliklarin1 ~ standardin  gereksinimlerine uygun
olarak  kurulus baglamlar1 ve kendi risk
degerlendirme sonuglarina gére siniflandirmaktadir.
CMMC modelinde ise uygulanacak olan olgunluk
seviyesinin tespit edilebilmesi ve buna gore
uygulamalarin belirlenebilmesi i¢in kurulusa ait

bilgi varliklarmin “kamuya acik bilgi”, “kamuya
acik olmayan federal sdzlesme bilgisi (FCI)” ve
“kontrollii gizli olmayan bilgi (CUI) programi
kapsaminda korunmas1 gerekli bilgi” olacak sekilde
ayr ayri siniflandirilmasi gerekmektedir.

iki ayr1 sekilde tanimlanan bilgi tiiriiniin birbirleriyle
ve halka acik bilgi ile olan iligkileri Sekil 5’de
gosterilmistir [25].

FCI

Kamuya acik olmayan bilgi
Asgari Givenlik Gereksinimi:

cul
CUI program
kapsaminda korunmasi
gerekli bilgi
Asgari Glivenlik
Gereksinimi:
NIST SPE00-171

Temel Koruma Maddesi (48 CFR 52.204-1)

Kamuya Agik Bilgi

Kamuya agiklanmasi on
griilen bilgi.
Asgari Gavenlik Gereksinimi:
Yok

Sekil 5. Sozlesme Uyarinca Toplanan, Olusturulan ve Alinan Bilgiler.

Buradan da anlasilacagi iizere FCI, ABD Savunma
Bakanligi ile savunma sanayi sektorii kuruluslari
arasinda sozlesmenin yapilmasi ile birlikte halka
aciklanmast  6n  goriilmeyen tim  bilgileri
kapsamakta iken CUI, bunlar igerisinde ayrica
koruma tedbirleriyle korunmasi gerekli olan bilgileri
ifade etmektedir.

Ornek vermek gerekirse; sdzlesme kapsaminda yer
alan ve kamuya agiklanmasi On goriilmeyen
performans raporlari, siireg dokiimanlari,
organizasyon ve program cizelgeleri FCI olarak
tanmimlanirken [26], yasal materyaller, saglik
belgeleri, teknik ¢izimler ve planlar, fikri
millkiyetler, ITAR kontrollii belgeler/iriinler CUI
kapsaminda tammlanmaktadir [27] .

Bu dogrultuda kurulus 6ncelikle;

- Yiritmekte oldugu projeleri godzden
gecirerek ABD Savunma Bakanligi’na
tedarik¢i veya alt tedarik¢i konumunda
oldugu projeleri tespit etmeli,

- Bu projelere ait sozlesmeleri ve gizlilik
taahhiitlerini gbzden gecirmeli,

- Buna bagli olarak belirlenen projeler
kapsaminda yer alan bilgi varliklarim
CMMC modelinde yer alan tanimlara

uygun olacak sekilde tiirlerine gore
gruplandirmali  ve  bilgi  envanterini
giincellemelidir.
Devaminda ise kurulus ISO/IEC 27001°den farkli
olarak olusturulan giincel ve CMMC modeline
uygun bilgi envanterini kapsamina alacak sekilde
uygulanacak olgunluk seviyesine gore faaliyetleri
planlanmalidir.

5.2.  ihtiyag Duyulan Olgunluk Seviyesinin
Belirlenmesi

CMMC modelinde bulunan seviyeler korunmasi
gerekli bilginin tiirline, hassasiyetine, maliyetlere,
tabii  olunan  mevzuata, uygulamanin  ve
degerlendirmenin  karmagikligt  gibi  birtakim
faktorlere baglh olarak kademelendirilmistir. Buna
gore seviyelerin odaklandigi bilgi varhig tiirleri
Tablo 1°de ifade edildigi gibi tanimlanmaktadir.
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Tablo 1. CMMC Seviyeleri ve Odaklandigi Alanlar

Seviye Alan
1 Federal So6zlesme Bilgilerinin (FCI) korunmasi
2 Kontrollii Gizli Olmayan Bilgilerin (CUI) korunmasi asamasina (Seviye 3) gecis
3 CUI giivenliginin saglanmasi
4-5 CUI giivenligi ile geligmis 1srarci tehdit (APT) riskinin azaltilmasi

Kurulug, CMMC kapsaminda yer alan projelere ait
bilgi envanterini CMMC modelinde yer alan
tanimlar uyarinca yeniden goézden gegirmesinin
ardindan elde ettigi sonuglara gére ABD Savunma

Bakanliginin Bilgi Taleplerinde (Requests for
Information-RFI1) ve Teklif Taleplerinde (Requests
for Proposals-RFP) o6n gordiigi gereksinimlere
uygun olarak olgunluk seviyesini belirlemelidir.
Buna géore CMMC modelinde “kamuya agik bilgi”
kapsaminda yer alan bilgi varliklari icin herhangi bir
tedbir 6n goriilmemekte, “kamuya ac¢ik olmayan
federal sozlesme bilgisi (FCI)” kapsaminda yer
alanlar icin en diigik seviye 1, “kontrolli gizli
olmayan bilgi (CUI) programi kapsaminda
korunmasi gerekli bilgi” kapsaminda yer alan bilgi
varliklart i¢in ise en diisiik seviye 3 olgunluk
seviyesinin saglanmasi gerekmektedir.

Bunlara ek olarak bilgi varliklarinin hassasiyetinin
yiiksek olmasi ve bilgi varliklarinin gelismis israrci
tehdit (Advanced Persistent Threats-APT) olarak
nitelendirilen tehditlere karsi da korunmasi 6n
goriiliiyorsa giivenlik gereksinimlerini kargilayacak
sekilde olgunluk seviyesinin 4’e veya 5’e ¢ikarilmasi
gerekmektedir.

Ornegin kritik alt yapilara baglh programlara ait
bilgiler ile kurulus i¢in misyonunu yerine getirme
veya is yapma kabiliyeti iizerinde ciddi etkiye sahip
kritik islemlerde kullanilan hassas kontrollere ait
veriler, talimatlar veya benzersiz veri koleksiyonlari
olarak tanimlanan Yiiksek Degerli Varliklar (HVA)

CMMC seviye 4 veya 5 gerektiren bilgi varliklaridir
[28].

5.3. ISO/IEC 27001 Sartlarn, Bilgi Giivenligi
Kontrolleri ve CMMC Uygulamalar:

Onceki boliimlerde ifade edildigi iizere ISO/IEC
27001 standardinda gereksinimler standardin 4 ila
10. Maddelerinde yer alan ve CMMC v1.02’den
farkli olarak risk isleme faaliyetlerini de iceren
sartlar ile yine standard Ek A’da yer alan 114 kontrol
faaliyeti ile tanimlanmakta iken CMMC v1.02’de
gereksinimler ~ standartta  belirtilen  kontrol
faaliyetlerine benzer sekilde farkli konu alanlarinda
toplam 171 wuygulama tanimlanmigtir. Burada
standarttan farkli olarak uygulamalarin sayilar1 ve
ayrintilart hedeflenen olgunluk seviyesiyle birlikte
artmaktadir.

Boylece CMMC modeline gegisi i¢in kurulus
oncelikle ISO/IEC 27001 standardina gore
gerceklestirmis oldugu risk isleme faaliyetlerini
gozden gegirmeli, standart Ek A’da ifade edilen
kontrollere ilave olarak planladig: diger kontrolleri
de gbz oOnlinde bulundurarak mevcut kontrollerini
hedeflenen CMMC olgunluk seviyesinde bulunan
konu alanlarinda yer alan uygulamalarla
eslestirmelidir.

Bu baglamda CMMC giivenlik alanlarma ve
yeteneklerine  bagli  uygulamalarm  ISO/IEC
27001°de belirtilen karsiliklar1 1SO/IEC 27002 ve
CMMC yardimcr dokiimaninda belirtilen amaglari,
icerikleri ve Orneklerine gore gozden gegirilerek
Tablo 2 ile ifade edilmistir.

Tablo 2. CMMC v1.02 Uygulamalarinmn ISO/IEC 27001 Karsiliklar1 [29], [30]

CMMC v1.02 ISO/IEC 27001
TS EN ISO/IEC TS EN ISO/IEC
Alan Yetenek 27001 27001
Ana Madde Alt Madde
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A.9.1. Erisim
Sistem erisim kontroliintin is
gereksinimleri olustur ?frgeghlléklﬁn .
Erisim Kontrolii I¢ sistem erisimini kontrol et A.9. Erisim t;nétimiu anicl ersim
Uzaktan erisimi kontrol et kontrolii y
LT L A.9.3. Kullanict
Veri erigimi icin yetkili sorumluluklart A.9.4.
kullanicilari ve siiregleri kisitla Sistem ve uygulama
erigim kontrolii
A.8.1. Varliklarin
. e sorumlulugu
\Varlik Yonetimi Varliklari tanimla ve A8.Varlik yénetimi| A.8.2. Bilgi

dokiimante et

siiflandirma A.8.3.
Ortam igleme

Denetim ve Hesa .

Denetim
gereksinimlerini belirle
Denetimi gergeklestir

Verebilirlik A 21 i -
Hir Denetim bilgilerini tanimla ve koru 92 Ig tetldk
Denetim giinliiklerini gézden gegir
ve yonet
7.3. Farkindalik -
IFarkindalik ve . o . P,
Egitim GEJ.Vfanhk bilinci ftaahyetlerml yiiriit A.7.2. Calisma
Egitim gergeklestir A.7. Insan esnasinda
kaynaklar1 A.7.2.2. Bilgi
giivenligi giivenligi farkindaligi
egitim ve 6gretimi
A.12.1. Isletim
A.12. Isletim prosediirleri ve
ivenlisi sorumluluklart
& & A.12.5. Isletimsel
Yapilandirma yaziliminin kontrolii
'Yapilandirma .
IS temellerini olugtur
'Y Onetimi

Yapilandirma ve
degisim yonetimini uygula

A.14 Sistem temini,
gelistirme ve

A.14.1 Bilgi
sistemlerinin giivenlik
gereksinimleri
A.14.2. Gelistirme ve

bakim destek siireclerinde
giivenlik
Tanimlama ve A.9. Eriim A.9.2. Kullanicr erigim
Kimlik Dogrulama Dogrulanmais kisilere erisim izni ver 2. B -2.< ullanict eny
Kontrolii yOnetimi
Olay karsiliklarini planla
Olaylar algila ve raporla G o
A . . - A.16.1. Bilgi giivenligi
Olay Miidahalesi Bildirilen bir olaya yamt gelistir ve | A.16. Bilgi ihlal olaylarinm ve

uygula

Olay sonras1 degerlendirmeyi
uygula

Olay karsiliklarini dene

giivenligi ihlal olay1
yonetimi

iyilestirmelerin
yonetimi
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IBakim

Bakimi yonet

A.11. Fiziksel ve
cevresel giivenlik

A.11.2. Techizat
A.11.2.4. Teghizat
bakimi

Medyayi tanimla ve isaretle

A.8.1. Varliklarin

Medya Koruma Medyay koru ve kontrol et A.8. Varlik Z?%urznlglllllgg:l
Medyayu sterilize et yonetimi su.n.ﬂa.m dirma
Tasima sirasinda medyay1 koru A.8.3. Ortam isleme
A.7.1. istihdam dncesi
Personeli denetle A.7. insan eAs.rZaén?jzhsma
Kisisel Giivenlik Personel iglemleri kaynaklari A73. 1sthd
sirasinda CUI’yi koru giivenligi /.. Istihdamin

sonlandirilmasi ve
degistirilmesi

Fiziksel Koruma

Fiziksel erisimi sinirla

A.11. Fiziksel ve
cevresel giivenlik

A.11.1. Giivenli
alanlar
A.11.2. Techizat

A.12. Isletim

Kurtarma Yedeklemeyi yonet LT A.12.3. Yedekleme
giivenligi
6. Planlama 6.1. Risk ve firsatlar
' ele alan faaliyetler
Risk Yo6netimi Riski tanimla ve degerlendir
Riski yonet
8.2. Bilgi giivenligi
_— risk degerlendirme 8.3.
8. Isletim Bilgi giivenligi risk
isleme
Bir sistem giivenlik
) l 1- . . T . 1w . . . .
Giivenlik plam ge 1st-1r ve yonet A 17'.I$ .sqrekhh'gl A.17.1 Bilgi giivenligi
N . . Kontrolleri tanimla ve yonetiminin bilgi T
IDegerlendirmesi N .. A stirekliligi
yonet giivenligi hususlari
Kod incelemeleri gergeklestir
oo ... | A.6.1 Ig organizasyon
Durumsal - . A.6 Bilgi giivenligi N
Farkindalik Tehdit izlemeyi uygula organizasyonu A6.14 ngl 1l'g1'
gruplari ile iletisim
Sistemler ve Sistemler ve iletisim igin giivenlik A.13.1. Ag giivenligi
N gereksinimlerini tanimla A.13. Haberlesme .
Ietigim Si Jarnda iletisimi kontrol dvenlisi yOnetimi
Korumast Istem stniriarinda tletisimi kontrol | guveniig A.13.2. Bilgi transferi

et

Sistem ve Bilgi
Biitinligi

Bilgi sistemi kusurlarini tanimla ve
yOnet

Kotii amaglhi igerigi tanimla

Ag ve sistem izlemeyi gergeklestir
Gelismis e-posta korumalar1 uygula

A.12 Tsletim
giivenligi

A.12.6 Teknik acgiklik
yonetimi
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A.13.1 Ag giivenligi

A.13 Haberlesme .
yonetimi

givenligi A.13.2 Bilgi transferi
A.14. Sistem A.14.2 Gelistirme ve
temini, gelistirme | destek siireclerinde
ve bakimi giivenlik

Buna gore kurulug hali hazirda ISO/IEC 27001
kapsamindaki uygulamalarini CMMC alan ve
yeteneklerine bagli belirtilen uygulamalar ile
karsilagtirarak bosluk analizi yapmali ve eksik
uygulamalar1  tespit ederek gerekli tedbirleri
almalidir.

Ornegin bu faaliyetlerde 6zellikle “Denetim ve Hesap
Verebilirlik” veya “Farkindalik ve Egitim” gibi
CMMC ’de ayrmtilh uygulamalarina yer verilen
ancak ISO/IEC 27001’de alt maddeler ile kontrol
faaliyetlerine yOnelik detay verilmeyen konu
alanlarinin  dncelikle ele alinmasi daha uygun
olacaktir.

5.4. Bilgi Giivenligi Politikas:

ISO/IEC 27001 standardina goére kurulugun iist
yonetimi bir bilgi giivenligi politikas1 belirlemeli,
yazili hale getirmeli ve kurulus igerisinde belirlenen
politikaya dair yeterli farkindaligi saglamalidir.
CMMC modeli i¢in ise politika seviye 2 olgunluk
kriterlerinden biri olup her bir alan igin ayr1 ayr1
olusturulmalidir.

Buna bagli olarak kuruluslar her bir kontrol alani i¢in
politikalarimi belirlemeli ISO/IEC 27001
uygulamalarinda oldugu gibi yazili hale getirmeli ve
gerekli farkindaligi saglamalidir. Ayrica alan
kapsaminda tanimlanan uygulamalar da belirlenen
politikayr saglayacak sekilde olusturulmali ve
dokiimante edilmelidir.

5.5. Dokiimantasyon

ISO/IEC 27001 uygulamalarinda standart geregi
dokiimante edilmesi gerekli bilgiler standardin
igerisinde belirtilmektedir. Bununla birlikte bazi
hususlarda dokiimantasyon gerekliligi kurulusun
inisiyatifine  brrakilmistir.  Ornegin  ISO/IEC
27001°den farkli olarak CMMC modelinde olgunluk
seviyesi 2’den itibaren politikanin saglanmasi i¢in
tim uygulamalarin dokiimante edilmesi
gerekmektedir.

Buna benzer durumlara kargi tedbir alinmast
bakimindan kurulus uygulanacak olgunluk seviyesine
gore CMMC modelinin gerektirdigi dokiimantasyon
sartlarim1 da mutlaka gbzden gegirilmeli, eksik
dokiimanlarin olusturulmasini saglamalidir.

VI. SONUC VE DEGERLENDIRME (RESULT
AND EVALUATION)

Bilginin Oneminin artmasi ile Dbirlikte bilgi
giivenligine yonelik tehditler de artmaktadir. Buna
bagli olarak mevcut bilgi gilivenligi savunma alt
yapilarinin da etkinliklerinin korunmast igin siirekli
giincellenerek  gelistirilmesi  ve yeni giivenlik
modellerinin olusturulmasi: gerekmektedir.

Bu makale ¢alismasinda bu gelisim siirecinin farkli
asamalarina Ornek olusturabilecek iki farkli bilgi
giivenligi yonetimi modeli olan ISO/IEC 27001
standardi ile CMMC uygulamalari ele alinmuis, her iki
model karsilagtirilarak buradan elde edilen bilgiler ile
bir kurulusun ISO/IEC 27001 standardina gore
olusturdugu bilgi giivenligi yOnetim sistemini
CMMC modeline uygun hale getirmesi i¢in temel
olarak yapmasi gerekenler ortaya konmustur.
Makalede de o6zetlendigi tizere ilk bilgi giivenligi
standardi olan ve 1995 yilinda Ingiliz BSI tarafindan
yayinlanan BS 7799 standardi ile baslayan kurumsal
Olgekte bilgi giivenligine yonelik ¢aligmalar [31], o
ginden bugiine gelisen ve degisen tehditler ve
bunlara  bagli  olusan  giivenlik  ihtiyaglar
dogrultusunda giiniimiizde en ¢ok kullanilan bilgi
giivenligi yonetimi standardi olan ISO/IEC 27001’in
giincel halini ortaya ¢ikarmustir ve bu standart ise
zaman zaman ihtiyaglara ve karsilagilan risklere gore
giincellenmeye de devam etmektedir.

ISO/IEC 27001 standard: ile sektdriinden bagimsiz
her tip organizasyon ve her tiirde bilgi varligi i¢in
yeterli seviyede koruma saglayabilecek bir bilgi
giivenligi yOnetim sisteminin olusturulmas1 ve
belgelendirilmesine yonelik gerekli gereksinim ve
sartlarin  ortaya konmast hedeflenmistir. Bu
dogrultuda standardin uygulama ve belgelendirme
kapsaminin ¢ok genis oldugu bununla beraber
gereksinim bakimindan giiniimiizde artik temel kabul
edilebilecek genel tedbirleri igerdigi goriilmektedir.
Ancak giiniimiizde bilgi glivenligine yonelik tehditler
eskiye oranla ¢ok daha hizli deZismekte ve
gelisgmekte buna bagli olarak potansiyel hedefler de
cogalmaktadir. Bu durum bilgi gilivenligi yonetimi
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noktasinda 6nceki uygulamalardan farkli olarak hem
bilgi varliklarinin tiirine hem de sektdre gore
ozellestirilen daha ileri seviyede, daha ayrmntili ve
daha etkili bilgi giivenligi tedbirlerinin alinmasini
gerektirmektedir.

Buradan hareketle ABD Savunma Bakanligi basta
ulusal giivenligi korumak i¢in diger paydaslartyla
birlikte kendi tedarik¢i kuruluslarina yonelik bir bilgi
giivenligi yonetim modeli gelistirmistir. CMMC ad1
verilen bu model EN ISO/IEC 27001 standardindan
farkli olarak kapsam yoniiyle yalmizca belirli bir
sektore ve belirli bilgi tiirlerine odaklanmaktadir. Bu
baglamda CMMC ’de tanimli gereksinimlerin ilgili
oldugu sektore ve bilgi tiirlerine 6zel olacak sekilde
ve ISO/IEC 27001°de yer alan kontrol sayisindan
daha c¢ok sayida uygulama ile daha ayrintili olarak
ifade edildigi goriilmektedir.

Yapilan bu ¢alisma sonucunda;

e CMMC ’nin gelecekte zorunluluk arz
edecegi goriildiigiinden 6zellikle tilkemizin
g6z bebegi olan savunma  sanayi
firmalarimizin uluslararasi diizeyde rekabet
edebilme kabiliyetinin sekteye ugramamasi
bakimindan CMMC modeli kapsaminda
hazirlik calismalarina baslamasinin biiyiik
Onem arz edecegi,

o  Gelecekte bilgi giivenligi alaninda mevcut
giivenlik  seviyelerini  arttirmak  veya
korumak amaciyla yapilan c¢aligmalarin
genel ve genis kapsamli  yOnetim
modellerinden gok sektdre ve bilgi tiirlerine
o6zel kademeli yonetim  modellerine
odaklanacagi buna bagli olarak temel bilgi
giivenligi yonetimi standartlarinin
etkinliklerinin zamanla azalacag,

e Ozellikle kamu ve savunma
sektorinde CMMC’ye benzer
sektore  ve  bilgi  tirlerine  &zel
kademelendirilmis gereksinimlere sahip
bilgi gilivenligi yonetimi modellerinin
olugturularak ivedilikle  uygulanmaya
baslanmasinin iilkemizin ulusal giivenligine
yonelik siber tehditlerin bertaraf edilmesi
bakimindan kritik 6neme sahip oldugu,

e Bu bakimdan mevcut 2020-2023 Ulusal
Siber Giivenlik Stratejisi ve Eylem Plan
kapsaminda savunma sanayine  Ozel
herhangi bir ¢aligmanin yer almadigindan
bir sonraki strateji ve eylem plant igin
gerekli ¢aligmalara ivedilikle baglanmasinin
uygun olacagi,

e Bu kapsamda iilkemizin milli standart
kurulusu TSE’nin de mevcut uluslararasi
standartlardan faydalanarak tilkemiz
savunma  sanayine  yonelik  standart
caligmasi yapmasinin faydali olacag,

degerlendirilmektedir.

sanayi
sekilde
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