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Kisisel verilerin korunmasi, birgok uluslararasi anlasmalarda 6zel hayata
ve aile hayatina sayg1 hakki ile yakindan ilgili ancak ondan farkl olarak,
temel hak seklinde diizenlenmistir. Avrupa Birligi igerisinde c¢esitli
direktifler kisisel verilerin kullanimin: diizenlemektedir, ancak bunlardan
en kapsamli olani, bireyin mahremiyetini ve kisisel verilerin kullanimini
koruyan ‘AB Veri Koruma Direktifi'dir. Kisisel verilerin korunmasina
iliskin giderek fazlalasan bu hassasiyete ragmen, Tiirkiye'de kisisel veri
gizliligini diizenleyen bir kanun heniiz, baz1 mevzuat boliimleri kisisel
verilerin korunmasi ile ilgili olmasina ragmen, yoktur. Adalet Bakanlig:
tarafindan birkag yildir hazirlanan ve gelistirilen ancak basariya ulasmamais
bir “Kisisel Verilerin Korunmasina Dair Kanun Taslag1l” vardir. Bu
calismamizda, AB Veri Koruma Direktifi ayrintili bir sekilde anlatilmakta,
Tiirkiye’deki mevcut durum ve bagimsiz bir kisisel verilerin korunmasi
kanununa neden gereksinim duyuldugu agikliga kavusturulmaya
calisiilmaktadir. Son olarak da, Tiirkiye'deki ‘Kisisel Verilerin Korunmasina
Dair Kanun Tasarist” karsilastirmali olarak incelenmekte ve buna gore
kritigi yapilmaktadir.

Anahtar Kelimeler: Kisisel Veri, Bilgi, Mahremiyet, AB Veri Koruma
Direktifi, Kisisel Verilerin Korunmasina Dair Kanun Tasarisi,

ABSTRACT

The protection of personal data is recognized as a fundamental right in
several European and international treaties, closely linked to but different
from the right to respect for private and family life. Various directives deal
with personal data usage in the European Union, but the most inclusive
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is the EU Data Protection Directive which protects individuals” privacy
and personal data use. Despite such gradually increasing sensitivity on
protection of personal data, there is not yet a specific law governing per-
sonal data privacy in Turkey, though other pieces of legislation refer to the
protection of personal data. There is also a draft Law on Protection of Per-
sonal Data, which was prepared and developed by the Turkish Ministry
of Justice for several years without success. In this the EU Data Protection
Directive will be explained in detail. Thereafter, the state of play of this
issue in Turkey and the question of why it needs a specific data protection
law will be clarified. Finally, the Draft Law on Protection of Personal Data
will be comparatively assessed and criticised.

Keywords: Personal Data, Information, Privacy, EU Data Protection Dire-
ctive, Draft Law on Protection of Personal Data
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I. GIRIS

Kisisel verilerin korunmasi, bir¢ok uluslararasi anlasmalarda 6zel
hayata ve aile hayatina sayg1 hakki ile yakindan ilgili ancak ondan
farkl olarak, temel hak seklinde diizenlenmistir. Son yillarda yeni
bilgi teknolojilerinin ve 6zelikle de internetin gelisimi, kisisel ve-
rilerin giivenligi konusunda endiseleri artirmistir. Kisisel verilerin
transferi ve depolanmasi, hi¢bir zaman bugtinkii kadar kolay olma-
mistl. Bu konuda Diinya’da en ¢ok goriis birligi ile dikkatin veril-
digi Avrupa’da, ¢6ztim “Veri Koruma Kanununda” bulunmustur.
Bu terim, kisisel verilerin bilgi dahilinde olmasini ve gizlenmesi-
ni diizenlemeyi amaglayan yasal yapiy1 ifade etmektedir. Avrupa
Birligi (AB) igerisinde cesitli direktifler kisisel verilerin kullanimi-
n1 diizenlemektedir, ancak bunlardan en kapsamli olani, bireyin
mahremiyetini ve kisisel verilerin kullanimini koruyan “AB Veri
Koruma Direktifi 95/46/EC” dir. Her ne kadar Direktifin hiikiimleri,
teknolojik gelismelere ve mahremiyete kars1 yeni olusan tehlikelere
ayak uyduramasa da, revizyon asamasinda olan Direktif, diinya ¢a-
pinda veri koruma alanindaki en gelismis yasal ¢ercevelerden birini
olusturmaktadir.

Diinya’da bircok iilkede kisisel bilgilerin hem kamu hem de 6zel
sektor tarafindan toplanmasmi, kullanimmi ve yaymlanmasim
acgikca diizenleyen veri koruma kanunlar1 bulunmaktadir. Kisisel
verilerin korunmasina iliskin giderek fazlalasan bu hassasiyete rag-
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men, Tiirkiye’de kisisel veri gizliligini diizenleyen bir kanun hentiz,
bazi mevzuat boltimleri kisisel verilerin korunmasi ile ilgili olmasi-
na ragmen, yoktur. Adalet Bakanlig1 tarafindan birkag yildir hazir-
lanan ve gelistirilen ancak basariya ulasmamais bir “Kisisel Verilerin
Korunmasina Dair Kanun Taslag1” vardir.

Bu calismamizda Ilk énce, AB Kisisel Verilerin Korunmasi Direktifi,
kapsami ve ilkeleri ayrintili bir sekilde anlatilmakta, ardindan da
‘Taslak AB Kisisel Verilerin Korunmas: Yonetmeligi” genel hatlariy-
la agiklanmaktadir. Son béliimde ise, bu konu ile ilgili Tiirkiye'deki
mevcut durum ve bagimsiz bir kisisel verilerin korunmasi kanununa
neden gereksinim duyuldugu agikliga kavusturulmaya calisiimak-
tadir. Son olarak da, Tiirkiye’deki ‘Kisisel Verilerin Korunmasina
Dair Kanun Tasaris1” karsilastirmali olarak incelenmekte ve buna
gore kritigi yapilmaktadir.

II. AB’DE KiSISEL VERILERIN KORUNMASI

20. ytiizyil boyunca AB, kisisel verilere smirsiz erisimin ortaya ¢1-
kardig: tehlikelerle karsi karsiya gelmistir. Otoriter rejimler, tiim
Avrupa’da kisisel bilgileri yikici anlamda toplamis ve kullanmis-
lardir. Bu itibarla, bu deneyimler, hem uluslararasi hem de ulusal
duzeyde kisisel verilerin kontrolsiiz kullanimini 6nlemeye yonelik
yeru cabalar1 harekete gecirmistir?. Ornegm AIHS, kisisel verile-
rin korunmasini genisletmeye yonehk ilk cabalardan birini tegkil
etmistir. ATHS'in 8. maddesine gore “herkes dzel ve aile hayatina, ko-
nutuna ve yazismasina sayg: gosterilmesi hakkina sahiptir.” Bu madde,
ayrica, hiikiimetler tarafindan bu hakka karigmanin, demokratik
bir toplumun diizgiin isleyisi icin gerekli oldugu yerler haricinde
yasaklandigini vurgulamstir.

1970'li yillardan baslayarak bazi Avrupa tiilkeleri hem kamu hem
de ozel sektorii ilgilendiren kapsamli veri koruma kanunlar1 ka-
bul etmis ve bu kanunlari izlemek ve uygulamak igin resmi “Veri
Koruma Kurumlarini” (Data Protection Authorities-DPA-) tesis et-
mistir. Ornegin, Alman Hessen eyaleti, gelismis teknolojilerin bire-
yin kisisel verilerinin uygunsuz bir sekilde yonlendirilmesi riskini
artirmakta oldugu endigelerinden dolay1 1970 yilinda ilk veri igle-
me diizenlemesini kabul etmistir. Bunu takiben Isveg, ilk ulusal veri
koruma kanununu 1973 yilinda ¢ikarmistir. Buna benzer bir sekil-
de Fransa, 1978 yilinda bireylere 6zel hayatin korunmasina yone-

2 Kaplan Harvey L, Cowing Mark W, Egli Gabriel P, A Primer for Data-Protection Principles in the
European Union, Defense Research Institute, Munich, 2009, s. 39

-224-



Nurullah Tekin

lik baz1 6nlemleri saglayan “Veri Isleme, Dosyalar ve Ozgiirliige Iliskin
Kanunu’ ¢gikarmistir®.

Avrupa’nin veri koruma standartlar1 ve mevzuat: kabul etmesiyle
ilgili uzun ve gurur verici bir tarihinin oldugu akildan ¢ikarilma-
malidir. Bunlardan bazilar1 zaman igerisinde tadil edilmistir ve ba-
zilar1 gozden gecirilmeye devam edecektir. Mevzuat daima sosyal
ve teknolojik gelismeleri takip etmektedir ve DPA’lar igin bu gelis-
melere uyum saglamak ve hizla degisen kosullarda mevzuati uy-
gulamak ve politika gelistirmek bir zorluk teskil etmektedir®. Bu
baglamda, AB mevzuat planinin mihenk tasi, 1995 yilinda getirilen
‘AB Veri Koruma Direktifi'dir. Bunun ardindan, 1997 yilinda AB
mevzuatinin baska bir ana pargasi olan, telekomiinikasyon sektorii
i¢in 97/66/AT Direktifi gelmistir. Bunun yerine 2002 yilinda bu sek-
tor igin veri koruma kurallarini giincelleyen 2002/58/AT Direktifi
gelmistir.

III. AB VERI KORUMA DIREKTIFi 95/46
A. GENEL OLARAK

1980’1 yillarda ¢ok agik bir sekilde anlasilmistir ki, kisisel verileri is-
leyebilen teknolojik gelismeler, Avrupa vatandaslarinin bilgi aglari-
na tevdi ettikleri veriler konusunda kaygilanmalarina yol agmustur.
Ayrica, Avrupa Komisyonu, kisisel verilerin ticari sebeplerden do-
lay1 kullanildiginin ve boylelikle Tek Pazar bakimindan Topluluk
tlizligiine tabi oldugunun farkina varmistir’. Ne OECD Rehber ilke-
leri ne de AK'nin ilgili S6zlesmesi, belirli veri koruma prosedyiirleri
sunmus ne de ulusal kanunlar arasinda uygulama ve standartlas-
tirma saglamistir. Komisyon'un Temmuz 1990'da taslak Direktif’i
yayinlamasi bu faktorler dikkate alinarak yapilmistir®.

11 Mart 1992 tarihinde Avrupa Parlamentosu, Komisyon'un kamu
ve Ozel sektor veri korumasi arasinda 1990 taslagindaki celiskileri
ortadan kaldirmay1 amaclayan onerisini tadil etmis ve daha son-
ra taslak direktifi biiyiik bir cogunlukla kabul etmistir. Komisyon
daha sonra tadil edilmis Oneriyi yayinlamis ve Bakanlar Konseyi,
“Kisisel Verilerin Islenmesi ile Ilgili Bireylerin Korunmasi ve Bu Tiir

3 Schriver Robert, You Cheated, You Lied: The Safe Harbor Agreement and its Enforcement by the Fede-
ral Trade Commission, Fordham Law Review, Cilt: 70, Say1: 6, 2002, s. 2782

4 Robinson Neil and others, Review of the European Data Protection Directive, RAND Corporation,
sponsored by Information Commissioner’s Office, May 2009, s. 4

5 Kuilwijk Kees Jan, Recent Developments in EU Privacy Protection Regulation, International Trade Law
& Regulation, Cilt: 6, Say1: 6, 2000, s. 200-201

6 Jay Rosemary and Hamilton Angus, Data Protection Law and Practice, Ikinci Baski, 2003, s. 10
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Verilerin Serbest Dolasimina Iliskin 95/46/AB Sayili Direktifi” 20 Subat
1995 tarihinde kabul etmistir. Direktif resmen 24 Ekim 1995 tarihin-
de onaylanmis ve ii¢ yil sonra yiiriirliige girmistir. 25 Ekim 1998
tarihinde veri koruma kanunu biitiin Avrupa’da bariz bir sekilde
daha giiclii hale gelmistir’.

AB Direktifi'nin temel amacinin AB icerisinde kisisel veri akiglarina
yonelik engelleri kaldirmak ve tiim Uye Devletlerde kisisel verile-
rin ortak olarak ve yiiksek diizeyde korunmasini tesis etmek oldu-
gu agiktir. Bu, AB'nin i¢ siirlar1 ortadan kaldirma ve ekonomik ve
parasal birlik kurma amaglariyla da uyumludur®. AB’nin kanun
yapma araglarindan biri olan direktifler, genellikle dogrudan bagla-
yict degildir; ancak birer uyumlastirma araglaridir. Direktifler, Uye
Devletlere bu ilkeleri yansitan ulusal mevzuati tesis etmesini sart
kosmaktadir. Bu baglamda, AB Direktifinin kabuliinii takiben her
bir Uye Devlete, ya mevcut kanunlarin: tadil ederek ya da Direktifi
uygulamak tizere yeni mevzuat getirerek kendi ulusal veri koruma
kanunlarini Direktifle uyumlu hale getirme gorevi verilmistir®.

B. KAPSAM

AB Direktifi; genel hiikiimler, kisisel verilerin islenmesinin yasalli-
g1, yarg yollari, sorumluluk ve miieyyideler, kisisel verilerin tiglin-
cii tilkelere transferi, etik kurallar, denetleyici makam, ¢alisma gru-
bu ve son olarak Birlik uygulama onlemlerini igeren yedi boliime
ayrilmakta ve toplam otuz dort maddeden olusmaktadir.

Koruma diizeyi, iki sektorde uygulanan kurallar arasinda hic-
bir fark gozetmeden hem kamu hem de 6zel sektor igin aynidir.
Direktifin 3 (1) maddesi “biitiiniiyle veya kismen otomatik araclarla, ve
...bir dosyanin parcasini olusturan veya bir dosyanin parcasinin olmasinin
istendigi kisisel verilerin otomatik araclarinin haricinde her tiirlii yolla”
isleme arasinda ayrim olmadigin1 éngdrmektedir. Elle veri isleme,
yalnizca kisisel veri dosyalama sisteminin bir pargasiysa isin igine
girer'’. Bu durum, esasinda veri toplamanin bilgisayarla islenmemis
olmasi sartiyla, diger bazi bilgi toplama faaliyetinden 6nce rastgele
toplanan kisisel veriler icin giivenli bir pozisyon saglamaktadir.

7 ilgili ~ Direktif  i¢in bk http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CE-
LEX:319951L0046:en:HTML, ET: 18.06.2013

8 Bkz, md 1 ve 6zellikle de Direktifin 1 ve 3. 6n maddeleri

9 Ilana Saltzman, The Status of National Implementation of Directive 95/46/EC on the Processing and
Free Movement of Personal Data, European Intellectual Property Review, Cilt: 18, Say1: 6, 1996, s. 680

10 Mell Patricia, A Hitchhikers Guide to Trans-border Data Exchanges Between EU Member States and
the United States under the European Union Directive on the Protection of Personal Information, Pace
International Law Review, Cilt: 9, Say: 1, 1997, s. 160
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Direktifin korumasi, ses ve gortintiiler yoluyla da olsa belirli veya
belirlenebilen gercek bir kisiye iliskin olarak herhangi bir bilgi ola-
rak tanimlanan ‘kigisel veri’ ile sinirlidir. Bankalar tarafindan ku-
rulan giivenlik kameralari, dijitallestirilmis imzalar veya kayit sis-
temleri icin (veri 6znesinin onceden riza hiitkmiiniin saglayacag:
tiirden) hicbir istisna ya da rehber ilke bulunmamaktadir!’.

Direktif, kisisel verilerin kullaniminin diizenlenmesine yo&nelik
kapsamli bir yaklagimi yansitmasina ragmen bu, iki durumda uy-
gulanmamaktadir. Ilk olarak, Direktifin 3 (2) maddesi uyarinca bu,
ceza hukuku alanindaki devlet faaliyetleri ve (isleme faaliyeti dev-
let giivenlik konularini ilgilendirdiginde, devletin ekonomik refah
dahil olmak tizere) devlet giivenligi, savunma, kamu giivenligine
iliskin verilerin islenmesi i¢in herhangi bir durumda ve AB hukuku
kapsaminin disina diisen bir faaliyet esnasinda uygulanmayacaktir.
Bu ornekler Komisyon'un bu istisnayla kapsamak istedigi tiirdeki
kisisel veriler konusunda kilavuzluk saglamasina karsin, Direktif,
Uye Devletler tarafindan istisnay1 potansiyel olarak farkli yorum-
lara agik tutarak bu baglamda AB hukukunun kapsamini siki bir
sekilde belirlememektedir'.

Ikinci olarak, Direktif bir gercek kisi tarafindan, tamamen kisisel
veya ev ici faaliyeti esnasinda yapilan veri islemeye de uygulan-
mamaktadir. Bu tiir faaliyetler, 6rnegin, mezuniyet partisi davetleri
i¢in bir mail listesi hazirlamak i¢in bilgisayarla islenmis bir elektro-
nik ¢izelge kullanimini igermektedir. Yalnizca iki istisnanin varlig:
Direktif’in bariz bir sekilde kapsamini gostermektedir'. ‘Salt kisisel
veya ev faaliyeti” ifadesi, bu tiir verilerin bir veya daha fazla kisiye
degil de belirsiz sayida kisiye ifsa edildigi, gercek kisi tarafindan
kisisel verilerin islenmesinin Direktif'in kapsamindan ¢ikarmay1
miimkiin hale getirmemelidir'.

Avrupa Adalet Divan1 (AAD), Direktifin 3 (2) maddesinin uygulan-
masina yonelik dar bir yaklasim benimsemistir. Mahkeme istisna-
nin, internette yayma dayanan kisisel veri islemeyle agik bir sekilde
ilgisi olmayan, bireylerin 6zel veya aile hayat: sirasinda yiiriitiilen
faaliyetlere iliskin olarak yorumlanmasi gerektigine karar vermis-

11 D’afflitto Rosario Imperiali, European Union Directive On Personal Privacy Rights And Computerized
Information, Villanova Law Review, Cilt: 41, Sayt: 1, 1996, s. 313-315

12 Oxman Stephen A, Exemptions to the European Union Personal Data Privacy Directive: Will They
Swallow the Directive? Boston College International & Comparative Law Review, Cilt: 24, 2000, s. 194

13 Kaplan, s. 39-40

14  Maxeiner James R, Freedom of Information and the EU Data Protection Directive, Federal Communi-
cations Law Journal, Cilt: 48, 1996, s. 100
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tir's.
C. ANAHTAR TERIMLER
1. KiSISEL VERI

AB'nin veri koruma kanunu kendine 6zgii terminolojisiyle dolu-
dur. En 6nemli terimlerden birisi, AB veri koruma kanunu tarafin-
dan saglanan bilgi olan “kisisel veri'dir. Bu terim, 2 (a) maddesinde
belirlenen veya belirlenebilen bir gercek kisiyle ilgili herhangi bir
bilgi olarak tanimlanmaktadir. Buna bagl olarak, ‘belirlenebilir
kisi’, 6zellikle bir kimlik numarasina veya kisinin “fiziksel, psiko-
lojik, akli, ekonomik, kiiltiirel veya sosyal kimligine” 6zel, bir ya
da daha fazla faktore iliskin olarak dogrudan veya dolayl olarak
belirlenebilen kisidir.

Kisisel verilerin kapsami1 oldukga genistir ancak sinirsiz degildir ve
bir bireye uzanabilen hemen hemen her tiirden veriyi icermekte-
dir'®. Bu sadece ad, adres veya sosyal giivenlik numaras: gibi bi-
reyin kimligine atifta bulunan temel gerceklere dayanan bilgiyi
icermemekte, ayn1 zamanda satin alma kayitlar1 veya web sitesi
ziyaretleri gibi bireyin kisisel tercihlerini agiga ¢ikaran bilgileri de
icermektedir’.

Direktifin 2 (a) maddesi; bireylerin belirlenemedigi durumlar-
da tiizel kisiler ve kisi gruplar1 hakkinda herkesin serbestce bilgi
toplama, isleme ve rapor edebilmeleri anlamina gelmektedir'®. Bu
durum sadece metinsel bilgileri degil ayn1 zamanda 6lii ya da diri
olsun belirli veya belirlenebilir bir kisinin fotograflari, gorsel-isitsel
goriintiileri ve ses kayitlarini da igerecektir”. Ornegin, telefon ban-
kaciliginda miisterinin bankaya talimat verdigi sesi sisteme kayde-
dildigi zaman, bu kaydedilen talimatlar kisisel veri olarak diisii-
niilmelidir. Ayrica, glivenlik kamera sistemi tarafindan kaydedilen
gorlintiiler bireylerin taninabilir olmas: dlciistinde kisisel veri ola-
bilir.

2. VERI iSLEME

‘Veri igleme’ terimi de dikkat cekicidir ve AB veri koruma kanunu-
nun kapsamini daha da genisletmektedir. Isleme, kisisel verilerin

15 Bkz: C-101/01, Bodil Lindgvist v. Jonkoping, Davasi, [2003] ECR I- 12971, para 47

16  Johnson Elizabeth H, Data Protection Law in the European Union, The Federal Lawyer, 2007, s. 44

17 Oxman, s. 191

18 Maxeiner (1996), s. 100

19  Cate Fred, The European Data Protection Directive and European-US Trade, Currents: International
Trade Law, Cilt: 7, 1998, s. 62
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toplanmasi ile baslar silinmesine kadar devam eder. Kisisel verile-
rin islenmesi, uzun ve bircok islemi icerir niteliktedir®. Direktif bu
terimi “silme veya tahrip etme, engelleme, birlestirme veya siralama, sag-
lama ya da dagitma, iletmeyle agiklama, toplama, kaydetme, organizasyon,
depolama, adaptasyon veya degistirme, kurtarma, damisma gibi otomatik
ya da otomatik olmayan araclarla kisisel veriler iizerinde yapilan herhan-
g1 bir faaliyet veya faaliyet dizisi” olarak tanimlamaktadir. Bu tanim,
kisisel verilerin hemen hemen her tiirli kullanimini icermektedir.
Aslinda yalnizca kisisel verileri saklama eylemi Direktifin gerekli-
liklerine isaret etmektedir?'.

3. VERI KONTROLORU (DENETLEYICI)

Direktifin 2 (d) maddesi; veri denetleyicisini, tek basina ya da diger-
leriyle miisterek olarak kisisel verilerin islenmesinin amaclarini ve
yollarini belirleyen kisi olarak tanimlamaktadir. Bu baglamda, veri
kontrolorii bilgisayarda veya yapilandirilmis elle yazilan dosyalar-
da kisisel verilerin saklanmasi ve kullanilmasini kontrol eden ve
bunlardan sorumlu olan birey ya da tiizel kisidir.

Veri kontrolorleri gergek kisiler olabildigi gibi sirket, hiikiimet ku-
rumlar1 veya goniillii organizasyonlar gibi tiizel kisiler de olabilir-
ler. Veri kontroloriintin bir gercgek kisi oldugu durumlar arasinda,
hastalar1 hakkinda doktorlar, se¢menleri ile ilgili politikacilar ve
miisterileri hakkindaki kisisel bilgileri saklayan bagimsiz tiiccar-
lar 6rnek olarak gosterilebilir. Bir bireye bir sirkette veri koruma
sorumlulugu yiiklense bile, onlar veri kontrolorii olan sirket adina
hareket ederler®.

4. VERI ISLEYIiCi

Direktifin 2 (e) maddesi uyarinca veri isleyici veri kontrolorii adina
kisisel verileri isleyen gercek veya tiizel kisidir; ancak veri isleyici-
si, calismasi sirasinda bu tiir verileri isleyen bir veri kontroloriiniin
calisanini kapsamamaktadr.

Uygulamada, veri kontrolorleri, zaman ve maliyet tasarrufu sag-
lamak igin verilerini islemek {iizere siklikla iiglincii taraf yani ha-
rici kisi ya da sirketleri kullanmaktadirlar. Uciincii taraf, yalnizca
veri kontroloriiniin emri iizerine hareket ettigi, ancak veri isleme-

20  Ozdemir Hayrunnisa, Haberlesmenin Gizliligi ve Kisisel Veriler, Erzincan Universitesi Hukuk Fakiil-
tesi Dergisi, Cilt: XIII, Say: 1-2, 2009, s. 291

21  Kaplan, s. 40

22 Key definitions of the Data Protection Act, online at: http://www.ico.org.uk/for_organisations/data

protection/the guide/key_definitions, ET: 26.06.2013
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nin amacin kendisi belirlemedigi i¢in, bu kisi veri isleyici olacaktir.
Veri isleyicilerine 6rnek olarak, baskasi adina kisisel bilgi saklaya-
bilen veya isleyebilen sigorta sirketleri, muhasebeciler veya pazar
arastirma sirketleri gosterilebilir®.

Belirtmek gerekir ki, bir sirket ya da bireyin kisisel verilerin belir-
gln gruplar1 bakimindan hem veri kontrolorii hem de veri isleyici-
si olmast miimkiindiir. Ornegin, bir sigorta sirketi kendi ¢alisan
hakkindaki veriler agisindan “veri kontrolorii” olacaktir; ancak mii-
vekkil sirketler igin isledigi calisan bordrosuna iliskin olarak ‘veri
isleyicisi” olacaktr.

llgili anahtar terimleri acikliga kavusturmak icin bir drnek vermek
yararli olacaktir. Mayflowers Ltd adli bir sirket ulusal bir gazetede
mutfak triinlerinin reklamini yapmaktadir. Robert reklami goriip
bir brosiir igin sirkete telefon eder. Ismini, telefon numarasini, do-
gum tarihini ve adresini verir. Telefon operatorii bu bilgileri Robert
konusurken sirketin bilgisayar veri tabanina girer. Bu Ornekte,
Direktifin terminolojisi asagidaki gibi uygulanir:

Kisisel veriler: Robert'in ads, telefon numarasi, dogum tarihi ve ad-
resi hakkinda bilgi.

Isleme: Bu, kisisel verilerin bilgisayar sistemine girildigi, elektronik
ortamda saklandig1, ekranda okundugu veya basili materyalde kul-
lanildig1 yerde meydana gelir.

Veri 0znesi: Robert.
Veri kontrolorii: Mayflowers Ltd sirketi.
D. VERI KORUMA iLKELERI

Veri koruma ilkeleri mevzuatin belkemigini olusturmaktadir.
[lkelerin ¢ogu mahremiyeti koruma ve bireylerin 6zel hayatna uy-
gunsuz ve gereksiz miidahaleleri 6nleme ihtiyaciyla baglantilidir.
Ilkeler, Avrupali veri kontrolorlerinin kisisel verileri islerken uyma-
s1 gereken birtakim ytiikiimliiliiklerden olusmaktadir. Bu ilkelerin,
kisisel verilerin islenmesi hususunda veri kontrolorleri ve veri 6z-
neleri arasinda ¢akisan gikarlar: dengelemede Direktifin arabulucu
roliinde kilit nokta oldugu soylenebilir*.

23 Carey Peter, Data Protection: A Practical Guide to UK and EU Law, Oxford University Press, Second
Edition, 2004, , s. 19

24  Wong Rebecca and Savirimuthu Joseph, All or Nothing: This is the Question? The Application of Ar-
ticle 3(2) Data Protection Directive 95/46/EC to the Internet, Journal of Computer & Information Law,
Cilt: 25, 2008, s. 243
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1. VERI KALITESINE ILISKIN ILKELER
a. Adil ve Yasal

Direktifin 6 (1) (a) maddesi uyarinca, kisisel veriler adil ve yasala-
ra uygun bir sekilde islenmelidir. Yasalara uygunluk gereksinimi
nispeten agik olmasina karsin, adillik gereksinimi kismen belirsiz-
dir. Aslinda veri islemenin adil olmas: gereksinimi temel bir yasal
genellemedir. Baz: iilkeler adillik gereksinimini tanimlamak igin
adimlar atmis olmasina karsilik, digerleri bunu DPA’larin takdirine
birakmaktadir®.

b. Amac¢ Sinirlamal

6 (1) (b) maddesi kisisel verilerin “belirli, acik ve mesru amaglar icin
toplanmas1 gerektigi ve bu amaglarla uyumsuz bir sekilde daha fazla is-
lenmemesi gerektigini” belirtmektedir. Maddeden agikca anlasilacag:
tizere, ‘belirli’ ve ‘agik’ olan bir amag ayni zamanda ‘megsru’ olmali-
dir. Bu, kanunilik ilkesi ile ayn1 degildir. Belli faaliyetler teknik ola-
rak kanun igerisinde olabilir ancak mesru olmayabilir. Bu ilkenin
bir uzantisi olarak, gelecekte olasi kullanima olanak yaratilmasi igin
kisisel verilerin toplanmasi da miimkiin degildir*.

c. Tlgili ve Orantil1

Kisisel verilerle ilgili tictincti ilke, 6 (1) (c) maddesinde belirtildigi
tizere, orantililik veya yeterlilik ilkesidir. AB Direktifi kisisel verile-
rin “toplandig1 ve/veya daha fazla islendigi amaglarla iliskin olarak
yeterli, ilgili olmas1 ve asir1 olmamas1” gerektigini sart kosarak, top-
lanabilen verilerin niteligini ve miktarini sinirlamaktadir. Esasen
bu, veri kontrolorlerinin bu tiir verileri islemek igin veri kontrolo-
riiniin amaci igin gerekli olan bilgileri veri 6znelerinden almalarini
zorunlu kilmaktadir. Ancak bu, belli bir zaman stiresinden sonra
veya veri 0znesinin talebinin hemen ardindan bir kisinin kisisel ve-
rilerinin silinmesini talep etmek icin somut ve icra edilebilir yasal
bir hak saglamamaktadir.

Ornegin, Magdalen Istihdam Sirketi ise bagvuranlarin kendi siiricii
belgesi numaralarini belirtmelerini standart miisteri detaylar: for-
munda gerekli kilsin. Soforlitk meslegi ile ilgili olmayan bir ise bas-
vurmay1 isteyen David, kendi siiriicii belgesinin detaylarin igeren

25  Korff Douwe, Data Protection Laws in the European Union, the Direct Marketing Association, 2005,
s.37-38

26  Uygun Murat, Avrupa Birliginin 95/46 Sayil Veri Koruma Yonergesi Isiginda Kisisel Verilerin Korun-
mast, Yayimlanmamus Yiiksek Lisans Tezi, Gazi Universitesi Sosyal Bilimler Enstitiisii, Ankara, 2010,
s. 55
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formu doldursa, bu durumda sirket, David’in siirticii belgesinin
detaylarini isleyerek bu ilkeyi ihlal etmis olur.

d. Dogru

Dogruluk terimi verilerin temel niteliklerinden birisidir. Yanlis
kimlik tespiti gibi en basit tiirdeki bir hata, kavramsal olarak {is-
tesinden gelinebilecek en basit hatadir”. 6 (1) (d) maddesi kisisel
verilerin “dogru ve gerekli oldugu yerde giincellenmesi gerektigini; top-
landiklar1 ve daha fazla islendikleri amaclar: dikkate alarak dogru olmayan
veya noksan olan verilerin silinmesini veya diizeltilmesini saglamak iizere
makul her adimin atilmas: gerektigini” belirtmektedir.

Bu maddenin uygulamadaki zayiflig1 veya eksikligi, veri toplama-
nin niteligini yeterince taniyamamasidir. Veri toplayicilarmin her
zaman sahip olamayacagl odaklanmis bir amacin oldugunu var
saymaktadir. Is adamlar1 ve bilim profesyonelleri bazen dogrulu-
gundan veya amaca uygunlugundan emin olmadan 6nce bir takim
bilgiler elde ederler. Sadece bu tiir verileri kullandiktan sonra kul-
lanici, bilginin dogrulugu veya kullanilabilirligini belirleyebilmek-
tedir®.

e. Zaman Sinirlamali

6 (1) (e) maddesi uyarinca kisisel veriler, “bu verilerin toplandig: veya
daha fazla islendigi amaglar icin gerekenden fazla olmayacak sekilde veri
oznelerinin kimliginin tespitine izin veren bir sekilde saklanmalidir.” Ar-
tik gerekli olmayan bilgiler ise yok edilmelidir. Eger yok edilmezse,
ya da bilginin ilk toplandig1 veya islendigi amag dikkate alindigin-
da artik gerekmeyecek sekilde saklanirsa, bu ilke ihlal edilmis ola-
caktir. Verilerin saklanmasi, erisilmek istenen amacin gerceklesme-
sine kadar hukuka uygun olacaktir®.

2. MESRU VERI iSLEME KRITERLERI
a. Riza

Kisisel verilerin “veri 0znesinin rizasini agik bir bicimde verdiginde”
islenebildigi belirtmektedir®. Ayrica Direktifin 2 (h) maddesinde,
rizanin hem bilgilendirilmis hem de goniillii olmas: gerektigi ifade
edilmektedir. Bu kosul agik goriinmesine ragmen, bazen uygula-

27  Karst Kenneth L, The Files: Legal Controls Over the Accuracy and Accessibility of Stored Personal Data,
31 Law and Contemporary Problems, 1966, s. 353

28  Maxeiner James R, Business Information and Personal Data: Some Common-Law Observations about
the EU Draft Data Protection Directive, lowa Law Review, Cilt: 80, 1995, s. 634

29  Basalp Nilgiin, Kisisel Verilerin Korunmast ve Saklanmasi, Yetkin Yayinevi, Ankara, 2004, s. 39

30 Bkz: Direktifin 7 (a) maddesi.
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mada sorunlar olabilmektedir®. Buradaki irade agiklamasi, disari-
ya vurulan, muhatap taraf agisindan objektif bir degerlendirme ile
onay seklinde anlasilabilen bir davranistir. Ilgilinin susmasi ise riza
olarak degerlendirilemez®.

b. Sozlesme

Direktifin 7 (b) maddesi uyarinca, kisisel veriler “bir sozlesme yapma-
dan énce veri 0znesinin talebi tizerine onlem almak icin ya da veri 0znesi-
nin taraf oldugu bir sozlesmenin yerine getirilmesi amactyla” islenebilir.
Bu, bir s6zlesmenin belirli bir amacina ulasmak i¢in gerekli olan ve-
rilerin islenmesine uygulanmaktadir. Problem, 6rnegin, devredile-
mez bir s6zlesme igerisinde veri islemenin gerektigi, ancak bu s6z-
lesmenin amacini karsilamak igin siki bir sekilde gerekli olmayan
durumlarda goriilmektedir®. Aslinda bu durumlarda hiikiimlerin
icrasi, duruma 6zgi veri koruma kanununa dayanabilir. Bu bakim-
dan vurgulanmalidir ki, bu kosul veri 6znesinin taraf oldugu bir
s0zlesmeye atifta bulunmaktadir. Bu nedenle, veri kontroloriiniin
veri 0znesiyle beraber sdzlesmeye taraf olmasi gerekli degildir*.

¢. Yasal Yiikimliiliikler

Kisisel verilerin “veri kontroloriiniin tabi oldugu bir yasal yiikiimliiliige
uyum igin gerekli oldugu” zaman islenebilecegi Direktifin 7 (c) mad-
desinde belirtilmektedir. Bu hiikiim agik bir sekilde ifade edilme-
sine karsilik, bazi1 yasal ytikiimliiliiklerin kisisel verilerin islenme-
sini hakli gostermeyebilecegi muhtemeldir. Hitkmiin, AB sinirlar
icerisinde ortaya ¢ikan yasal yiikiimliiklere kesinlikle uygulanacagi
belli olmasina ragmen, bunun baska yerde ortaya ¢ikan yasal yii-
kiimliiliiklere uygulandig tam olarak agik degildir®.

d. Hayati Menfaat

Bu kriter 7 (d) maddesinde “kisisel verilerin veri dznesinin hayati
menfaatlerini korumanin gerekli oldugu” zaman islenebildigi seklin-
de belirtilmektedir. ‘Hayati” ifadesi bu kosulun kilit noktasidir ve
Direktifin Onsoziiniin 31. fikrasinda veri 6znesinin hayat1 igin ge-
rekli olan bir menfaatin korunmasina atifta bulundugundan dolay1
dar bir bicimde yorumlanabilir. Bu nedenle, sadece acil bir durum
kapsam iginde olacaktir. “hayati menfaatlerin’ yalnizca 6liim kalim

31  Kosta Eleni, Consent in European Data Protection Law, 2013, 5. 110

32 Simsek Oguz, Anayasa Hukukunda Kisisel Verilerin Korunmasi, Beta Yayinlari, Istanbul, 2008, s. 45
33  Kaplan,s. 41

34 Carey,s. 74

35  Kinton John D, Managing the EU-US Discovery Conflict, Law 360, 2008, bkz: http://www.law360.

com/articles/72082/managing-the-eu-us-discovery-conflict, ET: 29.06.2013
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durumlarinda uygulanmas: kuvvetle muhtemeldir®.

Ornegin, Ispanya vatandasi olan Susan, kayak tatili icin
Avusturya’ya gidiyor. Pist disinda kayarken bir ¢iga yakalaniyor
ve acil olarak hastane tedavisine ihtiya¢ duyuyor. Avusturya’daki
hastane Susan’in tibbi kayitlarinin Ispanya’dan transfer edilmesini
istiyor. Ancak Susan’in bilinci agik olmadig1 i¢in buna riza gostere-
miyor. Bu durumda, Susan’in fiziksel saglig1 yani hayati icin gerekli
oldugu gergeginden hareketle, Susan’in doktorunun veri islemesi
bu durumda mesru olmaktadir.

e. Kamu Menfaati

Kisisel veriler, “verilerin agiklandi$1 iiciincii bir sahis veya denetleyiciye
yetki veren kamu otoritesinin uygulamasinda veya kamu menfaatine yapi-
lan bir gorevin yerine getirilmesi igin gerekli oldugu zaman” islenebilir®.
‘Kamu menfaati” terimi belirsizdir ve yapilan yorumlar AB’de fark-
lilik gosterebilir. Ornegin, Belgika'da epidemiyolojik® amaglar icin
veri islemenin kamunun menfaatine oldugu varsayilmaktadir ve
bu nedenle 6n riza olmadan da veriler islenebilmektedir. Buna ben-
zer bir sekilde, ‘resmi bir otoritenin gorevi sirasinda’ ifadesi Uye
Ulkeler arasinda farkli olarak yorumlanabilir. I¢ mevzuat yalnizca
devlet kurumlari veya kamu hukuku ve 6zel hukukuna tabi, gercek
veya meslek dernekleri gibi tiizel kisilerin bu istisna altinda nitelen-
dirilip nitelendirilmeyecegini belirleyecektir®.

f. Mesru Menfaat

Kisisel veriler “Isleme, bu tiir menfaatlerin, madde 1 (1) kapsamin-
da koruma gerektiren veri 6znesinin temel hak ve 6zgiirliikleriyle
ilgili menfaatleri ¢ignemesi haricinde, verilerin acgiklandig1 tiglincii
sahis veya sahislar tarafindan ya da denetleyici tarafindan takip
edilen mesru menfaatlerin amaglar1 icin gerekli oldugu zaman” islene-
bilir*. Bu hiikiim tarafindan ileri siiriilen ¢ikarlar1 dengeleme tiirti,
Uye Devletlere, veri islemeye izin verildigi zaman bunu belirleme
konusunda dikkate deger bir esneklik sunmaktadir. Bu anlamda,
bireysel veri koruma kanunlar1 bu tiir bir veri islemenin ‘gerekli” ol-

36 Carey,s. 75

37  Bkz: Direktifin 7 (e) maddesi ve Onsoziin 32. maddesi.

38  Epidemiyoloji, toplumdaki hastalik, kaza ve saglikla ilgili durumlarin dagilimini, gortlme sikliklarini
ve bunlar etkileyen belirtegleri inceleyen bir tip bilimi dalidir.

39  Bergkamp Lucas and Dhont Jan, Data Protection in Europe and the Internet: An Analysis of the Euro-
pean Community’s Privacy Legislation in the Context of the World Wide Web, The EDI Law Review,
Cilt: 7, 2000, s. 82

40 Bkz: Direktifin 7 (f) maddesi.
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dugu zamanki kapsamin ana hatlarini net bir sekilde ¢izmektedir*'.

Direktif, mesru menfaat terimini tanimlamamaktadir. Ancak
Direktifin 30. Beyan1 (Onsozii) “sirketler ve diger organlarin mesru
olagan is faaliyetlerine” atifta bulunmaktadir. Sonug olarak, mesru
menfaatler muhtemelen dogrudan pazarlamay1 igerebilen ‘mesru
is ¢ikarlarii” kapsamaktadir®?. “Bu hitkmiin sinirlamalar veya mii-
dahalelerin demokratik bir toplumda gerekli olmas sartryla mesru
bir amag i¢in bu tiir haklara, kisitlama veya miidahaleye izin veren,
AlHSdeki temel somut maddelerin yapisini yansittigini belirtmek
yeterli olmalidir. ATHM, bu yaklagim temelinde ayrintili testler ge-
listirmistir. Boylece bu testler, Direktif uyarinca bu kriterlerin uygu-
lanmasinda da gegerlidir”*.

3. HASSAS VERI

AB Direktifi, 8 (1) maddesinde 6zellikle hassas oldugu diistiniilen
kisisel verilerin korunmasina ek bir koruma daha eklemektedir.
Belli bash kisisel veriler sayet “irksal veya etnik koken, siyasi go-
riisler, dini veya felsefi inanglar, sendika tiyeligi, ve...saglik veya seks
hayatin1” igeriyorsa daha yiiksek liyakate sahiptir. Bu dogrultuda,
Direktif, Uye Devletleri istisnai bazi durumlar disinda tiim hassas
verilerin islemesini yasaklamaya zorlamaktadir*. Bu sinurl ve istis-
nai haller asagidaki durumlarda s6z konusudur:

- bir veri 0znesi acik riza gostermisse,

- veri 0znesinin (veya bagka bir kisinin) hayati menfaatlerini koru-
mak gerekliyse ve bu durumda veri 6znesi fiziksel veya hukuken
riza veremiyorsa,

- veri isleme, amaci hassas verilerin cesitlerinden birine iligskin bir
giindemi yiiriitmek olan kar amaci giitmeyen bir kurulus tara-
findan ytritiiliiyorsa,

- isleme; yalmizca amaclariyla baglantili olarak diizenli iletisim-
de olduklar kisileri veya kurulus mensuplarin ilgilendirmesi
kosuluyla bir vakif, dernek veya siyasi, felsefi, dini veya ticaret
birligi amacgh baska bir kar amaci giitmeyen kurulus tarafindan

41  Kaplan, s. 42

42 Bergkamp, s. 81

43 Korff Douwe, Comparative Study on Different Approaches to New Privacy Challenges, in Particular in
the Light of Technological Developments, 2010, bkz:
http://ec.europa.eu/justice/policies/privacy/docs/studies/new privacy challenges/final report
working paper 2 en.pdf, ET: 28.06.2013, s. 68

44 Drafflitto, s. 314
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uygun teminatli mesru faaliyetler esnasinda yapiliyorsa,

- veri, veri 0znesi tarafindan agik bir sekilde aleni hale getirilmek-
teyse,

- kanuni haklarin tesisi, yerine getirilmesi veya savunulmasi igin
gerekliyse ve

- saglik sebeplerinden dolay1 gerekliyse,

Pratik agidan, hassas verilerin islenmesi, listelenen tiim diger du-
rumlarin ticari bir ortamda nadiren mevcut olmasindan dolay1 veri
Oznesinin agik bir rizasini neredeyse her zaman gerektirmektedir.
Acik riza gereksinimi bireyin veri islenmesine yonelik onayin agik
bir sekilde belirtmesini ifade etmektedir®. Bu, asagida aciklanan
‘opt-in” ve ‘opt-out’ rizanin yeterli olmadig1 anlamina gelmekte-
dir*. Hassas olmayan verilerin bazen hassas verilerle baglantili ol-
masindan dolayi riza gereksiniminin sonuglari, salt hassas verinin
kapsami disina ¢ikabilmektedir®.

Belirtmek gerekir ki, bu kriterleri karsilamak, Direktif tarafindan
getirilen diger gereksinimleri uygulamamak anlamina gelmemek-
tedir. Baz1 Uye Devletlerde pazarlama amaclarindan dolay1 kisisel
verilerin islenmesi, hicbir riza alinmamasina ragmen mesruiyet
testini gecebilir. Ancak riza, bu amaclarla hassas verileri islemek
icin her zaman gerekmektedir. Dolayisiyla tibbi veya farmakolojik
tirtinleri ve hizmetleri sunan bir web sitesini ziyaret eden veri 6zne-
lerine sunulan dogrudan pazarlama amaclarina yonelik bir opt-out
diizenlemesi yeterli varsayilmayacaktir. Saghk verileri dogrudan
pazarlama hedefleri igin islendigi zaman, sadece bir opt-in formiilii
yeterli olacaktir®.

AB’de riza gostermenin en yaygin yolu, opt-out ya da opt-in meto-
dunu kullanmaktir. Bu tiir bir sart, bir kullanicinin verilerini 6zel
olarak belirtilmis bir amag i¢in kullanilmasini istemedigine dair bir
isareti tik atarak belirtmesini saglayan bir kutuyla (opt-out) ya da

45  Kuner Christopher, European Data Privacy Law and Online Business, Oxford University Press, 2003,
s.70

46  Diinyada istek dis1 haberlesme konusunda; alicinin ilk elektronik postadan sonra reddetme hakki
olarak tanimlanan “opt-out” ve elektronik iletilerin ilkinde dahi 6nceden izin alma sart1 getiren ve
“opt-in” sistemi olarak adlandirilan iki farkli diizenleme bulunmaktadir. Ilk yontem, Amerika Birlegik
Devletleri ve Uzak Doguda; ikinci yontem ise Avrupa Birligine iiye tilkelerin genelinde uygulanmak-
tadir. (Tirkiye uygulamasi igin bkz, Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun Tasarisi,
http://www2.tbmm.gov.tr/d24/1/1-0488.pdf, ET: 17.02.2014)

47  Corien Prins, When Personal Data, Behaviour and Virtual Identities Become a Commodity: Would a
Property Rights Approach Matter? SCRIPT-ed, Cilt: 3, Sayt: 4, 2006, s. 291

48  Bergkamp, s. 82-83
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kullanicinin 6zel olarak belirlenmis veri islemeyi kabul etmesini
gosteren bir kutuyla (opt-in) birlikte verilerin istenilen kullanim be-
yanindan meydana gelir®.

C)rnegin, bir sirket Michael’a spor {tirtinlerine dair bilgi gonderiyor.
Sayet ‘bu sekilde irtibata gegilmesini istemiyorsaniz liitfen kutuya
tik atin” yazan bir ibare mevcutsa o halde bu opt-out sartidir. Diger
taraftan, sayet sirket secili bir is ortagina verilerini kullanilabilir
hale getirmek istiyorsa ve ‘bu sekilde irtibata gegilmesini istiyorsa-
niz liitfen kutuya tik atin” yazan bir ibare mevcutsa, o halde bu bir
opt-in sartidir.

Direktifteki hassas veri tanimi1 oldukga genis olmasina karsilik, bazi
Uye Devletler bu tiir verileri digerlerinden daha genis bir bicimde
tanimlamaktadir. Ornegin, Portekiz, tiiketici ve ev aliskanliklarina
iliskin verilerin toplanmasina yonelik acik riza gerektirecek tanim
icerisinde bireyin ‘Ozel hayati” hakkinda verileri icermekteyken;
Ingiltere’de bu tiir veriler kesinlikle ‘hassas olmayan veriler’ ola-
rak muamele gorecek ve dolayisiyla daha diisiik seviyede koruma
gerektirecektir. Benzer sekilde, Direktiften farkli olarak, 6rnegin,
genetik bilgilere (Polonya, Estonya), ten rengine (Izlanda), dernek
tiyeligine (Italya), 6ziir durumuna (Estonya), alkol, tibbi ilag ve
uyusturucu kullanimina (Izlanda) iligkin veriler de veri koruma ka-
nunlarinda hassas veri olarak kabul edilmistir®!.

E. DENETLEME MERCILERI

Direktif, herkesin kendi simnirlar: icerisinde Direktifin uygulanma-
sin1 gdzetmek icin tiim AB Uye Devletleri'nin bagimsiz bir kamu
mercisi olusturmasini zorunlu kilmaktadir. Denetleme mercile-
rinin, bu baglamda, minimum seviyede, veri koruma konularim
arastirma, rehberlik saglama, ulusal kanunlarin ihlal edildigi yar-
gilamalara dahil olma ve yargi mercilerinin dikkatini ihlallere ¢ek-
me konularinda genis gorevleri bulunmaktadir. Olas1 veri koruma
etkisi ile diizenlemeler igin taslak olusturuldugunda bu mercilere
danisilmalidir. Bagimsiz denetlemeye olan bu vurgu, veri koruma
ile ilgili Avrupa yaklasiminin vazgecilmez bir 6zelligidir*. Direktif,
ayni zamanda, ‘29. Madde Calisma Grubu’ olarak bilinen kurumu

49  Carey,s. 254

50  Charlesworth Andrew, Information Privacy Law in the European Union: E Pluribus Unum or Ex Uno
Plures? Hastings Law Journal, Cilt: 54, 2003, s. 940

51  Kaya Cemil, Avrupa Birligi Veri Koruma Direktifi Ekseninde Hassas (Kisisel) Veriler ve Islenmesi,
Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, Cilt: LXIX, Sayt: 1 - 2, 2011, s. 319

52 Robinson,s. 21
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da olusturmustur. Bu, kismen her Uye Devlet tarafindan belirlenen
denetleme mercilerinin temsilcilerinden olugsmaktadir®.

AAD, denetleme mercisinin bagimsiz olmasinin, denetlenen ku-
rumlar tarafindan gergeklestirilen her tiirlii etkiyi onleyecegini ifade
etmistir. Bu bagimsizlik olgusu, 6zel hayat hakkinin korunmas: ve
kisisel verilerin serbest dolasimi arasindaki adil dengeyi kurmakla
gorevli mercilerin performansinin dogrulugunu sorgulayan, dog-
rudan ya da dolayh her tiirlii dis etkiyi de engellemektedir. Mah-
keme, ayn1 zamanda 6zel hayat hakkinin koruyucusu olan bu mer-
ciler tarafindan benimsenen roliin amagclarina yonelik olarak, almis
olduklar: kararlarin ve boylece mercilerin kendilerinin, her tiirlii
yanlilik stiphesinden uzak kalmasimimn énemli oldugunu belirtmis-
tir**. Bir denetleme mercisi, Direktif'in ilkeleri ile uyumlu olmalidir.
“Veri konusu (veri sahibi), yetkili mercinin kararlarina itiraz etmek
istediginde ya da mahremiyet hakkinin {igiincii taraflarca ihlalinin
devami halinde, veri sahibi, her zaman yargiya bagvurabilir”®.

Belirli kurumsal diizenlemeler iilkeden iilkeye farklilik gosterebilir.
Mesela, Hollanda'da, saglik ve telekomiinikasyon gibi alanlarda di-
ger sektorlerle birlikte genel sorumluluk verilmis bir Veri Koruma
Mercisi bulunmaktadir. Merkezi olmayan bdlgesel kuruluslar ile
Almanya gibi federal devletler, bolgesel diizeyde hizmet veren
gorevli devlet-alt1 ajanslar ile ulusal kuruluglar kabul etmiglerdir.
Ornegin Romanya gibi diger devletler, mahremiyet haklarmi go-
zetmeleri ile sorumlu Ombudsman kuruluglarini kullanmakta iken,
Finlandiya'daki es deger kuruluslar sadece kisisel verileri korumak-
tadir™.

F. UCUNCU ULKELERE KiSiSEL VERILERIN TRANSFERI

AB Direktifi'nin belki de en ihtilafli hiikiimleri, kisisel verilerin
tclincti tilkelere transferine iliskin olanlaridir. Bu baglamda 25.
madde, genis capta tartismalarin temelini olusturmaktadir. Cilinkii
bu madde, AB’'nin diizenleme kapsamini dis hukuka kadar genis-
lettigi cok nadir durumlardan birini teskil etmektedir”. Bir kez daha
belirtmek gerekir ki, AB sistemi Direktif'in ikili amacini, serbest bil-

53  Garrie Daniel, Duffy-Lewis Maureen and Wong Rebecca, Data Protection: The Challenges Facing
Social Networking, International Law & Management Review, Cilt: 6, 2010, s. 130

54  Bkz: C-518/07, Commission v Germany Davas, [2010] ECR I- 1885.

55  Dafflitto, s. 320

56  Data Protection in the European Union: the Role of National Data Protection Authorities, 2010, s. 19,
bkz: http://fra.europa.eu/sites/default/files/fra_uploads/815-Data-protection_en.pdf, ET: 19.06.2013

57  Koutsias Marios, The International Reach of European Union Data Protection Law and the United
States: is International Trade in a Safe Harbour? International Trade Law & Regulation, Cilt: 18, Say1:
2,2012,s.32
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gi akis1 ve etkin veri korumaysi, gerceklestirmeyi amaglamaktadir®.
Ancak AB tilkelerindeki veri koruma seviyelerindeki farliliklar, ki-
sisel verilerin bir tilkeden digerine olan akisini engelleyebilir. Bu
farklilik, Birlik diizeyinde bir¢ok ekonomik faaliyet arayisina engel
teskil edebilir. Bu yiizden Direktif, Uye Ulkeler arasinda korumaya
yonelik kat1 standart kurallar koymakta ve Birlik igerisinde sinirasi-
11 veri akist oniindeki engelleri ortadan kaldirmaktadir™.

Esasen Direktifin temel amaci, kisisel verilerin Avrupa Birligine tiye
tilkeler arasinda serbest dolasimina katkida bulunmaktir. Ancak bu
veri trafiginin kisilerin temel hak ve 6zgiirliiklerine zarar vermesini
engellemek igin {iye {ilkelerin mevzuatlar1 birbiriyle uyumlu hale
getirilmeye calisilmaktadir. Ancak Birlige iiye olmayan {ilkeler ba-
kimindan Direktifle saglanan korumanin bir anlami bulunmamak-
tadir®.

Direktif, ayni1 zamanda, AB disina veri transferini de diizenlemekte
ve smirli sartlar haricinde tiglincii tilkelere (iiye olmayan) bu trans-
feri acik bir sekilde engellemektedir. Ancak AB disinda Direktif'in
bu gibi bir etkisinin olmadigini ve koruma diizeyinin ulusa gore
daha fazla bir sekilde farklilik gosterdigini de belirtmek gerekir.
Direktif'in 25 (1) maddesine gore bu gibi bir transfer ancak, alici
tilkede yeterli seviyede veri koruma saglaniyorsa, kabul edilebilir®'.
Yukarida bahsedilen kisitlamalar, Direktif’e kendi sinirlar1 disinda
fiili bir etki saglamaktadir. Kisisel verilerin AB disina transferinin
engellenmesinin istisnalari, asagida belirtildigi tizere tige ayrilabi-
lir®2.

1. DURUMA OZGU iSTISNALAR

Kisisel verilerin AB disina transferinin engellenmesine olan duru-
ma Ozgii istisnalar, kisisel verilerin ne zaman islenebilecegini be-
lirleyen durumlara benzemektedir. 26 (1) maddesinde Direktif,
mahremiyete yonelik olarak yeterli koruma saglayamayan tiglincii
tilkelere veri transferi engellemesinden sapma ongormektedir. Bu
istisnalar; daha onceden agiklanan mesru veri isleme kistaslar ile

58  Bainbridge David, Processing Personal Data and the Data Protection Directive, Information & Com-
munications Technology Law, Cilt: 6, Say: 1, 1997, s. 17

59  Kong Lingjie, Data Protection and Trans-Border Data Flow in the European and Global Context,
European Journal of International Law, Cilt: 21, 2010, s. 443

60  Atak Songiil, Kisisel Verilerin Korunmasina Iliskin Avrupa Birligi Yonergesinin Temel Ozellikleri, Bah-
cesehir Universitesi Hukuk Fakiiltesi Kazanct Hakemli Hukuk Dergisi, Say1: 59-60, 2009, s. 214

61  Swire Peter and Litan Robert, None of Your Business: World Data Flows, Electronic Commerce, and
the European Privacy Directive, Brookings Institution Press, 1998, s. 31

62  Kaplan, s. 43

-239-



Kisisel Verilerin Korunmast ile {lgili Tiirkiye'deki Kanun Tasarisinin Avrupa Birligi
Veri Koruma Direktifi Isiginda Degerlendirilmesi

ayni sekilde, r1za, sozlesme, kamu menfaati, hayati menfaat ve mes-
ru menfaattir.

2. ULKEYE OZGU ISTISNALAR
a. Yeterli Koruma Seviyesi

Direktif'in 25. Maddesi®, eger ticlincii {ilke “yeterli seviyede koru-
ma’ sagliyorsa, verilerin transfer edilebilecegini hiikiim altina al-
maktadir. Ancak Direktif, yeterlilik hakkinda durum bazinda “veri
transferini ¢evreleyen tiim durumlarin 1s1g1inda degerlendirilmeli-
dir” tespitini yapmaktan baska, yeterliligin nasil tanimlanacag1 ya
da tespit edilecegi konusunda bize ¢ok fazla yardimci olmamakta-
dir®. “Yeterli seviyede koruma’ ilkesi ile neyin kastedildiginin tam
olarak agiklanmamasindan dolay1, AB Uye Ulkeleri igerisinde farkli
uygulamalarin ortaya ¢ikma riski bulunmaktadir. Veri kontrolort,
verilerin disa transferi i¢in en diisiik veri koruma seviyesine sahip
olan iilkeyiihtimal dahilinde segebilir. Iste bu nedenledir ki, Direktif
karar verme konusunda uyumlu bir uygulama sunmaktadir®.

Ancak, Avrupa Komisyon'una ‘yeterli seviyede koruma’ saglayan
olarak bazi iilkeleri belirleme gorevi verilmistir. Cogu {iilkenin, ki-
sisel verilerin korunmasina iliskin kanunlar1 bulunmasina ragmen,
su ana kadar bunlardan ¢ok azinin AB tarafindan yeterli kanunlara
sahip oldugu belirtilmistir®. Bunu ger(;ekle§tiren tilkeler arasinda
ti¢ Avrupa Ekonomik Alani’'min (AEA) AB tiyesi olmayan tilkeleri;
Norveg, Lihtenstayn ve Izlanda’dir. Bunun yaninda Komisyon'un
yeterli seviyede koruma sagladifimi belirledigi diger iilkeler;
Isvicre, Kanada, Arjantin, Israil ve Avustralya’dir®.

63 Ilgili maddeye gore; “Uye Devletler, bu Direktifin diger hiikiimleri uyarinca benimsenen ulusal
hitkiimlere uyuma zarar vermeksizin, yalnizca s6z konusu tgiincii iilke yeterli koruma seviyesi
saglarsa, transfer sonrasi isleme igin istenen veya islemeye tabi olan kisisel verilerin bir Gigiincii
iilkeye transferinin gergeklesebilmesini saglayacaktir. Bir tigiincii tlke tarafindan saglanan koruma
seviyesinin yeterliligi, veri transfer faaliyetlerinin dizisinin veya bir veri transfer faaliyetini ¢evreleyen
tiim kosullarin 15181nda degerlendirilecektir”

64  Hobby Seth, The EU Data Protection Directive: Implementing A Worldwide Data Protection Regime
and How The U.S. Position Has Progressed, International Law & Management Review, Say: 1, 2005, s.
173

65  Zinser Alexander, European Data Protection Directive: The Determination of the Adequacy Require-
ment in International Data Transfers, Tulane Journal of Technology & Intellectual Property, Cilt: 6, s.
172-173

66  Bond Robert, International Transfers of Personal Data - an Update, Business Law International, Cilt:
5, No: 3, 2004, s. 424

67  Kisisel verilerin korunmasr ile ilgili gerekli yeterlilige sahip olan {ilkelerin tiimiiniin listesi igin bkz:
http://ec.europa.eu/justice/data-protection/document/international-transfers/adequacy/index
en.htm, ET: 07.07.2013
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b. Giivenli Liman

AB Direktifi, AB'nin mahremiyet koruma yeterlilik standardinm
karsilamayan ve AB iiyesi olmayan {ilkelere kisisel verilerin akta-
rilmasini engellemektedir. Bu tiir bir koruma iilke diizeyinde ya da
kurumsal diizeyde olabilir. Amerika Birlesik Devletleri (ABD) ve
AB, vatandagslar1 i¢in mahremiyet korumasimi gelistirmeyi amac-
lamaktayken; ABD, mahremiyete AB’den farkli bir perspektiften
bakmaktadir. Yaklasimlardaki bu farklilig: gidermek ve ABD ku-
ruluslarinin Direktif ile uyumlu olmalarini saglamaya yonelik ge-
listirilmis yontemler saglamak ig¢in ABD Ticaret Bakanlig1, Avrupa
Komisyonu ile istisare ederek, Giivenli Liman ¢ergevesini olustur-
mustur®,

AB ve ABD Ticaret Bakanligl, kendilerini resmen Giivenli Liman
olarak sertifikalandiran ABD’deki kuruluslara AB’den gelen kisisel
verilerin transferine izin veren hiikiimleri belirleyen goriismelere
2000 yilinda baslamaislardir. Bu siireg, bir ABD sirketine ya da ona
bagl olan bir sirkete, verileri Direktif'in belirttigi sekilde isleme
koymay1 kabul ettiginde, AB’den kisisel veri alabilmelerini sagla-
maktadir. Glivenli Liman kurulusuna transfer edilen kisisel veriler,
ornegin, maas bordrosu verilerini, ¢alisanlarin degerlendirmeleri-
ni, miisteri listelerini, fatura bilgilerini ve Giivenli Liman siirecinin
bir parcasi olarak ABD icerisinde davasi siiren bir eser i¢gin topla-
nan belgeleri icerebilir. Sonug olarak; Giivenli Liman Anlasmasi,
Direktifin yerine getirilebilmesi igin (Direktif'in gereklilikleri veri
transferinin alicisina tigiincti tilkeler tarafindan teklif edilen “yeterli’
seviyede korumaya iliskin) gerekliydi.

3. ISLETMEYE OZGU ISTISNALAR

Halen sirketlerin, AB disina kisisel veri transferine kars1 yasaklama-
dan kaginmak icin bagvurabilecegi iki yontem vardir. Bu yontemler,
Standart Sozlesme Maddeleri (SSM) ve Baglayic Sirket Kurallar:
(BSK) dir. Bunlarin 6nemi her gecen giin artabilir, ¢linkii DPA’lar
kisisel verilerin sinirasir1 transferi igin daha kat1 uygulama rejimleri
baglatmaktadr.

a. Standart So6zlesme Maddeleri

Komisyon, Standart S6zlesme Maddelerinin (SSM) AB Direktif'inin
26 (2) maddesinde 6ngoriildiigii iizere, yeterli koruma teklif etmeye
karar verme yetkisine sahiptir. Mahremiyetin korunmasi ve temel

68 ABD ve AB Giivenli Liman Ilkeleri i¢in bkz; http://export.gov/safeharbor/eu/index.asp, ET:
07.07.2013
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hak ve ozgiirliikler konusunda ve mutabik haklarin kullanilmasi
hususunda da yeterli koruma saglamaktadir. Boyle bir kararin etki-
siyle, SSM'leri sozlesmeye dahil ederek, kisisel veriler, herhangi bir
AB iilkesinde ve ti¢ AEA f{iye iilkesinde bulunan veri kontroloriin-
den, yeterli seviyede veri koruma saglamayan bir iilkede bulunan
veri kontroloriine aktarilabilir. Cok 6zel durumlar haricinde ulusal
DPA’lar boyle bir transferi engelleyemez®.

b. Baglayic1 Sirket Kurallar

Isletmeye 6zgii ikinci istisna, Baglayici Sirket Kurallari'na (BSK) da-
yanir. Bu istisna, Direktif ile uyumlu olan ve sirket capinda uygu-
lanan davramis kurallari ¢ikaran ¢ok uluslu sirketler icin gegerlidir.
BSK’ler onaylandiginda, sirkete tiim kuruluslarda serbestce kisisel
veri transferi yapabilme imkan1 saglayacaktir”.

IV. TASLAK AB VERI KORUMA YONETMELIGi

Oncelikle kabul edilmelidir ki, mevcut Veri Koruma Direktifi inter-
net Oncesi bir donemde uygulamaya konulmustur. Ancak bugiin
Avrupa’da her giin 250 milyon kisi internet kullanmaktadir. Bu da
Direktifin 21. yiizyilin zorluklariyla basa ¢ikamayacagi anlamina
gelmektedir. Hizl1 teknolojik gelismeler ve kiiresellesme, veri koru-
ma tartigmalar1 hakkinda onemli etkileri ile birlikte yeni zorluklar
da getirmistir ve boylece insanlarin, temel hak ve ozgiirliiklerinin
etkin korunmasina yatirirm yapmalar1 gerekmektedir”.

AB Uye Devletleri; var olan kurallari, farkli sekillerde uygulamis-
lardir. Bu da bir¢ok yasal belirsizlige neden olmak kadar, uygulama
ve yorumlamada ciddi derecede farkliliga da yol agmistir. Bu sade-
ce smirasirl durumlarda vatandagslar igin veri koruma kayb: degil,
ayni zamanda gereksiz masraf anlamina da gelmektedir. AB igeri-
sinde tutarliligin yayginlasmasi gerekmektedir. Son olarak, Lizbon
Anlasmasi temel hak olarak veri korumanin énemini vurgulamis
ve tiim AB politika alanlarinda yatay kurallar icin hukuki temeli
olusturmustur. Bu durum, mevcut kanunlarin gozden gegirilmesi-
ni ve daha genis bir yaklasimi gerektirmektedir’.

Sonug olarak, Avrupa Komisyon’u 25 Ocak 2012’de Veri Koruma
Yonetmeligi Onerisini yayinladi. Onerilen diizenleme, 1995 Direk-

69 Model Contracts for the transfer of personal data to third countries, at: http://ec.europa.eu/justice/da-
ta-protection/document/international-transfers/transfer/index_en.htm, ET: 07.07.2013

70  Lambert Paul, A User’s Guide to Data Protection, Bloomsbury Professional Ltd, 2013, s. 401

71  Kuschewsky Monika, Sweeping Reform for EU Data Protection, European Lawyer, Cilt: 112, 2012, 5. 12

72 Hustinx Peter, Streamlining Data Protection, European Lawyer, Cilt: 112, 2012, s. 4
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tifi'nin yerine ge¢mek tizere ve kisisel verilerin kullanimina iliskin
olarak bireylerin mahremiyetlerinin korunmasina odaklanmustir.
Kabul edildiginde, Yonetmelik tiim AB Uye Devletleri'nde dogru-
dan ytrtrliige girecektir. Taslak Yonetmelik kapsaml bir ¢alisma
gerektirmesine ragmen, makalemiz Yonetmeligin sadece birkag
onemli hususunu ele alacaktir.

Yonetmeligin Direktif'in yerine gegmesi biiytiik bir yeniliktir, bel-
ki de en onemlisidir. Yonetmelik dogrudan uygulanabilir oldu-
gu icin, AB'nin veri koruma kurallar1 tiim AB Uye Devletleri'nde
tamamen ayni1 olacaktir”.

Veri 6znelerinin haklarina bu Yonetmelikle netlik kazandirilmig
ve Ozellikle sanal diinyada sosyal aglar ve diger servisler igin,
‘silme hakki ya da unutulma hakkina” 6zel bir 6nem verilmistir.
Kisiler, verilerinin artik islenmesini istemezlerse ve bunu muha-
faza etmek i¢in de yasal bir zemin yoksa veriler silinecektir”.

Veri isleme icin onay gerektiginde, bu onayin sadece serbest ola-
rak, belirli ve bilgilendirici olmasi yetmemekte, ayn1 zamanda
acik, yani beyana ya da net bir onaylayic1 harekete dayanmasi
gerekmektedir. Yonetmelik; ‘riza tamiminda’” bu onayin agik ol-
masini gerektiren bir takim unsurlar eklemekte, boylece hassas
verilerin islenmesine iliskin Yonetmelik hiikiimleri, artik “agik’
onay anlamina gelmemektedir”.

YoOnetmelik ayn1 zamanda; bireylere, verilerinin elektronik kop-
yasin1 bulundurma hakki ve bir kurulustan diger bir kurulusa
transfer etme talebi hakki veren ‘veri tasinabilirligi hakki” ver-
mektedir. Bu hak, kolayca hizmeti degistirme olanag1 saglayarak
miisterileri giiclendirmeyi amaclamaktadir.

AB Veri Koruma Kanununun uluslararas1 kapsami genisletile-
cektir. Bu kapsam, sadece AB icinde bulunan kontrolor bagla-
minda kisisel verilerin islenmesine uygulanmayacak, ayni za-
manda AB iginde veri 6znelerine mal ya da hizmet tekliflerine
ya da onlarin davranislarinin izlenmesine iliskin islemelere de
uygulanacaktir’.

Bu reformlar, kisisel veri isleme ile ilgili konularin merkezinde

73

74
75
76

De Waele Henri, Implications of Replacing the Data Protection Directive with a Regulation - a Legal
Perspective, Privacy & Data Protection, Cilt: 12, Say1: 4, 2012, s. 4

Bkz: Taslak Yonetmeligin 17. maddesi.

Kosta, s. 147

Hustinx, s. 14
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bulunan sorumluluk ve hesap verebilirlik konularina deginmeyi
amaglamistir. Yonetmeligin Direktif’'in yerine ge¢mesi agikca, Yo6-
netmeligin ciddi sekline bakilmaksizin, AB igerisinde uygulanabi-
lir, standart, erisilebilir ve seffaf kurallara ve usullere dogru atilmis
onemli bir adimdir”.

V. TURKIYE'DE KiSISEL VERILERIN KORUNMASI
A. GENEL OLARAK

Uluslararas1 bakis agisina gore, Avrupa Konseyi'nin bir iiyesi ola-
rak Tiirkiye, ATHS'i onaylamis, hem 1981 yilinda “Kisisel Verilerin
Korunmasina iliskin Avrupa Konseyi S6zlesmesini” hem de 2001
yilinda denetleyici otoriteler ve sinir asan veri transferlerine iliskin
Sozlesme’'nin Ek Protokol’iinli imzalamistir, ancak hentiz bunlari
onaylamamustir. Bu nedenle, Tiirkiye'nin i¢ hukuku agisindan bun-
lar “kanun’ statiistinde degildir.

Tiirkiye, kisisel verilerin korunmas: alaninda ilk uluslararas: bel-
ge olan Avrupa Konseyinin 28.01.1981 tarihinde imzaya actig1 108
sayil Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Kargisinda
Bireylerin Korunmasina Dair S6zlesmeyi imzaya agildig1 giin imza-
layan ilk tilkelerden birisidir. Bunun disinda, 2001 yilinda denetle-
yici otoriteler ve sinir asan veri transferlerine iliskin S6zlesme’nin
Ek Protokol’iinii imzalamistir, ancak heniiz bunlar1 onaylamamis-
tir. Glintim{iz itibariyle ise San Marino, Sozlesmeyi imzalamayan,
Tiirkiye ise imzalamasina ragmen onay surecini isletmemis tek {ilke
konumundadir?.

Kisisel verilerin korunmasi alaninda ilk basvurulabilecek kaynak
Tirk Anayasasidir”. Tiirkiye'de bu haktan, Tiirkiye Cumhuriyeti
Anayasasinda, Ceza ve Medeni Kanunu gibi mevzuatin gesitli ki-
simlarinda bahsedilmekte ancak tanimi yapilmamaktadir. Aslina
bakilirsa, 2010 yilindan once ‘kisisel veri veya kigisel verilerin korun-
mast” terimi, Anayasada 6zel hayatin korunmasi kapsaminda kabul
edilmesine karsin acik bir sekilde belirtilmemis idi. Daha sonra, 12
Eyliil 2010 tarihinde, Anayasa’ya degisiklikler getiren reform pa-

77  De Waele, s. 5

78  Cumhurbagkanlig1 Devlet Denetleme Kurulu, Kisisel Verilerin Korunmasina fliskin Ulusal ve Ulus-
lararast Durum Degerlendirmesi ile Bilgi Giivenligi ve Kisisel Verilerin Korunmasi Kapsaminda Gergek-
lestirilen Denetim Calismalari’na iliskin 27 Kasim 2013 tarihli Denetim Raporu, s. 780, bkz: http://
www.tceb.gov.tr/ddk/ddk56.pdf, ET: 13.02.2014

79 Ozkan Aysegiil, Tiirkiye'nin Kisisel Verilerin Korunmas: Hukuku Alamndaki Durumu Ve Almanya
lle Tiirkiye Arasi Olas: Bilgi Aktarimi, bkz: http://www.datenschutzbeauftragter-online.de/tuerkiye-

nin-kisisel-verilerin-korunmasi-hukuku-alanindaki-durumu-ve-almanya-ile-tuerkiye-arasi-ola-

si-bilgi-aktarimi/4878/, ET: 14.02.2014
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ketine iliskin bir referandum gergeklestirildi. Degisiklik sonucun-
da, Anayasa'nin 20. maddesinde detaylandirilan kisisel verilerin
korunmas: hakki desteklenmis ve hesap verilebilirligin kapsami
artirillmis ve kisisel verilerin korunmasina yonelik daha baglayici
gereksinimler getirilmistir. Asagidaki paragraf, Tiirk Anayasasi'nin
20. maddesine 3. fikra olarak eklenmistir:

“Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sa-
hiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendi-
rilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep
etme ve amaglar: dogrultusunda kullamlip kullanilmadigini 6grenmeyi de
kapsar. Kisisel veriler, ancak kanunda ongoriilen hallerde veya kisinin agik
rizastyla islenebilir. Kigisel verilerin korunmasina iliskin esas ve usuller
kanunla diizenlenir.”

S6z konusu diizenleme, kisisel verilerin korunmasi hakkinin temel
ilkelerini ve bireylerin haklarini acikga belirtmesi agisindan 6nem-
lidir. Ancak, Anayasa ile giivence altina alian bu hakkin etkin bir
sekilde korunmasi agisindan; kisisel veri, acik riza ve benzeri ta-
nimlarin, kisisel verilerin islenmesinin genel ilke ve esaslarinin, ki-
silerin haklarini korumalarina yardimci olacak mekanizmalarin ve
ilgili kurum ve kuruluslarin kisisel verilerin islenmesi sirasinda bu
hakkin korunmasina aykir: davranista bulunmamalarini saglamak
amaciyla gerekli ikincil diizenlemeleri ve denetimleri yapacak, si-
kayetleri degerlendirecek, idari yaptirim uygulama yetkisine sahip
kurumsal yapilanmanin ne sekilde olacagini belirleyen cerceve bir
kanunun bir an 6nce hukuk sistemimize kazandirilmasi ihtiyaci bu-
lunmaktadir®.

Aslinda kisisel veriler ilk defa, 2005 tarihli Tiirk Ceza Kanunu (TCK)
ve Ceza Muhakemesi Kanununda (CMK) ozel hayatin gizliliginden
ayri, bagimsiz bir yasal kavram olarak diizenlenmis ve korunmustur.
Ceza Kanununda, 135 ila 140. maddeler kisisel verilerin korunma-
sma iliskin hiikiimler ihtiva etmektedir. Yeni maddeler, hukuka ay-
kir1 bir sekilde veya riza olmaksizin kisisel verileri toplamaysi, yay-
may1 ve islemeyi, yliksek hapis cezalariyla birlikte, bir su¢ haline
getirmistir. 135. maddede sugun islenme sekli ve alani sinirlandi-
rilmamustir. Sugun en ¢ok islenebilecegi yer bilisim alan1 olmakla
beraber yalniz bu alanla da smirh degildir®. Kisisel verilerin, ge-
rekli gtivenlik onlemleri alamamanin bir sonucu olarak, bagkalar1

80  Cumhurbagkanligi Devlet Denetleme Kurulu Raporu, s. 781, bkz: http://www.tccb.gov.tr/ddk/ddk56.
pdf, ET: 13.02.2014
81  Karagiilmez Ali, Bilisim Suglart ve Sorusturma-Kovusturma Evreleri, Segkin Yaynlari, Ankara, 2005, s. 231
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tarafindan alikonulmasina, bozulmasina ve zarar gormesine neden
olmak, cezay1 miieyyideyi gerektiren bir sug olarak goriilmektedir.
TCK'nin 135 (2) maddesi uyarinca, “kisilerin siyasi, felsefi veya dini go-
riislerine, 1rki kokenlerine; hukuka aykir1 olarak ahlaki egilimlerine, cinsel
yasamlarina, saglik durumlarina veya sendikal baglantilarina iliskin bil-
gileri kisisel veri olarak kaydeden kimse”, hapis cezasiyla cezalandirilir.

TCK, ayrica kisisel verilerin yetkili olmayan kisilere ifsa edilmesi ve
verilmesini de diizenlemistir. Buna ek olarak, kanunlarin belirledi-
gi siireler gegmis olmasina karsin verileri sistem icinde yok etmekle
ylkiimli olanlarin gorevlerini yerine getirmemeleri yani verileri
yok etmemeleri durumunda, bu kisiler hapis cezasiyla cezalandiril-
maktadir. Son olarak, Kanun, bu tiir ceza gerektiren suglarin veri-
lerin tutuldugu her sisteme uygulanabilir oldugunu sdylemekte ve
tiizel kisilerin sorumlulugunu yani tiizel kisiler hakkinda bunlara
ozgii glivenlik tedbirlerine hitkmolunacagini vurgulamaktadir.

CMK'ya gelince, ilk olarak sunu belirtelim ki, ceza bilimi, cezai ko-
vusturmay1 baslatmaya yetecek delil elde etmek amaciyla biiytiik
bir 6nem tasimaktadir. Bu baglamda, kan, parmak izleri, ses ve ko-
kunun hepsi birden kisisel veri olarak kabul edilmektedir. CMK,
viicuttan veya su¢ mahallinden elde edilen 6rneklerin incelenmesi
i¢in bir koruma 6ngormektedir ve bunlar ilk kez kisisel veri olarak
ele almistir. Bu tiir 6rneklerin analizinden elde edilen bilgiler de
kisisel veri olarak goriilmektedir, ancak bu bilgiler bagska amaclar
i¢in kullanilmamalidir. Bunun disinda, dosyalara erisimi bulunan
kisiler yetkili olmayan kisilere bu bilgileri ifsa etmemelidir®.

Bu ana kanunlardan once, kisisel verilerin islenmesine dair tanim-
lar “Telekomiinikasyon Sektériinde Kisisel Bilgilerin Islenmesi ve Gizlili-
ginin Korunmast Hakkinda Yonetmelik” adi verilen bir yonetmelikte
ayrintilariyla verilmistir. Burada kisisel veri belirli veya belirlene-
bilir gercek ve/veya tiizel kisiye iliskin herhangi bir bilgi anlamina
gelecek sekilde tanimlanmaistir. Belirlenebilir bir kisi belirleme nu-
marasina veya kisinin fiziksel, fizyolojik, akli, ekonomik, kiiltiirel
veya sosyal kimligi, saglik, genetik, etnik, dini ve siyasal bilgilerine
atifta bulunarak dogrudan veya dolayh bir sekilde ilgili yonetme-
lik uyarinca belirlenebilen kisidir. Bu tanim AB Direktifine oldukga
yakindir.

Ozel Hukuk alaninda, 6zellikle de Medeni Kanun ve Borg¢lar Ka-
nunu alaninda kisisel haklarin korunmasina iliskin bazi hiiktimler

82  Bubilgiler i¢in bkz, CMK’nin 80. maddesi.
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bulunmaktadir. Bireylerin haklari, kisisel verilerin kanuna aykir1
islenmesi halinde, bu hiikiimler araciligiyla korunabilir. Medeni
Kanunun 24. maddesi uyarinca, kisisel haklar1 adil olmayan bir se-
kilde ihlal edilmis olan bir birey, bu tiir bir ihlale kars1 korunmaya
ve/veya bu tiir ihlalden dogan zararlarin tazminine yonelik hukuk
davasi agabilir. Kisisel ve/veya gizli bilgileri ifsa etme veya kotiiye
kullanma, kisisel haklarin korunmasina yonelik bu genel kurallar
uyarinca kisisel haklarin bir ihlali olarak diistintilmektedir. Mag-
dur taraf, Bor¢lar Kanunu'nun 49. maddesi uyarinca dava agabilir
ve maddi ve manevi zararlarin tazminini elde edebilir. Dolayisiyla
kisilik hakk: ihlali ve bunun sonuglariyla ilgili Medeni Kanun ve
Borg¢lar Kanunu maddeleri, kisilik ihlali hangi aracla ve hangi alan-
da gerceklesirse gerceklessin uygulama alanina sahiptir; zira ceza
hukukuna hakim olan sucta ve cezada kanunilik ilkesi 6zel hukuk-
ta gecerli degildir®. Bunun diginda, kisisel veriler ve onlarm korun-
masina yonelik hiikiimler, Is Kanunu, Bilgi Edinme Hakki Kanunu
ve Niifus Hizmetleri Kanunu gibi diger kanunlarin metinlerinde de
yer almaktadir.

B. VERI KORUMA KANUNU’NA DUYULAN iHTiYAC

Taslak Kanunun degerlendirilmesinden 6nce daha genel bir soruya
cevap verme ihtiyaci bulunmaktadir: Tiirkiye’de bu tiir bir kanunu
kabul etmek gerekli midir? Tiirkiye'nin insan haklarina sayg: du-
yan demokratik bir devlet oldugunu akilda tutmak gereklidir. Tiir-
kiye, Avrupa Konseyi, BM ve OECD gibi bir¢ok uluslararasi orgiite
tiyedir. Bununla birlikte, Tiirkiye veri koruma alaninda bu orgiit-
ler tarafindan kabul edilen ilkeleri kendi i¢ hukukuna dahil etmeyi
basaramamustir. Tiirkiye halen kisisel verilerin islenmesine iligskin
acik, uygun bir yasal diizenlemeden yoksundur. Kisisel verilerin
korunmas: yaklasik kirk yildir Avrupa tilkelerinin ¢ogunda yasal
sistemin bir pargasi olmustur. Aslinda bu alanda en eskiye daya-
nan diizenlemeler Avrupa’dadir. ABD’yi ayiracak olursak, hemen
hemen tiim modern demokratik iilkeler bu konuda bir diizenleme
kabul etmigtir®.

Tiirk Ceza Kanunu'nun 135 ve devami maddelerinde, kisisel verile-
rin kanuna aykir bir sekilde islenmesi sug olarak kabul edilmistir.
Ancak bunun hangi kosullarda kanuna aykir1 oldugunu ve hangi
sartlarda kanuna aykir1 olmadigini agikliga kavusturan bir diizen-
leme bulunmamaktadir. 2010 yilinda Anayasada yapilan degisik-

83  Diilger Murat Volkan, Bilisim Suglari, Segkin Yayinevi, Ankara, 2004, 5.265
84  Kuzeci Elif, Kisisel Verilerin Korunmas, Turhan Kitabevi, Ankara, 2010, s. 351
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likle kisisel verilerin korunmasi temel bir hak olarak giivence altina
alinmustir ve diger detaylarin kanunca diizenlemesi gerektigi ifade
edilmistir.

Kisisel verilerin korunmasi ve diizenleyici ve denetleyici bir kuru-
mun kurulmasi hakkinda yasal bir diizenleme yapmanin ‘Miiktese-
bat Fasillarinin 41 ile ilgili oldugunu burada belirtmek de ayrica
onemlidir. Bu Fasillar 23. Fasil (Yarg: ve Temel Haklar), 24. Fasil
(Adalet, Ozgiirh'ik ve Giivenlik), 10. Fasil (Bilgi Toplumu ve Med-
ya) ve 28. Fasil'dir (Tiiketicinin ve Sagligin Korunmasi). Bu dogrul-
tuda, Tiirkiye'nin katilim stirecinde bu tiir bir kanunu kabul etmesi
de bir gereklilik teskil etmektedir.

Boyle bir kanunun yiiriirliige girmemis olmasi; Ilerleme Raporu’n-
da, Katilim Ortaklig1 Belgesi'nde ve 23. Fasil Tarama Sonras1 Rapor-
lar’'nda da onemli bir eksiklik olarak degerlendirilmistir. Dahas,
Tiirkiye'de kisisel veriler korunmadig1 gerekgesiyle Avrupa Polis
Tegkilatt (EUROPOL) ile operasyonel isbirligi anlagsmalari yapi-
lamamaktadir. Mevcut isbirligi ve bilgi belge degisimi elektronik
iletim hattindan yapilamamakta ve bu sebeple gecikmeler ve ba-
sarisizliklar yasanmaktadir. Bunun da 6tesinde, Tiirkiye Schengen
Bilgi Sistemi ve Ulusal Girislerde Tamamlayici Bilgi Talebi (SIRE-
NE)*'nin sagladig1 imkanlardan yararlanamamaktadir.

Yukarida bahsedilen tiim konular dikkate alindiginda, miimkiin
oldugunca hizli bir sekilde bagimsiz ve kapsamli bir kanunun yii-
rirliige girmesi konusu tartismasiz bir gerekliliktir.

VL. KiSISEL VERILERIN KORUNMASINA DAIR KANUN
TASARISI

A. TARIHCE

Kisisel Verilerin Korunmasi1 Kanun Tasarisi ile ilgili ilk ¢alismalar
1989 yilinda baslamis ve 200071i yillara kadar cesitli tasarilar Ada-
let Bakanliginca hazirlanmis, ancak ¢alismalar sonuglandirilama-
mustir. 2000 yilinda kurulan bir komisyonun da tasar1 ¢alismalarimi
tamamlayamamasi tizerine 2004 tarihli Bakan Oluru ile Prof. Dr.
Bahri Oztiirk bagkanliginda yeni bir Komisyon olusturularak Tasari
hazirlik ¢alismalarma devam edilmistir. Bu Komisyon tarafindan
hazirlanan Tasari, kamu kurumlari, tiniversiteler ve sivil toplum
orgiitleri de dahil olmak {izere toplam 53 kurulusa goriise gonde-

85  Busistem, ¢alint1 araglar, pasaportlar, Avrupa tutuklama kararlari, aranan kisiler ve istenmeyen kisi-
ler (persona non grata) hakkindaki bilgilerin paylagilmasina olanak saglamaktadir.
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rilmis, Bagbakanlik asamasinda da tekrar goriis alinmistir. Gelen
gorisler tizerinde ¢alismalarin1 tamamlayan Adalet Bakanlig, Ta-
sar1y1 2006 tarihinde Bagbakanliga gondermistir.

Tasari, Bagbakanlik tarafindan 2008 yilinda Tiirkiye Biiyiik Millet
Meclisi'ne (TBMM) sevk edilmistir. Daha sonra, 2 Mayis 2008 tari-
hinde esas komisyon olarak Adalet Komisyonuna gonderilmistir.
7 Mays1s 2008 tarihinde de Meclis Adalet Komisyonu tarafindan alt
komisyona havale edilmistir. Alt Komisyon tasari ile ilgili birkag
toplant1 yaptiktan sonra yogun giindem nedeniyle calismalari-
na ara vermis ve Adalet Alt Komisyonunda bulunan tasari, araya
TBMM Secimlerinin girmesi nedeniyle yasalasamayinca Igtiizii-
guniin 77. maddesi geregince hiikiimsiiz sayilmistir. Ardindan da
Basbakanliga iade edilmistir®. 2012 yilinin Mart ay1 igerisinde Bas-
bakanlikta yapilan toplantida Tasarinin yenilenmesinin istenilmesi
tizerine Adalet Bakanlig1 biinyesinde yeni bir ¢alisma grubu olustu-
rulmustur. Calisma grubu tarafindan mevcut Tasari, yapilan elestiri
ve Oneriler dogrultusunda yeniden kaleme alinmis ve Tasariya son
sekli verilerek 8 Haziran 2012 tarihinde ‘Kisisel Verilerin Korunma-
st Kanun Tasaris1” ad1 altinda Bagsbakanliga sevk edilmistir®.

B. DEGERLENDIRME VE ELESTIiRiLER

Kisisel Verilerin Korunmasi Kanun Tasarisi, Avrupa Komisyonu
ve EUROJUST gibi bir¢ok AB kurumuna goriis alinmasi amaciyla
sunulmustur. Bu elestiriler onemli degisikliklere sebep oldu, gerci
metnin meclis onay1 almadigimin ve resmi kanun tasarisi olmadi-
ginin da alt1 ¢izilmelidir. Bu, denetim kurulunun yapais: gibi bircok
hitkmiin bakanlik¢a incelenmesi sirasinda halen degistirilebilece-
gi anlamina gelmektedir. Ancak, onerilen Kanun Tasaris1 Avrupa
Konseyi Sozlesmesi'ne ve AB Direktifi'ne uygundur. Genel veri ko-
ruma sisteminin terimleri, tanimlar1 ve kurumlari, cogunlukla ayni
harf ve kelimelerle benimsenmistir. Ancak dogaldir ki, Tiirkiye'ye
ve onun hukuk sistemine 6zgii baz1 degisiklikler vardir.

Asagidaki elestiri ve degerlendirmelerimiz, Kanun Tasarisinin mev-
cut haline iliskin 8 ana konuyu 6zetlemektedir. Her baslik, kisa bir
Ozetle baglamaktadir ve ardindan, eger uygulanabilirse ve miimkiin
oldugu kadar, nelerin yapilabilecegine dair oneriler sunmaktadir.

86  Unsal Cagr1 Zeybek, Google'n Yeni Gizlilik Politikast Google Inc. Tarafindan 1 Mart 2012 Tarihin-
de Yayimlanan Politikasinin Kisisel Verilerin Korunmas: Ilkeleri ile Uyumlulugu ve Avrupa Birliginin
95/46/EC Sayili Veri Koruma Direktifi A¢isindan Degerlendirilmesi, Hacettepe Hukuk Fakiiltesi Dergi-
si, Cilt: 3, Sayr: 1,2013,s. 101 99-124

87  Adalet Bakanligi, Kanunlar Genel Midiirliigii tarafindan hazirlanan bilgi notu (yayimlanmamistir)
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1. Tasaridaki bazi kavramlarin tanimlari, AB Direktifindeki
kavramlardan farkli, daha kapsamli ya da daha baglayicidir.

Tasarmin 3 (g) maddesi uyarinca, veri kontrolorii, veri kayit siste-
minin tesis edilmesinden ve yonetilmesinden sorumlu gercek veya
tiizel kisidir. Bu tiir bir tanim AB Direktifinden daha baglayicidir.
Dahasi, ‘kisisel verilerin islenmesinin amaclarini, kosullarin1 ve
araglarmi belirler’” ifadesi climlenin sonuna eklenmelidir. Ayrica,
“veri Oznesinin rizast’, “temsilci’, ‘liglincti taraf’®ve “alici’ tanimlari
Taslakta yer almamaktadir. Bunlar, AB Direktifi dogrultusunda ek-
lenmelidir.

Kisisel verilerin tanimi bir 6nceki 2008 Tasarisinda tiizel kisileri
kapsayacak sekilde genisletilmisti. Oysa AB Direktifi, gercek kisi-
lerin kisisel verilerinin korunmasiyla sinirhidir. Tiizel kisileri dahil
etmek st diizey idari yiike yol acacak ve etkili icranin zor olaca-
g1 Olglide kanunun kapsamini genisletecektir. Bu nedenle, AB’den
gelen elestirileri ve Ozellikle Tiirk Anayasasinin 20 (3) maddesini
dikkate alarak, Adalet Bakanlig, yenilenmis Taslakta ‘tiizel kisiler’
terimini kaldirma karar1 almistir.

2. Tasari ile oncelikle kisisel verilerin islenmesi sorunu diizen
altina alinmakta, buna iliskin genel ilkeler belirlenmektedir.

Buna gore kisisel verilerin hukuka ve diiriistliik kurallarina uygun
olarak iglenmesi, belirli, acik ve mesru amaglar igin toplanmasi ve
bu amaglara aykir1 olarak yeniden islenmemesi gerekmektedir.
Ayrica bu veriler, toplandiklari amacla baglantili, yeterli ve oran-
tili olmali, dogru olmali ve gerektiginde giincellenmelidir. Tam bu
noktada, ‘gerektigi zaman’ ibaresi gereksiz bir eklemedir, ¢linkii
kisisel veriler her zaman giincel olmak durumundadirlar. Eger de-
gisiklik yapilmasi gerekli degilse, o zaman veri gilinceldir.

3. Kisisel veriler istisnalar haricinde ancak ilgili kisinin a¢ik
rizasiyla islenebilecektir.

Oncelikle belirtmek gerekir ki, veri dznesi istedigi zaman rizasim
geri cekme hakkina sahiptir. Rizanin geri ¢ekilmesi, bu geri gekme-
den once rizaya dayali islemenin mesrulugunu etkilemeyecektir®.
Kural olarak, kisisel veriler ancak ilgili kisinin agik rizasiyla ve ka-
nunda agitk¢a Ongoriilen hallerde islenebilecektir. Ilgili kisinin bir
itirazda bulunmas1 halinde, kanunlarda ongoriilen ytiktimliliik-
lerin yerine getirilmesi disinda, veri islenemeyecektir. Bu kuralin

88  Isin garip tarafl, Gigilincii taraf” terimi daha énce 2008 Kanun Tasarisinda tanimlanmust.
89  Lambert,s. 98
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istisnalar1 Tasarimin 5. maddesinin ikinci fikrasinda; kanunlarda
acgikca ongoriilme, rizasimi agiklayamayacak durumda olan kisinin
hayati ¢ikarlari, sozlesmenin kurulmasi ve ifasy, ilgili kisi tarafindan
alenilestirilmis olma ve veri sorumlusunun hukuki ytikiimliiliikle-
rinin yerine getirilmesi, seklinde sayilmistir.

Bu maddeye iliskin olarak, hukuki veri islemeyi mesrulastirma ge-
rekgelerinin farkli oldugu goriilebilir. Tasari, riza temeline daya-
I1 veri igleme ile diger gerekgelerle veri isleme arasinda bir ayrim
yapmaktadir. Esasinda bu tiir bir ayrim Direktifte yapilmamakta-
dir. Aslinda bu, 6nemli bir kategoridir ¢linkii bu yolla, gikarlarin
dengelenmesine imkan taninmaktadir. Bunlara ek olarak, rizay:
ayr1 bir gerekge ya da sebep olarak degil, digerlerine esit bir gerek-
¢e olarak dahil etmek uygun olacaktir. Bundan ayri olarak, hayati
menfaat ibaresi, ‘veri 6znesinin rizasini1 veremeyecegi yerde baska
bir kisinin” korunmasini da kapsamasindan 6tiirii AB Direktifinden
daha kapsamlidir.

4. Ozel nitelikteki kisisel veriler icin islem yasag1 getirilmektedir.

Tasar1 ile kisilerin 1rk, siyasi diisiince, felsefi inang, din, mezhep
veya diger inanglari, dernek, vakif ve sendika tiyeligi, saglik ve cin-
sel hayatlarindan® olusan 0zel nitelikteki kisisel veriler (hassas ve-
riler) i¢in islem yasag1 getirilmekte, bu kuralin simirli istisnalar1 da
6. maddede fikralar halinde sayilmaktadir.

6 (2) (a) maddesi uyarinca, hassas veriler, ancak veri 6znesi ‘tam’ r1-
zasini verirse islenebilir. Bu tiir bir riza, AB’deki ‘tam’ rizadan daha
gliclii olmasindan dolayi “acik riza’ ile degistirilmelidir®’. Bir istisna,
veri Oznesi (sahibi) tarafindan alenilestirilen verilere de uygulanur.
Bu durumda, AB Direktifi uyarinca ‘alenilestirmis olmasmin’ 6nii-
ne ‘agikca’ ibaresi yerlestirilmelidir. Dolayisiyla, islenecek hassas
veriler i¢in veri 6znesinin verinin kamuya agik hale getirilmesini
istedigini acik hale getirmek istedigi kesinlikle belirgin olmalidur.

5. Tasari ile verileri islenen kisilere bilgi edinme, diizeltme gibi
bir takim haklar taninmaktadar.

Tasarmimn 9. maddesine gore, veri sorumlular: (kontrolor); ilgili kisi-
leri; veri sorumlusunun kimligi, verilerin islenme amag ve sekilleri
ile bilgi edinme ve diizeltme haklarmm bulundugu hususlarinda
bilgilendirmekle yiikiimlii olacaktir. Hgili kisiler de, veri sorumlu-

90 2008 yilinda Meclise gonderilen Tasarida, ‘cinsel hayat hassas veri olarak disiiniilmemisti, bu terim
6zel hayatin kapsami i¢inde varsayilmigti.
91 2008 Kanun Tasarisi, ozel kategorideki kisisel verilerin islenmesi igin ‘yazili rizayr’ aramaktaydi.
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suna basvurarak; kendisiyle ilgili kisisel veri islenip islenmedigini
ogrenmek, islenmisse bunlar1 talep etmek, verinin igeriginin eksik
veya yanlis olmasi halinde bunlarin diizeltilmesini, hukuka aykir1
olmasi halinde ise silinmesini, yok edilmesi ile buna gore yapilacak
islemlerin verilerin agiklandig: ticiincii kisilere bildirilmesini iste-
mek hakkina sahip olacaktir.

7 (2) maddesi uyarinca, Kisisel veriler ilgili mevzuattan kaynakla-
nan bir zorunlulugun bulunmamasi veya sozlesmeden kaynakla-
nan edimlerin karsilikli olarak tamamen ifa edilmesi kayduyla, ilgili
kisinin talebi iizerine silinir, yok edilir veya anonim hale getirilir.
Bu hiikiim elestirilebilir.

Ik olarak, silme ve yok etme arasindaki fark nedir? Zira, AB
Direktifinde ‘diizeltme, silme veya bloke etme’ terimleri kullanil-
masina ragmen, Tasari, bu tiir terimleri kullanmay tercih etmekte-
dir. Tasarmin 6nsoziine gore, ‘silme’, 6rnegin, kisisel verilerin bel-
gelerden, dosyalardan, CD’lerden ve hard disklerden silinmesi an-
lamina gelmektedir. “yok etme’ ibaresine gelince bu, 6rnegin, belge,
dosya, CD ve hard disk verileri gibi materyallerin yok edilmesine
atifta bulunmaktadir. Bu tiir bir ayrimin yapilmasina karsin bu ay-
rim hala kafa karistiricidir ve AB Direktifindeki terimlerle ayni dog-
rultuda olmalidir. Tkinci olarak, kisisel veriler isleme amaciyla artik
gerekli olmadig1 durumlarda da silinmelidir. Bagka bir deyisle, bu,
yalnizca veri 6znelerinin isteklerine bagli olmamalidir. Bu nedenle,
‘artik’ ifadesi ‘gerekli’ teriminin oniine eklenmelidir®™.

6. Tasari ile yurt disina veri aktarimi da simirlandirilmaktadar.

Kisisel verilerin yurt disina transferi Tasarinin 8. maddesinde be-
lirtilmistir. Kisisel veriler, kural olarak, verinin istendigi yabanci
tilkede yeterli koruma bulunmas: ve bu Kanunda belirtilen sartla-
rin gerceklesmesi halinde yurtdisina aktarilabilecektir. Bu kuralin
istisnalar1 8. maddenin {igiinctii fikrasinda bentler halinde sayilmais-
tir. ‘Tgili verilerin veri 6znesi tarafindan aleniyete vurulmasi’ ana
kuralin sapmalar1 arasindadir. Bu bir nevi garip bir ilavedir. Bu,
internette yayinlanan verilere yonelik midir? Bu istisna Direktifte
bulunmamaktadir. Bu nedenle, bu ifade maddeden ¢ikarilmalidir.

Tasarmimn 8 (5) (b) maddesinde ‘kisisel veriyi talep eden iilke ile
Tiirkiye arasinda veri transferine iliskin karsiliklihk durumunun’
tiglincii bir tilkenin koruma diizeyinin yeterliligini degerlendirme

92 Adalet Bakanhiginin talebi tizerine, bu Tasar1 hakkinda Eurojust Kurumu tarafindan hazirlanan rapor
(yayimlanmamustir)
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kriterlerinden birisi oldugu da kabul edilmektedir. Ancak bu, hi¢cbir
sekilde veri koruma unsuru degildir. Kanaatimizce bu ibare mad-
deden silinmelidir.

Ayrica, Tasarinin 8 (7) maddesinde; “Irk, etnik koken, siyasi diisiin-
ce, felsefi inang, din, mezhep veya diger inanglarla ilgili kisisel veri-
ler, ilgili kisinin ‘r1zas1” disinda {igiincti kisilere ve yurtdisina aktari-
lamaz” ifadesi yer almaktadir. Boyle bir kullanim yerine, bu tiir bir
transferin gerekliligini ve orantililigini dikkate alarak ya rizanin ya
da yeterli garantilerin bulunmas: halinde ifadesini soylemek daha
iyi olacaktir. Ayn sekilde, tekrar vurgulamak gerekir ki, hassas ki-
sisel veriler s6z konusu oldugunda, bunun her zaman “agik riza” ile
olmasi gerekir.

Son olarak, “saglik ve cinsel hayat” ibaresi, hassas verilerin tigiin-
cii iilkelere transferi ile ilgili olan bu boliimde belirtilmemistir.
Tasarida “saglik ve cinsel hayat”a iligkin kisisel veriler ile digerleri
arasinda bir ayrim yapilmadigini anlamak giigtiir. Tasaridaki has-
sas verilere iligkin diger hiikiimler ile uyumu saglamak i¢in bunun
dahil edilmesi gerekmektedir.

7. Tasarida belirlenen hiikiimlere aykiriliklar hakkinda idari ve
cezail yaptirimlar 6ngoriilmiistiir.

AB Direktifi'ne gore, Uye Ulkeler bu Direktife istinaden kabul edi-
len ulusal hiikiimlerin ihlali durumunda uygulanacak tedbirleri
ortaya koymak zorundadir. Bu anlamda, Tasari ile burada 6ngo-
rilen yiikiimliiliiklere aykir1 hareket edilmesi halinde, 5237 sayil
Tiirk Ceza Kanununa paralel bir sekilde adli ve idari yaptirimlar
ongorilmiistiir. @rnegin, 26 (3) maddesine gore, 7. maddeyi ihlal
ederek kisisel verileri silmeyen ya da anonimlestirmeyen bir veri
kontrolort, alt1 aydan bir yila kadar hapis cezasi ile cezalandirilir.
Burada, ‘yok etme’ terimi gegmemektedir. Dolayisiyla diger ilgili
hiikiimlerle uyumu yakalamak i¢in bu terimin buraya dahil edilme-
si gerektigini diistinmekteyiz.

8. Tasari ile bagimsiz bir Kurul kurulmaktadir.

Tasari ile tespit edilen ilkelere gergek ve tiizel kisilerin uyumunu
denetlemek, bu konuda yapilacak sikayetler hakkinda karar ver-
mek, veri sorumlular: sicilini tutmak ve konuyla ilgili diizenleyi-
ci islemler yapmak tizere “Veri Koruma Kurumu” kurulmaktadir.
Devamli surette faaliyet gosterecek olan Veri Koruma Kurumu;
Veri Koruma Kurulu ve Genel Sekreterlik olmak iizere iki birimden
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olusmakta, Veri Koruma Kurulu, Kurumun karar organi olarak go-
rev yapmaktadir. Kurul, gorevleri ile ilgili konularda veri sorumlu-
larindan, devlet sirlar1 hari¢ olmak tizere, her tiirlii belge ve bilgiyi
isteyebilecek olup, veri sorumlusu olan kurum ve kuruluslar ile
gercek ve tiizel kisiler s6z konusu istege cevap vermek ve Kurulun
gorevlilerine gereken kolaylig1 gostermekle yiikiimlii olacaktir.

Mgili kisiler, veri sorumlularna yaptiklari bagvurudan netice
alamazlarsa, otuz giin icinde Kuruma sikayette bulunabilirler.
Kurum da gelen sikayetleri {i¢ ay icinde karara baglamak zorun-
dadir. Kurul kararlari, idari yarg: denetimine tabidir. Veri Koruma
Kurullar1 mahremiyet diizenlemeleri alaninda, temel haklar ve tii-
ketici haklarini inceleyerek giivence altina alan ve veri koruma po-
litikalar1 ile uyumu zorunlu kilan en 6nemli aktorlerden bir tanesi
olarak faaliyet gostermektedir. S6z etkin diizenlemeye geldiginde,
Veri Koruma Kurulunun “tam bagimsizli$1” konusu kisisel verilerin
korunmasi bakimindan hayati 6nem arz etmektedir®. Genel ola-
rak, oncelikle ii¢ bilesenin gerekliligi kabul gormektedir. Bunlar:
Kurumsal, Islevsel (emir ve talimat almadan gorevlerini yerine ge-
tirme) ve Mali (biitge ve biitce planlama) Bagimsizliktir.

Veri Koruma Kurulunun islevsel agidan bir bakanliga veya bir
kamu kurumuna bagli, onun denetim ve gozetimi altinda ve onun
talimatina gore hareket eden bir kurum olmasi diisiiniilemez.
Avrupa uygulamasindaki veri koruma otoriteleri incelendiginde
bunlarin bagimsiz biitgeli, sekretaryasi ve kadrolu personeli olan,
idari ve mali 6zerklige sahip bagimsiz kurumlar oldugu agikca go-
riilmektedir®. Nitekim AB Komisyonu'nun Almanya aleyhine ag-
t181 davada, Avrupa Birligi Adalet Divari 2010 yilinda verdigi bir
kararda, Direktif'in 28 (1) maddesini ihlal ettigini Almanya’da 6zel
sektor i¢in olusturulan makamlarin devletin denetiminde olmasi-
nin Direktifin 28 (1) maddesi ile bagdasmadigini ifade etmis ve ihlal
karar1 vermistir®.

Yukarida bahsi gecen kriterlere ve AAD Kkararlarina iliskin olarak,
eski 2008 Kanun Tasarisi, Avrupa Komisyonu Sozlesmesi ve AB
Direktifinde belirtildigi izere tam bagimsizlik saglamamaktaydi.

93 Ashinda, AB Direktifinde ‘tam bagimsiz’ ifadesi kullanilmis ise de; kabul etmek gerekir ki, higbir ku-
rum, sirket ya da kisi tam manasiyla bagimsiz degildir. Ne var ki, bu yazilig tarz1 AB’nin bu tiir kurul-
larin 6zerk olmasi gerektigine dair goriisiiniin bir yansimasini gostermektedir.

94  Adalet Bakanlig1 Avrupa Birligi Genel Midiirliigii tarafindan hazirlanan bilgi notu (yayimlanmamus-
tir)

95  Bkz: C-518/07 Commission v. Germany Davasi, para 56. Mahkeme benzer bir ihlal kararin1 da Avus-
turya hakkinda 16 Ekim 2012 tarihinde vermistir. (Bkz: C-614/10 Commission v. Austria Davasi)
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Bu ytlizden AB Komisyonu, mevcut tasariya iliskin goriislerinde
yukarida bahsedilen hususlar1 6zellikle belirtmis ve olusturulacak
denetim makaminin tam bagimsiz olarak kurulmasi gerektigini ifa-
de etmistir.

AB’de DPA fiyeleri belirli usullerle ve siklikla da Parlamento’nun
da dahil ve etkili oldugu bir sistemle atanmaktadir. Kurulun bazi
tiyeleri, irlanda, Liiksemburg ve 1ngiltere’de oldugu gibi hiikiimet
tarafindan atanmakta iken, drnegin Danimarka ve Hollanda’'da gibi
ulkelerde Adalet Bakan tarafindan atanmaktadir®. Bundan farkli
olarak, Polonya’da oldugu gibi, DPA’larin temsilcileri Senato’nun
onay1 ile Parlamento tarafindan segilir ve yalnizca yine Parlamento
tarafindan gorevden aliabilirler®.

Tiim bu elegtirilere ragmen, Tasar1 uygun kriterleri karsilamaya ol-
dukca yakindir. Tasariya gore, Veri Koruma Kurumu, kendisine ve-
rilen gorevleri yerine getirmek igin idari ve mali 6zerklik taninmig
kamu kurumu olarak olusturulmustur. Kurum, Adalet Bakanligi'na
baglanmistir ancak yetkilerini bagimsiz olarak kullanacaktir. Higbir
organ, makam, merci veya kisi Kurumun kararin etkilemek ama-
ciyla emir ve talimat veremez. Merci, Veri Koruma Kurulu ve Genel
Sekreterlikten olusmaktadir. Veri Koruma Kurulu, yedi tiyeden
olusur. Kurulun dort iiyesi Bakanlar Kurulunca; iki tiyesi Yargitay
ve Danigtay Genel Kurullarinca kendi iiyeleri arasindan, bir tiye-
si ise Yiiksekogretim Genel Kurulunca 6gretim iiyeleri arasindan
tiye tamsayilarmin salt cogunlugunun gizli oyu ile segilir. Bakanlar
Kurulu, Kurul tiyelerinden birisini Bagkan olarak seger®.

Parlamento’nun bu usullere, 6zellikle tiyelerin atanmasinda ve go-
revden alinmalarinda miidahil olmadig1 savunulabilir. Bu tiir bir
miidahil olma, bagimsizlik hiikmiine yonelik 6nemli bir adim ola-
caktir. Bir diger elestiri de Kurul Bagkani'nin Hiiktimet (Bakanlar
Kurulu) tarafindan secilmesine iliskindir. Kanaatimizce Kurul, bas-
kanini kendi i¢cinden se¢melidir.

96 Korff (2010), s. 104
97 Polonyanin ilgili kanunu igin bkz: http://www.giodo.gov.pl/144/id_art/171/i/en/, ET: 25.07.2013
98  Bkz: Direktifin 12. maddesi.
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SONUC

Veri koruma mevzuati, kendi kisisel bilgilerinin kullanimini kontrol
edemeyen bireylerin ¢ikarlarini, mahremiyetini ve kimligini koru-
mak i¢in gereklidir. Uluslararas: beklentiler, veri koruma mevzuati
bulunmayan {ilkelere, sayet uluslararasi bilgi toplumunun bir par-
cas1 olarak kalmayz istiyorlarsa, bu tiir bir mevzuati kabul etmeleri
yoniinde baski yapmaktadir.

Veri isleme uygulamalarina iliskin AB Direktifi, inanilmaz ol¢tide
etkili olmaktadir. Ilkeleri uluslararasi diizenleyici yanitlar igin ze-
min saglamistir. Kisisel verilerin yasal tanimlari i¢in standart olus-
turmustur. Ayrica, mevcut diizenlemeleri basarili bir sekilde uyum-
lastirmus, bilgi mahremiyetine yonelik bireysel haklar: korumus ve
ayrica verilerin serbestce ve giivenli bir sekilde transfer ve degis
tokus edilebilecegi ortak bir Avrupa sistemi yaratmistir. Ancak tabi-
idir ki baz1 hatalar1 bulunmaktadir. Onemli bigimde, gelecekte veri
isleme ve mahremiyet ihtiyaglarina uygun saglam yasal bir gerceve
yaratamamuistir. Bunun disinda, bilgilerin nasil toplandigi, saklan-
digy, iletildigi, kullanildigl, degis tokus edildigi ve satildigiyla ilgili
hizli ve degisen degisiklikleri ele almada basarisiz olmustur.

Su anda Tiirkiye'de kisisel verilerin korunmasi ile ilgili bagimsiz
bir kanun bulunmamaktadir. Bunun yerine, kisisel verilerin ko-
runmasi diger bir takim kanun ve yonetmelik maddelerinde genel
hatlariyla ve sadece bahsedilerek diizenlenmistir. Basbakanligin
ontinde bekleyen bir ‘Kisisel Verilerin Korunmasi Kanun Tasaris1’
bulunmasina ragmen, aslinda bu, AB Direktifini ¢ok yakindan iz-
lemektedir. Zayif ve giiclii yanlar1 zaten Tasarida agik bir sekilde
goze carpmaktadir.

Esasinda, Tiirkiye'nin boyle bir kanunu kabul etme diirtiist,
Avrupa Birligine tiye olmak istek ve ihtiyacindan kaynaklanmakta-
dir. Ulkemiz buna iliskin bir Tasar1 hazirlamis ama maalesef bunu
hentiz bir mevzuat olarak kabul edememistir. Bu durum aslinda
bir taraftan Tasarmin ilk ortaya ¢iktig1 tarihlerde bu konunun 6ne-
minin yeterince anlagilamamasindan, diger taraftan kanunlasma
siireci ve yonteminden kaynaklanmaktadir. Zira yaklasik 30 yildir
boyle bir kanunun yasalasmas1 miimkiin olamamustir. Biitiin bun-
lara ragmen tilkemiz, kisisel verilerin korunmasi ile ilgili kanunu
kabul etmeyi istemekte ve bu yonde de vaatte bulunmustur.

Ozellikle glivenlik, gog, askeri ve cezai konularla ilgili Avrupa ku-
rumlari ile yapilan bilgi alisverisi ve degisiminin gerekliligi, bu ka-
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nunun kabul edilmesinin 6nemini bir kez daha ortaya koymaktadr.
Tiirkiye'de mahremiyet ve kisisel verilerin korunmasinin basaril
olmasi ya da basarisizlig1 salt bir kanun metninin kabul edilmesiyle
olclilemez. Burada ayrica, kanunun etkin sekilde uygulanmasi da
onem arz etmektedir. Her an kisisel verileri toplanan, islenilen ve
aktarilan bireylerin kars1 karsiya olduklari tehdidin farkinda olmasi
ve verilerine, mahremiyetlerine sahip ¢ikmalari, bu yonde biling-
lenmeleri ve talepte bulunmalari en az yasal diizenlemelerin varlig1
kadar 6nemlidir. Son olarak belirtelim ki, Tiirkiye, kisisel verilerin
korunmas: ve bunun diizenlenmesi hususunda gerek uluslar ara-
st arenada, gerek Avrupa tilkelerinden kazandig: tecriibe, gerekse
kendi i¢ dinamiklerinin zenginliginden yararlanma imkanina sahip
bir iilkedir. Dolayisiyla bu firsat iyi kullanilmalidir.
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