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Ozet

Bulut bilisim kavrami bilisim hizmetlerinin sunulmasi ve kullanilmasina ydnelik
uygulanmaya baslayan yeni bir yaklasimi ifade etmektedir. Bu yaklagimin firmalara
saglayabilecegi avantajlar ve meydana getirecegi degisimin potansiyeli gbz 6niine
alindiginda, internetten sonra bilisim diinyasinda meydana gelen en 6nemli yenilik
olabilecegi diigliniilmektedir. Bu c¢alismada oOncelikle bulut bilisim kavraminin
gelisimi ve ilgili teknolojiler, giliniimiizde goriilen uygulamalar1 &rnekleri ile
aciklanmig ve siniflandirilmistir. Daha sonra bu yeni bilisim modelinin isletmeler
icin saglayacagi faydalar iizerinde durulmus, 6zellikle maliyet, esneklik ve hizmet
kalitesi baglaminda bu faydalar ele alinmistir. Ancak bu teknolojilerin isletmelere
saglayacag faydalara karsin, kullanimu ile ilgili giivenlik basta olmak {izere bir
takim riskler ve uygulamada yasanabilecek zorluklar da bulunmaktadir. Calismada
isletmelerin farkinda olmasi gereken risklere ve bu bilisim modelinin uygulanmasi
ile ilgili yasal zorluklara dikkat g¢ekilmistir. Son olarak firmalarin bulut bilisim
konusunda sergileyecekleri yaklagim ve benimseyebilecekleri stratejiler ele alinmig
ve konu ile ilgili dnerilerde bulunulmustur.
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Abstract

Cloud computing represents a new approach for supplying and using information
technology services. Considering its benefits for firms and the potential of changes
that it may lead to, it is envisioned that cloud computing can be the most important
innovation in information technology since the development of the internet. In this
study, firstly, the development of cloud computing and related technologies are
explained and classified by giving current application examples. Then the benefits of
this new computing model for businesses are elaborated especially in terms of cost,
flexibility and service quality. In spite of its benefits, cloud computing also poses
some risks for firms, of which security is one of the most important, and there are
some challenges in its implementation. This study points out the risks that
companies should be wary about and some legal challenges related to cloud
computing. Lastly, approaches that companies may take against cloud computing
and different strategies that they may adopt are discussed and some
recommendations are made.
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1. Giris

Glinlimiiz isletmelerinin artan bir oranda bilisim teknolojilerini (BT)
kullanmalarinin temel nedeni verimlilik artis1 saglamaktir (Baschab ve Piot, 2007).
Kiiresel rekabet kosullarmin dayattigi hiz, esneklik, kalite, diisiik maliyet gibi
faktorlerde basarili olmak icin BT’ nin sagladigi becerilerden yararlanmak isteyen
isletmeler, BT yatinmlarim her gegen yil artirmaktadirlar. Her ne kadar
teknolojideki hizli ilerlemelere bagli olarak BT fiyatlarinda siirekli bir diisme
goriilse de, bu sistemlerin firma icerisinde yayginlasmasi ve giderek karmasik bir
hal almasi ve buna bagli olarak bakim ve yonetimlerinin zorlagsmasi genel olarak
BT maliyetlerini artirmaktadir. Dolayisiyla giiniimiizde BT harcamalarinin firmalar
icin dnemli bir maliyet unsuru haline geldigi goriilmektedir. Her ne kadar BT nin
sagladig1 avantajlar1 gz Oniinde bulunduran ve rekabette geri kalmak istemeyen
firmalarin BT yatirimlarindan vazgegmeleri s6z konusu olmasa da, yapilan
yatirmlardan yeterince fayda elde edilip edilmedigi artik sorgulanmaya
baglanmustir.

Yapilan ¢aligmalar aslinda firmalarin BT kapasitelerini ¢ok diigiik oranda
kullandiklarini ortaya koymaktadir. Ornegin IBM tarafindan yapilan bir ¢alismada
masaiistli bilgisayarlarin kapasite kullanim oranlarinin sadece %5 civarinda oldugu
ve bazi firmalarda sunucu bilgisayarlarin bile ¢ogu zaman bos kaldigi ifade
edilmektedir (Berstis, 2002). Firmalarin kapasitelerinin ¢ok azin1 kullandiklari, sabit
maliyetleri oldukg¢a yiiksek olan, calistirilmalart i¢in yiiksek maliyetli bir is giicii
gerektiren ve ayn1 zamanda verimli 6miirleri sadece bir kag yi1l olan BT i¢in yapmis
olduklar1 harcamalar 6nemli bir israf olarak goriilmeye baslamistir. iste bu noktada
BT ile ilgili biiyiik sermaye yatirimlart yapmak ve yonetim ve isletimleri i¢in
yiiksek maliyetlere katlanmak yerine, bu hizmetleri veren merkezi hizmet
saglayicilardan temin edilmesi fikri 6ne ¢ikmaya baglamistir. BT nin elektrik,
telefon hizmetleri gibi bir kamu hizmeti olarak sunulmasi ve bu hizmetlere 6nemli
teknolojik altyapr yatirimlari yapmaksizin internet iizerinden erigilmesi fikri BT
diinyasinda radikal bir degisikligi ifade etmektedir. Bu degisimin adi olan bulut
bilisim belki de internetin kendisinden bile daha 6nemli bir yeniligi ifade etmektedir
(Carr, 2005).

Bulut bilisim, kullanicilarin hesaplama, depolama ve uygulamalar gibi
gesitli  bilisim hizmetlerine bu bilgilerin nerede depolandiklarim1i ve bu
uygulamalarmn  hangi sunucularda c¢alistiklarin1  ve teknik olarak nasil
yapilandirildiklarini  bilmeksizin internet {izerinden erismeleri modeli olarak
tamimlanabilir. Bulut genellikle interneti temsil eden bir metafor olarak
kullanildigindan bu bilisim modeli bulut bilisim olarak adlandirilmustir (Sultan,
2010). Giindelik hayatimizda elektrik hizmetine erismek icin elektrikle calisan
cihazin sadece prize takilmasi, ya da telefon hizmeti igin sadece bir telefona sahip
olunmasi yeterli olmaktadir. Ayrica son kullanicilarin telefon ya da elektrik
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altyapisi i¢in yatirim yapmalarina veya bu altyapmin nasil ¢alistigini bilmelerine
gerek olmadig1 gibi, altyapinin bakimimi yapmalarina veya bu altyapiy1 calistiracak
teknik personel bulundurmalarma da gerek yoktur. Biitlin bunlar hizmet
saglayicinin  gorevidir. Son kullanici sadece kullandigi hizmet Olciisiinde
saglayiciya bir ticret 6demektedir. Bulut bilisim elektrik ve telefon gibi kamu
hizmetlerinin saglanmasina benzer bir modeli bilisim hizmetleri i¢in 6nermektedir.

Bulut bilisim modeli sayesinde 6lgeklenebilir donanim ve yazilimlar
kullanilarak bilgisayarlarin kapasiteleri daha etkin bir sekilde kullanilacak ve
firmalar da BT uygulamalarimi daha hizli ve daha diisiik maliyetlerle hayata
gecirebileceklerdir (Marston vd., 2011). Bulut bilisim firmalarin mevcut BT
yapilarin1 6nemli 6l¢iide degistirerek onlara basta maliyet ve esneklik olmak tizere
birgok avantajlar sunmaktadir. Ancak bu modelin uygulamasi ile ilgili basta
giivenlik ve gizlilik olmak {izere firmalarin 6niinde heniiz tam olarak ¢oziilmemis
sorunlar da bulunmaktadir. Bu ¢alisma bes boliimden olusmaktadir. Ikinci boliimde
bulut bilisim modeli ile ilgili teknolojiler ve giiniimiizde uygulanan bulut bilisim
modelleri 6rnek uygulamalar gosterilerek agiklanmustir. Ugiincii béliimde bulut
bilisimin firmalara saglayacag1 avantajlar ve firsatlardan bahsedilmistir. Dordiincii
boliimde ise bulut biligimle ilgili heniiz tam olarak ¢6ziilmemis 6nemli sorunlar ve
firmalarin dikkat etmesi gereken zorluklar agiklanmistir. Son boliimde ise konu ile
ilgili yorumlar yapilmig ve firmalar i¢in 6neriler sunulmustur.

2. Bulut Bilisim Teknolojileri ve Uygulama Modelleri

Bulut bilisim gelismekte olan bir teknoloji olup, bu bilisim modelinin
hayata gegebilmesi yakin zamanda gelisen {i¢ farkli teknoloji ile miimkiin olmustur.
Bulut bilisimi miimkiin kilan ve altyapisini olusturan bu ii¢ teknoloji; web
hizmetleri, sanallastirma (virtualization) ve 1zgara (grid) biligimdir.

Web hizmetleri internet iizerinden erisilebilen, platform bagimsiz otonom
yazilimlardir. Bu hizmetler agik standartlara gore yazildigindan programlama dili
ve igletim sisteminden bagimsizdirlar. Dolayisiyla farkli kisiler tarafindan
gelistirilen web hizmetleri, baska platform ve teknolojileri kullanan yazilimcilar
tarafindan kullanilabilmekte ve hizli bir sekilde yeni yazilimlar gelismesi miimkiin
olabilmektedir. Bu hizmetler, internet {izerinden standart ara yiizler ve protokoller
(SOAP, XML, vb.) araciligiyla baska yazilimlar tarafindan kullanilabildiginden,
diisik maliyetli ve dagitik yeni uygulamalarin hizli bir sekilde gelistirilmesi
miimkiin olmaktadir. Web hizmetleri ile birlikte yazilimcilar kendi gelistirdikleri
programlar1 internet iizerindeki diger hizmetlerle hizlica entegre ederek yeni
uygulamalar gelistirmekte ve bu da onemli ekonomik faydalar saglamaktadir
(Papazoglou vd., 2008).

Bulut bilisimin alt yapismni olusturan diger Onemli bir gelisme ise
sanallagtirma teknolojisidir. Sanallagtirma teknolojisi ile az sayidaki fiziksel
bilgisayar lizerinde ¢ok sayida sanal bilgisayarlar olusturulmakta ve mevcut
donanim kapasitesi ¢ok daha verimli bir sekilde kullanilabilmektedir. Giinlimiiz
isletmelerinde web sunucusu, veritabani sucusu ve ERP, CRM, vb. cesitli is
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yazilimlarii c¢alistiran ¢ok sayida sunucu bilgisayarlar ve depolama birimleri
bulunmaktadir. Sanallastirma ile bir fiziksel sunucu iizerinde farkli isletim
sistemleri ve uygulamalar1 c¢alistiran ¢ok sayida sanal sunucu olusturulmaktadir.
Boylece firmalar daha az donanim kullanarak sermaye yatirimlarini azaltmakta hem
de bu sunucularin neden oldugu enerji tiiketimi ve bakim ile ilgili operasyonel
maliyetlerini  diisirmektedirler. Ayrica bu sistemlerin gilincellemesi, siirim
yukseltme, yedekleme gibi ¢esitli bakim ve yonetim islemleri BT departmani
tarafindan daha kolay yapilmakta ve firmanin operasyonlari agisindan oldukga
onemli olan bu sistemlerin kesintisiz hizmet vermesi a¢isindan da firmaya onemli
avantajlar saglamaktadir (Lee ve Sawyer, 2009).

Bulut bilisimle ilgili t¢lincii 6nemli teknoloji ise 1zgara bilisim
teknolojisidir. Izgara bilisim, cografi olarak birbirinden uzak yerlerde bulunan
bilgisayarlarin hesaplama, depolama ve bellek gibi kaynaklarinin yiiksek hizli
bilgisayar aglar1 ile bir araya getirilerek paylasiimasini ifade etmektedir. Boylece
farkl1 yerlerde bulunan bilgisayarlarin atil kapasitesi kullanilarak daha biiyiik
kapasiteli bilgisayarlar olusturulmaktadir (Maqueira-Marin vd., 2009). lzgara
bilisim sadece ¢ok sayida bilgisayarin hesaplama giicliniin birlestirilmesi demek
degildir. Ayn1 zamanda bir programin ¢ok sayida bilgisayara paylastirilarak paralel
ve dagitik bir gsekilde ¢aligtirilmasi anlamina da gelmektedir (Sultan, 2010).

Yukarida bahsedilen teknolojiler sayesinde artik bir gerceklik haline gelen
bulut bilisim uygulamalarina bakildiginda, bu uygulamalarin genel olarak
giinimiizde ii¢ ana kategori altinda simiflandirildigr gorilmektedir (Misra ve
Mondal, 2011). Bu uygulama tiirlerinin birincisi yazilim hizmetleridir (Software as
a Servis — SaaS). Bu grup uygulamalar geleneksel olarak bilgisayara kurulan
yazilimlara, internet T{izerinden bir tarayici araciligiyla erisilmesi olarak
Ozetlenebilir. Erisilen bu yazilimlarin nerede ve hangi bilgisayarlar iizerinde kurulu
oldugunu kullanic1 bilmez ve kendi bilgisayarina bir yazilim yiiklemesine gerek
yoktur. Bu konuda en yaygin olarak bilinen uygulamalar Google’n Google Apps
adm verdigi kelime islemci, hesaplama, v.b. ofis programlaridir. Benzer sekilde
Salesforce.com firmasinin isletmelere yonelik gelistirdigi popiiler CRM programi
da bu modelin &rnekleri arasindadir. ikinci grup uygulamalar ise platform
hizmetleridir (Platform as a Service — PaaS). Bu grup ise kullanicinin gelistirmis
oldugu programlar1 bulut icerisindeki sunuculara kurmasi ve kullanicinin yazmig
oldugu programin ihtiyag duydugu isletim sistemi, ag alt yapisi ve veritabani
yoOnetim sistemi gibi ¢esitli kaynaklarin saglanmasi konusunda bulut igerisindeki
sunuculardan yararlanmasi seklinde gortilmektedir. Bu konudaki 6rnek uygulamalar
arasinda Microsoft firmasinin Azure teknolojisi ile Google firmasinin App Engine
goriilmektedir. Ugiincii bulut bilisim modeli ise altyap: hizmetleridir (Infrastructure
as a Service — IaaS). Bu modelde hizmet saglayici kullaniciya tam anlamiyla
kullanabilecegi, ilizerine isletim sistemi ve diger yazilimlar kurabilecegi islemci
giicii, bellek, depolama ve ag hizmetleri sunmaktadir. Diger modellerde oldugu gibi
kullanici bu bilgisayarlarin nerede olduklarindan, nasil yapilandirildiklarindan veya
bakimlarinin nasil yapildigindan habersizdir, sadece belirlenen kalite standartlar
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icerisinde bu hizmeti talep etmektedir. Bu grubun en 6nemli 6rneklerinden biri
Amazon firmasin EC2 (Elastic Compute Cloud) hizmetidir.

Bu farkli bulut bilisim uygulamalarini firmalarin doért farkli sekilde
uygulamaya koyabilecekleri 6ne siiriilmektedir. Bu uygulanma bi¢imlerinden
birincisi, bulut hizmetlerinin bazi saglayicilar tarafindan herkese agik olarak belirli
bir fiyat karsiiginda sunulmas: seklindedir. Ozel bulutlar ise firmalarin kendi
kullanimlar1 icin olusturduklar1 bulutlar1 ifade etmektedir. Ugiincii bir uygulama
sekli ise ¢esitli nedenlerle ortak ilgi alanlar1 olan farkli organizasyonlarin birlikte
olusturacaklar1 topluluk bulutlardir. Son olarak melez uygulamalar ise farkli
bulutlarin birlesiminden (kamuya agik, 6zel ya da topluluk bulutlar1 olabilir)
olusabilecek bulutlar ifade etmektedir.

3. Bulut Bilisimin Firmalara Sundugu Avantaj ve Firsatlar

Yeni bir BT hizmeti sunma modeli olan bulut bilisim firmalara hem
ekonomik hem de is becerileri anlamda gesitli firsatlar ve avantajlar saglayabilir.
Asagida bu avantajlar genel olarak ele alinmgtir.

3.1. Maliyet

Bulut bilisimin saglayacagi avantajlarin belki de en onemlisi firmalara
saglayacagli maliyet avantajidir. Bulut bilisim hizmetleri alan firmalarin biiylik
sermaye yatirimi yapmalarina gerek kalmamaktadir. Bu 6zellikle kisith kaynaklar
olan KOBI’ler ve yeni kurulan ve finansal kaynaklar1 smirli olan isletmeler
acisindan oldukc¢a onemlidir. Ciinkii bulut bilisim sayesinde bu firmalar ancak
biiyiikk firmalarin sahip olabilecegi bilisim hizmetlerine uygun fiyatlarla ve
kendilerini asan yatirimlar1 yapmaksizin ulasabileceklerdir (Goodburn ve Hill,
2010). Ayrica isletmelerde yeni BT sistemlerini kurmak uzun bir siire
alabilmektedir. Caligir sistemlere c¢abucak ulasabiliyor olmak bu firmalarin
operasyonlarina kisa bir siirede baslamalarini saglayacaktir. Diger yandan 6nemli
sermaye yatirimlarina gerek kalmamasi, firmalarin harcamadiklari bu kaynaklari
baska alanlarda kullanilmasina olanak saglayarak, 6zellikle bazi isletmelerin daha
hizl1 pazara girmesine katki saglayacaktir.

Maliyet noktasinda bir diger avantaj ise firmalarin BT operasyonlarini
yluriitmek i¢in daha az ¢alisana ihtiya¢ duymalar1 ve personel maliyetlerinin 6nemli
olgiide azalmasidir. Ozellikle BT isgiiciiniin yiiksek maliyetleri gdz Oniine
alindiginda bunun 6nemli bir avantaj olacag1 goriilecektir. Bu baglamda bir diger
avantaj ise enerji maliyetlerindeki diistis olacaktir. Firmalarin sunucu bilgisayarlar
ve ag cihazlarimi koyduklart sistem odalar i¢in yer ayirmalarina gerek kalmayacagi
gibi bu sistemler i¢in yaptiklart sogutma ve diger enerji harcamalarinda da
azalmalar olacaktir. Ekonomik faydasmin yani sira, daha az enerji tiiketimi ve
donanim kaynaklarinin daha verimli kullanimi dogal c¢evreye daha az zarar
anlamina gelmektedir.

3.2. Esneklik
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Bulut bilisim firmalara 6énemli 6lgiide esneklik saglayabilir. Bulut bilisim
modelinde kullanici firmalarin ihtiyaglar arttikca servis saglayict da hemen bu
dogrultuda miisterinin ihtiyag duydugu bilisim kapasitesini artirmaktadir.
Teknolojik yapis1 geregi bu sistemler kullanici taleplerini daha dengeli bir sekilde
kaynaklar1 arasinda dagitma sansina sahiptir. Geleneksel modelde kullanici bu
hizmetleri kendi biinyesinde gerceklestirmekte ve cesitli donemlerde artan is
yiikiine cevap vermek igin yetersiz kalan BT kapasitesini artirma yoluna
gitmektedir. Bu ise yeni yatirnmlar ve maliyetler anlamina gelmektedir. Ancak is
yiikii artist stirekli olmayinca, yapilan yatirimlar daha sonra atil bir hale doniismekte
Ve ¢cogu zaman bu kapasitenin énemli bir boliimii kullanilmadigindan biiyiik dlciide
kaynak israfi s6z konusu olmaktadir.

Bulut bilisim modelinde ¢alisanlar sirketin bilisim kaynaklarina istedikleri
yerden ulasabilirler. Mekandan bagimsiz olarak firma ¢alisanlarinin BT
hizmetlerine ulasabilmesi de esneklik avantaji saglamaktadir. Ozellikle kiiresel
ekonomiyle birlikte diinyanin farkli yerlerinde ofisleri ve c¢alisanlari olan firmalar
icin bu dnemli bir avantajdir. Ayrica firma ¢alisanlar ihtiya¢ duyduklar bilgilere ve
yazilimlara is yerinden veya disaridan c¢ok farkli araglarla (diziistii, PDA, cep
telefonu, vb.) ulagabilmektedirler (lyer ve Henderson, 2010).

3.3. Hizmet kalitesi

Bulut bilisim, bir¢ok kullanici firma i¢in Kkaliteli BT hizmeti almak
anlamina gelecektir. Ciinkii hizmet saglayici firmalar bir¢ok kullanici firmaya
hizmet verdiklerinden, yedekleme, giivenlik ve kesintisiz hizmet konusunda biiyiik
bir bilgi ve tecriibe birikimine sahip olacaklardir. Ayrica hizmet saglayici firmalarin
asil faaliyet alanlar1 BT oldugundan, BT ile ilgili son gelismeleri takip edecek, BT
altyapilarimi  saglam ve giigli tutacak ve yeterli sayida uzman personel
bulunduracaklardir. Asil faaliyet alam1 BT olmayan ve o6zellikle kaynaklar1 kisitl
olan firmalarda bu ol¢iide kaynaklarin ve bu diizeyde bir birikimin bulunmasi pek
olast degildir. Dolayisiyla firmalarin kendi BT departmanlarimin sagladigi
hizmetlerden daha kaliteli bir hizmeti bulut bilisim saglayicilarindan temin etmeleri
miimkiin olacaktir.

4. Bulut Bilisimle Ilgili Zorluklar

Bulut bilisgimin firmalar i¢in 6nemli bir takim ekonomik faydalar ve
beceriler saglayacagi ve bu teknolojinin BT sektorii iizerinde koklii etkileri olacagi
aciktir. Bununla birlikte, gelismekte olan bu teknolojinin uygulamada firmalar ve
kullanicilar igin bir takim zorluklar ve riskler i¢erdigi ve bu sorunlarin heniiz tam
olarak ¢oziilmemis oldugu da bir gercektir. Firmalari hizmet kalitesi ve gilivenlik
basta olmak iizere birgok konuda endiseleri bulunmaktadir. Bulut biligimle ilgili bu
sorunlar, firmalarin bu teknolojiyi kabul etmelerinin éniinde engel teskil etmekte ve
bir¢ok potansiyel kullanicinin bu teknolojiden uzak durmasina neden olmaktadir.
Bu riskler ve zorluklar genel olarak asagida ele alinmustir.

4.1. Giivenlik
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Bilisim giivenligi, 6zellikle internetin gelisimiyle birlikte firmalar icin
Onemi artan ve saglanmasi gittikge zorlasan bir konu haline gelmistir. Firmalar igin
yiiksek dneme ve hassasiyete sahip finansal ve kurumsal bilgilerin, yetkisiz kisilerin
eline ge¢mesi, ¢alinmasi, bu verilerin sahte ve yanlis verilerle degistirilmesi ya da
bu verilerin tamamen kaybolmasi kabul edilemez bir durumdur. Bu nedenle,
giivenlikle ilgili risk ve tehditlerin ortadan kaldirilmasi veya asgari diizeye
indirilmesi birgok kurum ve Kkisi i¢in hayati 6neme sahiptir. Bulut bilisim
uygulamalarinda, bir¢ok kullanici ve firma hizmet saglayicinin bilgisayarlarini
ortak kullandigindan ve kendi verilerine ve bilisim hizmetlerine internet iizerinden
eristiklerinden, bulut igerisindeki bilgisayarlar saldirganlar i¢in ¢ok cazip bir hedef
haline gelmektedir. Bulut bilisim hizmetlerine internet {izerinden erismek, internet
ile ilgili biitiin giivenlik sorunlarini bulut bilisim i¢in de giivenlik sorunu haline
getirmektedir (Subashini ve Kavitha, 2011). Ancak bulut bilisimde internetle ilgili
giivenlik sorunlarina ek olarak bir¢cok yeni glivenlik sorunu bulunmaktadir.

Gilivenligin saglanabilmesi i¢in BT kaynaklarina sadece yetkili kisilerin
erigsmesinin saglanmasi ve kimin hangi kaynaklara eristigini takip edilmesi olduk¢a
onemlidir. Bulut bilisim modelinde veri ve uygulamalarla ilgili yetkiler biyiik
Olgtide bu verilerin sahibi olan firmadan servis saglayici firmaya aktarilmaktadir.
Bu modelde, kullanici firmanin verilerin giivenligini saglamaya yonelik almasi
gereken Onlemlerin, saglayici firma tarafindan yerine getirilmesi gerekmektedir. Bu
durum dogal olarak beraberinde bir takim riskleri getirmektedir. Bulut biligim
konsepti igerisinde ¢ok cesitli uygulamalar s6z konusudur ve farkli uygulamalarin
giivenlik gereksinimleri de farklidir. Bu baglamda, 6zelikle heniiz tam olarak
olgunlagsmamis bir takim teknolojileri iceren uygulamalarda, hizmet saglayici
firmalarin giivenlikle ilgili gerekli nitelik ve becerilere sahip olmasi, gerekli
giivenlik politika ve kurallarin titizlikle uyguluyor olmasi, kullanici firmalarin bu
hizmet saglayicilari segerken dikkatle ele almasi gereken hususlardir.

4.2. Gizlilik

Bulut bilisim, kullanict firmanin verilerini hizmet saglayici firmaya emanet
etmesi anlamina gelmektedir. Hizmet saglayici firmanin sistemi igerisinde tutulan
bu verilerin gizliliginin saglanmasi olduk¢a Onemlidir. Verilerin gizliliginin
saglanmasi, sadece yetkili kigilerin veya uygulamalarin bu verilere erisebilmesi
demektir. Ancak bulut bilisimde ilgili taraf, uygulama ve cihaz sayis1 arttigindan bu
gizliligin saglanmasi zorlagsmakta ve gizlilikle ilgili riskler artmaktadir (Zissis ve
Lekkas, 2011). Ornegin farkli kullanicilara ait veriler hizmet saglayicinin ayni
bilgisayarlar1 {izerinde tutulmakta ve giivenlik nedeniyle bu bilgilerin bir¢cok
kopyasi farkli kayit birimleri {izerinde saklanmaktadir. Farkli miisterilere ait veriler
fiziksel olarak ayni cihaz iizerinde bulundugundan, bu miisterilerin birbirlerinin
verilerine erisebilmeleri gibi bir risk olusmaktadir. Bu risklerin ortadan kaldirilmasi
ve verilere yetkisiz erigsimi engelleyecek onlemlerin alinmasi olduk¢a onemlidir.
Benzer sekilde hizmet saglayicinin kullanicilarina verdigi uygulamalarin da bu veri
gizliligini ihlal edecek aciklarinin olmamasi gerekir. Verilere erisimle ilgili bir diger
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risk unsuru ise sistemi yonetenlerin ana makine yaninda bu makine lizerinde ¢aligan
firmalara ait uygulamalara da erisebilmeleri durumunda olusacak gizlilik sorunudur.

Veri gizliligini saglamak i¢in en yaygin olarak kullanilan yontemlerden
birisi verilerin kriptolu olarak saklanmasidir. Bulut bilisim uygulamalarinda hizmet
saglayict firma kendi bilgisayarlar1 lizerinde saklanan verilerin kriptolu olarak
saklanmasi konusunda bir hizmet vermiyorsa, hizmet alan firmanin kendisi
verilerini kriptolu sekilde saklayacak ek uygulamalar kullanabilir. Verilerin
kriptolanmas1 verinin ag tizerinden aktarimi esnasinda da giivenlik saglayacaktir.
Veri gizliligini ortadan kaldiracak her tiirlii tehlikeye karsi gerekli teknik ve
yonetsel tedbirlerin alinmasi ve gelistirilmesi hizmet saglayici firmalar i¢in en
oncelikli konular arasinda yer almalidir.

4.3. Performans

Bulut bilisimin firmalar tarafindan benimsenmesi aldiklar1 hizmetin tatmin
edici diizeyde performans gostermesine baglidir. Firmalar, isleriyle ilgili
operasyonlarini yerine getirirken, kritik éneme sahip olan BT uygulamalarinin
kesintisiz ¢aligmasini isterler. Kesintisiz hizmetin yaninda, verilen hizmetlerin
kaliteli ve uygulamalarin performansinin yiiksek olmasi gerekir. Bunun i¢in hizmet
saglayici firmalarin donanim ve ag altyapilarint kurarken 6lgeklenebilir ve siirekli
hizmet verecek sekilde tasarlamalar1 gerekir. Bir diger 6nemli konu ise firmalara ait
biitiin verilerin diizenli bir sekilde yedeklerinin alinmasi ve beklenmeyen ariza ve
sistem ¢Okmeleri karsisinda verilerin kayipsiz bir sekilde ve cabucak erisime hazir
hale gelmesinin saglanmasidir. Bu noktada kullanici firmalari endiselendiren
hususlardan birisi de hizmet kesintileri oldugunda veya veri kaybi yasandiginda
hizmet saglayicilari ne gibi yiikiimliilikler altinda olacagi konusudur (Svantesson
ve Clarke, 2010).

4.4. Yasal Engeller

Bulut bilisim uygulamalarinda kullanici, verilerin nerede nasil saklandigi
gibi teknik detaylarla ilgilenmez. Ancak kullaniciya 6nemli bir rahatlik saglayan bu
ozellik hukuksal anlamda bazi sorunlar olusturabilir. Ozellikle verilerin, bilisim
hizmetini kullanan firmanin iilkesinden farkli bir iilkede depolanmasi halinde, bu
iilkeler arasinda veri giivenligi ve gizliligi basta olmak {izere var olan yasal
farkliliklar sorunlar olusturabilir. Bir¢ok iilkede veri gizliligi ile ilgili yasalardan
dolay1 verilerin nerede saklandigi olduk¢a &nemli bir konudur. Ornegin Avrupa
Birliginde hassas konularla ilgili olan bazi verilerin tilke sinirlar1 digina ¢ikarilmasi
yasaktir. Ayrica bu tiir verilerin incelenmesini gerektiren bir sorun ¢ikmasi halinde
bu verileri inceleme yetkisinin hangi iilkenin yetki alani igerisinde oldugu da
anlagsmazlik konusu olabilmektedir (Subashini ve Kavitha, 2011). Bulut bilisim
hizmetlerinin ¢esitlenerek yayginlagmas: ve hizmet saglayict firmalarin farkli
tilkelerden miisterilere hizmet vermesiyle birlikte bu firmalar, hizmet verdikleri
farkli iilkelerin yasalarina uyma konusunda sorunlar yasayabilirler.

Bulut bilisimle ilgili yukarida bahsedilen endiselere ek olarak bu sistemlerin
yayginlagsmasi durumunda karsilasilabilecek baska sorunlar da dile getirilmektedir.
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Ornegin hizmet alicilar1 hizmet aldiklari mevcut saglayictyr degistirip verilerini
baska bir firmaya tasimak istediginde bu verileri rahatlikla yeni hizmet
saglayicisina tasiyabilecekler midir, yoksa bu firmalara bagimli hale mi
geleceklerdir? Ayrica alinan hizmetin bedelini 6demedikleri donemlerde verilerine
erigim kesilecek midir? Bu ve benzeri sorular cevaplanmay1 beklemektedir (Hayes,
2008).

5. Sonuc ve Oneriler

Giintimiizde isletmelerinin rekabet edebilmeleri, ¢evrelerinde meydana
gelen degisimleri dikkatli bir sekilde takip etmelerine ve Ozellikle gelisen yeni
teknolojileri kullanarak daha iyi iiriin ve hizmetler sunmalarina 6nemli 6l¢iide bagl
hale gelmistir. Ancak, bu realiteyi g6z oniine alarak rekabette basarili olmak igin
stirekli olarak BT’ne yatinm yapan isletmelerin BT biitcelerinin her gecen yil
giderek artmasi, donanim yilkseltmeleri ve yazilim lisanslar1 igin yapilan
harcamalarin 6nemli boyutlara ulagsmasi ve biraz da firmalarin BT den elde ettikleri
faydalarin Ol¢iilmesindeki zorluklar nedeniyle, BT yatirimlar1 sorgulanmaya
baslamistir. Gliniimiizde firmalar hem BT’ne yaptiklar1 yatinmlar1 hem de BT
operasyonlarin1 yiiriitmekten kaynaklanan maliyetleri azaltmak istemektedirler.
Isletmelerin kendi bilgi islem departmanlari tarafindan saglanan bilisim hizmetlerini
dis hizmet saglayici firmalardan temin etmeleri, bu hizmetlere internet iizerinden
erismeleri ve bu hizmetlerin saglanmasi ile ilgili teknik altyapt ve ydnetimi
saglayici firmalara birakmalar1 demek olan bulut bilisim firmalarin dikkatle
tizerinde durmalart gereken bir yeniliktir. Bulut bilisim g¢ok ta uzak olmayan
gelecekte BT’ni nasil kullanacagimiz konusunda devrimsel bir doniisimii ifade
etmektedir ve bu doniisiimiin etkileri hem BT’ni kullanan isletmelerde hem de BT
endiistrisi tizerinde goriilmeye baglamis olup ¢ok hizli biiyliyen bir pazar olma
yolundadir.

Isletmelerin BT endiistrisinde onemli bir degisimin basladigin1 ve bulut
bilisim alanindaki gelismelerin artarak devam edecegini dikkate alarak biligim
stratejilerini  olusturmalar1 gerekmektedir. Ozellikle KOBI diizeyinde ve yeni
kurulan firmalar icin sahip olmak yerine, hizmet olarak almak ve kullandig1 kadar
6demek modelinin daha cazip bir segenek oldugu sdylenebilir. Boylece bu firmalar
kisith olan kaynaklarmi BT’ne yatinm yapmak yerine asil is alanlari iizerine
yogunlastirabilirler ve sadece ihtiyaclari olan hizmetleri bulut bilisim saglayici
firmalarindan ihtiyaclar1 oldugu oranda temin edebilirler. Diger yandan biiyiilk BT
yatirimlari olan firmalarin da zamanla bu yonde bir degisimi planlamalari kendileri
icin avantajli olacaktir. Bu firmalar mevcut uygulamalarinin benzerlerini bulut
bilisim ortaminda da gelistirmeleri ve bir siire her iki sistemi ayni anda gotiirmeleri
mevcut iglerinin  aksamamasi veya beklenen performanst elde edip
edemeyeceklerini gérmeleri bakimindan yararli olabilir. Ayrica bu firmalar ihtiyag
duyduklar1 yeni BT uygulamalarini firma igerisinde gelistirmeye karar vermezden
once bu hizmetlerin bulut bilisim saglayicilarindan alinip alinamayacagini
aragtirmalar1 ve alternatifleri degerlendirmeleri yararli olacaktir. Uygulanabilecek
bir bagka yontem ise bu firmalarin bulut bilisim modeline gegmezden 6nce kiigiik
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capli bazi projelerini bulut saglayicilarinin sistemleri iizerinde gelistirerek bu
modele gecis noktasinda tecriibe kazanabilirler.

Biitiin potansiyel faydalarina ragmen bulut bilisim teknolojisinin gelismekte
olan bir model olmasi ve yukarida bahsedilen riskleri tasiyor olmasi bakimindan
firmalarin dikkat etmesi gereken bazi hususlar bulunmaktadir. Bu baglamda
Ozellikle hizmet verici firmanin giivenlik ve hizmet kalitesi noktasinda nasil
giivenceler verdiginin iyice arastirilmasi ve ona gore hizmet satici firmanin
secilmesi oldukc¢a Onemlidir. Firmalar satin alacaklari hizmet hakkinda hizmet
saglayicilardan detayli bilgiler almali, bu hizmetlerin kendi ihtiyaglarini ne 6lglide
karsilayacagi konusunu degerlendirmeli ve bu hizmetin alinmasinin ne tiir riskler
icerdigi konusunda yeterli bilgi sahibi olmalidirlar. Ayrica hizmet saglayici ile
yaptiklar1 anlasmanin bu riskleri olabildigince azaltacak sekilde diizenlenmesine
dikkat etmelidirler. Bu baglamda diger bir konu ise bu teknolojilerle ilgili
standartlarin heniiz tam olarak olugsmamis olmasidir. Bu durum firmalarin biraz
daha beklemelerini gerektiriyor olabilir. Ayrica hukuksal anlamda sorunlarin
yeterince ele alindigimin garanti edilmesi gerekmektedir. Son olarak firmanizdaki
BT calisanlarinin kendi islerinin tehlikeye girecegi diisiincesiyle bulut bilisim
oOnerilerine biiylik ihtimalle kars1 ¢ikacaklart bilinmelidir.
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Cloud Computing: Opportunities and Challenges for Businesses

In today’s business environment, companies use information technology
(IT) to improve their productivity and excel in factors like quality, cost, speed and
flexibility to stay competitive. In order to leverage the new capabilities that IT
provides, companies make large investments in IT every year. But as the capital
investments made for IT and operating/maintenance costs associated with IT
increase, firms have started to be concerned about these costs and question the
value of their IT systems. These concerns coupled with the fact that the utilization
rates of many hardware and software resources in companies are very low are now
leading companies to find alternative ways of getting IT services. Cloud computing
is @ new computing model where businesses don’t need to make large capital
investments for IT, but instead get IT services from service providers as if they get
a utility service. Cloud computing can be defined as accessing computing and
storage services supplied by a provider through the internet without making huge
hardware and software investments and without keeping a datacenter within the
company.

Cloud computing has been envisioned long before today, but it has become
a reality recently due to some technological developments. The underlying three
technologies for cloud computing are web services, virtualization technology and
grid computing. Web services enable developers to use software components
developed by other programmers without programming language or operating
system restrictions. Virtualization enables to create several virtual computers on a
physical computer which makes better utilization of existing hardware and reduces
power consumption. The grid computing, on the other hand, enables to combine the
computing power and storage capacities of computers distributed in different
locations connected by fast communication links and using powerful parallel and
distributed algorithms.

Currently, there are three main types of cloud computing applications:
Software as a Service (SaaS), Platform as as Service (PaaS) and Infrastructure as a
Service (laaS). SaaS basically means accessing software which are traditionally
installed on personal computers through the internet and using a browser. The user
doesn’t need to install software or store data files in her machine. The PaaS help
developers to write software by providing development tools and services like
database management. And finally in laas, the users are given a complete virtual
computer with processor, memory and storage and they can use it for any purpose
and install it any operating system or software they want.

Cloud computing offers several benefits to businesses. First of all,
businesses get great cost savings using cloud services because, with cloud
computing, they don’t have to make large IT investments to access the IT
capabilities they need. This is a very attractive option especially for SMEs since
they don’t have much financial resources compared to larger firms. Also companies
get rid of IT maintenance and personnel costs. Additionally, firms don’t pay for
hardware and software upgrades. Another advantage of using cloud services is
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flexibility. As the companies’ computing needs increase, they get the extra
computing resources simply by paying for the extra service they consumed. But in
the traditional IT settings, firms often need to make extra IT investments to fulfill
these needs. Service quality can be another benefit of cloud computing. Since
service provider firms concentrate their activities on providing better computing
services, they will have more resources for quality IT service which is mostly not
possible for individual firms.

Although there are several benefits to using cloud services, there are some
risks and challenges associated with it. Security is one of the most important
concerns for companies planning to use cloud computing. Since cloud services are
accessed through internet, all IT resources of a company become susceptible to
attacks that can be made over the internet. Also, the possibility of access to
company resources by unauthorized users residing on the same cloud is an
important security issue. Any data loss or theft should be prevented by service
provider. Privacy is another issue related to cloud computing. In order to enforce
privacy of the users’ resources, the service provider may enforce security related
access policies and the data may be stored in an encrypted format. Other than that,
the service provider should take measures to provide quality and uninterrupted
service. Another challenge for the widespread use of cloud computing is legal
issues related to data access and storage when the data stored in the cloud are
originated from a country which is different than the country where the data are
stored.

Even though there are some risks associated with cloud computing, it seems
that cloud computing applications will evolve and become more widespread soon,
so firms should develop their strategies to benefit from this new computing model.



