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OZET

Acik kaynak kodlu ve Linux tabanli bir mobil igletim sistemi olan Android, son raporlara gore diinyada en
¢ok kullanilan mobil igletim sistemidir. Bu popiilarite ve acik kaynak kodlu yap1 sonucunda Android, kétiiciil
saldirilarin ve saldirganlarin hedefi haline gelmistir. Cisco 2014 giivenlik raporuna gore mobil kotiiciil
yazilimlarin %99'u Android isletim sistemini hedef almaktadir. Android uygulamalar1 genellikle resmi
uygulama marketi olan Play Store'dan temin edilmektedir. Play Store, ¢esitli gelistiriciler tarafindan yiikklenen
uygulamalar1 giivenlik taramasina tabi tutmadan yaymlamaktadir. Bunun yani sira kullanici bir uygulamay1
yiikleme girisiminde bulundugu zaman Android, bu uygulamalar yiiklenirken kullanicilara uygulamanin talep
ettigi izinleri sunmakta ve sonrasindaki tiim sorumlulugu kullaniciya birakmaktadir. Yapilan galigmalarda
Android kullanicilarin biiylik bir ¢ogunlugunun bu izinlerden habersiz oldugu veya bu izinlerin ne tiir
etkilerinin oldugunu bilmedigi ortaya ¢ikmaktadir. Bu sebeple, uygulamalarin kétiiciil bir igerik igerip
icermedigine dair bir giivenlik taramasi yapilmasina ve kullanicilarin bilgilendirilmesine ihtiyag
duyulmaktadir. Bu ihtiyaci karsilamak iizere literatiirde ¢esitli yaklasimlar ve yontemler yer almaktadir. Bu
calismada literatiirdeki ¢esitli Android kotiiciil yazilim tespit/koruma sistemleri statik, dinamil ve imza tabanli
analiz yaklasimlar: ile kriptolu veri iletisimi ile koruma olmak iizere dort baglik altinda incelenmistir.
Kullanilan yontemlerin manifest incelemesi, API c¢agri izlemesi, imza veritabani, giivenli veri aligverisi ve
makine 6grenmesi 6zellikleri karsilastirmali olarak sunulmustur.
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ABSTRACT

According to recent reports, Android, an open source and Linux based operating system, is the most used
mobile operating system in all over the world. Due to this popularity and being an open source software,
Android has become the main target of malwares and malware developers. Cisco Security Report 2014
highlights that Android is the target of 99% of all mobile malwares. Android applications are commonly
installed through the official application market — Play Store. Play Store publishes applications uploaded by
different developers without putting a security test. Additionally, when a user attempts to install an
application, Android displays the permissions that it demands to users and then shifts all responsibility on
them. Most studies indicate that majority of Android users are not aware of these permissions or they do not
understand consequences of these permissions. Hence, it is needed to analyze applications to highlight
whether they contain malicious content or not and to inform users about it. In order to demand this necessity,
there are various approaches and methods in the literature. In this study, four approaches; static analysis,
dynamic analysis, siganature based analysis and data encryption on different Android malware
detection/protection systems are investigated, and their feature comparisons based on manifest files, API call
tracing, signature database and machine learning are presented.
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1. Giris

Akilli telefon marketinde Android acik kaynak kodlu yapisi
sebebiyle 6nemli bir pazar payi elde etmistir. Google, 2013'in
son ¢eyreginde 1 milyardan fazla Android kullanicisinin
oldugunu duyurmustur . Strategy Analytics firmasinin 2013'in
son ¢eyreginde yaptig arastirmaya gore Android, akilli telefon
market dagilimi oranini bir dnceki seneye gore 204.4 milyon
kullanic1 sayisiyla %75'den %81.3'e ¢ikartmustir [1]. Google,
2013 Temmuz ayinda katildig1 bir etkinlikte Android'in resmi
uygulama marketi olan Play Store 'da sunulan uygulama
sayisinin 1 milyonu gegtigini duyurmustur [2].

Cisco 'nun 2014 giivenlik raporuna gore, 2013 yilinda yapilan
mobil kotiiciil saldirilarin %99'u Android'i hedeflemektedir [3].
Benzer sekilde Sophos firmasinin 2014 yilinda hazirladig:
Mobil Giivenlik Tehdit Raporu da son bir y1l icerisinde Android
kotiiciil yazilim sayisinda 6 kat artis oldugunu ortaya
koymaktadir [4]. Android tabanli kétiicil yazilimlar,
kullanicilarin kisisel bilgilerini toplamak (grayware) ve yetkisiz
islem yapmak (malware) gibi kotiiciil hedeflere sahiptir. Play
Store'daki kotiiciil yazilim orani yapilan ¢aligmalara gére son
yillarda ciddi bir artis gostermektedir [5,6]. Bu artisin baslica
sebepleri olarak Android'in agik kaynak kodlu yapisi ve
uyguladigi pasif koruma yontemi gosterilebilir. Android, izin
tabanli giivenlik mekanizmasina sahiptir [7,8]. lzinler,
uygulamalarin telefonun Short Message Service (SMS)
gonderimi, yer bildirimi gibi ¢esitli kaynaklarini kullanabilmesi
icin ihtiyag duydugu onaylardir. Kullanicilar uygulamalari
yiliklerken Android uygulamanin kullanicindan talep ettigi
izinleri listelemektedir. Bu izinler uygulamanin sahip olacagi
kabiliyetleri kullaniciya bildirmek i¢in kullanilmaktadir [9]. Bu
asamadan sonra kullanict kendi degerlendirmesine yiiklemeye
devam edebilmekte veya yiiklemeyi iptal edebilmektedir.
Ustelik bu izinler, yiikleme islemi tamamlandiktan sonra
kullaniciya bir daha sunulmamaktadir [10]. Yiikleme esnasinda
talep edilmeyen izinler, uygulama tarafindan kullanilmasi
durumunda uygulama basarisiz olmaktadir [11]. Felt ve
arkadasglar tarafindan yapilan ¢alismada kullanicilarin yalnizca
%17'sinin bu izinleri dikkate aldig1 ve %42'sinin ise izinler
hakkinda bilgisinin olmadig1 ortaya c¢ikmistir [10]. Yapilan
diger calismalarda da Android izin bildirimlerinin kullanicilar
tarafindan yok sayildigi ortaya ¢ikmaktadir [8], [12-15].

Literatiirde bu eksiklikleri hedef alan gesitli Android koétiiciil
yazilim tespit ve koruma sistemleri mevcuttur. Bu sistemler,
statik analiz yaklagimi, dinamik analiz yaklasimi, imza tabanlt
analiz ve koruma ve kriptolu veri iletisimi ile koruma olmak
iizere 4 baslik altinda gruplandirilmistir. Makale su sekilde
yapilandirilmigtir: 2. bolimde izin mekanizmasinin daha iyi
anlagilabilmesi i¢in Android sistem mimarisi hakkinda bilgi
sunulmustur. 3. bolimde statik analiz yaklagimi, dinamik analiz
yaklasimi, imza tabanli analiz ve koruma ve kriptolu veri
iletisimi ile kotiiciil yazilim tespit ve koruma mekanizmalari ele
alinmistir. 4. boliimde bu yontemler karsilastirilmali olarak
sunulmustur. 5. boliimde ise sonuclar ve degerlendirmelere yer
verilerek  gelistirilebilecek  olas1  koruma  yoOntemleri
onerilmistir.

2. Android sistem mimarisi
Android, katmanli bir sistem mimarisine sahiptir. Bu sistem

mimarisine ait katmanlar ve katmanlarin i¢erdikleri bilesenler
Sekil 1'de sunulmustur.
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Sekil 1. Android sistem mimarisi [16]

Android, en alt katmaninda telefon donanimi ile iletisim
halinde olan 6zellestirilmis Linux isletim sistemine (Linux
Kernel) sahiptir. Orta katmanda Java tabanli kiitiphaneler ve
uygulama c¢atisi (Application Framework) bulunmaktadir. En
ist katman olan uygulama katmaninda (Applications) ise
Android  Application  Programming Interface  (API)
kullanilarak gelistirilmis son kullanici ile etkilesimde
bulunulan yazilimlar bulunmaktadir. Uygulamalar tarafindan
talep edilen SMS gonderimi, yer bildirimi, harici bellege
okuma/yazma gibi izinler, uygulama c¢atis1 araciligiyla

yetkilendirilmekte ve sistem kaynaklarryla
haberlestirilmektedir. Ornek olarak, Android iizerinde yer
bildiriminin gerceklestirilmesi icin
ACCESS_COARSE_LOCATION veya

ACCESS_FINE_LOCATION izinlerinden en az birisinin
uygumalar tarafindan talep edilmesi gerekir. Kullanicilarin bu
izin/izinleri onaylanmast durumunda orta katmandaki
uygulama ¢atisi bilesenlerinden olan Yer Yonetimi (Location
Manager) servisi, yer erisim bilgisini saglamaktadir.

Android uygulamalar1 apk uzantili paket dosyalar1 seklinde
sunulmaktadir. Bu paket dosya igerisinde uygulamaya ait tiim
kaynaklar (kaynak kodlar, resim dosyalari, sabit deger
tanimlamalar1 gibi) bulunmaktadir. Her Android uygulamasi,
uygulamanin temel bilgi ve izinlerini iceren manifest dosyasi
(AndroidManifest.xml) barindirmaktadir [17]. Bu dosya
icerisinde uygulamanin adi, paket ismi, Versiyonu,
uygulamanin sahip oldugu aktiviteler (Activity), servisler
(Service), ve alicilar (Receiver), uygulamanin talep ettigi
izinler (Permission) bulunmaktadir. Android uygulamalari
Java programlama dili kullanilarak gelistirilmektedir. Ancak
Dalvik Virtual Machine (DVM) adi verilen bir sanal
makinada yiirtitiilmektedir.

Sekil 2'de Android uygulamalarinin yazilimsal yigin yapisi
sunulmustur. Java siniflari derlendikten sonra her bir sinif igin
bir .class dosyasi olusturulur ve Java Virtual Machine (JVM)
byte kodu olusturulur. Dalvik dx derleyicisi ise bu kodlar1
tekrar derler ve tiim smiflan igeren tek bir .dex dosyasi
Olusturur. Bu dosya DVM {izerinde yiiriitiilmektedir. Her
uygulama kendi DVM!'i iizerinde ¢alistirilmaktadir.
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Vidas ve arkadaglar1 [20], kaynak kod iizerinde uygulama izin DroidMat [19], manifest dosyasi ve ilgili izinlere yonelik API
analizi yapmak i¢in oldukg¢a yaygin Java programlama tiimlesik ~ ¢agrilari {izerinden Android kétiiciil yazilim tespiti yapmayi
gelistirme ortami (IDE) olan Eclipse {izerine bir eklenti saglayan bir aractir. Sekil 3'de DroidMat'in mimari yapisi
gelistirmislerdir. Ancak bu arag, uygulama izinlerinin kullanim  sunulmustur. Sekilde sunuldugu iizere manifest dosyasi
amacin1  sorgulamadigindan olas1 kotiiciil igerikleri ©One araciligiyla statik davramis analiz ¢ikartimi yapilmaktadir.
¢ikarmamaktadir. Statik davranis analizleri elde edildikten sonra uygulama
fonksiyonel davranis analizi safhasina gegilmektedir. Bu

analizler elde edikten sonra ise K-means algoritmasi ile
kétiiciil yazilim modelleri olusturulmaktadir. Olusacak kiime
sayist Singular Value Decomposition (SVD) algoritmasi ile
belirlenmektedir. Son olarak k=1 olmak iizere kNN (k
Nearest Neighbours) algoritmasi ile {izerinde c¢alisilan
uygulamanin kétiiciil olup olmadigr tespit edilmektedir.

Uygulama 2

Uygulama n

Uygulama 1

Dalvik Sanal Makinasi Dalvik Sanal Makinasi Dalvik Sanal Makinasi

Linux Gekirdegi

Drebin [21] statik analiz ve makine 6grenmesi yaklagimlarini
Sekil 2. Android uygulamalarinin yazilim y1gin yapisi [18] birlestirerek Android kétiiciil yazilim tespitinde bulunmaya
calisan bir aragtir. Drebin, uygulamanin kaynak kodunu ve
3. Android Katiicill Yazihm Tespit Ve Koruma manifest dosyasii kullanarak uygulamaya ait izinler, API
Mekanizmalari cagrilar1 ve ag adresleri gibi gesitli dzellikleri toplamaktadir.
Bu 6zellikler, bir birlesik uzay vektoriine gomiilerek g¢esitli
Android kotliciil yazilim cesit ve sayisi artttkga koruma desenler araciligiyla Android kotiiciil yazilim tespiti igin
yontemleri de paralelinde artmakta ve c¢esitlenmektedir. kullanilmaktadir.
Literatiirde yer alan kétiiciil yazilim tespit ve koruma sistemleri
statik (durgun) analiz yaklagimi, dinamik analiz yaklagimi, Felt ve arkadaslar1 [22] Stowaway adinda gereginden fazla
imza tabanli analiz ve koruma ve kriptolu veri iletisimi olmak yetki talep eden Android uygulamalarini tespit eden bir

tizere 4 baslik altinda gruplandirilmstir. sistem One slirmiiglerdir. Stowaway, bir uygulamanin
kullandigi API c¢agr setini belirlemekte ve bu ¢agrilar
3.1. Statik analiz yaklasimi izinlerle  eslestirmektedir.  Stowaway iki  kisimdan

olugsmaktadir: Birinci kisim, uygulamanin kullandigt API
Statik analiz yaklagimi, uygulamalarin kétiiciil yazihm tespit ve ~ ¢agnlarmi  belirlemektedir. Ikinci kisim ise izinleri
korumalarini cihazlara yiiklenmeden uygulamalarin sunduklar1 ~ eslestirerek her bir API ¢agrist i¢in gerekli olan izinlerin
veriler araciliiyla yapilmasim saglamaktadir. Bu yaklasimin  tespit edilmesini saglamaktadir. Boylelikle gereginden fazla
en 6nemli avantaji, kétiiciil yazilimlarin cihaza yiiklenmeden —yetki/izin talep eden uygulamalar bu sistem araciligiyla
tespit ve korumasimi saglamasidir. Boylelikle cihaz, kotiiciil ~ belirlenmektedir. Ayrica caligmada “en yaygin gelistirici

yazilim igeriginden etkilememektedir. hatalar’” su sekilde belirtilmistir: (1) Yanlis izin ismi
kullanimi, (2) vekil kullanimi, (3) ilgili metotlarin kullanimi
<> : Android Uygulama Davranis 5 i esnasindaki koruma seviyesi ihlali, (4) kullanimdan
—> : Android Katiiciil Yazilim Test Asamas kaldirilmig (deprecated) izinlerin yer almasi, (5) imza
Zararsiz Uy (Signature) ve/veya sistem (System) izinlerinin kullanilmasi,
(6) test esnasinda yapilan degisikliklerin unutulmasi ve (7)
S ,E :::'::::r':::'c"::r:ﬂ AAAAAA el :’:::;‘::“e' kopyala-yapistir yontemiyle gereksiz izin talebi.
il
Kotiicul Uy

e 3.2. Dinamik analiz yaklasim
Android Kotuc.:lflVanllm profiller
feeot Dinamik analiz yaklagiminin statik analiz yaklagimindan en

onemli farki, uygulama analizlerinin yiiritme zamaninda

pry (runtime) yapilmasidir. Dinamik analiz yaklasiminin en
"A" onemli avantaji, statik ana.liz .argcﬂlglyla ortaya
cikartilamayacak karmasikliktaki eksiklik veya agiklarin
ortaya cikartilmasini saglamasidir [23].

Sekil 3. DroidMat mimarisi [19]
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Sekil 4. Crowdroid Android kétiiciil yazilim tespit mekanizmasi [24]
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Burguera ve arkadaglar1 [24] Crowdroid isimli Android
uygulamalar1  {lizerinde  anormal  davramig tespiti
gergeklestiren bir uygulama ¢atist sunmaktadir. Crowdroid,
Linux tabanli bir ara¢ olan Strace komutunu kullanarak
Android c¢ekirdek (kernel) sistem ¢agrilarin1 derleyerek
Android uygulamalarin1 “zararsiz” veya “kotiiciil” olarak
smiflandirmaktadir.  Sekil 4'de Crowdroid'in  Android
kotiiciil yazilim tespit mekanizmasi sunulmustur. Temel
olarak bu mekanizma, veri (cihaz bilgileri, yiikli uygulama
listesi ve izleme kayitlar1) toplanmasi, veri islenmesi,
kotiiciil  yazilim  analizi  ve tespiti asamalarindan

r 2

-~
Grafik Kullanici Araytzi
Ozellik Gikartimi
1

[ Pencere Esdegeri ]

Gorsel Bilesen izlemesi J

}

Arama Optimizasyonlari J
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[ Siralama ilkeleri }
7 |
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olugmaktadir.

Sekil 5. AppsPlayground akilli yiiriitme modiilii 6n izlemesi
[25]

Rastogi ve arkadaglar1 [25] gelistirdikleri AppsPlayground
isimli bir arag ile akilli telefon uygulamalarinin otomatik
dinamik analizini gerceklestirmektedir. AppsPlayground,
efektif analiz ortami sunabilmek icin ¢ekirdek katmani
izlemesi, API ¢agri izleri, olay tetikleme, akilli yiiriitme gibi
cesitli  tespit, tetkik ve maskeleme tekniklerini
kullanmaktadir. Sekil 5'de AppsPlayground akilli yiiriitme
modiiliiniin 6n izlemesi sunulmustur.

Gorsel bilesen
uzerinde yapilan
islem

.

Zhou ve Jiang [26] Android kétiiciil yazilim tespitine yonelik
sistematik bir yaklasim sunmaktadir. Caligmada 49 farkli
kotiiciil yazilim ailesinden elde edilen 1260 Android kotiiciil
yazilimi igeren veri seti kullanilmistir. Zhou ve Jiang,
kotiiclil yazilimlar1 yiikleme, aktivite ve tasinan veri gibi
¢esitli davranig bi¢imlerine gore karakterize etmektedir.

RiskRanker [27], uygulamalarin iist seviye yetkiler edinme,
arka planda SMS gonderilmesi gibi tehlikeli davranislar
sergileyip sergilemedigini analiz eden O6zdevimli bir
sistemdir. DroidMOSS [28], uygulama marketlerdeki
uygulamalara kotiiciil igerik eklenerek tekrar paketlenmesi
yoluyla yapilan saldirilarn tespit etmeyi amaglayan bir
sistemdir.

Paranoid Android [29] Android uygulamalarina yonelik
giivenlik taramalarini, akilli telefonlarin sanal ortamda
birebir kopyalar1 lizerinde gerceklestirmektedir. Sunucularin
kullanilmas1 ¢oklu tespit tekniklerinin es zamanli olarak
uygulanabilme firsati vermektedir. Ayrica Paranoid
Android, uygulamalara yonelik olarak yaptig1 viriis
taramasini mobil cihazlar yerine sunucularda yapmasi
sonucunda yazilimsal maliyeti diisirmektedir.

CopperDroid [30], diisiik seviye igletim sistemine 6zel ve yiiksek
seviye Android'e 6zel uygulama davraniglarint QEMU adi verilen
emiilator tizerinde karakterize ederek dinamik davramig analizi
yapmaktadir. Bu uygulama davranig analizleri, sistem c¢agri
talepleri {izerinden goézlemlenmektedir. Boylelikle CopperDroid
Java programlarindan, Java Native Interface (JNI) {izerinden veya
0z (native) kod yiiriitmelerinden davranis analizi yapabilmektedir.

3.3. imza tabanh analiz ve koruma

Imza tabanli analiz ve koruma sistemlerinde analiz edilen
uygulamalar, imza veritabaninda saklanarak siirekli 6grenmeye
dayali bir yaklasim sergilenmektedir. Bu yaklasim genelde
merkezi bir sunucu ve imza veritabani  kullanilarak
gerceklestirilmektedir. Merkezi sunucu analiz ve koruma
stireclerinin  gerceklestirilmesinde gorev alirken, veritaban
sunucusu elde edilen analizlerin saklanmasini ve sonraki
analizlerde tekrar kullanilmasini saglamaktadir.

Guido ve arkadaglar1 [31] akilli telefonda yiiriitiilmek ve merkezi
bir sunucuya Wi-Fi tizerinden bilgi aktarmak igin Tractor Beam adi
verilen bir servis gelistirmisler. Bu servis ile araliklarla bit
degisimlerini ve ofset degerlerini merkezi sunucuya Wi-Fi
tizerinden gonderilmektedir. Tractor Beam, blok cihazlar yerine
sadece bit degisimlerini gosteren Secure Hash Algorithm-256
(SHA-256) hash'ler saklandigindan disk alani agisindan da sikinti
olusturmamaktadir. Merkezi sunucu, Tractor Beam araciligiyla
gonderilen bit degisimlerini ve ofset degerlerini normalize edilmis
iligkisel veritabaninda saklamaktadir. Merkezi sunucu, sistem
imajlart olusturmakta ve bu imajlar1 analiz uygulama ¢atisi
araciligiyla etmektedir. Analiz uygulama gatisi, detektorler ve
loglayicilardan olugmaktadir. Detektorler, kotiiciil yazilim tespit
tekniklerini barindirirken loglayicilar kétiiciil olabilecek tiim
aktiviteleri kayit altina almaktadir.

/ - _MADAM
i Loglayici

—T¥ R /
SMS Monitorii | 1]
S |
Siniflandinct T

Android Uygulama Catisi

nikejdor

Uygulama Katmani

| |
user_idle() Aktivite Monitorii A,
\ 1)

s i

notify_user()

Sistem Gagri |

%,

Sekil 6. MADAM fonksiyon bloklar1 [32]

Gekirdek Katmani

>

MADAM [32] Android koétiiciil yazilimlar i¢in ¢ok seviyeli
aykirilik tespit aracidir. MADAM, kernel (¢ekirdek) ve uygulama
seviyelerinde kdtiiclil yazilim tespiti gergeklestirmektedir. Sistem,
kernel seviyesinde kullanici aktivitelerini, dosya ve bellek
erisimlerini, gelen-giden veri trafigini, enerji tiiketimini ve sensor
durumunu izlemeyi saglayan sistem cagrilarindan
faydalanmaktadir. Uygulama seviyesi tespitleri ise c¢ikartilan
ozellikler kullanicinin bosta olup olmadigini, gonderilen-alinan
SMS sayisint  ve Bluetooth/Wi-Fi analizlerini belirlemekte
kullanilmaktadir. Sekil 6'da MADAM fonksiyonel bloklari
sunulmugtur. Tablo 1'de ise MADAM seviye 0zellikleri
sunulmustur.
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Tablo 1. MADAM seviye ozellikleri
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Sekil 7. DroidRanger yazilim mimarisi [6]

DroidRanger [6] sundugu izin tabanli davranig iz siirimii semasi
ile bilinen kétiiciil yazilim ailelerinin yeni Orneklerinin tespit
edilmesini amaglamaktadir. Sonrasinda ise bulugsal yontemler
tabanli filtreleme semasi uygulanarak bilinmeyen katiiciil yazilim
ailelerinin kalitsal davranig bigimleri ortaya ¢ikartiimaktadir. Sekil
7'de DroidRanger'in yazilim mimarisi sunulmustur.

3.4. Kriptolu veri iletisimi ile koruma yaklasimi
Kriptolu veri iletisimi ile koruma yaklagimi, veri iletisiminin
giivenli bir sekilde saglanmasini hedef almaktadir. Bu sayede

kotiiciil yazilimlar tarafindan siklikla kullanilan olusabilecek
giivenlik agiklarinin 6nlenmesi hedeflenmektedir.

Uygulamalar
/

Depo
(Sifrelenmis ve
diiz veri)

Servis
Yaym Alicist

Servis
Yaym Ahcis1

Veritabam
(Sifrelenmis veri)

'
v

Degistirilen
Uygulamalar

Sekil 8. Pocatilu tarafindan 6ne siiriiliin kriptolu sistem mimarisi

[18]

Pocatilu [18] one siirdiigii yaklasimda kullanicilarin
SMS bilgileri, elektronik mailleri, dosyalar1 gibi hassas
verilerini  sifreleyerek veritabaninda saklamaktadir.
Kullanici sistemden veya uygulamalardan mesaj aldigi
zaman bir kesme devreye girmekte ve mesaj icerigini
sifreleyerek veritabaninda saklamaktadir. Saklanan
veriye baska bir uygulama ihtiya¢ duydugu zaman
SQLite veritabanindan veriler ¢ekilmekte ve sifreleri
¢ozilerek ilgili uygulamalara iletilmektedir. Sekil 8'de
One siiriilen sistem mimarisi sunulmustur.

Android uygulama programlama arayiiziinde bulunan
javax.crypto paketi , simetrik anahtarlama (AES, DES),
acik anahtarli sifreleme (RSA, DH) ve mesaj 0z
fonksiyonlarina (message digest) yonelik smiflar
sunmaktadir. Sekil 9'da DES algoritmasi kullanilarak
karakter  dizilerinin  sifrelenmesini = ve  geri
¢cozlimlenmesini saglayan 6rnek Java sinifi sunulmustur.

Vidas ve Christin [33], Applintegrity isimli yazilim
geligtirici  ile  kullamici  arasinda  Kkriptografik
dogrulamaya yardimci olan bir ara¢ sunmaktadir. Bu
ara¢, uygulama marketlerinde sunulan dogrulama
mekanizmalarinin  gliglendirilmesini amaglamaktadir.
Bu sayede popiiler bir kétiiciil yazilim yayilma sekli olan
uygulama tekrar paketleme (application repackaging)
yonteminin zorlastirildigr diisiniilmektedir.
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import javax.crypto.*;
import org.kobjects.base64.Baseb4;

class SecCD
{
public static String decripteazaDES(String sir, SecretKey cheie)

{

String sirDecriptat = null;

try
{

Cipher cifDecriptare = Cipher.getInstance ("DES/ECB/PKCS5Padding”) ;
cifDecriptare.init (Cipher.DECRYPT MODE, cheie);

sirDecriptat = new String(cifDecriptare.doFinal (Base64.decode (sir))) ;
}
catch (Exception ex)

{ Log.e("PDM1", ex.getMessage()); }
return sirDecriptat;

}
public static String cripteazaDES (String sir, SecretKey cheie)
{
String sirCriptat = null;
try
{
Cipher cifCriptare = Cipher.getInstance ("DES/ECB/PKCS5Padding") ;
cifCriptare.init (Cipher .ENCRYPT MODE, cheie)
sirCriptat = Base64.encode(cifCriptare.doFinal (sir.getBytes ("UTF8")))
}
catch (Exception ex)
{ Log.e("PDM1", ex.getMessage()); }
return sirCriptat;
}

}

Sekil 9. Karakter dizilerinin DES algoritmasi kullanilarak sifrelemesini ve geri ¢6ziimlemesini saglayan 6rnek Java

Khalil ve arkadaglart [34] mevcut kimlik yonetim
sistemlerinin mobil bulut bilisim igin agiklarindan yola
cikarak  “Birlestirilmis  Kimlik  Yonetim  Sistemi

4. Sistem karsilastirmalari

Kétiiciil yazilimlarin ¢ok gesitli olmasindan &tiirii tek bir koruma

(Consolidated Identity Management System)” adinda
yeni bir mimari 6neri stirmislerdir. Bu yeni mimarinin
mevcut kimlik yodnetim sistemlerinin de tespit edilen
sunucu aciklari, mobil cihaz agiklart ve ag trafik
dinlemesi agiklarini giderdigi diisiiniilmektedir.

Play Store'da sunulan uygulamalara ait apk dosyalar1
temin edilebilmekte ve modifiye edilerek kotiictil kod
yerlestirilebilmektedir. Sonrasinda bu uygulamalar farkl

ve tespit yontemi, tiim koétiiclil yazilimlarin tespiti ve korumasi
icin yeterli olmamaktadir. 3. boliimde sunulan her bir yaklagim
kendine 6zgii bir kétiiciil yazilim koruma ve tespit yontemi
barindirmaktadir. Bu yaklagimlarin koétiiclil yazilim tespit ve
koruma 6zellikleri kargilagtirmali olarak Tablo 2'de sunulmustur.

Tablo 2. Kétiictl yazilim tespit ve koruma sistemlerinin 6zellik
karsilagtirmasi

N . o > Ozellik Drebin Crowdroid MADAM DroidMat Julia
bir isimle yine market iizerinden veya erisime agik olan .
bagka bir web sayfasi araciligiyla sunulmaktadir. Tiim bu Mamfest ' Var Yok Var Var Var
calismalar haricinde Android uygulamalari iizerinde  incelemesi
tekrar derleme ve mo.dif"ly.e islemleri' i'(;in kullamlan belli A pyp cagri  Var Var Var Var Var
bagli araclar asagidaki gibi siralanabilir: izlemesi
*APKTool — apk dosyalarimin derlenmesi ve tekrar Tmz.a Yok Var Var Var Yok
derleme islemleri i¢in kullanilmaktadir. veritabani
ssmali — de.x dosyalari i¢in gevirici ve geri ¢evirici gorevi  Gijvenli Yok Yok Yok Yok Yok
gormektedir. veri
«dex2jar, jad — dex dosyalarmmdan jar dosyalar1 elde aligverisi
edilmesini saglamaktadir. )
+JD-GUI — Derlenmis Java siniflarmin (class dosyalari) Makme - Var Var Var Var Yok
okunabilir Java kaynak kodlarina doniistiiriilmesini =~ O8reNMesl

saglayan arayiiz programidir.
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Tablo 2'de goriilecegi iizere incelenen sistemlerin hig birisi
tanimlanan 5 Ozelligin tamamina sahip degildir. Bu
sistemler igerisinden sadece MADAM ve DroidMat benzer
sekilde temel aldigimiz bes Ozellikten dordiine sahip
olmasina karsin kotiiciil yazilim tespit ve koruma
sistemlerinin  hi¢  birisinin  glivenli veri aligverisi
sagla(ya)mamaktadir. Diger yandan, bu sistemlerin tamami
API cagn izlemesi tespit ve koruma o&zelligine sahip
olduklar1 goriilmektedir. Ayrica sistemlerin 4/5 inin tespit
ve koruma sistemlerinde makine 6grenmesini kullandiklar
goriilmektedir.

5. Sonug¢ ve degerlendirmeler

Android, diinya genelinde en ¢ok kullanilan mobil igletim
sistemi olma Ozelligini devam ettirmektedir. Android'in
resmi uygulama marketi olan Play Store'a her giin binlerce
yeni uygulama yiliklenmektedir. Bu popiilarite beraberinde
Android'i kétiiciil yazilimlarin/gelistiricilerin hedefi haline
getirmistir.  Yapilan aragtirmalara gore mobil tabanl
kotiiciil saldirilarin %99'u Android tabanhdir. Android'in
kotiiciil yazilimlar tarafindan hedef haline gelmesinde tespit
edilen temel etkenler soyle siralanabilir: (1) Android resmi
uygulama marketi olan Play Store, yiiklenen uygulamalara
yonelik pasif koruma sergilenmesi. (2) Uygulamalarin talep
ettigi izinlerin onaylanmasinin son kullaniciya birakilmasi
ve son kullanicilarmin biiylik bir ¢ogunlugunun bu
izinlerden habersiz olmasi. (3) A¢ik kaynak kodlu yapi. (4)
Popiiler programlama dillerinden biri olan Java destegi.

Bu calismada, ¢esitli agilardan Android kétiiciil yazilim
tespit ve korumasinda bulunan sistemler kargilagtirmali
olarak incelenmistir. Inceleme sonucunda sistemlerin
giivenli veri aligverisi konusunda herhangi bir 6zellik
gelistirmedikleri ancak, kotiiciil yazilim tespit ve koruma
konusunda makine &grenmesi yontemlerini  kullanma
egiliminde olduklar1 veya makine Ogrenmesini tercih
ettikleri gortilmektedir.

Bu sistemler genelde uygulamanin sisteme yiiklenmesinden
sonra caligmakta, kurulum oncesi tespit ve koruma
mekanizmas: kullanmamaktadir. Bu nedenle, Android
uygulamalar1 sisteme yiiklenmeden once kotiictl yazilim
tespitinde bulunarak kullanicilar1 yo6nlendirecek daha
kapsamli kotiiciil yazilim tespit ve koruma sistemlerine
ihtiyag  duyulmaktadir.  Gelistirilecek bu  sistemler
araciligiyla giivenlik aciklarinin  temelini  olusturan
izinlerin, uygulama kaynak kodu iizerinden kullanim
amacinin analiz edilmesi dnem arz etmektedir. Bu sekilde
gelistirilebilecek bir uygulama ile talep edilen izinlerin
kotiiciil bir amag tastylp tasimadigt anlagilabilir ve
kullanicinin  veya sistemin gerekli Onlemleri almasi
saglanabilir.
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