Electronic Letters on Science & Engineering 9(2) (2013) ~ _ ;sr

Available online at www.e-Ise.org e-ILSE

Determination of the IPv6 Transition Policies in Sakarya University

Hayrettin Evirgen®, Ahmet Sertol Koksal’, Can Yiizkollar?, Orhan Er®

aSakarya University, Department of Computer Engineering, 54187 Adapazari, TURKEY
®Bozok University, Department of Computer Engineering, 66200 Yozgat, TURKEY
°Bozok University, Department of Electrical and Electronics Engineering, 66200 Yozgat, TURKEY

Abstract: With the increasing usage of Internet technologies and Internet-connected, many of the new service and
the application have led to an increase in the number of users for integrated this global network. Therefore, IPv6 is a
next generation Internet protocol has been developed to replace the current IPv4 protocol. This protocol is widely
used around the world to increase the capacity of the IP address, security, quality of service, includes features such
as mobility. In this study, IPv4 to IPv6 transition policies should be investigated for the University of Sakarya and

the possible problems and solutions were found to live in this process.
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Sakarya Universitesi’nde IPv6’ya Gegis Politikalarinin Belirlenmesi

Ozet: Internet’in ve Internet’e bagimli teknolojilerin kullanimmin artmasi ve yeni birgok servisin ve uygulamanin
da bu kiiresel aga entegre olma gerekliligi kullanici sayisinda ¢ok biiyiik artislara neden olmustur. Bu gerek¢eden
hareketle, IPv6, yeni nesil bir internet protokolii olup mevcut IPv4 protokoliiniin yerini almak iizere gelistirilmistir.
Diinyada yaygimn olarak kullanilmaya baglanan bu protokol, IP adres kapasitesinin artirilmasi, giivenlik, servis
kalitesi, mobilite gibi ozellikleri igermektedir. Bu calismada, Sakarya Universitesi’nin IPv4’ten IPv6’ya gecis
politikalarmin neler olmasi gerektigi arastirilmig ve bu siirecte yasanabilecek muhtemel sorunlar ile ¢dziimleri

masaya yatirilmistir.

Anahtar Kelimeler: IPv6, Sakarya Universitesi, Gegis Politikalari.

1. Giris

Internet Engineering Task Force (IETF) 1990’larin ortasinda mevcut internet adreslerinin,
Internet kullaniminin artmasi ve yeni nesil uygulamalarin gelismesinden otiirii tiikenmekte
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oldugu konusunda uyarmis ve bu konuda arastirmalar yapilmasini dnermistir [1]. IP adreslerinin
sayisi, teoride 32 bitlik adres yapisi ile 23%=4.294.967.296 gibi bir sayiya karsilik gelmekle
birlikte sinif bazli adresleme, ayrilmis adresler vb. kisitlamalarla ¢ok daha az sayida adreslemeye
imkan tamimaktadir. Diinyaca iinlii “Internet Kullanim Istatistikleri hakkinda bilgi veren
“Internet Usage Statistics (IUS)” firmasimin 30 Haziran 2010 tarihinde yayimladig: verilere gore
diinya niifusu 6,85 milyara ve internet kullanim sayis1 ise 1,97 milyara ulagmistir. Giiniimiizdeki
mobil iletisim ¢ilginhigi da géz oniine alindiginda, yakin gelecekte bir tikanmaya yol acacagi
muhakkaktir. Nitekim 2010 yili itibari ile Tiirkiye’de Internet kullanici sayismin 35 milyonu
astig1 duyurulmustur [2].

Universitelerin gelisen internet altyapisi ile gereksinim duyduklar1 ancak IPv4’te destegi sorunlu
olan coklu dagitim, servis kalitesi, dolasilabilirlik problemlerinin IPv6 ile ¢oziilmesinin
hedeflenmesi, ayrica IPv4 adreslerinin hizli tiilkenmesi sonucu internete yeni baglanacak olan
bilesenler i¢in yasanacak adres kitliginin da IPv6 sayesinde asilmis olmasi, bu teknolojiye gecisi
kaginilmaz hale getirmistir.

Bu calismada, iilkemizde IPv6’ya gecisin hiz kazandig1 bir siirete Sakarya Universitesi olarak
bu trendi yakalamak, bu siireci en az sorun ve maliyetle giivenli bir sekilde gerceklestirmek icin
izlenmesi gereken yollar anlatilacaktir.

Bildirinin birinci béliimiinde IPv6’min avantajlari, ikinci boliimde Sakarya Universitesi’nin
[Pv6’ya gecis nedenleri sunulmustur, {ligiincii béliimde bu gegiste izlenmesi gereken politikalar
belirlenmis, dordiince boliimde geciste karsilasilabilecek olasi sorunlara deginilmis ve son
boliimde ise sonuglar ve gelecek ¢alismalar ile ilgili bilgilere yer verilmistir.

2. Sakarya Universitesi’nin IPv6’ya Gegis Nedenleri

ULAKBIM, Gazi Universitesi ve Canakkale 18 Mart Universitesi tarafindan yiiriitiilen “Ulusal
IPv6 Protokol Altyapisi Tasarimi ve Gegisi Projesi” ile tiim kamu kurum ve kuruluslarinin
[Pv6’ya gecisinin sistemli ve planli bir sekilde gergeklestirilmesi hedeflenmektedir. Bu
calismalar gosteriyor ki iilkemizde ve diinyada IPv6 yakin gelecekte alternatifsiz tek protokol
olacaktir.

Sakarya Universitesi’nin IPv6’ya ge¢mesi igin bircok neden ortaya konmustur:

1. Mevcut IPv4 protokolii servis kalitesine yeterince destek vermemektedir (QoS). IPv6
protokolii ise veri, goriintli, video ve ses tasimada IPv4'ten ¢ok daha kalitelidir. Kampus
kapsaminda kurulu giivenlik kameralarinin ve IP telefon sisteminin daha verimli kullanilmasi
i¢in,

2. IPv6 Olgeklenebilir ve giivenli bir protokoldiir. IPv4’te ise Uluslararasi Giivenirlilik
Standartlarina uyumluluk zor saglanmaktadir veya yoktur. IPsec protokolii ile ugtan uca giivenli
haberlesmenin saglanmasi igin,

3. IPv4’te hizmetin gercek zaman araliginda olacagina (haberlesmenin belirli zaman araliginda
olacagina) garanti yoktur. Ger¢ek zamanli haberlesme gerekliligi igin,

4. TPv4 adres uzaymin 2005-2015 yillart arasinda tlikenecegi tahmin edilmektedir [3]. Yeni
kullanict ve uygulamalara internet imkanini saglamak icin,
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5. Bilgisayar aglarinda iletilen paketlerdeki adresleme sisteminde kullanilan baglik bilgilerinin
verimli bir bigimde organize edilememesi yol bulma isleminin yavaslamasina sebep olmaktadir.
Bu duruma IPv6 sistemine gecis ile gelecek ¢O6ziim baslik bilgilerinin daha esnek hale
getirilmesi; yani segenekli kullanilabilmesi sayesinde CPU’nun daha verimli calisabilmesi
saglanmaktadir. Bagliktaki esneklik, uygulama programinin talep ettigi servisin kalitesine gore
baslik bilgisinin degisebilirligi anlamima gelmektedir; bu da mesajlarin daha kisa siirede
islenmesi ve yonlendirilmesi imkanim1 saglamaktadir [4]. Daha esnek baslik bilgisi ile
uygulamalardaki bilgi paketlerinin hizli iletimini saglamak i¢in,

6. IPv6, adres atamasi iglemlerini otomatiklestirdigi i¢in cihazlarin "Plug and Play" tak-calistir
mantifiyla internete baglanmasina imkan verecektir [5]. Cihazlarin internete baglantisim
hizlandirmak igin,

[Pv6’ya gecis gereklidir.
3. Sakarya Universitesi’nin IPv6’ya Gegis Politikalar

Tamamen [Pv6’ya gecmeden Once, uzunca bir siire IPv4 ve IPv6 aglarinin birlikte ¢aligmasi
gerekmektedir. Ancak I[Pv6 ve IPv4 uyumlu olmadigindan birbiri ile haberlesmeleri ve
birbirlerinin servislerini kullanabilmeleri i¢in bir gec¢is mekanizmasina ihtiyag vardir. Gegis
asamasinda sadece IPv4, sadece IPv6 ve dual-stack (IPv4/IPv6) aglar1 olacaktir. Gegis
mekanizmasi [Pv4 ve IPv6 aglarinin birlikte ¢alisabilmesini saglamaktadir. Gegis mekanizmalari
lic baslik altinda toplanabilir:

1. Ikili yigin (Dual stack)
2. Tinelleme (Tunneling)
3. Ceviri (Translation) [7, 8]

Gegcisin ilk asamasinda IPv6 bolgeleri olusturulmasi izlenecek ilk gecis politikast olarak
gosterilebilir. Bu asamada c¢eviri ve ikili yigin mekanizmasi ile IPv6 cihazlarinin IPv4
kaynaklarini kullanmasina olanak saglanir.

Olusturulan IPv6 bolgeleri arttikca, IPv6 servislerinin de IPv4 cihazlar tarafindan kullanilmasi
gereklilik halini alacaktir. Bu asamada ¢eviri ve tiinelleme mekanizmalarinin kullanilmasi
gerekecektir. Baslica tiinelleme ve ceviri yontemleri olarak 6to4, 6over4, ISATAP, Teredo,
DSTM, NAT-PT, BIS (Bump in the Stack), SOCKS64 sayilabilir.

Sakarya Universitesi biinyesinde dncelikle pilot bir bdlge segilerek burada yapilandirilacak IPv6
cihazlar1 ve onlarin IPv4 ve IPv6 cihazlar ile iletisimi kapsamli bir sekilde incelenmeli ve rapor
edilmelidir. ikinci asama olarak, goriintii sistemlerinin IPv6’ya gegisi saglanmall, servis kalitesi,
gercek zamanli haberlesme ile ilgili incelemeler bu asamada yapilmalidir. Ugiincii asamada IP
telefon sisteminin IPv6 gecisi gerceklenebilir. Sunucularin IPv6 gegisi saglanmadan once,
TUBITAK ULAKBIM ULAK6NET agma erisim ic¢in basvuru yapilmali, mevcut IPv6
kaynaklar1 bu ag iizerinde test edilmelidir. Elde edilecek tecriibe ve bilgi birikimi yeterli
goriildiigiinde sunucularin kademeli olarak IPv6’ya gegisi gerceklenebilir. Ozellikle Ogrenci
Isleri Otomasyonu gibi yiiksek giivenlik gerektiren uygulamalar IPv6’min getirdigi giivenlik
ozellikleri ile giiclendirilebilir. Sau-Net kablosuz agi ile IPv6’nin sagladigi dolasilabilirlik
imkanlari test edilebilir.
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Son asama olarak paralel bir IPv6 sitesi olusturularak Kampus Otomasyonu Web Bilgi Sistemi
(Campus Automation Web Information System - CAWIS) bu site iizerinden de hizmet verecek
sekilde yapilandirilmalidir.

Tim bu gecis asamasinda, [Pv6 ag kurulumu ve yonetimi i¢in bir ekip kurulmalidir. Bunun yani1
sira kurulan yeni sistemlerin giivenlik agiklarini tespit etmeye ¢alisacak bir ekip de olmalidir. Bu
ekiplerin IPv6-GO calisma grubuyla isbirligi icinde ¢alismasi da ayriyeten onem arz etmektedir

[7].
4. Sakarya Universitesi’nin IPv6’ya Gegcisi Esnasinda Yasanabilecek Muhtemel Sorunlar

[Pv4’ilin uzunca siiredir kullanilmas1 ag cihazlarinin iizerindeki yazilimlar1 giivenlik acisindan
kararli hale getirmistir. IPv6’nin yeni bir protokol olmasi sebebi ile gecis asamasinda ortaya
cikabilecek gilivenlik aciklarinin tespiti ve giderilmesi i¢in ¢aligsmalar yapilmalidir.

IPv6 ile birlikte gelen multicast yayin yapabilme 6zelligi giivenlik agiklarina neden olabilir.
Benzer sekilde DoS ataklari tehdit olusturabilir, ICMPv6 mesajlari, komsu kesfi (neighbor
discover), adres gizliligi (privacy adresses) ve IPSec ile ugtan uca sifreleme gibi yeni 6zellikler
yeni zayifliklar1 beraberinde getirebilir [9]. Bunlarin haricinde giivenlik duvari, antiviris
uygulamasi, vlan konfigiirasyonu ve 6zellikle giivenlikle ilgili diger uygulamalar IPv6 gecisinde
stirekli kontrol edilerek meydana gelebilecek aksakliklar arastirilmalidir.

5. Sonuclar

Modern ve kapsamli bir ag yapisina sahip olan Sakarya Universitesi, yakin gelecekte
kullanilmaya baslanacak olan IPv6 teknolojisine gecis icin gerekli personel giiciine ve altyapiya
sahiptir. Universite aginda mevcut tiim ag cihazlari IPv6 desteklidir. Bu sebeple giivenlik
aciklarinin bertaraf edilmesinde gerekebilecek yazilim {iriinleri haricinde ekstra maliyet
gerekmeyecegi Ongoriilmektedir. Kademeli bir gecis politikasi izlenerek minimum hata ve
minimum aksaklik ile ge¢is saglanabilir. Ayrica IPv6 ile servis kalitesinin yiikselecegi,
sistemlerin daha kararli calisacagi ve giivenli iletisimin ugtan uca tesis edilebilecegi
ongoriilmektedir.

6. Oneriler

Sakarya Universitesi’nin bilisim teknolojileri ve egitim alaninda Tiirkiye ve diinya ¢apinda
rekabet¢i konuma gelebilmesi, teknolojiyi satin alip kullanan yerine iireten bir bilim yuvasi
olabilmesi ve yeni teknolojik gelismelerin yakindan takip edilmesi, ilgili diizenlemelerin hayata
gecirilmesi ile miimkiin olacaktir. Bu kapsamda IP kamera ve telefon sistemlerinin IPv6
teknolojisine gecisinin gergeklestirilmesi, Sakarya Universitesi icin bir firsat olabilir.
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