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Ozet

Bu c¢alismada farkli bir kriptolojik yontem genisletilmis Laplace doniislimii kullanilarak sunulmustur. Burada,
diiz metin sifrelemelerinde iistel fonksiyonlarin genisletilmis Laplace doniisiimiinii kullandigimiz, kriptoloji igin
yeni bir algoritma ortaya konulmustur ve sifre ¢6ziimii i¢in genisletilmis Laplace doniigiimiiniin tersinin de
uygun olabilecegi gosterilmistir.

Anahtar Kelimeler: Kriptoloji, Sifreleme, Desifreleme, Laplace Doniigtimii.

Use of Integral Transform in Cryptology
Abstract

In this paper a different cryptographic method has introduced by using Expanded Laplace transform. Here, A new
algorithm has been demonstrated for cryptology that we use expanded Laplace transformation of the exponential
function for encryption the plain text and also inverse of expanded Laplace transform has been shown to be

suitable for decryption.
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1. Giris

Gilinimiizde ag gilivenligi problemi ¢ok
onemli hale gelmistir. e-bankacilik, e-ticaret, e-
devlet,  e-mail, SMS hizmetleri, ATM'lerin
giivenligi, finansal bilgilerin varligi hayatimizin
vazgecilmezi olmustur.

Kriptolojinin temel amaci iki kisinin giivenli
olmayan kanallar iizerinden iletigim kurmasina
olanak tammaktir. Iletisim giivenligi giinliik
aktivitelerde elektronik iletisimin giderek artan
kullaniminin bir sonucu olarak énem kazaniyor.
Kriptoloji giivenlik hizmeti saglar ve bilgi
givenliginin  bircok  alaninda  kullanilir.
Sifreleme 6zel bilgi olmaksizin onu okunamaz
yapmak i¢in bilgi engelleme islemidir. Bu
islemler bir algoritma ile ifade edilir. Genel
olarak bu algoritmalara simetrik algoritmalar
denir.  Simetrik  algoritmalarda, sifreleme

anahtariin desifreleme anahtarindan iiretilmesi
miimkiin ve olduk¢a kolaydir. Bunun tersi de
dogrudur. Bu algoritmalarin giivenligi anahtar ile
baglantilidir [2]. Orijinal bilgi diiz metin olarak
bilinir ve sifreli metin bu metnin sifrelenmis
bicimidir. Sifreli metin mesaji  diiz metin
mesajinin tiim bilgilerini igerir fakat o desifreye
uygun bir mekanizma olmaksizin bir insan ya da
bilgisayar tarafindan okunabilir bir format
degildir. Sifre genellikle anahtar olarak
adlandirilan harici bilginin bir pargasi tarafindan
parametrelerle ifade edilir. Sifreleme prosediirii
algoritma  igleminin  detaylarmin  degistigi
anahtara dayal1 olarak degisir. Uygun bir anahtar
olmadan sifre ¢ozme neredeyse imkansizdir.
Sekil-1 de simetrik bir kripto  sistem
gortilmektedir [5,6].
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Tletim Ortan

Acik Mesag

Sifreleme

Sifreleme Anahtart

Sifrels Mesay

Sifrels Mesa)

Sifre Cézme

Sifre Cézme Anahtart

Sekil 1. Simetrik kripto sistem

2. On Hazirhk
Tanim 2.1.

Bir f fonksiyonu tiim t>0 i¢in tanimli,a bir
sabit ve M pozitif bir tamsay1 olmak {izere f
fonksiyonu e Xt f <M seklinde
yazilabiliyorsa bu f fonksiyonuna tistel mertebeli
fonksiyon denir ve buradan

If (O] < Me™t (2.1)
yazilabilir. f(t) iistel fonksiyon ise t—o ig¢in
f(t)=co olur [1].
Tamm 2.2.

t>0 ve tsER olmak iizere f(t) {stel
fonksiyonu i¢in
F(s) = [ e st f(D)dt (2.2)

ise F fonksiyonuna f fonksiyonunun Laplace
doniisiimii denir [1]. Tanim 2.1 ve Tanim 2.2 den
hareketle  f{(t) fonksiyonu i¢in Laplace
donisiimiinii  genisleterek yeni bir doniigim
fonksiyonunu su sekilde tanimlayalim;

Tamm 2.3.
Tim t0 reel sayilart igin f(t)’ nin bir
doniisiimii
o1 -t
F() =TIf®O] = [; yer f(H)dt (2.3)
seklinde  tanimlanir.(Genisletilmis ~ Laplace

donisiimii) f(t)=T"![F(h)] ile de f(t)' nin ters
donisiimii gosterilir. Elde edilen Genisletilmis

218

Laplace doniisiimii asagidaki standart sonuglara
sahiptir; [3,4]

n! _ 1 t"
1'T{tn} = M+l (i {Sn+1} = o
ngsty — MY 1 R
2.T{t"e%'} = syt T {(1—sh)n+1} =
n ,st
—— (20 (2.4)
3. Uygulama

3.1. Sifreleme

"FIRAT" mesajin1 gondermek istedigimizi
farz edelim;
Oncelikle etile genisletilen Taylor serisini géz
oniine alalim. Taylor serisi;

I( 12;
f@) = f@+E 2 -a) + 2 (x -
@)+ + 8 e —a)n 4 -
o @)
=y 2@ -a)n (3.1)
dir. Buradan;
t_lttz t3 T A 32
e” = +E+E+;+'“—Zn=oz ()
serisini £ ile genisletirsek
t4 tS t6 . tTL+3
t3et = ¢3 + T + ;+; + .= Zn:OT (33)
olur. Buradan da;
. tn+3
f() =2Xn=0o KnT (3.4)

elde edilir. Alfabenin harfleri sifirdan baslanarak
numaralandirilirsa "FIRAT" diiz metni
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6,9,19,0,22 sayilarina esit olur.
K0:6,K1:9,K2:19,K3:0,K4:22 degerleri
(3.4)'de yerine yazilirsa
b tn+3
F© =) Kn—r
n=0
Kyt K S K+ K+ K, (35
=Kot Ki 7+ Ko+ Ky + Ko (3.9)

elde edilir. (3.5)'in her iki tarafina genisletilmis
Laplace doniisiimii uygulanirsa;

TIFOI) = ZK ey =

Koo+ Ky + Ky ()
5 6

h
= 63'h3+94'h4+195'—+06'§
7

lh
+227E

t3

T[Kogr+ Ki gy + Kz

36h° + 216h* +
(3.6)

Zn OK (Tl+3)'—
1140 +0 +4620—

elde edilir. 36,216,1140,0,4620 sayilarinin
mod(28) deki karsiliklart (K,) 8,20,20,0,0 dir.
Bu sayilarin yerine mod islemindeki boliimler
yazilirsa; (K,) 1,7,40,0,165 anahtarlarin1 elde
ederiz. (3.3) de verilen atamalar kullanilarak
"FIRAT" diiz metni "HSSAA" olur. Go6nderici
acik bir sekilde bu mesaji, mesaj ile birlikte;
(1,7,40,0,165) gizli anahtar1 ve genisletilmis

Laplace doniistimiinii de gonderir.
(8h3+20h*+20h>+0.h5+0h7)
3.2. Desifreleme

Alict sifreli mesaji alir.
H,S,S,A,A—8,20,20,0,0 ve gizli anahtar

degerlerini (1,7,40,0,0,165)

Kn—Ky - . .
"T'” ifadesinde yerine yazar.

A, =
36 =28x1+8
216 = 28x7 + 20
1140 = 28x40 + 20
0=28x0+0
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4620 = 28x165+0

Boylece 36, 216, 1140, 0, 4620 degerleri

denklemine uygulanirsa;

36h° + 216h* +

. hn+3
Y=o Kn(n+ 3)!T =
5 6 7
1140 + 0™ 1 4620
2! 3! 4!

5 6
=6&h?+%uw+19m%+05%7+

2271 3.7)

elde edilir. (3.7)’nin her iki tarafina ters
genisletilmis Laplace donilisiimii uygulanirsa;

_ . hn+3
! [Zn=0 Kn(n + 3)!71 =
5 6
[6.31h° +9.41h* + 19517 + 0,61 +
: ! !
22717 ]
' (n+3 ¢5
2%&977=6§+9ﬁ+19;+
t® t7
O.; + ZZ'Z
elde edilirr Burada ki K, Kkatsayilart

dondistiiriliirse 6, 9, 19, 0, 22—F,LR,A,T ilk diiz
metin elde edilir.

4. Sonuglar
K, terimlerinde

sifrelenmesi i¢in f(t) =
alarak  Genisletilmis

verilen mesajin
Kt3et ifadesini dikkate
Laplace  doniigiimiinii
kullanip ~ verilen K, mesajim  Kj ne
doniistiirebiliriz.  Burada  Kj = K,, (mod28)
oldugundan anahtar

A, = s (n=0,1,2,..)dir.
KI
3
desifrelenmesi 1(;|n — ifadesini dikkate alarak

Genigletilmis Laplace dondsiimiinii  kullanip
verilen Kpmesajim K, ne donistirebiliriz.
Burada K, = 28.4, + K, (n=0,1,2,...) dir.

terimlerinde alian mesajin
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Bu c¢alismada  genisletilmis  Laplace
doniigiimii  kullanilarak yeni bir kriptolojik
uygulama ortaya konuldu. Gizli anahtar(K},);
mod(28) de 28 ile boliindiigli zaman K, 'nin
boliimleridir. Herhangi bir saldin ile gizli
anahtar1 bulmak ¢ok zordur. Daha sonra iiretilen
bu anahtar1 genisletilmis Laplace doniisiimii ve
modiiler aritmetik tabanli algoritmanin sifreleme
ve desifrelemesi icin kullandik ve algoritmanin
en yiiksek seviye de giivenlik sagladigini gordiik.
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