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Ozet

1980’li yillarda bilim ve teknolojide yasanan hizli ilerlemeler, bilgi toplumunun agiga ¢ikisim
saglamigtir. Bilgi toplumunda yasanan bilim ve teknoloji alanindaki hizli ilerleyis bilgisayar, internet
ve bilgi gibi konularini 6nemli hale getirmistir. Bilgi toplumu vasitasiyla kullanimi yayginlasan
internet ve bilgisayar gibi araglar ilk asamada insan hayatim kolaylastirmistir. Ancak bu durum
ilerleyen siirecte hem bireyleri hem de toplumlari olumsuz etkileyen bir yapiya doniismistiir. Bilginin
kolay ulasilmasi ve yayilmasi, hem bireysel hem de toplumsal alanda risk, korku ve giivenlik gibi
kavramlar1 ortaya ¢ikarmustir. Risk Toplumu Kurami, bilginin depolanmasi, saklanmasi ve yayilmasi
asamalarinda meydana gelen risk, korku ve tehlike kaynakli ortaya ¢ikan toplumsal sorunlarin
anlagilmasi baglaminda 6nem tegkil eden kuramlardan biridir. Bu makalede tarihsel tarama modeli ve
dokiiman incelemesi teknigi kullanilarak, giiniimiiz toplumlarinda yasanan bilgi gilivenligi sorunu
Ulrich Beck’in 1986 yilinda sosyal bilimlere kazandirdigi risk toplumu kurami baglaminda
degerlendirilmektedir.

Anahtar Kelimeler: Risk, korku, giivenlik, bilgi giivenligi, risk toplumu.
Abstract

The rapid advances in science and technology in the 1980s led to the disclosure of the information
society. The quick progress in science and technology in the information society has made computer,
internet and information important. Tools such as the internet and computers, which have become
widespread through the information society, have facilitated human life in the first stage. However,
this situation has turned into a structure that adversely affects both individuals and societies. The easy
access and dissemination of knowledge has revealed concepts such as risk, fear and security in both
the individual and the social spheres. Risk Society Theory is one of the important theories in the
context of understanding the social problems arising from the risks, fears and dangers occurring
during the storage and dissemination of information. In this article, the information security problem
experienced in today's societies is evaluated in the context of risk society theory which Ulrich Beck
introduced to social sciences in 1986, by using historical screening model and document analysis
technique.
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Giris

Insanoglu diinyada var olmaya basladigi giinden bugiine pek ¢ok risk, tehlike ve
tehditlerle kars1 karsiya kalmistir. Gegmisten giiniimiize insanoglunu etkileyen bu risk,
tehlike ve tehditler zaman igerisinde yok olmamus yalnizca niteligi degismistir. insanlik
tarihinin ilk doneminde giivenlik algisinin temelinde can gilivenligi var iken, zaman
icerisinde can giivenliginin yanina bilgi giivenligi kavrami eklenmistir. Bir bagka deyisle; ilk
insanin diinyada var olmaya basladig1 donemde hakim olan can korkusu ile birlikte bilim ve
teknoloji alaninda yasanan hizli gelismeler vasitasiyla meydana gelen bilgilerin irade dist
kullanilma korkusu da 6ne ¢ikmaya baslamistir. Ciinkii bilgi toplumu ile bilgi ve bilginin
yayilmasi konusu 6nem kazanmistir. Bilgi toplumunda bilim ve teknoloji alaninda meydana
gelen hizli gelismeler araciligi ile bilgiler elektronik ortama aktarilmistir. Bilgilerin
elektronik ortama aktarilmasi, ilk asamada insanlar igin biiyiik kolaylik saglasa da, daha
sonraki asamalarda tehdit unsuruna doniigsmiistiir. Bu durum hem bireysel hem de toplumsal
alanda bilgi gilivenligi kavramini 6n plana ¢ikarmustir.

Bilgi giivenligi, ge¢cmisten giiniimiize kadar var olmay1 basarmis olan risk, tehlike ve
tehditlerin yarattigi korkunun giiniimiiz baglaminda tekrardan ortaya ciktig1 alanlardan
biridir. Bilgi toplumu doneminde bilginin depolanmasi, saklanmasi ve yayilmasi
asamalarinda meydana gelen giivenlik agiklarinin toplumsal alanda da onemli etkileri
bulunmaktadir. 1986 yilinda sosyal bilimlere kazandirilan Ulrich Beck’in “Risk Toplumu
Kurami1”, bilgi toplumunda meydana gelen bilgi giivenligi sorununun agiklanmasinda dnemli
kuramlardan biridir. Beck’e gore, birey ve toplumlari etkileyen risk, korku ve belirsizlik
konulari, giincelligini yitirmeyen, diinya kiiltiirlerini derinden etkileyen ve tarih sahnesinde
her zaman var olan 6nemli olgulardandir. Tiim bu etkenler yapilan ¢aligmay1 sosyal bilimler
acisindan hem 6zgiin hem de 6nemli hale getirmektedir. Calismada dncelikle bazi kavramlar
tizerinde durmak gerekmektedir.

1. Bilgi Kavram

Bilgi kavrami, Latince ‘informatio’ kokiinden gelmis olup, sekillendirme, bigim
verme, bilgi veya haber verme eylemi olarak tanimlanmaktadir. Bilgi, “bu anlamiyla belirli
bir siirecten gegerek islenmis, sahibi i¢in anlamli olan, yonetsel karar almada stratejik 6neme
haiz oldugu varsayilan veya gercek degeri olan veri” demektir(Balay, 2004:66). Bir bagka
deyisle bilgi; mantikl bir yargi ya da deneysel bir sonu¢ sunan, baskalarina sistemli sekilde
bir iletisim araciyla ulastirilan, olgulara ya da diisiincelere iliskin diizenli ifadeler
dizisidir(Bell,1973:175). Bilgi kavrami, toplumsal alanda kullanilist baglaminda belli bir
zaman i¢inde korku, belirsizlik ve giiven kavramlarini 6n plana ¢ikarmistir.

2. Korku, Belirsizlik ve Giiven Kavramlari

Korku, gegmisten giiniimiize kadar insanligin diinyada var oldugu ilk dénemden beri
var olan bir kavramdir. Frank Furedi, korku kavramini beklenmedik ve dngdriillmeyen bir
durumla karsilasan insanin, zihnini yogunlastirmasini saglayan bir mekanizma seklinde
tanimlamaktadir(Furedi, 2001:8). Bu kavramin temelinde belirsizlik ve belirsizligin yarattig
kargasa bulunmaktadir. Kisaca belirsizlik; agik ve goriiniirde olmayan ve anlasilmayan,
baska bir seyle karistirilabilme olasiligi olan, sinirlandirilmamis, kararlastirilmamis ve
belirsiz olma durumunu tanimlamaktadir(Cakir, 2011:64). Belirsizlik ve kargasa ortaminda
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korku ile birlikte giiven kavrami da ortaya ¢ikmaktadir. Bu nedenle korku kavrami, giiven
kavramina bagli olarak; kimi zaman can tehlikesi ve kimi zamanda kisisel bilgilerin
calinmasi bi¢iminde tezahiir edilebilmektedir.

3. Bilgi Toplumu

Insanlik, ge¢misten giiniimiize kadar toplumsal olarak her biri kendine o6zgii
niteliklere ve dinamiklere sahip olan pek ¢ok tarihi asamadan ge¢mistir. Bu tarihi agamalart
genel olarak; ilkel ¢ag, tarim cagi, sanayi c¢agi ve bilgi c¢agi seklinde smiflandirmak
miimkiindiir. Bu smiflamada 6nemli olan, her toplumun kendi déneminde var olan
ekonomik, toplumsal, kiiltiirel ve ¢evresel faktorlerdir. Bilgi ¢agini da sekillendiren ve temel
dinamigi olan etkenler bilginin elde edilmesi, gelisen teknoloji ve gelisen teknolojiye bagh
olarak ortaya ¢ikan iletisim cesitleridir.

Bilgi toplumunun ortaya ¢ikis siireci tarihsel olarak irdelendiginde; 1770-1830 aras1
‘erken mekanizasyon’, 1830-1880 ‘buhar giicli veya demir yollar1’, 1880-1940 ‘elektrik ve
agir sanayi’ ve 1940-1980 ‘kitle tretimi’ donemlerinin var oldugu anlasilmaktadir.
Yasadigimiz bu donem ise, “bilgi toplumu” olarak adlandirilmaktadir(Siimer, 2007:8).
Bununla birlikte giinlimiizde “sanayi Otesi toplum, postmodernizm, kapitalizm, kontrol
devrimi gibi terimler c¢ogu zaman bilgi toplumu terimi ile es anlamli sekilde”
kullanilmaktadir(Tonta, 1999:364).

Bilgi toplumu, 20. yilizyilin ikinci yarisi itibariyle Amerika, Japonya, Bati Avrupa
iilkeleri gibi gelismis iilkelerde bilgi teknolojileri kullaniminin hizla yayginlagmasiyla ortaya
¢ikan yeni bir diizendir(Degirmen vd., 2016:104). Yeni toplumsal diizende “bilgi”, en 6nemli
temel argiimandir. Bununla birlikte bilgisayar, mikro elektronik ve tiimlesik devreler,
iletisim teknolojileri ve multi-medya teknolojisi gibi kavramlar sik kullanilmaya
baslanmistir(Kaleli, 2002:743). Bu konu hakkinda F. Webster, “makinelesme sanayi toplumu
icin ne kadar 6nemli ise, bilgisayar teknolojisinin de bilgi toplumu i¢in o kadar Snemli
oldugunu” vurgulamaktadir(Tonta, 1999:366).

Bu nedenle bilgiyi {iretme ve yayma baglaminda toplumsal alanda meydana gelen
gelismeler ve degisimler Onemlidir. Ciinkidi bilgi toplumunda, bilginin tretilmesi,
depolanmasi ve pazarlanmasi yeni is alanlarin1 meydana getirmektedir. Sanayi toplumunda
var olan disiplin, baglilik, hirs gibi degerler dnemini kaybetmektedir. Bilgi toplumu ile
dayanmigsma, bireysellik, esitlik ve Ozgiirlik gibi degerler 6nem kazanmaktadir(Yenal,
2009:133). Ayrica tarim, sanayi ve hizmetler bigiminde olan i¢li sektorel alana “bilgi
sektorii” de eklenmistir(Erkan 2000: 206).

A. Toffler da, “Ugiincii Dalga” eserinde gegcmisten giiniimiize kadar gecen siiregte
bilginin kaynaginin degistigini sdylemektedir. Toffler’a gore, “tarim devrimi 10007, “sanayi
devriminin 300 y11” i¢inde tamamlandigini “bilgi toplumunun da 100 y1l” siirecegini tahmin
etmektedir. Ayrica Toffler, tarim ve sanayi toplumunda temel olan gii¢ “insan ve makine
giiciinii” elinde tutanlarda iken, bilgi toplumda temel giiciin “bilgiyi” yani “akil” giiclinden
yararlanan kesimde oldugunu diisiinmektedir(Tonta ve Kiigiik, 2005:2).

Genel olarak insanligimm toplum olma siirecini; “Topragm islenmeye baslanmasi,
disiincelerin sembollerle ifade edilmesini baglatan ilk yazilar, matbaanin bulunmasi, sanayi
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devrimi ve makinelesme, bilimsel arastirma yontemleri, telekomiinikasyon alanidaki
devrim, bilgi islem ve bilgisayar teknolojisindeki ilerlemeler” seklinde ozetlemek
miimkiindiir(Nair, 2009:315).

Insanligin yasadigi bu asamalar bilgi giivenligi alaninda ortaya ¢ikan sorunlarin
anlasilmasi agisindan 6nem teskil etmektedir. Bunun yani sira internetin ortaya ¢ikmasi ve
yaygin kullanimi da beraberinde bilgi giivenligi ile ilgili riskleri getirmistir.

3.1. internetin Ortaya Cikis1

“Internet, diinya kapsaminda bulunan bircok bilgisayar sistemini TCP(Transmission
Control Protocol) / IP (Internet Protocol) protokolii ile birbirine baglayan ve gittikce
biiyiiyen bir iletisim agidir’(Ertugrul ve Keskin, 2012:80). Internet, uluslararasi ve ag
kelimesinin birlesmesinden meydana gelmektedir. Internet, Amerika Birlesik Devletleri
tarafindan soguk savas donemindeki niikleer tehdidi nedeniyle gelistirilmistir. Bu nedenle
internet, ilk kez 1960 yillinda Amerika Birlesik Devletleri tarafindan askeri amach
kullanilmistir. Internet kavramina ilk dénemde “Arpanet” adi verilmistir. Arpanet, savas
doneminde iilke savunmasi esnasinda bilgisayarlar arasindaki iletisimi saglayabilmek i¢in
kullanilmgtr.

Internet, 1969 yillinda ilk kez askeri amach iletisim disinda kullanilmaya
baslanmistir. Bu dogrultuda 1969 yillindan sonra Amerika’nin ¢esitli tiniversitelerinde bes
bilgisayar arasinda ilk iletisim saglanmistir. 1972 yilinda ilk kez e-mail kullanilmigtir. 1983
yillinda Arpanet sistemi ile internet kullanimi yayginlasmaya baglamistir. 1984 yillindan
sonra da Amerika Savunma Bakanlig1 “Askeri Ag” adli kendi internet sistemini kurmustur.
1986 yilindan sonra da internetin hem Amerika’da hem de diinyanin cesitli iilkelerinde
kullanimi yayginlagsmaya baslamustir(http://www.tarihinizinde.com/internet-dunyada-ortaya-
cikisi-turkiyede-ilkkullanimi/, Erisim Tarihi: 21.01.2018). internet’in kullanimimin
yayginlagmasi ile yasanan iletisim alanindaki ilerlemeler, bilgi giivenligi sorunlarini
artirmistir.

3.1.1. Bilginin Yayilmasi ve Iletisim

Sanayi toplumundan bilgi toplumuna geg¢ilmesi ile toplumlarin temel degisim
dinamigi bilgi ve insan olmustur. Bu iki sermaye kendisini daha goriiniir kilmak ve kendisini
giiclendirmek icin internetin ortaya ¢ikisi aracifiyla ortaya cikan yayilma politikasini
benimsemeye baslamistir. Bilgisayar, internet ve kitle iletisim araglar1 bilgi toplumunun en
onemli faktdrleridir. Internet sayesinde hizli ve kolay bir sekilde ulasilan bilgiler igin
oncelikle iletisim agmin bulunmasi gerekmektedir. Bilgisayar ve internet sayesinde bilgi
akig1 ve depolanmasi saglanmistir. iletisim ag1 ve bilgisayar vasitastyla bilgi biiyiik kitlelere
ulagsmistir. Bu sayede bilgiye ulasmak da kolaylasmistir(Erkan, 1998:97). Bilgisayar, internet
ve kitle iletisim araclar1 kendilerine 6zgii olan sanal ortamda yasanan kisisel bilgilerin
calinmasi gibi olumsuz &zelliklere sahip olsalar da, bilginin hizli yayilmasi baglaminda
onemli bir kaynak niteligindedir.
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4. Bilgi Giivenligi

Yasadigimiz dénemi bilgi toplumu bir bagka deyisle, bilgi ¢ag1 olarak adlandirilmak
miimkiindiir. Bilgi toplumunun temel dinamiklerinden biri olan bilginin, teknoloji ve kitle
iletisim araglar1 araciligiyla hizla yayginlagmasi nedeniyle bilgi giivenligi konusu giindeme
gelmistir. Ciinkii bilgi; glivenligi saglanmasi beklenen, fiziksel ortamda kaydedilmis,
sistemli hale getirilebilen, depolanabilen ve herhangi kitle iletisim araci vasitasiyla baska
kisilere aktarilabilen bir nitelige sahiptir(Dura ve Atik, 2002:114). Bu nedenle bilginin
yayginlagmas: kadar giivenligi de onemlidir. Kisaca bilgi giivenligi kavrami, bilginin
depolanmasi esnasinda silinme gibi zarar verici ve olasi tehlikelere karsi korunmasini
saglayan bir¢ok uygulamalarii kapsamaktadir(Onel ve Dingkan, 2007:6).

Bilgi giivenliginin saglanmasi adina {i¢ temel siire¢ bulunmaktadir. Bu ii¢ temel
stirecin birincisi dogru plan, ikincisi sifreleme, anti viriis yazilimlari, yedekleme, giivenlik
duvar1 ve denetim gibi teknik icerikli onleme ve {i¢iinciisii egitim ve bilgilendirme yoluyla
giivenlik bilincinin yayginlastirilmasidir(Pro-G, 2003:16-19). Bu ii¢ temel siireg, hem kigisel
hem de kurumsal bilgi giivenliginin saglanmasi agisindan da O6nem arz etmektedir.
Gilinlimiiziin en 6nemli sorun alanlarindan biri de kisisel ve kurumsal bilginin giivenligidir.

4.1. Kisisel ve Kurumsal Bilgi Giivenligi

Kisisel bilgi giivenligi denildiginde ilk olarak bilgisayar giivenligi akla gelmektedir.
Bilgisayar giivenliginin tehdit edilmesinde genel olarak kotii niyetli bir bagka deyisle,
korsanlar veya saldirganlar basrol oynamaktadir. Korsanlar veya saldirganlar, bilgisayar
giivenlik sistemini asabilmek i¢in bircok teknik gelistirmistir. Bu noktada saldir1 tiiriiniin
dogru bir sekilde analiz edilmesi, bilgi giivenligi baglamimda oOnemlidir(Canberk ve
Sagiroglu, 2006:168-169). Ancak, korsanlarin ya da saldirganlarin bilgisayar gilivenligini
tehdit etmesinden Once bilgisayar kullanicilarinin kisisel olarak onlem almasi da olasidir.
Kisisel bilgisayar gilivenligi baglaminda bilgisayar isletim sisteminin giincellemelerinin
yiiklenmesi, anti-viriis uygulamasinin yiiklenmesi, giivenligi olmayan internet sitelerine
baglanilmamasi, yabanci elektronik postala iletilerin agilmamasi ve kullanilmadigi
durumlarda bilgisayarlarin kapali tutulmasi gibi énlemler almak miimkiindiir(TUBITAK,
2009).

Kurumsal bilgi giivenligi ise, kurumlarin bilgi varliklarinin tespit edilerek
zafiyetlerinin belirlenmesi ve istenmeyen tehdit ve tehlikelerden korunmasi amaciyla gerekli
giivenlik analizlerinin yapilarak 6nlemlerinin alinmasidir. Kurumsal bilgi giivenligi insan,
egitim, teknoloji gibi ¢ok etkenli bir yapiya sahiptir(Vural ve Sagiroglu, 2008:509).

Genel olarak bilgi gilivenligini tehdit eden birgok faktér bulunmaktadir. Bu
unsurlarin bazilar viriis, solucan, truva ati, casus yazilimi, web bocekleri, aldatmaca, telefon
ceviriciler, korunmasizlik sdmiiriiciileri, klavye dinleme sistemleri, parazit, hirsiz, piiskiillii
bela yazilim, tarayict yardimci nesnesi, uzaktan yonetim araci, sifre yakalayicilar-
soyguncular, sifre kiricilar, anahtar {ireticiler, e-posta bombardimani, kitle postacisi, sazan
avlama, web sahtekarligi-dolandiriciligr gibi unsurlardir(Canbek, 2005:10-11).

Bilgi giivenliginin saglanmast konusunda “gizlilik (confidentiality), biitiinliik
(integrity), kullanilabilirlik (availability), kimlik kanitlama (authentication) ve inkar
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edememe (non-repudiation)” gibi etkenler énem teskil etmektedir. Ayrica bu etkenlerin
disinda sorumluluk, erisim denetimi, giivenilirlik ve emniyet etkenleri de mevcuttur(Canbek
ve Sagiroglu, 2006:170). Kisisel ve kurumsal alanlarda meydana gelen giivenlik sorunlariin
meydana getirdigi risk ve tehlikeler nedeniyle bireyler olumsuz etkilenmektedir. Ote yandan,
sosyal medya kullaniminin yayginlagsmasiyla birlikte bu alanda degisik sorunlarla
karsilagilmaktadir.

4.2. Sosyal Medyada Bilgi Giivenligi

Bilgi toplumu ile birlikte bilim ve teknolojinin hizla ilerlemesi, internetin yaygin bir
sekilde kullanilmasma neden olmaktadir. Internetin yaygin bir bicimde kullanilmasi ile
birlikte Youtube, Twitter, Facebook, MySpace vb. sosyal medya platformlar1 ortaya
cikmustir. Kaplan ve Haenlein, sosyal medya kavramini “sosyal medyayi kullanici tarafindan
olusturulan, igerik iiretimine ve paylasimina olanak veren, web 2.0’1n ideolojik ve teknolojik
temelleri iizerine insa edilmis internet tabanli uygulamalar grubu” seklinde
tanimlamaktadir(Kara, 2013:54). Youtube, Twitter, Facebook, MySpace gibi sosyal aglar da
kullanicilarin fotograf, egitimleri, adresleri, kisisel bilgilerin paylagmasi ve yer bildirimi
yapmas1 gerek kendi tanidigi kisilerden gerek de tamimadigi kisilerden kaynakli olarak
kisisel bilgilerin kotii amagli olarak kullaniminin 6niinii agmaktadir(Qi ve Edgar-Nevill,
2011:74-78). Kisisel hesaplar1 ve bilgileri ¢alinan kisiler taciz, istismar ve siber zorbaliga
maruz kalabilmektedir(Yavanoglu vd., 2012.15-27). Ayrica bireyler, sosyal medya kullanimi
esnasinda birgok zararli uygulamalarla, sahte link ve baglanti tuzaklar gibi tehlikelerle de
kars1 karsiya kalmaktadir.

5. Bilgi Giivenligi Baglaminda Risk Toplumu

Bilgi kavrami, insanligin her asamasinda kaynagi degisse de var olabilen bir kavram
olmustur. Bilgi toplumu ile birlikte bilim ve teknoloji alaninda yasanan hizli ilerlemeler
bilgisayar, tablet, akilli telefonlar gibi hayatimizi kolaylastiran araglarin kullanimini
artirmistir. Bu durum kiiresellesmenin de etkisiyle “aktif iletisim” agini ortaya ¢ikarmistir.
Aktif iletisim ag1 ile tim bilgiler elektronik ortama aktarilmistir. Bilgiye ulagsmak hem
kolaylasmis hem de ucuzlamistir. Bilgilerin elektronik ortama aktarilmasi, giivenlik
zafiyetlerini de beraberinde getirmistir. Bu nedenle hizl1 gelisen bilgi gilivenligi alaninda risk,
tehlike ve tehdit unsurlarmi 6n plana ¢ikmaktadir. Insanoglu giinliikk hayattan egitime,
sagliktan bilgi giivenligine kadar her alanda risk, tehlike ve tehditlere maruz kalmaktadir.

Ulrich Beck’in risk toplumu kurami baglaminda bilgi giivenligine kavramina
deginmeden 6nce giiniimiizde meydana gelen toplumsal sorunlar1 daha anlagilir kilmak igin
F. Furedi, A. Giddens ve M. McLuhan’in risk, tehlike ve tehdit kavramlar1 hakkindaki
goriislerini animsamak gerekmektedir.

Frank Furedi, gecmisten giiniimiize “risk ve tehlike” kavramimin var oldugunu 6ne
siirmektedir. Bu nedenle, toplumlarin sdyle ya da boyle bir risk altinda oldugunu
soylemektedir(Uvez, 2014:24). Furedi, gegmisten giiniimiize kadar var olmay1 basarmis olan
risk ve tehlike unsurlariin ortaya c¢ikisinda insan faktorii kaynakli oldugunu iddia
etmektedir. Ote yandan, insan faktdriinii bash basina tehlike ve risk unsurlarinin temel
kaynagi olarak gormektedir(Furedi, 2001:28). Bu nedenle, risk ve tehlike unsurunun giin
gectikce artmakta oldugunu séylemektedir(Furedi, 2001:41).
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Anthony Giddens da, “Ugiincii Yol” adl1 eserinde, doga araciligiyla meydana gelen
“digsal riskler” ile insanlarin kendi bizatihi aldig1 kararlar dogrultusunda meydana gelen
“yapay risklerden” bahsetmistir(Giddens, 2000:74). Dissal riskler; heyelan, sel, deprem gibi
unsurlar iken, yapay riskler ise; kiiresel 1sinma, kimyasal silahlar, kiiltiirel yozlasma,
internet, sosyal medya, kimlik bilgilerin ¢alinmas1 gibi etkenlerdir. Ayrica Giddens, yapay
risklerin kiiresellesmeden terdre, giinliik hayattan, bilgi glivenligine kadar daha genis capta
bir etkiye sahip oldugu iddia etmis ve bu nedenle yapay risklerin dogal risklerden daha fazla
oldugunu sdylemistir(Yal¢inkaya ve Ozsoy, 2003:7). Bu yargidan hareketle Giddens’e gore,
diinyada meydana gelen riskler eskisi gibi yalnizca cana kast biciminde insanlar1 tehdit
etmemektedir.

Risk toplumu diisiincesine gore kaos ve belirsizliklerle i¢ ice olan kiiresel diinya,
yeni bir sosyolojik bakis agisi ¢ercevesinde yeniden yazilmaktadir. Bu yeni yazginin 6znesi
“risksel insan”dir. Bagka bir ifadeyle risk toplumu risk alan insan eyleminin istenmeyen ve
beklenmeyen yan etkileri sonucu ortaya c¢ikan yeni bir toplum bi¢imidir(Giinerigok,
2018:224)

Glinlimiizde var olan riskler daha gizli ve tehlikeli bir yapiya sahiptir. Bu nedenle
giiniimiiz risklerine karsi 6nlem almak zorlagmistir. Bireyler, adeta goriinmeyen korku
atmosferinde yasamaktadir. Yasanan bu durum birey ve toplumlari, hem psikolojik hem de
sosyolojik olarak olumsuz yonde etkilemektedir. Zaman igerisinde bu goriinmeyen korku
atmosferine sanal ortama aktarilan bilgilerin korunmasi konusu da eklenmistir. Ciinkii
“internet, mobil telefon, uydu teknolojisi gibi alanlardaki gelismeler disa agik bir yapimin
temelini atmakta; bu da digsal degiskenlerin etkilenme olasiliginin artmasi anlamina
gelmektedir. S6z konusu birey, kurum ya da iilkenin digerleriyle yakinligi ve etkilesimi,
olumsuzluklara da yol acabilmektedir. Bu bakimdan, sinirlarin kalkmasi ve yakinlagmalar,
beraberinde korku ve riski getirmektedir”(Yalginkaya ve Ozsoy, 2003:6).

M. McLuhan, gilinlimiiz diinyasim1 “elektronik cag” olarak nitelendirmektedir.
McLuhan’a gore, giiniimiiz diinyas1 aglar tarafindan sarilmistir ve dijital aglar insanlarin
organik sinir sistemlerinin bir uzantisidir(Bozkurt, 2014:516). Bu nedenle giiniimiizde
bilgilerin sanal ortama taginmasi kaynakli risk ve tehditlerde artis yaganmugtir.

Risk toplumu kuramini 1986 yilinda sosyal bilimler literatiiriine kazandiran Ulrich
Beck de, Furedi gibi diinya {lizerinde meydana gelen tiim risk, tehlike ve tehditlerin temel
kaynagimin “insan” oldugunu iddia etmektedir. Cilinkii Beck, tiim risk, tehlike ve tehditlerin
tolere edilebilir olmay1 ¢oktan astigini ve insanlarin kendi iradeleriyle aldig1 kararlar sonucu
meydana geldigini soylemistir(Cimrin, 2014:1015). Risk toplumu kurami ile modern
toplumlarin ¢ikmazlarina g¢are olarak da donislii(reflexive) modernlesme kavramindan
bahsetmektedir.

Beck, giiniimiiz diinyasinda meydana gelen hizli iletisim siirecini “haberlesmenin ve
ulagimin yeni anlamlarina tesekkiirler” soylemiyle degerlendirmektedir. Bu sdylem ile Beck,
mesafelerin yakinlagtigini ve diinyada hicbir yerin ulasilmaz olmadigini ifade etmektedir. Bu
durum bilgi trafigi tiretiminin temelini olusturmustur(Beck, 2000:20-21).

Ayni zamanda bilgi gilivenligi konusunu da giindeme getirmistir. Beck’in, risk
toplumu kuraminda bilgi giivenligi konusu hakkinda dogrudan bir goriisii bulunmamaktadir.
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Ancak bilginin hakimligi ve teknoloji hakkindaki diigiinceleri bilgi giivenligi hakkinda
yapabilecegi yorumlar hakkinda ipucu vermektedir. Beck, bilginin hem tek elde
toplanmasina hem de asir1 bilginin etrafta dolasmasina karsidir. Ciinkii Beck’e gore, bireyler
ya fazla bilginin kontrolsiiz kullanimindan dolay1 zarar gorecektir ya da bilgi eksikliginden
dolay1 bilim ve teknolojide meydana gelen hizli ilerlemeler araciligiyla ortaya c¢ikan
yenilikleri dogrudan kabul edecektir. Beck, bu iki durumun toplumlar1 olumsuz
etkileyecegini diisiinmektedir(Cuhaci, 2004:94). Bu nedenle Beck, bilim ve teknoloji
alanlarinda yasanan hizli ilerlemeler kargisinda “teknige evet kullanima hayir” demenin
onemli oldugunu belirtmistir(Beck, 2005:181). Beck, risk, tehlike ve tehditlerin ancak
bireylerin bilingli bir sekilde hareket etmesi ile asabilecegini dngdérmektedir. Ciinkii Beck,
riskler karsisinda profesyonellesmenin miimkiin olmadigini iddia etmektedir. Bu nedenle
toplumsal yap1 i¢inde meydana gelen risklerin ¢ok yonlii ve degisken yapili ¢6ziim yollariyla
¢oziilebilecegini savunmaktadir(Beck, 2011:45).

Ayrica Beck’e gore, bireyler bilim ve teknoloji alaninda meydana gelen hizli
ilerlemeleri bilingli ve temkinli bir tavir ile ele almalidir. Bilim ve teknoloji alaninin getirdigi
tim yenilikleri ¢ok yonlii sorgulayarak kullanimina karar vermelidir. Ciinkii bireyler,
sorgulayabilen bir yaklasim ile bilim ve teknoloji alaninda meydana gelen olumsuz etkileri
en aza indirebilmektedir.

Sonuc ve Oneriler

Bilisim teknolojilerinin gelismesine katkisi olan bilgisayar ve internet, getirdigi
kolaylik nedeniyle hayatimizin ayrilmaz birer parcasi olmustur. Bu nedenle diinyada pek ¢ok
iilkede egitim, kiiltiir, saglik, kamu hizmetleri, yasama ve yargi alanlar1 gibi bir¢ok alanda
internet kullanimi yayginlasmaktadir. Egitim, kiiltiir, saglik, kamu hizmetleri, yasama ve
yarg1 alanlar1 gibi bir¢ok alanda kolaylik i¢in elektronik ortama aktarilan bilgiler, gesitli risk
ve tehlikeyi de meydana getirmektedir. Ciinkii internet kullaniminin yayginlagmasi ile
elektronik ortama aktarilan bilgilere ulasmak hem kolay hem de ucuzdur. Bu nedenden
dolay1 elektronik ortamda yiizde yiiz giivende olma durumu kalmamustir.

Elektronik ortamda bilgi giivenligi adina tiim Onlemler alinsa bile muhakkak
giivenlik zafiyeti yasanmaktadir. Bu durumun ancak hem bireysel hem de iilkesel olarak
giivenlik bilinci ile asilacagi 6ngoriilmektedir. Bu nedenle bilgi giivenligi adina elektronik
uygulamalar1 kullanan kisilerce; anti-virlis yazilimlarinin yiiklenmesi, yabanci elektronik
postala iletilerin agilmamasi, kullanilmadigi durumlarda bilgisayarlarin kapali tutulmas1 gibi
kisisel tedbirlerin bilinmesi saglanmalidir. Ulkesel capta da bilisim alanindaki uzmanlar
vasitasiyla bilgi giivenligi adina politikalar iireterek gerekli onlemler alinmalidir.
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