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Ozet
GuUnluk hayatta kisi, kurum ve kuruluslar tarafindan kullanimi hizla artan bankacilik islemleri, e-posta

Anabhtar kelimeler gonderimi ve alimi, sanal alisveris gibi islemler bilgi glivenliginin dnemini de giderek arttirmistir. Bilgi

Dalgacik Donlsimi;  givenligini saglamak igin bir ok ydntem vardir. Bu galismada, bu ydntemlerden biri olan gérsel
Halftone Teknigi; kriptografi kullaniimistir. Bilgi aktarimi sirasinda, génderilecek olan veriler dalgacik déniiglimiine dayalh
Kriptoloji; Stenografi. belirli bir algoritmaya bagli olarak sifreli paylara ayirilmistir. Daha sonra ayrilan paylar anlaml
gorintiulere gémdilerek, hem gonderilen verilerin glivenligi saglanmaktadir, hem de sifrelenmis paylara

ayrilan verinin dikkat cekmesi dnlenmektedir.

Visual Cryptology Based on Wavelet Transform

Abstract

Transmissions such as bank transactions, e-mail sending and retrieval, virtual shopping, etc. has become

Keywords
Wavelet Transform;

more and more common by people, institutions and organizations in daily life. This has also increased
the importance of information security. There are many ways to ensure information security. In this

Halftone Technique; study, one of these methods, visual cryptography, is used. During the data transfer, the data to be

Cryptology; transmitted is divided into encrypted shares depending on a certain algorithm based on wavelet
Stenography. transfom. Then, the allocated shares are buried into meaningful images. Doing so, both the security of
the transmitted data is ensured and the attention to the data which is divided into the encrypted shares
is prevented.
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1. Giris sifreleme isleminde kullanilmistir. Naor ve Shamir

(1994)'e gbre insanlarin gbrme sistemiyle

Teknolojinin gelismesiyle birlikte kisi, kurum ve

kuruluslarin bilgiye ulasma istegi artmis ve bilgiye
ulagsmasi kolaylagsmistir. Dlinya ¢apinda haberlesme
ve veri transferinde internetin kullaniimaya
baslanmasi ile bilgi ve veri givenliginin saglanmasi
gerekli hale gelmistir. Tarih Oncesi ¢aglarda daha

bilgiler,  stper
dijital ortamda

sifrelenmeye baslamistir. Ozellikle 2. Diinya Savasi

ilkel  yontemlerle saklanan

bilgisayarlarin  gelismesiyle
sirasinda gelisme gosteren sifreleme bilimi, birgcok
yontem ve makinenin lretilmesi ve gelistiriimesini
saglamistir.

Gorsel verilerin  aktariminda kullanilan  gorsel
kriptoloji semasi, 1994 yilinda Naor ve Shamir

tarafindan bulunmus ve uzun yillar boyunca birgok

¢Ozilebilen bu gorsel kriptoloji semasi, sir paylasim
teknigi tabanhdir. ikili bir sir gériintiisinden elde
edilen rastgele pay goriuntileri, genellikle asetat
kagitlarina basilarak katiimcilara paylastiriimakta ve
bu paylar Ust Uste birlestirildiginde sir gorintiisi
ortaya ¢cikmaktadir.

ikili goriintileri gizleme ile baglayan gorsel kriptoloji
daha
uygulanmaya baslanmistir. Sir paylasim semasini
renkli renkli

teknigi sonralari renkli goérintllere de

gorintllye uygulayabilmek igin,
goriantiyl ikili gorintiye ceviren halftone teknigi
gelistirilmistir. Halftone teknigi ile ikili gorintiiye
donistirdlen renkli sir gérintilerine, sir paylasim
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semasl uygulanarak pay gorintileri elde
edilmektedir.

Stenografi ise metin, ses, gorinti ve video
dosyalarini gizlemede siklikla kullanilan bir veri
gizleme yontemidir. Temel mantigi gonderilmek
istenen asil veriyi, baska bir veri icerisine gdmerek
aliciya ulastirmaktir. Gizli verinin, gonderilen veri
icerisine gomll oldugunu sadece génderici ve alicl
bilmektedir; bu sebeple, gobnderim esnasinda veri,
Gglnci bir sahsin eline gegse bile verinin glivenligi
korunacaktir.
Bu calismada oOnerilen yontemde, (retilen
kriptografik paylarin anlamh goruntiler icerisine
gomiilmesi ile hem dikkat cekmesini 6nlemis hem
de sir goruntilerinin

glvenligini  arttirmis

olmaktayiz. Gonderilen stego goruntilere veri
gomildigi anlasilsa bile, veri ¢ikarma anahtarini
bilmeyen Uclinci sahislar, paylara ulasamayacaktir.
kisinin

Sir paylasimi yontemiyle bir

sorumlulugundan cikarilip bir grubun
sorumluluguna giren sir goriintlisii, ancak tim
anlamli stego goriintllerden cikarilan paylarin bir

araya getirilmesiyle ortaya gikacaktir.

2. Materyal ve Metot

Geleneksel gorsel kriptoloji semasinda, sir

goruntlisi  girdi  olarak  kullanihr ~ ve  sir
gorintistinden elde edilen anlamsiz paylar elde
edilen giktilardir. Bu pay ¢iktilarindan ilk pay rastgele
Uretilmektedir. Diger pay ise ilk paya Boolean Cebri
kurallarina bagh kalarak udretilmektedir. Gorsel
kriptoloji semasinda paylar, sir gérintisi hakkinda

hicbir bilgi vermemektedir.

Paylarin olusturulmasinda ve birlestirilmesinde

Boolean Cebrinin  OR ve XOR islemleri
kullanilabilmektedir.
Cizelge 1. OR ve XOR tabanh VSS
2. Pay
2. Pay
Gizli Veri 1. Pay (1.' pay.a\.OR (1. paya XOR
(Rastgele) islemi ile islemi ile bagh)
bagh) ¥ 5
10111011 10101010 10011011 11101110

Gizli bir veri, Cizelge 1'de gosterildigi sekilde
Boolean Cebri islemleriyle paylara ayrilabilmektedir.
Sekil 1’de verildigi gibi OR yontemiyle Uretilen

paylarin birlestirilme asamasinda siyah piksellerde
dogru fakat
piksellerde sikinti ¢ikmaktadir. Rastgele (retilen

sonu¢ elde edilmektedir beyaz
paylarda siyah ve beyaz piksellerin birlestirilmesi
sonucunda beyaz piksel olusmasi beklenirken siyah
piksel elde edilmektedir. Bunun sonucunda elde
edilen gorintd, glraltali bir gérinttdir. Bu sikinti
Sekil 2’deki gibi XOR islemiyle giderilmistir.

1. ve 2. Pargadan
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Gizli Goriinti 1. Parca 2. Parca Olugan Gériinti
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Sekil 1. Siyah ve beyaz pikselli gériintilerin OR islemiyle
paylastiriimasi

1. ve 2. Parcadan

Gizli Gériintii 1. Parca 2. Parga
§ ¢ Olusan Gériintii
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Sekil 2. Siyah ve beyaz pikselli goriintiilerin XOR islemiyle
paylastiriimasi

GCalismamizda renkli gorintilerin ikili goriintiye
donlstirme asamasinda Floyd-Steinberg Halftone
Teknigi kullanilmistir. Bu teknik hata diflizyon
filtresini esas almaktadir. Halftone yontemi
kullanilarak, 0-255 araligindaki piksel degerlerine
sahip olan gorintinin piksel degerleri, 0 ve 255
degerlerine donustlrilir. 255 degerindeki beyaz
piksellere de 1 degeri verilerek ikili (siyah-beyaz)

gorinti elde edilmis olur.

Uretilen paylar anlamsiz goriintiilerdir ve bu

anlamsiz  pay gorintilerini, anlamh kapak
gorintilerine gdmmek icin LSB ybntemi esas
alinmistir.  LSB  yontemi, en az anlamli biti
degistirmeyi esas alan bir yontemdir ve goriintiinin
gomiilecegi kapak gorintlnin her pikselinin, her
baytinin son biti degistirilir. Degistirilecek bitlerin
yerine sir gorintlsinin bitleri sirayla ve teker teker

yerlestirilir. Baytin en az anlaml biti olan sekizinci
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biti  degistirildiginden ortaya c¢lkan stego

gorintideki degisimler insanin gbérme sistemi

tarafindan algilanmaz.

Veri gbmme asamasinda dalgacik doéntsimi
kullanilmaktadir.  iki boyutlu (2B) dalgacik
dondstimleri,  bir  boyutlu  (1B)  dalgacik

dontsimlerinde uygulanan yontemin satir ve slitun
olarak genisletilmis bir uygulamasidir. Sekil 3’te bir
goruntinin bir defa dalgacik doénisimiine tabi
tutulmasi gorilmektedir.

Yaklgm Yaey

Drigay Kdgez

[

Sekil 3. Birinci seviyede iki boyutlu dalgacik déniisimii

(2011)’'e gore her
gorintindn Y katmaninin satirlari, algak (L) ve

Ergen ve Baykara kapak
ylksek (H) gecirgen filtrelerden gecirilir. Gegirildigi
filtre tipine gore yaklasim (AA), disey (AY), yatay
(YA) ve kosegen (YY) dalgacik donlsimi sonucu
katsayilar elde edilir. Gérint, dalgacik donlsimi
kadar
filtreden gecirilebilir ve ayristirma yapilamayacak en

kullanilacak  uygulamanin  gerektirdigi
kiiclik gortntli elemani kalincaya kadar o6rnek
azaltimi yapilabilir. Ornek azaltimindan elde edilen

bu katsayilar iki boyutlu géruntilerdir.

Calismada RGB formatinda olan kapak goruntileri,
YCbCr
YCbCr formath gorintdlerin her birinin Y katmani, 1.

formath goriintlilere donilstiridlmustdr.
seviyede Ayrik Dalgacik Donilsimi filtresinden
gecirilmistir ve bu islemden elde edilen disey (AY),
yatay (YA) ve kosegen (YY) katsayilarina, sir
gorlntistinin  paylari  gomdlmustir. G6milme
sonucunda her goriintiiden elde edilen yeni yatay,
dikey ve kosegen alt bantlar ile her goriintiiden ayri
ayri elde edilen Y katmanlarinin yaklasim (AA)
katsayilarina, Ters Dalgacik DonlsliimU uygulanarak

stego gorintiler elde edilir.
3. Uygulama Adimlari

Bu calismada iki uygulama onerildi. Uygulamalarin
pay Uretim asamalari farkh olup, stenografi ve sirri
tekrar elde etme asamalari ortaktir. Uygulamalarin
adimlari Sekil 4’te verilmistir.

Floyd Steinberz
AL Halftons Teknigiyle st
Sir Gorontish = i Goriats Blde — Pay Uratimi
Etme
¥

Floyd Stzinberz
YCbCrFormatinds = Halftone Telmiiyie
Kapak Gérintisi Tiali Gorints Blde
Etme

= L3B Tabanlt Stencerafi

b

LSB Tabanls

Destenozzaft

4

Yeniden Olusturulmug
Paytarin Ust Uste
Gatirdmesi ile St
Apiza Cilarma

Sekil 4. Kullanilan gorsel stenografi semasi
3.1. Uygulamanin Pay Uretim Asamasi

Birinci uygulamada Sekil 5’teki ikili gorinti
kullanilmistir. Sadece 0 ve 1 degerlerinden olusan
goruntl, Naor ve Shamir’in sir paylasim yontemi
esas alinarak Sekil 6’daki gibi, XOR yontemine gore
iki paya aynilmistir. Uretilen paylardan birincisi
rastgele Uretilmistir ve ikinci pay birinci paya XOR
islemine gore baglidir.

Sekil 5. ikili drnek sir gériintisi
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2. Pay

Sekil 6. Sir gorlintusinden XOR islemiyle elde edilen
paylar

ikinci uygulamada kullanilan gériintii, Sekil 7’deki
gibi, 24 bit RGB goriintidiir. ikili goriintii elde etmek
icin alinan sir gérintisiine Floyd-Steinberg halftone
teknigi uygulanir. Bu uygulama iki sekilde
denenmistir. Renkli gorintdiler igin ilk uygulamanin
algoritmasi Sekil 8’de verilmistir. Oncelikle gériintd,
Sekil 9’daki gibi halftone goriintlye
donustiridlmustlr. Daha sonra Sekil 10’daki gibi R-
G-B katmanlarina ayrilarak, Sekil 11’deki paylar elde
edilmistir.

Renkli goriintiler igin ikinci uygulamada, Sekil 7’de
verilen sir gorlintlisu ve Sekil 12’de verilen algoritma
kullanilmistir. Sir goriintlst, once Sekil 13'deki gibi
R-G-B katmanlarina ayrilmis ve her katman halftone
gorlntlye dondstirilerek, Sekil 14’teki gibi paylar
elde edilmistir. Bu iki durumda da elde edilen sir
gorintilerinin PSNR degerleri verilmistir.

Sekil 7. 2. durumda kullanilacak renkli sir gériintiisi

Orijinal Gériinti

Floyd-Steinberg Halftone
Algoritmasi

l

Orijinal Goriintiiniin Halftone Hali

/R

Halftone Halftone
Goruntlinin Kirmizi Goriintiiniin Yesil
Katmani Katmani

Halftone
Gordintiiniin Mavi
Katmani

Sekil 8. 1. durumda renkli gorintinin halftone

gorintiye donlisiim semasi

KOU™ KOU

Sekil 9. 1. durumda renkli gorintinin halftone

gorintiye donlisimu

RED GREEN

L

fo

Sekil 10. 1. durumda halftone goérintiinin R-G-B

katmanlari

Sekil 11. 1. durumda Uretilen paylar
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Orijinal Goériintii

A4

A

Orijinal Gorintiintin
Kirmizi Katmani

Orijinal Gériintiniin
Yesil Katmani

Orijinal Gorintiintin
Mavi Katmani

Floyd Steinberg Halftone Algoritmas:
“—»  Uygulanarak Sir Gériintiisiinden Elde Edilen  [«—

Halftone Gériintiisii

—

-

Kirmizi Katmanin
Halftone Hali

Yesil Katmanin Halftone
Hali

Mavi Katmanin
Halftone Hali

Orijinal Gériintiiniin Halftone Hali

(Halftone Katmanlar: Birlestirilerek Elde Edilir)

Sekil 12. 2. durumda renkli goériintinin halftone
goriintlye doniislim semasi

oU  KoU

RED HALFTONE

0

Sekil 13. 2. durumda renkli goriintiiniin katmanlara

GREEN HALFTONE

BLUE HALFTONE

ayrilmis  hali  ve katmanlarin  halftone

goruntisu

Pay4

Sekil 14. 2. durumda renkli goriintiiden pay Uretimi
3.2. Stego Gériintii Olusturma

Secilen RGB formatindaki kapak goriintileri YCbCr
formatina donustirilmustir. Elde edilen yeni
formattaki Y katmani goérintiniin  parlakhk

katmanidir ve katmana

gomiulmektedir.

pay gorlntileri bu

Y katmanina 1. seviyeden 2 boyutlu Ayrik dalgacik
dontisimi uygulanarak, Sekil 15 ve Sekil 16’daki gibi
alt bantlar elde edilir. Sekil 16’da verildigi gibi yatay,
dikey ve kdsegen alt bantlara paylar gomilir. Her
bir kapak gorintisinin (g alt bandina tek bir pay
gorintisl, Sekil 17’deki gibi gdmilmektedir. Bu
kadar kapak gorintlsa

ylizden pay sayisl

secilmelidir.

Original Image Approximation coef. at level 1

Image Selection

Decomposition atlevel 1

Sekil 15. Rastgele bir pay goriintlsiniin 1. dereceden
dalgacik ayristirmasi

S1 Shi S1 | Share
Svl | Sd1 :> Share | Share
m DWT @IDWT
Ch [y
Y

Sekil 16. Kapak goriintlisiinden dalgacik donisimd ile
stego goriintl elde etme
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Sekil 17. Kapak goriintisiine pay gdmme

3. Bulgular

Bu calismada, paylar, gorsel verilerden Shamir
algoritmasi kullanilarak elde edildi. Secilen kapak
gorintilerinin Y katmanina dalgactk doénitsimi
uygulandiktan sonra elde edilen alt bantlara paylar
gomildi ve elde edilen stego gorintller
katilimcilara dagitildi. Bir araya gelen katilimcilardan
alinan stego goriintllerden ters dalgacik dontisimi
ile paylar tekrar elde edildi. Paylarin XOR yontemiyle
birlestirilmesi sonucunda elde edilen gorinti
Gzerindeki degisiklikler ve sir gortntisi ile elde
edilen gorintl arasindaki farkliliklar incelendi.
Kullanilan gorsel veriler MATLAB paket programinda
uygun kodlar yazilarak sonuglar elde edildi. MATLAB
paket
yararlanildi. Uygulamalarda sir gériintiisi olarak ikili
ve 24 bit RGB olmak lizere 256x256 boyutunda iki sir
gorlintisi ve rastgele secilen alti tane, 24 bit,
256x256 boyutunda,

kullanilarak analiz edildi ve sir paylasimindan elde

programindaki  dalgactk  kodlarindan

RGB kapak goriintileri

edilen sonuglarin PSNR degerleri hesaplandi.

Cizelge 2. PSNR Hesaplamalari

Sir goriintiistiniin
Sir goriintiisii ve
halftone goriintiisii
elde edilen
Kullanilan yontem ve elde edilen
goriintl arasindaki
goriuntii arasindaki

PSNR hesabi
PSNR hesabi

ikili gérinti Sonsuz Sonsuz

RGB gorunti ve 1.
15.8123 Sonsuz

uygulama

RGB gorintu ve 2.

15.8123 Sonsuz

uygulama

Cizelge 2'de gosterildigi gibi ikili gorintilerde sir
gorintislyle elde edilen gorintii arasinda herhangi
bir piksel kaybi olmamaktadir ve Sekil 18’deki gibi
birebir ayni gérinti elde edilmektedir.

S Gorumuso Yanidan Eids Edisn Gonintg

KOU ™ KOU

Sekil 18. ikili gériintiilerde sir goriintisii ve elde edilen
goruntu

RGB gorintilerde ise elde edilen gorinti ile sir
gorantdlerinin halftone halleri arasinda Sekil 19'da
verildigi gibi, herhangi bir fark olmamaktadir. iki
uygulamada da sir goriintistnin halftone hali ile
birebir
degisikliginden ve piksel deger araligindan kaynakh

elde edilen gorinti aynidir. Format

olarak sir gériintiisiiniin RGB formati ile elde edilen
gorlintl arasindaki PSNR degeri 15.8123 olarak elde
edilmektedir.

Sir Gannkis ‘S Gerdizsamin Haltong Hall

ROUT K

Yeniden Eidz Edilen Gortntd
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Sekil 19. RGB goriintllerde sir gorlintlsd, sirrin halftone
goriintusi ve elde edilen gorinti

4. Tartigma ve Sonug¢

Bu calismada sundugumuz yontem ile, Lekshmi
(2015) de vyapilan ikili gorintilerde halftone
algoritmasinin uygulanmasinin gereginin olmadigi
gosterilmektedir. Halftone algoritmasinin
uygulanmamasi sonucunda, programin bir adim
eksik islem yapmasi nedeniyle algoritma daha hizh
sonug verecektir.

Bu galismada, RGB goriintilerde kullanilan halftone
algoritmasi Floyd-Steinberg halftone algoritmasidir.
Lekshmi (2015) calismasinda halftone goriinti elde
etmek i¢in kullanilan Otsus Threshold y&ntemi
yerine kullanilan Floyd-Steinberg halftone yontemi

ayni sonuclari vermektedir.
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