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Ozet - Endiistri 4.0 son zamanlarin en popiiler konularindan biri olmay: siirdiirmektedir. Biinyesinde, zeki fabrika sistemleri,
kendi aralarinda otomatik iletisim kurarak siireci yonetebilen makineler ve ortaya ¢ikan zeki tiriinler bulundurdugu i¢in ilgi
alaninda kalmaya devam edecektir. Ancak, yeni nesil endiistri devrimi kapsaminda ele alinan uygulamalar, temelde bilgisayar
destekli yonetim, veri toplama ve isleme sistemleri galistirdiklarindan dolay1 siber suglara karsi ilgi uyandirmaktadirlar.
Bundan dolay1, Endiistri 4.0 gelismelerinin 6nem verilmesi gereken adimlarindan biri de siber giivenliktir. Ciinkii, sistem
icerisinde bulunan tiim parcalar internet alt yapisi ile iletisim kurmakta ve siber saldirilara karsi agik hale gelmektedir. Giivenli
bir endiistri 4.0 yapist i¢in gerekli siber giivenlik dnlemlerinin alinmasi sarttir. Bu sayede isletmeler kendi i¢ ve dis siire¢lerinin
aksamasini ve verimlilik kaybimi engelleyebilirler. Bu ¢alismada endiistri 4.0 kavramlarindan olan makineler arasi iletisim
(M2M) sistemleri i¢in hibrit giivenlik semasi Onerilmis ve test edilmistir. Yapilan testler sonucunda, gelistirilen sema ile
cihazlar arasinda yapilan veri aligverisinin gizliligi, biitiinliigli ve giivenliginin saglandig1 tespit edilmistir.

Anahtar Kelimeler — Endiistri 4.0, Makineden Makineye Iletisim, Bilgi Giivenligi, Hibrit Sifreleme, Veri Gizliligi

A Hybrid Security Scheme Proposal for Safe Data Transmission in
Machine to Machine Communication Systems

Abstract - Industry 4.0 remains one of the most popular topics of recent times. Because of it has intelligent factory systems and
machines that can manage the process by automatically communication among themselves, and intelligent products that arise,
Industry 4.0 will remain in the area of the interest. However, the practices covered in the new generation of industrial
revolution are arousing interest about cybercrime, because of they employ computer aided management, data collection and
processing systems. Therefore one of the steps that should be given importance of the developments of Industry 4.0 is cyber
security. Because, all parts in system communicate with infrastructure of the internet and be vulnerable against the cyber-
attacks. It is essential to have the necessary cyber security measures for a safe industry 4.0 structure. In this way, businesses
can prevent hitch of their internal and external processes and loss of productivity. In this study, a hybrid security scheme has
been developed and have been controlled for the machine to machine communication (M2M) that is part of the industry 4.0.
As a result of tests, have been determined that provide privacy, integrity and security of the data exchange among devices with
developed scheme.

Keywords — Industry 4.0, Machine to Machine Communication, Information Security, Hybrid Cryptography, Privacy of Data

I.  Giris Dordiincii endiistri devrimi kapsaminda degerlendirilen
bircok uygulamanin temelinde, bilgisayar destekli merkezi
yonetim, veri toplama ve isleme mekanizmalari
bulunmaktadir. Bu mekanizmalar ile kurulan sistem, her
gecen giin siber suclara karsi ilgi odagi olmaya devam
etmektedir. Bundan dolay1 isletmeler, kendi i¢ ve dis
siireclerinin  aksamasim1  engellemek, is verimliligini
L ; . R kaybetmemek ve sistem igerisinde iiretilen ve islenen
amaglamaktadir. Ginimiz isletmeleri, birgok gelismis verilerin yetkisiz kisilerin eline ge¢mesini engellemek icin

iriiniin  Uretilmesi asamasinda biiylk veri yiginlarinin e o o
esitli bilgi giivenligi uygulamalarina ihtiya¢ duymaktadirlar
cihazlar arasinda aktarilmasi ve islenmesi konusunda sorunlar E2]$ g8 ELUYE vag dly

yasamaktadirlar. Yeni nesil endiistri devrimi
teknolojilerinden gosterilen siber fiziksel sistemler, yasanan
bu sorunlarin ¢oziimii i¢in zeki birimleri i¢ ice girdigi
yapilardan olusan yapay zeka sistemleri ve biiyiik veri
yiginlarinin giivenle depolanabilecegi bulut bilisim olanaklari
gibi imkanlar sunabilmektedir [1].

Endiistri 4.0 terim olarak, tiim endiistriyel sistem igerisin
kullanilan cihazlarin birbirleri ile baglantili bir yapi igerisinde
bulunmalarini temsil etmektedir. Endiistri 4.0 devrimi, zeKi
iretim siiregleri ile gomiilii sistemlerin birlestirilmesi ile yeni
bir teknolojiyi elde etmek ve devaminda tiretim siirecleri gibi
isletme  igerisindeki tim kademelere uygulanmasim

Bu caligmada, endiistri 4.0 teknolojilerinden biri olarak
gosterilen siber fiziksel sistemler kapsamindaki Makineden
Makineye (M2M) veri iletisiminde iiretilen, islenen ve
aktarimlar1  yapilan verilerin, yetkisiz kisilerin eline
gecmesini ve olast saldirilar sonucunda sistem igerisine
gonderilecek  zararli  verilerin  isleme  alinmasinin
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engellenmesi amaciyla, bir hibrit sifreleme ve kimlik
dogrulama semas1 nerilmis ve kullanimu ile veri gizliliginin
ve giivenliginin saglanabilecegi aktarilmaya calisilmistir.
Calismanin ikinci bolimiinde endiistri 4.0 kavrami hakkinda
genel bilgilendirme yapilmis, ardindan Gglinii béliimde bilgi
giivenligi kavramu ile birlikte endiistri 4.0 teknolojilerini
tehdit eden unsurlar hakkinda bilgi verilmistir. Dordiincii
bolimde konu hakkinda bugiine kadar yapilmis olan
caligmalar tamitilmistir. Besinci ve altinci boliimlerde ise
calisma kapsaminda Onerilen hibrit giivenlik semasinin
tanitim1 ve uygulama sonuglar1 hakkinda bilgiler verilmistir.

Il.  ENDUSTRi 4.0

Dordiincii  endiistri  devriminin, Kagermann, Lukas, &
Wahister (2011) tarafindan kaleme alinmig olan makale ile
bagladig1 belirtilmektedir [3]. Bu makaleye gore, Endiistri 4.0
otomasyondaki geligmeler ve bunlarin yaninda zeki gozlem
ve karar verme asamalarini da kapsadigi ifade edilmektedir
[4]1.

Biitiinlesmis sanayi adi ile bilinen Endiistri 4.0 son
zamanlarda herkes tarafindan dile getirilmektedir. Biiyiik
isletmeler, orta sinif isletmeler ve kamunun belli kesimleri
Endiistri 4.0 ile iliskili yeni firsatlar1 incelemeye devam
etmektedirler. Dordiincii endiistri devrimine karsi olusan bu
ilgi, sadece en Onemli uluslararasi bir fuar olan Hannover
Fuarinin odak alinmasiyla degil, ayrica Alman hiikiimetine
baglh birka¢ bakanlk tarafindan destek saglanan BT
Zirvesindeki profilini de 6nemli 6l¢iide yiikseltmistir. Fakat
sanayiyi kusatan bu biiyikk yayilimda, biiyiik veri, bulut
bilisim, siber fiziksel sistemler, RFID mimarileri, nesnelerin
ve hizmetlerin interneti ve makineler arasi iletisim gibi
Endiistri 4.0 terimleri birgok pazarlama stratejisinin niyeti
gibi 6zensiz bir sekilde kalmistir. Bu diizensiz Endiistri 4.0
tamim1 defalarca, sonrasinda karsilagilmayan ve hayal
kirikligina neden olan fazla abartilmis beklentilere yol
acmustir.  Tedarikgileri,  Endiistri 4.0  kapsaminda
degerlendirilen  teknolojilerin, makine  otomasyonunu
tamamlayict nitelikte olduklarini ve bu sayede iiretim
maliyetlerinin tiiketicilerin lehine daha uygun seviyelere
ulastirilabilecegini ifade etmislerdir [5].

Endiistri 4.0’a ait merkezi yonler, {i¢ paradigma ile daha
net bir sekilde belirlenebilir. Bunlar; zeki iiriin, zeki makine
ve arttirilmis operatordiir. zeki iiriiniin ana fikri, sistemin
aktif bir boliimiine is parcasinin roliinii yaymak olarak ifade
edilmektedir. Bu paradigmada iriinlerin, operasyonel
verilerin ve gereksinimlerin dogrudan bir bireysel inga plani
olarak saklandigr hafizanin yerini aldig1 belirtilmektedir.
Yani bu durumda {iriin, kendisi igin gerekli kaynaklar1 talep
eden ve kendi iiretim siireclerini yonlendiren bir durum
haline gelmektedir. Bu, modiiler iretim sistemlerinde
iriinlerin kendi kendilerini konfigiire edebilme seviyesine
ulasabilmeleri igin sahip olmalar1 gereken 6n sarttir. ikinci
paradigma olan zeki makineler, makinelerin siber fiziksel
sistem olma siiregleri olarak tanmimlanmaktadir. Bu siirecte
geleneksel {iretim hiyerarsisi, siber fiziksel sistemler
tarafindan etkinlestirilen kendi kendine 6rgiitlenme sistemine
doniistiiriilecektir. Ayrica iiretim hatlari, oldukc¢a esnek seri
iretim kosullart altinda, en kiigiik parti biiyiikligiini bile
iiretebilecek kadar esnek ve modiiler bir seviyeye ulasacaktir.
Ugiincii paradigma olan arttirilmig operatdr, modiiler iiretim
sistemlerinin miicadeleci g¢evresi igerisinde ¢alisanlar igin
teknolojik destek saglamay1 hedef almaktadir. Endiistri 4.0,

calisganin  olmadigi  bir {iretim tesisi  olugturmay1
amaglamamaktadir. Caliganlar, giderek daha da zorlu bir
ortam haline gelen is ¢evresinin, azami Olgiide uyum
saglayabilen en esnek pargalari olarak kabul edilmektedirler
[6].

Bu ¢ paradigmanin uygulanabilirligi i¢in endiistri 4.0
kapsaminda degerlendirilen siber fiziksel sistemlerin ve
makineler arasi iletisimin (M2M) giivenlik siirecleri dikkate
alimarak kullanilmast 6nemlidir. Yapi1 igerisinde bulunan
siber fiziksel sistemler, fiziksel diinya ile siber diinyanin
internet alt yapist ile birbirine baglanmasma imkan
vermektedir. Bu sistemler sensérler ile donatilmislardir ve bu
sayede fiziksel diinyada gerceklesen hareketler internet
hizmetleri ile toplanmaktadir. Bunu sonucunda elde edilen

veriler nesnelerin birbirleri ile etkilesimlerinde
kullanilmaktadir [4].

M2M, isletme siireglerinin yonetilmesi i¢in sensorler ile
diger cihazlarin birbirlerine kablolu veya kablosuz

baglandiklari, kokeni Merkezi Denetim ve Veri Toplama
(SCADA) sistemlerine dayanan yeni bir teknolojidir. Bu
teknolojide aga bagli zeki cihazlar ile insandan bagimsiz
stire¢ kararlar1 makineler tarafindan alinabilmektedir [7].

Gelistirilen siber fiziksel sistemler sayesinde yeni nesil is
modellerinin temeli M2M sistemler tarafindan
olusturulmaktadir. Isletme igerisinde calisan makinelerin
birbirleri ile baglantili duruma gelerek iletisim kurabilmeleri,
isletme i¢i tiim siire¢lerin uygulanma sekillerini yeniden
tanimlamaktadir. M2M sistemlerin sayesinde igletmeler, ¢ok
hizli ve etkin kararlar alabilecek ve kullanilan otomasyonun
Oonemi daha da artacaktir. Ayrica bu sistem, nesnelerin
interneti kavrammi da destekleyerek tiiketici cihazlari ve
hizmetlerini de sistem igerisine dahil edebilecektir [8]. Tim
bu geligmeler, yeni nesil endiistri i¢inde gelistirilen, iiretim
sistemini tamamen sensorler ve Ozerk sistemler ile
donatilmig, her asamada  programlamanmn  gesitli
teknolojilerinin uygulanmasi ile iliskili olan zeki teknolojileri
kullanan zeki fabrikalar gatisi altinda gergeklestirilmektedir
[9].

Temel anlamda M2M sistemin yapisi {i¢ katmandan
olusmaktadir. Birinci katman, M2M sistemi igerisinde ¢alisan
cihazlar i¢in veriyi temin eden sunuculardir. ikinci katman
iletisim katmani olarak bilinir ve verinin transferi
siireclerinden sorumludur. Uciincii katman ise sistemi
icerisindeki cihazlardan gelen verilerin islenmesi siireclerinin
gerceklestirildigi  uygulama katmamdir [10].  Avrupa
Telekomiinikasyon Standartlar1 Enstitlisine gére M2M
yapist, Sekil 1”7 de gosterilmektedir. M2M sistemi, cihaz, ag
gecidi alan1 ve ag etki alam1 olmak iizere 3 temel bileseni
icerisinde bulundurmaktadir. Cihaz ve ag gecidi alam
bilesenleri, M2M sistemleri igerisinde kullanilan ¢esitli zeKki
cihazlardan olugmaktadir. M2M alan agi, sistem igerisindeki
veri iletisimi i¢in U¢ tip ortam saglamakla gdrevli olan
bilesendir. Bu ortamlar; cihazlar arasi iletisim, ag gegitleri
arasi iletisim ve cihaz ile ag gecidi arasi iletigim olarak
gruplandirilmaktadirlar. M2M sisteminin son temel bileseni
olan ag etki alami ise verinin, M2M cihazlar1 tarafindan
internet altyapist ile yine M2M uygulama sunucularina
ulagtirilmasi ile ilgili gorevleri yerine getirmektedir [11].

57



International Journal of Multidisciplinary Studies and Innovative Technologies, 2019, 3(1): 56 — 65

62}{ Dagami \

M2M Digimi
H

M2M Ag

. Uygulama
Gegidi

Tletisim
At
Sunucusu

Ag Etki Alant /

M2M Diigiimii
\ Cihaz ve Ag Gegidi Etki Alam

Sekil 1. M2M Yapusi [11].

M2M sistemler, iiretkenligi ve verimliligi arttirmasinin
yaninda maliyetleri diigiirmesinden dolayi, son yillarda
insanlar ve igletmeler tarafindan ilgi ¢ekici duruma gelmistir.
Hatta gelecek ag sistemlerinin dikkat ¢eken ana konularindan
biri olarak degerlendirilmektedir. M2M sistemlerin ilgi ¢eken
bir baska konusu ise giivenlik karakteristigidir. Bu
sistemlerin kendisi gesitli siber saldirilara karst agiklara sahip
oldugundan dolayi, geleneksel siber giivenlik yontemleri ile
korunmalar1 ¢ok daha zordur [12].

Il.  BiLGI GUVENLIGI

Bilgi giivenligi, bilgi kavramimin yetkisi olmayan kisiler
tarafindan goriintiilenmesini, kullanilmasini, degistirilmesini,
silinmesini ve zarar verilmesini 6nleme siirecleri olarak ifade
edilebilir [13]. Bilgi giivenligi kavraminin tarihi, bilgisayar
giivenligi ile birlikte baglamistir. Ik uygulamalarindan
itibaren giivenlik, fiziksel konumlari, cihazlar1 ve yazilimlar
siber tehditlerden korumay1 amaglamaktadir. Bilgi giivenligi,
cesitli is akislart ile olusturulan veri ve bilgilerin gizliligini,
biitinliigiini ve kullanilabilirligini depolama, isleme ve
iletim ortamlarinin tiimiinde korumak i¢in kullanilmaktadir.
Bilgi giivenliginden miimkiin olan en iyi sekilde
yararlanabilmek i¢in gerekli giivenlik politikalar1 olusturmak
ve diizenlenecek egitimler ile c¢alisanlara yeterli bilinci
kazandirmak 6nemlidir [14].

Isletmelerde bilginin yonetimi ve giivenliginin saglanmasi
konusunda en ¢ok gorev alan iki birimin c¢alisanlari
yoneticiler ve bilgi teknolojileri uzmanlaridir. Bu iki gruptaki
calisanlar, en riskli eylemler ile siirekli karsi karsiya
kalmaktadirlar. Isletmelerin en ¢ok deger verdigi ve gizli
tutmaya g¢aligtig1 bilgileri de goren, kullanan ve kayit altina
alanlar da yine bu calisanlardir. Ayrica yaptiklar islerin
niteliklerinden dolayi isletme igerisinde en ¢ok dikkat ¢eken
ve Ornek alman kisiler yoneticiler ve bilgi teknolojileri
uzmanlar1  olarak  gdsterilmektedir. Isletmelerde bilgi
giivenligi konusunda {ist yonetim tarafindan gerekli dnlemler
alimmaya caligilsa da genellikle giinii kurtarici ve teknoloji
tabanli ¢ozlimlerle uygulanmaya caligildigi goriilmektedir
[15].

Isletmelerde, bilginin degerli bir varlik oldugu ve
korunmasi konusunda herkesin iizerine diisen sorumluluklari
anlamalari i¢in bilgi glivenligi farkindaliginin i¢ ve dig cevre
gruplarmin tamamina kazandirmak ana amaglardan biridir.
Bu durum igletmeler i¢in son derece Onem arz etmektedir.
Isletme icerisindeki  bilgi  giivenligi  politikalarinin
uygulanmast konusunda, bilgi gilivenligi ¢aligsanlarinin
yaninda, diger calisanlar, isletme paydaslari, tedarikgiler gibi
isletme siiregleri ile baglantis1 olan herkes sorumludur. Bu
kapsamda olusturulacak olan farkindalik ile c¢alisanlarda
giivenlik  bilincinin  olusturulurken, korunmast gereken
bilgilerin hangileri olduklar;, hangi tiir saldirilara karsi
korunmalart  gerektikleri ~ konularinda  yeterli  biling

kazandirilabilir. Eger bir calisan bilgi giivenligi konusunda
sahip olacagi sorumlulugu kendi is sorumlulugu olarak
gorebilirse, o zaman konu hakkinda yeterli biling kazanmis
olur. Bunun iginde gerekli egitim caligmalarinin, ydnetim
kademesi tarafindan planlanmasi gerekmektedir [16].

A. Endiistri 4.0 ve Giivenlik Endigeleri

Endiistri 4.0 devrimi ile iiretim sistemindeki cihazlarin
bilgisayar ag1 altyapisi ile birbirlerine baglanmalar1 ve veri
aligverisinde  bulunmalar1 amaciyla kullamilan M2M
sistemleri, mevcut olan tiim giivenlik tehlikeleri ile basa
¢ikmak zorunda kalmigtir. M2M sistemler, internet diinyasina
yeni tehditler kazandirmamigtir, ancak var olan tehditlerin
etki alaninin ve verecegi zararin boyutunu arttirmigtir [17].
Veri gizliligi, kimlik dogrulama, biitiinliik, reddedilme ve
kullanilabilirlik kavramlari, giivenlik sistemleri igerisinde
degerlendirilmesi gereken ana konular olarak gbze
carpmaktadir. Ancak, M2M sistemler i¢in bu giivenlik
sistemlerinin ~ kullanilmas1 ~ hakkinda  bir  standart
bulunmamaktadir. M2M sistemler igerisinde bulunan zeki
makineler ve bilgisayarlar, internet tabanli daimi iletisim
icerisinde bulunduklarindan dolay1 cesitli aktif ve pasif
saldirilara kargi savunmasiz durumdadir [12].

Endiistri 4.0 kapsaminda da kullanilan yeni nesil M2M
sistemlerinde, klasik sensor aglarinda oldugu gibi, cihazlar
arasinda yapilan veri aligveriginin gizliligi, biitinligii, kimlik
denetimi ve erisim kontrolii gibi giivenlik gereksinimleri
bulunmaktadir. Bu  gereksinimler, sisteme sifreleme
teknikleri gibi cesitli iletisim teknolojilerini dahil ederek veya
giivenlik  duvart  gibi  harici  sistemleri  kullanarak
karsilanabilir. Ayrica cihazlar arasindaki iletisimin internet
tabanli olmasi, sistemin giivenlik gereksinimlerine esneklik
ve dayaniklilik kavramlarini da eklemektedir [18].

Teknolojik geligmeler, igletmelerin verimliliklerini ve
performanslarini arttirabilmeleri i¢in giinliik is siireclerinde
esi benzeri goriilmemis bir baski olusturmustur. Gergekte
isletmeler, yeni teknolojilerin ortaya ¢ikmast ile birlikte daha
kolay is siireglerini ortaya c¢ikartan isletme aktivitelerini
gelistirmek igin  bilgi ve iletisim teknolojilerinin
performansina ciddi anlamda bel baglamaktadirlar. Bulut
tabanli sistemler, nesnelerin interneti ve endistri 4.0,
teknolojik degisimler konusunda yeni girisimler baslatmis
fakat bunlarla beraber yeni giivenlik risklerinde de artisa
sebep olmustur. Birbirleri ile baglantili olan sistemler,
isletmeler icin kritik dereceye ve finansal etkilere sahip
bircok giivenlik riskine maruz kalma oranimi dnemli dlgiide
arttirmaktadir. Sistemlere zarar verme amaci giiden siyah
sapkali korsanlar, 6zellikle iiretim zincirini aksatmak igin
sistem bilesenlerinde bulunan yazilim agiklarini kullanarak
saldirt gergeklestirmektedirler. [19].
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Birbirleri ile baglantili olup iletisim halinde bulunan
cihazlarin olusturdugu aglar, saldirilara karsi agik durumda
bulunmaktadir. Bilgi ve iletisim teknolojilerinin sahip oldugu
giivenlik risklerinin tamami bu tiir baglantili sistemler igin de
gecerli durumdadir. Ozellikle internete bagli sistemlerin
olusturdugu nesnelerin interneti kavrami giivenlik acgisindan
kritik alan olusturmaktadir [20]. Isletmelerin baglantih
cihazlar ile olusturulacak M2M sistemlerinin imkanlarindan
tam olarak faydalanabilmeleri i¢in sistemin kurulusunu, cihaz
ve veri iletiminin sisteme nasil dahil edilecegini
anlayabilmeleri, ayrica gizlilik endiseleri ile giivenlik
problemlerinin arttigi bir kavramda bu sistemi nasil
kullanabileceklerini 6grenmeleri son derece Onem arz
etmektedir. Gizlilik ve giivenlik konusunda olusan kaygilarin
artmasi, bu teknolojinin benimsenmesi siirecini geciktirme
ihtimalini de ylikseltmektedir [8].

Endiistri 4.0 yapisinda, birbirleri ile baglantili olan cihazlar
arasinda akan veriyi illegal yollarla elde edebilmek igin,
zararlt yazilimlar yiikli ve yiiksek kapasiteye sahip
bilgisayarlar ile dahil olmak istenebilir. Bu tiir bir bilgisayar1
yoneten korsan, bulacagi sistem agiklari ile M2M agina
sizarak veri okumaya veya sistemi iglemez hale getirmeye
calisabilir. Bunun yaninda korsan, yine sistem agiklarindan
faydalanarak farkli bir cihazi aga dahil etmek yerine, agdaki
mevcut cihazlardan birini kendi kontrolii altinda almaya
calisabilir ve ele gecirdigi cihaz iizerinden veri okumak veya
sistemin calismasini engellemek isteyebilir.
Karsilasilabilecek tiim bu saldirilardan korunabilmek igin
gerekli bilgi gilivenligi politikalarinin  olusturulmas: ve
gerekirse kriptoloji biliminden yararlanilmasi 6nem arz
etmektedir [21].

V.

Baglantili cihazlar arasinda kurulan iletisim sisteminin ve
gerceklestirilen veri aligveriginin giivenliginin saglanmasi
konusunda ¢esitli zorluklarla kars1 karsiya kalinmaktadir. Bu
kapsamda, Qiu vd. galigmalarinda ¢ok alanli M2M sistemleri
icin kriptografi ve gelismis sifreleme standardi olan AES
sistemini igeren sertifikasiz hibrit bir sifreleme semas ile
calisgan anonim kimlik dogrulama sistemi gelistirmiglerdir.

ILGILI CALISMALAR

Yapilan testlerde, gelistirilen sistemin bir¢ok siber saldiriya
kars1 bagarili oldugu sonucuna ulagsmglardir [22].

Yeh vd. zeki cihazlarin giivenli iletisimi igin sertifikasiz bir
imza semasi sunmus ve basarili test sonuglarma ulagmistir
[23]. Sonrasinda yapilan bir bagka ¢alismada, Yeh ve
arkadaglar1 tarafindan olusturulmus olan sema hakkinda iki
adet eksik tespit ettiklerini, hatta olusturulmus olan semanin
genel anahtar saldirilarina karst savunmasiz oldugunu
belirtmisler ve eksiklikleri giderecek yeni bir sertifikasiz
imza semasi1 onermislerdir [24].

King tarafindan yapilan c¢aligmada, bir mikroiglemci ile
kontrol edilebilen cihazlarin nesnelerin interneti sistemi
icerisine dahil edilebilmesi ve bu cihazlar arasinda internet
aracilignt ile akan verinin gizlilik ve giivenilirliginin
saglanmasi amaciyla kullanilabilecek bir giivenlik semasi
gelistirilmesi amaglanmigtir. Uygulanan testlerde gelistirilen
semanin, verinin gizliligi, biitiinligi ve giivenliginin yeterli
Olgtide saglandig1 belirtilmistir [25]. Bunun yaninda Akkus
tarafindan yapilan bir arastirma da, King’in ¢aligmasini 6rnek
alarak nesnelerin internetinde kullanilan cihazlar arasinda
akan verinin WEP protokolii ile sifrelenmesi amaclanmis. Bu
yontem ile de veri gizliligi saglandigi ortaya konmustur [26].
Baglantili cihazlar arasinda gerceklestirilen veri aligveriginin
giivenliginin saglanmast konusunda &zellikle saglik sektorii
ile ilgili ¢aligmalar da yapilmigtir. Moosavi vd. sensorler ile
donatilmig saglik uygulamalarina ait cihazlar ile hastalar ve
doktorlar arasinda internet araciligi ile daimi bir iletisim
kurmayi ve bu iletisimin kimlik dogrulama ve yetkilendirme
Ozellikleri ile giivenli bir sekilde gerceklestirilmeyi
amaglamigtir [27]. Yine saglik uygulamalarinda kullanilan ve
nesnelerin internetine dahil olan saglik sistemleri arasinda
veri gizliligi ve gilivenliginin saglanmasi i¢in bir anahtar
yonetim protokolii Onerilmigtir [28]. Ayrica Can vd.
caligmalarinda, saglik uygulamalar1 iizerine yapilan diger
caligmalar gibi hasta mahremiyetinin en yiiksek seviyede
saglanabilmesi amaciyla verinin gizliligi ve giivenligini
amaglayan anlamsal web teknolojileri ile desteklenmis bir
sistem Onerisinde bulunmuslardir [29].

V.  SisTEM ONERIiSi

Siber fiziksel sistemler igerisinde kullanimda bulunan M2M
sistemler arasinda akan bilginin giivenliginin ve gizliliginin
saglanabilmesi amaciyla Onerilen yapi i¢in asimetrik ve
simetrik sifreleme sistemleri incelenmistir. Incelemeler
sonucunda her iki sistemin de birbirlerine destek verecegi bir
yap1 olusturulmaya galisilmistir.

A. Simetrik Sifreleme

Simetrik sifreleme sistemlerinde hem  verinin
sifrelenmesinde hem de sifrenin ¢6ziilmesi isleminde ayni
gizli anahtar kullanilmaktadir. Bu sebeple daha az
matematiksel islem uygulanarak sifreleme ve sifre ¢ozme
sirecleri  gergeklesebilmektedir. Simetrik  sifreleme
sistemlerinin sahip oldugu bu ozellik, lizli ve giivenli bir
sifreleme sistemi olusturulmasmna imkan saglamaktadir.
Ancak burada anahtar dagitim problemi ortaya ¢ikmaktadir.
Sifreleme anahtarmin gonderici ve alici arasinda giivenli bir
sekilde iletiminin yapilnug olmasi gerekmektedir [30]. Sekil
3’te simetrik sifreleme algoritmalarinin basitlestirilmis bir
modeli goriilmektedir.
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Sekil 3. Basitlestirilmis Simetrik Sifreleme Modeli [31]

Simetrik sifreleme sistemlerinin giivenli bir sekilde
kullanilabilmeleri i¢in sahip olmalar1 gereken iki sart
bulunmaktadir. Birincisi giiglii bir sifreleme algoritmasidir.
Kullanilacak olan algoritma sifreleme islemi sonucundan elde
edilen sifreli metnin, gizli anahtar olmadan sifresini
¢Oziilmesini  &zellikle kaba kuvvet saldirilarina  karsi
engelleyebilmelidir. Ikinci sart, génderici ve alict gizli
anahtarin kopyalarin1 giivenli bir sekilde elde etmeleri
gerekmektedir. Ayrica sonraki siirecte de anahtarin gizliligini
saglamaya devam etmeliler. Eger anahtar bir bagkasinin eline
gecerse, tlim iletisim okunabilir olacaktir. Simetrik sifreleme
sistemlerinde giivenli iletisim igin asil olan algoritmanin
degil, anahtarin gizliliginin saglanmasidir. Kullanilan
algoritmanin bilinmesi sebebiyle verinin sifresinin ¢oziilmesi
islemi pratik bir yontem degildir. Bu sebeple ne olursa olsun
algoritmanin degil, anahtarin gizli kalmasi son derece
onemlidir [32].

B. Asimetrik Sifreleme

Asimetrik sifreleme algoritmalari, simetrik sifreleme
algoritmalarma goére 6nemli bir farklilik gdostermektedir. Bu
da sifreleme ve sifre ¢cozme islemleri i¢in birbirinden farkli
anahtarlarin kullanilmasit durumudur. Asimetrik sifreleme
sistemlerini kullanan her kiside agik ve gizli olarak
adlandirilan  bir anahtar ¢ifti bulunmasi gerekmektedir.
Algoritmada kullanilan agik anahtar, herkese rahatlikla
dagitilabilecek olan gizli tutulmasina gerek bulunmayan bir
anahtar tliriidiir. Gizli anahtar ise, sahip olunan kisi tarafindan
gizli tutulmasi gereken anahtar tliriidir. Bu sistem ile
sifreleme yapacak olan kisi hedef kiginin agik anahtarim
kullanarak veriyi sifreler ve hedefe gonderir. Kaynak
tarafindan sifrelenmis olan veri, sadece hedef kisinin sahip
oldugu gizli anahtar ile ¢oziimlenebilir. Ayrica kaynak olan
kisi, veriyi gondermeden oOnce kendi gizli anahtari ile
sifreleyerek imzalayabilir ve hedef kisi, kaynak kisinin agik
anahtarin1  kullanarak imzay1 dogrulayabilir. Asimetrik
sifreleme algoritmalari, kullanilan anahtarlarindan birinin
halka ag¢ik olmasindan dolay1 bir¢ok kaynakta agik anahtarli
sifreleme olarak da adlandirilmaktadir [30]. Sekil 4a ve 4b’de
asimetrik  sifreleme  modellerinin  ¢alisma  mantigi
gosterilmektedir.

T T

Gizli
Agtk PR
PL‘KAJ Pl l%ﬂahw
X [:(3] Hetilen Sifreli Metin @
1 1
Y=E[PUKa, X]
Diz Metin :
Sifreleme Sifre Gozme
Algoritmast Algoritmast
Qs RSA)

a) Acik Anahtar ile Sifreleme

b) Gizli Anahtar ile Sifreleme
Sekil 4. Basitlestirilmis Asimetrik Sifreleme Modelleri [31].

C. Hibrit Sifreleme Semasi

Endiistri 4.0 teknolojisinde kullanilan M2M sistemlerinde
akan verinin gizliliginin ve giivenliginin saglanabilmesi
amaciyla onerilen sistem, verinin kaynak ve hedef makineler
arasinda sifrelenerek gitmesini kapsamaktadir. Bu yapi
icerisinde kullanilmak iizere, hiz ve performans acisindan
daha yiiksek ozelliklere sahip oldugundan dolayr simetrik
sifreleme algoritmalarindan AES algoritmasmin kullanimi
tavsiye edilmektedir.

AES algoritmasi, bir blok sifreleme algoritmasidir. 128 bit
boyutundaki veri bloklarmi 128,196 veya 256 bitlik anahtar
ile sifrelemektedir. Algoritmada kullanilan anahtarin boyutu,
sifreleme ve sifre ¢ozme siireglerinin kag tur tekrarlanacagini
belirlemektedir (128 bit anahtar 10 tur, 196 bit anahtar 12 tur
ve 256 bit anahtar 14 tur) [33].

Onerilen sema dogrultusunda, cihazlar arasi yapilacak
giivenli veri aligverisinin iglemleri Sekil 5’te ayrintilt bir
bicimde gosterilmektedir.

Tablo 1. Sifreli Veri fletim Semas1 Sembollerinin Tanimlari

Sembol Tamm

X Sifrelenmemis diiz veri

Y Sifrelenmis veri

hx M1 tarafindan olusturulan “X” veri 6zeti
hxo M2 tarafindan olusturulan “X” veri 6zeti
P Verinin kendisi ve 6zetinin bulundugu veri paketi
K Simetrik sifreleme anahtari

H Ozet olusturma islemi

E Sifreleme Islemi

D Sifre ¢zme islemi

M Veri ile veri 6zetini birlestirme islemi

S Veri ile veri 6zetini ayrigtirma islemi
MD5 Ozet olusturma algoritmasi

AES Simetrik sifreleme algoritmasi
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Kaynak Cihaz (M1)
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Gifreli Veri Diiz Veri]
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Hedef Cihaz (M2)

Sekil 5. M2M Sistemde AES Algoritmast ile Sifreli Veri iletimi

1. X: Bu sembol, makineler arasinda transferi yapilacak
olan veriyi ifade etmektedir. M1 tarafindan olusturulan
X verisi, gifrelenmemis diiz veri formundadir.

. hx = H[X]: M1 tarafindan X verisi olusturulduktan
sonra  veri  biitlinligi = kontrolii ve  verinin
kimliklendirilmesi amaciyla 6zeti olusturulur. Bu yap1
igerisinde, veri Ozetinin olusturulmast i¢in MDS5
algoritmasi tercih edilmistir.

. P = M[hx,H]: Olusturulan 6zetin verinin kendisine
eklenmesi sureti ile P veri paketi elde edilmektedir. P
veri paketi, sifrelenerek M2’ye gonderilecek olan
pakettir.

.Y E[K,P]: M2 makinesine gonderilmek iizere
hazirlanan P veri paketi, 256 bitlik simetrik K anahtar1
ile AES algoritmasina bagli olarak sifrelenmektedir.
Bu islem sonucunda, sifreli veriden olusan Y wveri
paketi elde edilmektedir.

. Y: M1 tarafindan gergeklestirilen siiregler sonucunda
iiretilen sifreli Y veri paketi M2 makinesine, bilgisayar
ag1 alt yapisi kullanilarak gonderilmektedir.

. Y: Bu asamada kullanilan Y sembolii, M1 makinesi
tarafindan gonderilmis olan sifreli veri paketini temsil
etmektedir. M2, bu sifreli veri paketinde sifre ¢6zme
islemleri uygulayarak orijinal veriye ulagmaya
calisacaktir.

. P = DIK,Y]: M2, gelen sifreli veri paketine, ayn1 256
bitlik simetrik K anahtarin1 kullanarak sifre ¢6zme
islemi uygulamaktadir. Bu siireg sonunda M2,
kendisine M1 tarafindan gonderilmis olan P wveri
paketine ulagmaktadir.

. hx,X = S[P]: P veri paketi elde edildikten sonra,
ayristirma islemi yapilarak, X verisi ve hx veri ozeti
ortaya ¢ikartilmaktadir. Gelen X verisi, M2 makinesine
gonderilmek iizere, M1 tarafindan {retilmis olan
sifresiz diiz veri formudur. hx ise, M1 tarafindan
olusturulmus olan X verisinin 6zet bilgisidir.

. hxo = H[X]: Bu adimda, M2 tarafindan da X verisine
ait bir o6zet olusturulmaktadir. Amag, M1 tarafindan
veri paketi icerisinde gonderilmis olan hx ozet bilgisi
ile M2 tarafindan olusturulan hxo Ozet bilgisini
karsilastirmaktir. Bu karsilastirma sonucunda, her iki
Ozet bilgisi birbirinin aynis1 olursa veri biitlinligi
saglanmig olur. Eger karsilastirma sonucu esitlik
saglanamazsa, veri bozulmus veya sisteme disaridan

sizmaya calisan tglincii bir cihaz tarafindan tiretilmis
oldugu seklinde yorumlanabilir.

10. X: Son siirece gelindiginde, M1 makinesi tarafindan
iiretilmis olan X verisi gizliligi ve giivenligi saglanarak
M2 makinesine ulagmis olacaktir. Siireg, yeni verilerin
iiretilmesi ve transfer edilmesi seklinde devam
edecektir.

M2M sistem igerisinde veri sifreleme ve sifre ¢ozme
stireclerinde simetrik sifreleme algoritmalarinin kullanima,
veri iletiminin hizli ve verimli olmasini saglarken, anahtar
paylasimi  sorununu da ortaya c¢ikartmaktadir. Ciinki
gonderici ve alici ayni anahtart kullanmakta, bundan dolay1
iiretilen anahtarin iki tarafta da bulunmasi gerekmektedir.
Yani anahtarin giivenli bir kanal olusturularak hem
gondericiye hem de aliciya ulastirilmasi saglanmalidir. Bu
islem i¢in kullanilabilecek en giivenli ydntemlerden biri
iretilmis olan simetrik sifreleme anahtarmin, asimetrik
sifreleme  algoritmalarindan  biri  ile  sifrelenerek
muhataplarina iletilmesidir. Bu konuda RSA algoritmasi
kullanilabilir.

RSA algoritmasi, ¢ok biiyilk degerdeki asal sayilarin
iizerine yapilacak hesaplamalardaki yiiksek seviyeli zorluktan
yararlanilarak olusturulmustur. RSA algoritmasi kullanilarak
gerceklestirilen sifreleme islemleri baslica kullanim alanlari
arasinda anahtar iletimi i¢in kiigiik miktarlarda verilerin
sifrelenmesi ve internette dijital sertifikalar igin elektronik
imzalarin olusturulmasi belirtilmektedir. Bunlarin disinda ¢ok
daha farkli amaglar i¢in uygulanacak sifrelemelerde RSA
algoritmas1 kullanilabilmektedir [34]. RSA algoritmasinin
giicii, rastgele belirlenen ¢ok biiyiik degerdeki asal sayilar ile
elde edilen n sayismin modiiler ¢arpanlarma ayrilmasindaki
zorluga dayanmaktadir. [35].

M2M sistem igerisinde kullanilacak AES  simetrik
sifreleme anahtarinin makineler arasinda iletilmesinde
asimetrik sifreleme algoritmasi olan RSA sisteminin

kullanilabilmesi i¢in makinelerin biri tarafindan (Orn: M2)
acik anahtar (PUK) ve gizli anahtarin (PRK) olusturulmasi ve
acik anahtarin diger makineye (Orn: MI1) iletilmesi
gerekmektedir (Sekil 6).

Sekil 6. Acik ve Gizli Anahtarin Uretilmesi ve A¢ik Anahtarin Alictya

iletilmesi
Asimetrik sifreleme anahtarlarinin iretilmesi ve agik
anahtarin  iletilmesinden sonra sira M1 tarafindan

olusturulacak olan AES sifreleme anahtarinin M2 makinesine
iletilmesi gerekmektedir (Sekil 7).

Tablo 2. Anahtar Paylagimi Semasi Sembollerinin Tanimlar1
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Sembol Tanmm

K AES Simetrik Sifreleme Anahtart

eK Sifrelenmis Simetrik Anahtar

hk M1 tarafindan olusturulan “K” veri 6zeti
hko M2 tarafindan olusturulan “K” veri 6zeti
P Verinin kendisi ve 6zetinin bulundugu veri paketi
PUK Asimetrik Sifreleme i¢in A¢ik Anahtar
PRK Asimetrik Sifre Cézme i¢in Gizli Anahtar
H Ozet olusturma islemi

E Sifreleme Islemi

D Sifre ¢6zme islemi

M Veri ile veri 6zetini birlestirme iglemi

S Veri ile veri 6zetini ayristirma islemi
MD5 Ozet olusturma algoritmasi

RSA Asimetrik sifreleme algoritmasi

3 J,PU'K
=| 1K Ozet | 2. hk=HIK] Sifrele
= Olugtur _
— ) 3. P=M[hkK]| (RSA) |4.eK=E[PUK.P]
Simetrik Sifrelenmis
Sifreleme Simetrik
[Anahtari (K) Kaynak Cihaz (M1) Anahtar(eK’
5.eK
3 PR
sifre |7.P=D[PRK.eK]| Ozet
Coz Olustur
N 8. hk,K =S[P] >
SA MDS, - -
Sifrelenmis BsA) ) Simetrik
Simetrik Sifreleme
Anahtar(eK) Anahtar1 (K)

Hedef Cihaz (M2)

Sekil 7. AES Sifreleme Anahtarinin Uretilmesi ve Asimetrik Sifreleme

1.

P =

Teknigi ile Makineler Arasinda Paylasilmasi

K: Bu sembol, makineler arasinda giivenli veri
aktarimi yapilabilmesi igin iretilen 256 bitlik AES
simetrik  sifreleme anahtarim1 temsil etmektedir.
Semaya gore K anahtari, M1 tarafindan dretildikten
sonra asimetrik sifreleme (RSA) algoritmasina gore
sifrelenerek M2 makinesine giivenli bir sekilde
iletilecektir.

. hk = H[K]: K anahtarinin iletimine baglanmadan 6nce

kimliklendirme ve biitiinliik amagclarinin
gerceklestirilebilmesi igin veri 6zeti olusturulmaktadir.
K anahtarinin veri 6zetinin olusturulmasinda, veri akis
semasinda oldugu gibi MDS5 &zet algoritmasindan
faydalanilmaktadir.

M[hk, K]: Olusturulan anahtar O6zetinin, K
anahtarina eklenmesi sonucundan P veri paketi elde
edilmektedir. Sifrelenmeden Onceki bu adim, agik

anahtar ile koruma altina almacak veriyi ifade
etmektedir.
.eK = E[PUK, P]: M2 makinesine gonderilmek

amaciyla hazirlanan P verisi, M2’ye ait olan acik
anahtar PUK ile sifrelenerek eK sifrelenmis anahtar
verisi elde edilmektedir. Asimetrik sifrelemenin dogast
geregi acgik anahtarin herkes tarafindan kullanim

. eK:

Kaynak_Cihaz-M1

serbesttir. Ancak, sifrelenen eK  verisinin
¢Oziimlenebilmesi i¢in sadece M2 tarafindan
kullanilabilecek olan gizli anahtar kullanilmasinin
zorunlu olmasi, veri aligveriglerinde kullanilacak olan
K simetrik anahtarinin  giivenli  bir  gekilde
paylasilmasini saglamaktadir.

. eK: Sifrelenmis olan veri artik giivenli bir sekilde

hedef makineye (M2) gonderilmektedir. Eger bu
asamada veri yetkisiz kisilerin eline gegerse, onlar i¢in
anlamsiz olacaktir.

M2, kendisine gonderilen sifreli  veriyi
coziimlemek igin gerekli silirecleri bu asamada
baglatmaktadir.

. P = D[PRK, eK]: M2’nin sifreli veri paketini aldiktan

sonra uygulayacagi ilk siireg, sifrenin ¢oziilmesini
saglamaktir. Sifrenin ¢o6ziilmesi ile M1 tarafindan
olusturulmus olan ve igerisinde hem K anahtarin1 hem
de anahtar 6zet bilgisini bulunduran P veri paketini
elde etmektedir.

. hk, K = S[P]: M2, P veri paketi iizerinde uygulanan

ayristirma islemi ile anahtar 6zeti olan hk ve simetrik
sifreleme anahtar1 olan K degerlerine ulagsmaktadir. K
anahtari, makinelerin olagan siireglerinde birbirleri
arasinda giivenli veri aktarimi yapabilmeleri igin
kullanilacaktir. hk anahtar Ozeti ise anahtarin
biitiinliiglinii kaybetmeden hedefe ulasip ulasmadiginin
kontrol edilmesinde kullanilmaktadir.

. hko = H[K]: M2, kendisine ulagsan K anahtarinin 6zeti

¢ikartmaktadir. Bu siirecteki amag, M1 makinesinden
K anahtar1 ile birlikte gelen hk 6zetinin, kendi
olusturacagi 6zet hko ile ayni olup olmayacaginin tespit
edilmesidir. Eger hk ve hko Ozetleri birbirilerine esit
olmazlarsa, veri aktariminda problemler oldugu ve
gelen K anahtarinin veri aligverislerinde
kullanilamayacagi anlamina gelir. Bu tiir bir durumla
karsilagildiginda tiim siirecler durdurularak, giivenlik
testlerinin yapilmasi ve islemlerin bastan baslayarak
tekrar edilmesi gerekmektedir. Ozetler birbirine esit
¢ikarsa, veri bitliinligiiniin zarar gormedigi ve K
anahtarmin M1 lzerinde iretildigi sekli ile M2’ye
ulastigi veri aktariminda giivenle kullanilabilecegi
anlamina gelir.

10. K: Simetrik sifreleme anahtarn K, gizliligi ve

giivenligi saglanarak iki cihaz arasinda paylasilmistir.
Bu agamadan sonra makineler, giivenli veri aktarimina
baslayabilirler.

VI.  DENEYSEL CALISMA

Calisma kapsaminda 6nerilen semanin test edilebilmesi igin
GNS3 v2.1.11 yazilim ile bilgisayar ag1 simiilasyonu
olusturulmustur.

Hedef_ Cihaz-M2

N
| :?g, =

l

Saldirgan

Sekil 8. Bilgisayar Ag1 Simiilasyonu
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Simiilasyon igerisinde, birbirleri arasinda veri transferi
yapacak olan iki adet Windows 7 isletim sistemi yiiklii sanal
cihazlar, akan veriye saldir1 diizenleyebilmek i¢cin de Kali
Linux isletim sistemi yiiklii bir adet sanal cihaz kurulmustur.
Sanal cihazlarin tamami 1 GB kapasiteli RAM bellege ve 16
MB kapasiteli ekran bellegine sahip olacak sekilde Oracle
VM  VirtualBox uygulamas: iizerinden simiilasyonda
calistirillmgtir.

Veri transferi yapacak olan cihazlar arasindaki aktarimin
yOnetilebilmesi amaciyla C# Programlama Dili ile herhangi
bir giivenlik gsemasi bulunmayan ve calisma igerisinde
Onerilmis olan giivenlik semasini kullanan iki farkli iletisim
yazilimi olugturulmustur. Kali Linux isletim sistemi yiiklii
olan cihaz igerisinde mevcut olan Ettercap isimli yazilim
araciligi ile diger iki cihaz arasinda gergeklesen veri akigina
ARP Zehirleme (ARP Poisonning) saldiris1 uygulanmistir.

Ik testte, herhangi bir giivenlik semasi kullamlmayan
yazilimlar ile cihazlar arasinda veri akigi saglanmis ve bu
akisa atak yapilmustir. Islem sonucunda, normal sartlarda
sadece iki cihaz arasinda kalmasi gereken verinin siirece
illegal yollar ile dahil olan ti¢lincii bir cihaz tarafindan net bir
sekilde elde edilebildigi goriilmiistiir. Ayrica testin bu
asamast ile kullanilan saldirt tiiriiniin tehlikesi gosterilmistir
(Sekil 9).

a2 Client fea =
Gelen Mesajlar
Gazi Universtesi
Gonderilecek Mesaj
Karabuk Universtesi
GONDER
a) Kaynak Cihaz (M1) Veri Aktarimi
o5 Server (=8 Bl |

Gelen Mesaijlar

Connected
Karabukc Universitesi

Gonderilecek Mesaj
Gazi Universitesi

GONDER

b) Hedef Cihaz (M2) Veri Aktarimi

ettercap 0.8.2
Start Targets Hosts View Mitm Filters Logging Plugins Info
HostList x | Connections * | Connection data *

192.168.12.102:49157
ConnectedkKarabuk Universitesi

192.168.12.101:4545
Gazi Universitesi

¢) Saldir Sonucu

Sekil 9. Giivenlik Semast kullanimayan Veri Iletimine Yapilan Siber Atak

Testin ikinci asamasinda ise hibrit gilivenlik semast
kullanilarak cihazlar arasinda veri aktarimi
gerceklestirilmigtir. Bu iletisime yapilan saldirt sonucunda
cihazlar arasinda akan veri sadece sifrelenmis bir sekilde ele
gecirilmistir.  Sonu¢ olarak veri, atak yapan bilgisayar
tarafindan tamamen okunamaz halde goriintiilenebilmektedir
(Sekil 10).

o Client == E=n
Gelen Mesajlar
Karabuk Universitesi
Gonderilecek Mesaj
T | GONDER |
a) Kaynak Cihaz (M1) Veri Aktarimi
ol Server E=S Fom &)

Gelen Mesajlar

Gazi Universitesi

Gonderilecek Mesaj

ramiktoms | GONDER |

b) Hedef Cihaz (M2) Veri Aktarimi
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ettercap 0.8.2
Start Targets Hosts View Mitm Filters Logging Plugins Info
HostList x | Connections x ||Connectiondata *

192.168.12.102:49158
9IeQl///qiS4wgOhUDBFiBY6&6zUmnl/Qah/VAWMtN7ES
GCIt4z0NdqbX290/A4+kSdcQ4FcSbAQtbiIMHKguZzpw

192.168.12.101:4545
R4gDr9iAVmnék/yga0/gRzNds/D7S8FWk1lcMpsS+BCcN
Dn3b7cLTdIo7DZqZCwHPOAP70SeemUz+n4tzJo6B35g

¢) Saldir1 Sonucu

Sekil 10. Onerilen Giivenlik Semasii Kullamlarak Gergeklestirilen Veri
Iletimine Yapilan Siber Atak

Sonug olarak onerilen hibrit giivenlik semasi tarafindan,
cihazlar arasinda gerceklestirilen veri iletiminin giivenliginin
saglandig1 goriilmiistir.

VII.  TARTISMA VE SONUC

Endiistri 4.0 teknolojilerinde kullanilan M2M sistemler
icerisinde veri gizliligi ve glivenliginin saglanmasi1 amaciyla
Onerilen hibrit sistem ile isletmelerin iretim sistemleri
icerisinde olusturduklart iletisim yapisinin yetkisiz kisi veya
kurumlar tarafindan Ogrenilmesini engellemeleri
amaglanmaktadir. Hibrit sema ile makineler asimetrik
sifreleme algoritmalara gore daha hizli ve performansh sifreli
iletisim imkani sunan simetrik sifreleme algoritmalarini
kullanilmasi tavsiye edilmektedir. Ancak simetrik sifreleme
algoritmalarinda ortaya ¢ikan anahtar paylagim siirecinin
gizlilik ve giivenliginin saglanabilmesi igin de asimetrik
sistemlerin  kullanilmasi giindeme gelmektedir. Ayrica
gerceklestirilecek olan veri iletisiminde 6zet bilgisi olusturma
algoritmalar1 ile kimlik dogrulama yapisi olusturulabilir ve
veri biitiinligii de kontrol edilebilir duruma getirilebilir.

Onerilen bu yap1, M2M sistemlerin haricinde nesnelerin
interneti  teknolojisi ile kisisel kullamimlarda  dahi
kullanilabilir durumdadir. Bu amagla kisiler, kendi kisisel
bilgilerin aktarimlarmin gergeklestirdigi cihazlar arasinda
akan verinin gizlilik, giivenlik ve biitiinliiglinii kontrol altina
alabilirler.

fleriki siireglerde, onerilen yapinin endiistri simiilasyonlari
ve prototip lretim sistemleri {izerinde uygulanmasi
planlanmaktadir. Yapilacak olan devam calismasinda hibrit
sifreleme sisteminin giivenilirligi ve performansinin test
edilmesi ve iretim verimliligine etkisinin arastirilmasi
siiregleri uygulanacaktir.
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