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Oz

Bilgi ve iletisim teknolojilerinin siirekli gelismesi, yeni teknolojilerin de artan bir hizda ortaya
¢cthkmasim saglamaktadir. Bu teknolojilerden biri de cihazlarin birbirleri ile iletisim kurabildigi, veri
veya enformasyon iireten Nesnelerin Interneti (NI) kavramidir. Temel olarak fiziksel nesnelerin
birbirleriyle veya daha biiyiik sistemlerle bir baglanti olusturarak iletisim kurabildigi bir ag olarak
tammlanabilecek NI, yeni nesil teknolojiler ile birlikte veri, enformasyon ve bilgi yonetim siireclerini
derinden etkilemistir. Bu calismada NI tarihgesi, bilgi yonetimi baglami, problemleri ve
gereklilikleri literatiir taramasi yapilarak incelenmis, iilkemizde ve diinyada egitim, saghk, ulagim,
lojistik, kiitiiphane, belge yénetimi gibi alanlarda gerceklestirilen NI calismalart hakkinda en giincel
bilgilerin verilmesine gayret edilmistir. Yapilan ¢calismalar neticesinde NI uygulamalarinda giivenlik
ve gizlilik endiseleri bagta olmak iizere ¢egitli sorunlar oldugu goriilmiis, bu sorunlarin giderilmesi
adina yapilan calismalar incelenmistir. Calismamn en énemli hedefi ise cesitli NI uygulama
alanlarimin tamtilarak iilkemizde NI kavraminin bilinirligini artirmaktir.

Anahtar Kelimeler: Nesnelerin Interneti, Bilgi ve Iletisim Teknolojileri, Bilgi Yonetimi
Abstract

The continuous development of information and communication Technologies (ICT) enables the
emergence of new technologies at an increasing rate. One of these technologies is the Internet of
Things (loT) concept, in which devices can communicate with each other and produce data or
information. 10T, which can be defined basically as a network in which physical objects can
communicate with each other or with larger systems, has deeply influenced data, information and
knowledge management processes along with new generation technologies. In this study, 0T is
examined as history, knowledge management, problems and requirements in the context of literature
review and the most up-to-date information has been given about 10T implementations such as
education, health, transportation, logistic, library and records management both in our country and
the world. As a result, it is seen that there have been various problems about the 10T especially such
as security and privacy concerns and related studies have been examined to address these problems.
The most important objective of the study is to increase the awareness of the 10T in our country by
introducing various loT application fields.

Keywords: Internet of Things, Information and Communication Technologies, Information
Management


mailto:oytun.cibaroglu@btu.edu.tr

Bilgi Yonetiminde Nesnelerin... Hakemli Makaleler Arsiv Diinyasi 6:1 (2019)

Giris

Bilgi ve iletisim teknolojilerinin (BIT) hayatin her alaninda kullanilmasinin etkileri bireysel,
toplumsal ve ekonomik alanlarda son yillarda oldukga sik goriilmektedir. Siirekli bir devinim
igerisinde olan yeni teknolojilerin, siirecleri daha yeni boyutlara tasimasi neticesinde gerek
veri tiretimi gerekse bu verilerden elde edilen enformasyonun niteligini degistirmis; boylece
bilgilerin daha sik bir bi¢cimde stratejik anlamda kullanilmasinin 6nii acilmistir. Bu
baglamda, bilginin bir gii¢ olarak degerlendirildigi c¢agimizda, teknolojik yeniliklere
mesafeli durmak bir yana, bu teknolojilerin gerekli siireler i¢erisinde 6ziimsenmemesi gerek
rekabette gerekse organizasyonlarin varliklarini korumasi konusunda birtakim problemlerle
karsilasilabilir. Bu sebeple BIT’e uyum organizasyonlar igin olduk¢a 6nemli bir konumda
olup karar vericileri yonetim siireglerinde gelistirmeler yapmaya zorlamaktadir. Bu ¢ok
cesitli teknolojilerden bir tanesi de Nesnelerin interneti (NI) kavramidir.

20. yiizyilin sonlarindan itibaren bilginin bir “gii¢”” oldugunun anlasilmasi ile faydali bilgiler,
stratejik olarak karar vermede kullanilmaya baslanmigtir. Bu baglamda ¢alismada oncelikle
Ni kavrami hakkinda agiklayici bilgiler verilmis ve Ni alaninda karsilasilan problemlere
deginildikten sonra organizasyonlarm NI teknolojilerine uyum saglamasi igin cesitli
gereklilikler agiklanmigtir. Calismada Web of Science veri tabanindaki Tiirkiye adresli
yayinlar ile Dergipark ulusal veri tabanindaki yayinlar, “Nesnelerin Interneti” ve “Egitim”,
“Saglik”, “Lojistik, “Kiitliphane” ve “Belge Yonetimi” gibi anahtar kelimeler ile
eslestirilerek incelenmistir.

Nesnelerin Interneti (NI) Tarihcesi

20. yiizyilin heniliz baglarinda Nikola Tesla, kablosuz aglarin miikemmel bir sekilde
uygulandiginda, tiim diinyanin devasa bir beyne doniisecegini, her nesnenin gercek ve ritmik
bir biitiiniin pargaciklar1 olacagini ve bunun iizerinden yapilabilecek islemlerin, 1900’lerde
kullanilan telefonlar ile karsilastirildiginda inanilmaz derecede basit olacagini ve ceplerde
bile taginabilecegini ongdrmiistiir (Kennedy, 1926).

NI, kavram olarak ilk kez 1999'da Kevin Ashton tarafindan; radyo frekansi tanimlama
(RFID - Radio Frequency ldentification) etiketli veya barkodlu iiriinler ile tedarik zinciri
yonetimi yapan isletmeler i¢in daha fazla verimlilik ve hesap verebilirlik baglaminda
agiklanmigtir. Ashton, her seyden haberdar olan ve her seyi bilen bilgisayarlarin, insan
miidahalesi olmadan topladiklari verileri kullanarak her seyi izleyip hesaplamalar
sonucunda zaman kaybimin ve maliyetlerin biiyiik 6l¢iide azalacagini; siireglerin ne zaman
degistirilecegini ya da tekrarlanmasi gerektigini ve yapilan isin giincel olup olmadiginin
bilinebilecegini belirtmistir (Ashton, 2009).

Gershenfeld (1999, s. 213) “When Things Start to Think™ adli ¢alismasinda ise internetin
diinya c¢apindaki evrimini; nesnelerin, interneti kullanmaya basladigi, boylece biiyiik
cogunlukla insanlara ihtiya¢ duyulmayacak bir olusuma dogru gidilmesiyle agiklamaya
caligmustir.

Herhangi bir nesnenin bir diger nesne ile ilk kez haberlesmesi RFID teknolojisi ile
gerceklesmistir. 2. Diinya Savasi sirasinda Ingiliz ordusu, her bir Ingiliz savas ucagina, bir
radar istasyonundan sinyal aldiginda ses yayinlayacak bir radyo vericisi entegre etmistir.
Cok diisiik sayilabilecek bir teknoloji igermesine ragmen, Ingilizlerin “bir nesneyi”
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elektronik olarak tanimlayabilmesi ve dolaysiyla nesneler arasi haberlesmeyi saglamasi,
RFID teknolojisini gelistirip ilk kullanan ulus olmalarini saglamistir (Alexander, 2017). 2.
Diinya Savasi’ndan sonra artan oranda gelistirilen cesitli teknolojiler ile c¢ok farkl
endiistriyel {iriinler ortaya ¢ikmaya baslamistir. Ornek olarak ATM’ler, 1974’iin baslarinda
cevrimici olan ilk akilli nesnelerden biri olarak diisiiniilebilir (Schoder, 2018, s. 3). Ni,
Ozellikle son 20 yildir giderek artan bir sekilde kamu hizmetleri, ulasim, lojistik, akilli ev
uygulamalari, saglik vb. alanlarda kullanilmaktadir (Gubbi vd., 2013; Sundmaeker vd.,
2010). Endiistri 4.0 ile birlikte, “Endiistriyel Nesnelerin Interneti” (ENI), Ni kapsamin1 daha
da genisletmistir (Boyes, Hallag, Cunningham ve Watson, 2018).

Son zamanlarda sadece fiziksel nesneler degil, sanal nesneler de NI’nin yeni uzantilari olarak
ortaya cikmistir. Bu tiir nesnelerin, temelde fiziksel nesnelere odaklanan Ni’nin temel
kavramini bulaniklagtirma ihtimali oldugu dile getirilmektedir (Nitti, Pollini ve Atzori,
2016). Espada, Martinez, Garcia-Bustelo ve Lovelle tarafindan (2011, s. 23) belirli bir amaca
sahip, verilerden olusan ve islem yapabilen dijital bir 6ge olarak tanimlanan sanal nesneler,
fiziksel boyuttaki nesnelerin dijital ortamdaki karsiliklarin1 yok ederek daha sik goériilmeye
ve kullanilmaya baglanmistir. Buna 6rnek olarak e-kitaplar, e-haritalar, e-biletler ve e-
clizdanlar verilebilir. Bu baglamda, “sanal nesneler”in, fiziksel nesnelerin dijital modelleri
degil, fiziksel nesnelerden bagimsiz olarak olusturulan elektronik nesneler oldugu
goriilmektedir. NI baglaminda sanal nesnelerin gercek nesneler ile entegrasyonun
saglanmasi i¢in sanal nesnelerin fiziksel diinyaya yerlestirecekleri alani belirlemede bir
algilama cihaz1 gerekmektedir. Son zamanlarda sik¢a giindeme gelen artirilmis gercekligin®
anahtari, sanal nesnelerin ve gergek diinya nesnelerinin biitiinlesmesidir. Bu sekilde, sanal
nesneler, gergek nesnelerin gosteremedigi bilgileri sunmakta ve kullanicinin gergek nesneler
algisim1 gelistirmektedir (Minjing, 2012, s. 3949).

Bilgi Yonetimi Baglaminda NI

Giintimiizde, modern anlamda bilgi hizmetlerini gelistirebilecek ve kullanicilarin bilgiye
kolayca erismelerini saglayacak teknolojiler bulunmaktadir. NI teknolojilerinin artmasiyla
birlikte basta veri? yonetimi olmak iizere enformasyon® ve bilgi* yonetiminin baglami
kavram degisikligine ugramistir. Bu konsept; birbiriyle iliskili bilgisayarlarin, mekanik ve
dijital makinelerin, benzersiz bir kimlige sahip nesnelerin ve insandan insana veya insandan
bilgisayara etkilesime gerek duymadan bir ag iizerinden veri aktarma yetenegi igeren bir
sistemi icermektedir. NI baglaminda akla gelebilecek her tiirlii cihaz ve sensdrler “nesne”
olarak nitelendirilebilir. Bu “nesne”lerin “akill’” bir 6zellige sahip olabilmesi ve NI nesnesi
olarak tanimlanabilmesi igin; tekil bir ad, farkli cihazlarla iletisim kurabilme becerisi ve bir
sensore sahip olmasi gerekmektedir (Federal Trade Commission, 2015, s. 5). Bu sayede,
“akilll” bir nesne diinyanin herhangi bir yerinden erisilebilir ve kontrol edilebilir hale
gelmektedir. Nesnelerin tekil bir isme sahip olmasi giiniimiizde yaygin olarak kullanilan IP
adreslerinin sinirli olmasi sebebi ile pek miimkiin degildir, bu problemi ¢dzmek iizere
tasarlanmis olan IPv6 protokoliiniin kullanimi ile birlikte nesneler ger¢cek manada benzersiz
hale gelebilecektir (IPv6, 2019). Tiim bu bilgiler 1s18inda NI, fiziksel nesnelere sensorler

1 Ses, video, grafik veya GPS verileri gibi bilgisayar tarafindan iiretilip duyusal girdi ile artirilip canlandirilan bilesenlerin gergek
diinya ortamuyla birlestirilmesiyle olusturulan yeni bir algi ortaminin canli dogrudan ya da dolayl bir goriiniimii.

2 Data

3 Information

4 Knowledge
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yerlestirilerek toplanan verileri analiz edip kullanmak igin “akilli” 6zellikler gosteren aga
bagli bir cihaz ve sistemlerin kullanim1 olarak tanimlanabilir.

Gergek Diinya Sanal Diinya

$!

Sanallagtirma

Sekil 1: NI Ortaminda Sanal ve Gergek Diinya Arasindaki Bilgi Iletisimi
Kaynak: (Ullah, Khan ve Kim, 2018, s. 2)

Sekil 1°de, NI ortaminda sanal ve fiziksel diinya arasindaki bilgi iletisiminin bir gdsterimi
sunulmustur. Sanal diinya ayn1 zamanda siber diinya olarak da bilinir ve tiim sistem daha
sonra siber-fiziksel sistem (Cyber-Physical System) olarak adlandirilir. Bu siber-fiziksel
sistem; birlikte calisabilirlik, bilgi seffafligi, teknik yardim gibi tasarim ilkeleri ile birlikte
daha ileri islemler ve gorsellestirme igin ilgili tim verileri toplayan merkezi bir sisteme sahip

olma fikrinin de Otesine gegmektedir.
—
Bilgelik : b

/ / Enf:rirl'ngaisyon \\??
Sensérler —) / Veri \

Sekil 2: Ni Baglaminda Verinin Bilgelige Déniisme Siireci
Kaynak: (Chen, 2012, s. 385)

Faydali Hizmet

Sekil 2°de ise sensorlerden elde edilen verilerin islenerek verinin faydali hizmete doniisiim
stireci gosterilmektedir. Teknoloji caginda verilerin analizi ve baglaminin, karar vermede
etkili ve kilit bir rol oynayacag: goz oniine alindiginda, bilgi piramidindeki asamalar ve NI
iliskisinin daha iyi anlagilmasi gerekmektedir. Piramidin son basamagina ulasma siirecinde
sensorler tarafindan iiretilen veriler, insanlar tarafindan olusturulan verilerden farklidir:

e Verilerin islenmesi icin genellikle gercek zamanli veriye ihtiya¢ vardir. Gergek
zamanli veri isleme analizde kritik bir bilesendir.

e Enformasyonda genellikle ¢ok miktarda zamansal ve mekansal fazlalik
bulunmaktadir. Analitik algoritmanin bu fazlaliktan yararlanabilmesi daha verimli
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olacaktir. Bununla birlikte, farkli sensorlerden gelen verilerin senkronizasyonu
yanlis olabilir.

e Verilerin giivenilirligi veya dogrulugu tahmin edilemeyebilir. Giivenilir olmayan
sinyallerin ayrilmasi, analizin kritik bir bileseni olacaktir.

e Sensorlerden gelen veriler, makine veya insan hareketinin algilanmasi amaciyla
islenmektedir. Bu da veri isleme gereksiniminin daha kati oldugu anlamina
gelmektedir (Chen, 2012, s. 385).

Ni Problemleri ve Organizasyonlar icin N Gereklilikleri

Yapilan aragtirmalara gore, internete bagli cihaz sayisinin 2020 yili itibariyle 30 milyarin
tizerine ¢ikmasi ongoriilmektedir (Internet of Things, 2019; Gartner, 2017). Her gegen yil
sayilar1 katlanarak artan “nesnelerin” birbirine internet ag1 araciligi ile baglanmasi, gerek
organizasyonlarin gesitli kritik operasyonlarini gelistirmelerine yardimci olacak, gerekse
bireysel anlamda hayatin daha da kolay hale doniistiiriilmesi saglanacaktir. Ancak bir¢ok
organizasyon, NI girisimlerini bilinmeyene zor bir yolculuk olarak degerlendirmektedir.
Cisco tarafindan yapilan bir ankette, organizasyonlarin yalnizca %26'smin Ni girisimlerini
basarili gordiikleri belirtilmistir (Cognizant, 2019, s. 2). Baska bir deyisle bu sonug, Ni
projelerinin daha karmasik, beklenenden uzun siirdiigii veya tamamiyla basarisiz oldugunu
gostermektedir. Forbes Insight tarafindan yapilan bir diger aragtirma ise (2017, s. 9); ¢esitli
bilisim firmalarinda ¢alisan iist diizey yoneticilerin, organizasyonlarinda NI uygulamalarmin
saglikl bir sekilde yapilamamasini; %32 ile glivenlik problemlerine, %31 ile birimler arasi
isbirliginin yeterli seviyede olmamasina, %30 ile farkli verilerinin entegrasyonunun
yaratacagl problemlere ve %29 ile yetenekli personelin mevcut olmamasina bagladigini
gdstermistir. Baska bir deyisle, organizasyonlarin NI projelerini “heniiz” uygulamaya
koymadaki isteksizliginin altinda yatan, kritik basar1 faktorlerinin saglikli bir sekilde analiz
edilememesi olabilir. Organizasyonlar i¢in, uygulanmaya c¢aligilan tiim bu siireglerin en
onemli amaglarindan birisi saglikli bir veri ve enformasyon yonetiminin yapilarak ihtiyag
duyulan ve karar vermede yardimci olacak faydali bilgiye daha kisa siirede erismek ve bu
sayede siireclerin bagartyla tamamlanmasi istegidir. Organizasyonlarmn NI zorluklarin
asmasinin dikkatli bir planlama, alan bilgisi ve titiz bir uygulama gerektirdigi sonucu ortaya
¢ikmaktadir.

Buntz (2016)’a gore, NI proje yatirimlarmin artarak devam etmesine ragmen,
organizasyonlar ve potansiyel kullanicilar i¢in birtakim engeller ortaya koyuldugu
goriilmistiir. Veri gizliligi ve giivenlik endiseleri, yiikksek uygulama maliyeti, mevcut
cozlimler hakkinda yeterli bilginin olmamasi, altyap: yetersizligi, standart eksikligi, birlikte
calisabilirlik endiseleri, NI’nin vaat edilen faydalar1 saglama noktasinda belirsizligi, mevcut
is akis stlireclerinin 1iyi tanimlanamamas: ve ilgili teknolojilerin heniiz olgunluga
ulasamamas1 gibi etkenlerin NI uygulamalarinin benimsenmesinde en &nemli engeller
oldugu anlagilmistir. Bu baglamda NI projelerinde uygulanmas: gereken teknik ve idari
gereklilikler su sekilde siralanabilir (Cognizant, 2019, s. 4-8):

U¢ Hesaplama® (Edge Computing): Uzak bulut ortamlarindaki hesaplama giiciinii aglarin
uc noktalarina tasimayr amaglayan bir protokoldiir. Boylece akilli uygulamalar, tim
verilerini ¢ok uzakta yer alan bulut sunucularina géndermek ve cevaplarin da ayni uzun yol

5 stemci verilerinin agin gevresinde miimkiin oldugunca kaynagina yakin olarak islendigi dagitilmis bir bilgi teknolojisi mimarisi.
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tizerinden geri gelmesini beklemek zorunda kalmayacaktir. Ug¢ hesaplama, verilerin
tretildigi yere yakin olarak analiz edilebilece§i ve degisen kosullara daha hizli yanit
verebilme kapasitesine sahip olmasi bakimindan avantajlidir. Bir u¢ isleme sistemi, 100
milisaniyeden fazla siirebilen bir bulut sistemine kiyasla birka¢ milisaniyede yanit
verebilmektedir.

Veri Al ve Veri Akisi Isleme: Veri alimi, cihaz tabanli telemetri verilerinin bulut tabanl
NI servisleri tarafindan kullanilabilen bir formata aktarilmasi ve dniistiiriilmesi anlamima
gelmektedir. Akis isleme, verileri ortak bir veri modelinde normallestirir.

Cihaz Yoénetimi: Cihazlarin uygun sekilde kaydedilmesini, yonetilmesini, korunmasini ve
gelistirilmesini  ve bir cihazin ¢alismamasi durumunda personel ve sistemlerin
bilgilendirilmesini saglayan donanim, yazilim ve islemleri kapsamaktadir. Cihaz
konfigiirasyonu, giivenlik, komut génderimi, isletim kontrolii, uzaktan izleme ve sorun
giderme alanlarindan olusmaktadir. Kapsamli cihaz yonetimi, bagli cihazlarin diger
cihazlarla ve bulut platformlariyla kolayca ve giivenli bir sekilde iletisim kurmasina olanak
saglamaktadir.

Soguk Yol Isleme® (Cold Path Processing) ve Gelismis Hesaplama: Soguk yol isleme
mantig1, biliyiik miktardaki verilerin bulut platformunda depolandiktan sonra gelismis
algoritmalar ile analiz edilmesine dayanmaktadir. Kisa vadeli eylemler i¢in ger¢ek zamanli
olarak veriye nispeten basit kurallar uygulayan akis analizlerinden (sicak yol) farkli olarak
(6rnegin dolandiricilik, giivenlik ihlalleri veya kritik bilesen arizalarini tespit etme) soguk
yol isleme, daha derinde bulunan verilerden enformasyon saglamak i¢in uygulanan, makine
ogrenmesi ve yapay zeka gibi daha karmasik biiyiik veri analizlerini igermektedir.

Kurumsal Entegrasyon: Kurumsal sistemler ile entegrasyon, analizlere dayali goriislerin
yant sira ham ve islenmis verilerin paylasilmasini saglamaktadir. Verileri ve bilgileri
paylasmak i¢in, isletmelerin uygulama programlama arayiizii (API) ag gegitleri ve ozel
baglayicilar gibi mekanizmalara ihtiyact bulunmaktadir.

NI Entegrasyon Calismalar

NI cihazlar tarafindan iiretilen devasa veri miktarinin siirekli artmasinin nedeni bireyler,
isletmeler ve devletler tarafindan farkli amaglar i¢in kullanilan bu tiir cihazlarin sayisinin
artmasi olarak gosterilebilir. Bu cihazlar veri analizi, enformasyon yaratma ve bilgi yonetimi
amactyla kullanilmaktadir. Etkili bir politika tiretmede ve karar vermede yardimci olan bu
verileri islemek igin daha yiiksek islem giiciine sahip islemciler gerekmektedir. Ayrica, NI
cithazlan tarafindan farkli uygulama alanlarinda iiretilen veriler zaman agisindan da kritik
oneme sahiptir. Bu nedenle, bu tiir verileri zamaninda iglemek 6zellikle organizasyonlar ve
devletler i¢in hayati 6nem arz etmektedir.

NI uygulamalari, organizasyonlarmn faaliyet alanlarina gére sekillenmektedir. Literatiirde
cok ¢esitli alanlarda uygulanan entegrasyon calismalar1 mevcuttur. Bunlardan bazilar1 bir
catt model dnerirken bazilar1 da giinliik hayat uygulamalarinda kendisini gostermektedir. Bu
baglamda, Abbasi vd. (2017) tarafindan yapilan bir ¢alisma buna ornek gosterilebilir.
Calisma, NI &zellikli cihazlar tarafindan iiretilen gok biiyiik miktarda veriyi giivenli bir
sekilde yonetmek icin bir veri yonetimi ¢gergcevesi Onermektedir. Calismada 6nerilen cerceve

® Veri tabanina gelen tiim verilerin ham formunda depolanmasi ve bu veriler iizerinde toplu islem gerceklestirilmesidir.
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dokuz katmana ayrilmustir: Veri toplama katmani, sis bilisim’ katmani, entegrasyon
yonetimi katmani, giivenlik katmani, veri birlestirme katmani, veri analiz katmani, veri
saklama katmani, uygulama katmani ve arsiv katmani. Giivenlik katmani; tiim katmanlarda
bulunan verilerin gizliligini ve giivenligini saglayacagindan, temel bir katman olarak
onerilmistir. Onerilen tiim katmanlar, verilerin Ni 6zellikli bir cihaz tarafindan iiretildigi
noktadan itibaren, verilerin veri merkezinde analiz edilip arsivlendigi noktaya kadar
yonetilmesinde yardime1 olacagi belirtilmistir.

Jara, Zamora ve Skarmeta (2010) tarafindan gerceklestirilen ¢alisma ise ¢att model dneren
bir bagka calisma olarak karsimiza ¢ikmaktadir. Calisma; yash ve engelli niifusun daha rahat
bir yasam siirdiirebilmesi amaciyla “Ortam Destekli Yasam” (Ambient Assisted Living-
AAL) baglaminda hastanin, sensorlerle ve etrafindaki her nesne ile ¢oklu bir baglanti
kurmak igin 6zellikle tibbi ortamlarda Ni’ye dayali bir yaklasim sunmaktadir. Bu goklu
baglanabilirlik 6zelliginin temel amaci, hastanin yasamini ve klinik siirecinin yonetimini
daha etkili kilmaktir. Bu yaklasim baglaminda oOncelikle iletisim, izleme ve kontrol
esnekligini saglamak i¢in bir mimari gelistirilmistir. Bu mimari Ni’nin temellerinden biri
olan 6LOWANS standardi ve RFID ile yakin alan iletisimi (Near Field Comminucation-NFC)
gibi gelismis iletisim teknolojilerini igermektedir. Mimari olusturulurken, hareketlilik
sorunu ve RFID/NFC kaynakli giivenlik sorunu 6n planda tutulmustur. Hareketlilik sorunu,
MIPV6® protokoliiniin diisiik gii¢ tiiketimi ve kapasite ile ilgili yiiksek &zelliklere sahip
sensor aglarinda gergeklestirilmek tizere 6LoWPAN ag {izerinden bir protokol ile devreye
alinmistir. RFID ve NFC teknolojilerinin yeteri kadar giivenli iletisimi desteklemedigi
goriilmiis ve tibbi cihazlarla iletisimleri dogrulamak, sifrelemek ve imzalamak i¢in bir dizi
giivenlik teknigi ile sifrelenmis bir SIM kart 6nerilmistir. Literatiirde NI calismalarindaki
bilgi giivenligi agiklar1 ve gizlilik endiseleri ile bu baglamlarda bir ¢att model olusturmaya
yonelik ¢esitli aragtirmalar da bulunmaktadir (Tao vd., 2018; Janiesch vd., 2019; Zhang ve
Wen, 2017; Lea, Tuan ve Tuan, 2019; Vijayalakshmi ve Arockiam, 2016).

Uygulamaya yonelik olarak gelistirilen NI projeleri arasinda EDNY, iyi bir 6rnek olarak
gosterilebilir. Basitce, giines enerjisi kullanan akilli bir tarim uygulamasi olan bu sistem;
toprak i¢in kullanilacak giibre tiirli ve su miktar1 gibi 6nemli konular igin gergek zamanl
veriler saglamasinin yaninda, maksimum verim alacak sekilde toprak, 151k, nem, sicaklik ve
asidik deger verilerini 6lgen sensorlere sahiptir. Sistem, dogru nem seviyelerini korumak
icin yagmurlama sistemine bagli bir hortuma baglanan su vanasi ile ¢aligmaktadir. Analiz
edilen veriler daha sonra internet iizerinden EDYN bulut servisine aktarilmaktadir.
Kullanici, toprak sagliginin gergek zamanli durumunu, mobil uygulama aracilig
izleyebilmektedir (Ray, 2017, s. 405-406).

Bir baska ornek olarak ise NEST uygulamasi verilebilir. internete Wi-Fi modiilii ile
baglanabilen akilli bir termostat olan NEST, evlerde kullanilan 1sitma ve sogutma
sistemlerine eklenen sensorler araciligr ile rutin kullanimlarini analiz ederek verileri bulut
sistemine gonderip ev sicakligini otomatik olarak ayarlayabilmektedir. Her kosulda otomatik

" Akilli cihazlar tarafindan iiretilen verilerin, merkezi bir sunucuya génderilip islenmesini saglayan mimarinin aksine, 6ncelikle
yerel bir katmanda analiz edilmesi ve sadece ihtiya¢ duyulan verinin merkezi sunuculara génderilmesini saglayan bir mimari.

8 IPv6'min basit gdmiilii aygitlarda diisiik giiglii kablosuz aglar iizerinden verimli kullamlmasini saglayan standart.

% Paket anahtarli aglar arasi iletisimde, elektronik cihazlarm veri degisimi igin kullandiklar1 IP standardi. Mobil (gezici) IPv6,
agdaki konumun istege bagl olarak degistirilebilmesi ve gegerli olan baglantilarin devamliliginin saglamasi amaciyla IPv6
diigiimiiniin gezici hale gelmesine izin verir.
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olarak gerekli ayarlamalar1 yapan sistem, enerji verimliligini arttirtp tasarruf yapilmasini
saglamaktadir. Ayrica kullanicinin ev veya isyeri agina ve NEST bulut servisi ile arayiize
baglanarak iinitenin uzaktan kontrol edilmesini de saglamaktadir (Hernandez vd., 2014).

Kargolarin ve biiylik 6l¢ekli konteynerlerin sensorler araciligi ile otomatik olarak bir cihaz
tarafindan naklinin saglanabildigi tedarik zinciri ve lojistik alanindaki ¢alismalar (DHL, t.y.;
Vass, Shee ve Miah, 2018), binalarin mekanik, elektrik, sihhi tesisat ve aydinlatma gibi
fonksiyonlarin izlenebilmesi, kontrol edilebilmesi ve gerektiginde enerji tasarrufu agisindan
miidahale edebilmesine yonelik gelistirilen akilli bina ¢alismalar1 (Casini, 2014), 6zellikle
yasli ve dezavantajli gruplarin seyahat, saglik ve giinliik yasam aktivitelerini kolaylastirmak
tizere gelistirilen akilli kent uygulamalar:1 (Hammi vd., 2015; Karaci, 2018) gibi ¢ok ¢esitli
alanlarda da ¢aligmalar yapilmaktadir.

Bu ¢alismalarmn yaninda kiitiiphane ve arsiv hizmetlerinde NI teknolojisi kullanimu ile ilgili
calismalar da mevcuttur. Nag ve Nikam (2016) tarafindan gerceklestirilen bir ¢alismada,
kiitiiphane 6diing verme sistemleri, giivenlik, raf dizilimi ve enerji verimliligi gibi konularda
bulut bilisim, sihirli ayna, kablosuz ve basing sensorleri kullanilarak kiitiiphanelerin kaynak
kullanimin1 ve yonetim hizmetlerinin gelistirilebilecegi ongoriilmiistiir. Bayani vd. (2017)
tarafindan yapilan bir diger ¢alismada ise NI uygulamalarinin akilli ¢evrimigi kiitiiphane
programlar1 temelinde bir uygulama ¢ergevesi dnerilmektedir. Calismada RFID etiketleri ve
sensorler kullanilarak kitap veya diger fiziksel metinlerin gergek zamanli olarak izlenmesi
saglanmaktadir. Bunun yaninda ¢evrimigi kiitliphane tedarik zincirinin uygulanmasi, veri
tabanlari, veri toplama ve bulut sistemleri gibi farkli teknolojilerle biitiinlestirilmesi
hedeflenmistir. Calisma sonucunda NI tabanli kiitiiphane ydnetim sistemlerinin
arastirmacilara, ¢alisanlara ve yoneticilere daha verimli ve daha akilli bir sekilde yardimei
olarak organizasyonel yapiyr giiclendirme ve bilgi erisiminde olduk¢a onemli bir rol
oynayabilecegi sonucuna varilmistir. AlMotiri, Khan ve AlGhamdi (2016) ise hastalarin
tibbi bilgilerini igeren kayitlarin giivenlik ve gizliligini koruma amagh NI tabanli bir mobil
saglik bilgi sistemi gelistirmislerdir. Mobil saglik verilerinin elde edilmesine yonelik
giyilebilir teknolojiler kullanilan ¢caligmada hastalarin ¢esitli verileri (kalp ritmi 6l¢limii, kan
basinci, tansiyon vb.) sensorler aracilig ile toplanip bilgi sistemine aktarilmistir. Toplanan
verilerin analiz edildikten sonra hem hasta hem de doktorlar ile paylasilmasi glivenlik ve
gizliligi garanti eden birtakim protokoller ile desteklenmistir. Calismanin genel saglik bakim
maliyetini ve gereksiz hastaneye yatislar1 6nemli dl¢lide azaltacag: diistintilmektedir.

Tiirkiye’de Ni Uzerine Yapilan Calismalar

Ulkemizde yapilan galismalar, akademik ve uygulamaya ydnelik olarak siniflandirilabilir.
Bu alandaki akademik galismalar, Yiiksekogretim Ulusal Tez Merkezi, ulusal hakemli
dergiler ve Web of Science veri tabani incelenerek elde edilmistir.

Dogan tarafindan (2019) yapilan bir yiiksek lisans ¢alismasinda, insaat sahalarinda yasanan
is kazalarinn giyilebilir sensérler araciligi ile anlik tespitini yapilarak Ni teknolojileri ile
acil yardim ekiplerini gergek-zamanli bilgilendirecek bir sistem tasarlanmistir. Bu yolla,
kazazedeyi miimkiin olan en kisa zamanda tibbi miidahale ile bulusturarak kazanin ciddi ve
oliimciil etkilerinin azaltilmasi amaglanmustir. Insaat iscilerinin sahada kullanabilecegi
giyilebilir bir cihaz gelistirilmis ve gelistirilen bu sistem santiyede cansiz mankenler
kullanilarak testlere tabi tutulmustur. Yapilan deneyler sonucunda, diismenin tespitini %100



B. Yalginkaya — M. O. Cibaroglu Hakemli Makaleler Arsiv Diinyasi 6:1 (2019)

basariyla yapan sistemin, hesaplanan diisme yiiksekligini de %5,8'lik genel hata payiyla
verdigi gézlenmistir. Diisme zamanini dogru sekilde belirleyebilmek i¢in yasanabilecek ag
baglantis1 kopuklugu gibi durumlarda sistemin bu baglantisizlik siiresini dogru tespiti igin
de ek testler yapilmis ve %3,16 genel hata payiyla hassas sonuglar elde edilmistir. Ayrica,
ingaat sahalarinda yasanabilecek yanlis alarm durumlar igin sistem dogrulama testleri
gergeklestirilmis ve hi¢bir denemede yanlis alarm iiretiminin olusmadigi goriilmiistiir.

Bektas (2018) tarafindan gergeklestirilen bir diger yiiksek lisans ¢alismasinda ise evde saglik
uygulamalarinda kullanilan Ni teknolojilerinde enerji verimliligine odaklanilmis ve bu
alanda kullanilan cihazlarin pil omriiniin iyilestirilmesi hedeflenmistir. Calismada, giic
tikketimine neden olan etkenler belirlenmis ve gii¢ tiikketimini azaltmay1 hedefleyen yeni bir
algoritma gelistirilerek evde saglik uygulamalari i¢in enerji verimli iletisim protokolii ortaya
cikarilmistir. Gelistirilen bu protokoliin prototip bir cihaz {izerinde testleri yapilmis ve
sonuclart sunulmustur. Bu g¢alismada evde saglik uygulamalart i¢in kullanilan hasta
duyargalarinin enerji verimli olarak Internet’e veri aktarmasi hedeflenmektedir. Cihazlarda
bulunan sensorlerden toplanan veriler ile evde bulunan ve internete bagli bir kablosuz ag
gecidi yardimiyla bir bulut servisine iletilecektir. Gelistirilen yontemler sayesinde diisiik
giiclli, uzun mesafede haberlesebilen ve yiiksek kararliliga sahip bir evde saglik uygulamasi
gerceklestirmek miimkiin olacaktir. Yapilan testler sonucunda yeni gelistirilen algoritmanin,
mevcut kullanilan standart algoritmaya gore %27 civarinda bir gii¢ tasarrufu sagladigi
goriilmiistiir.

Cahit (2018) tarafindan gergeklestirilen yiliksek lisans ¢alismasinda; nesnelerin iirettigi
bilgiler ve bunlara erisim, kullanim ve analiz sonug¢larinin hangi formatlarda saklanacagi
konusuna odaklanilmistir. Calismanin amaci, farkli uygulama alanlarinda bulunan fakat
birbirine benzer islevleri olan cihazlarin elde ettikleri 6zgiin veri temsil formatlarmin
olusturdugu heterojenligi en aza indirmektir. Bu nedenle farkli ortamlardan gelen veriyi
temsil edebilecek bir soyut katman modeli olusturulmustur. Ayrica Google Bulut platformu
hizmeti olan Google App Engine (GAE) kullanilarak gelistirilen model tizerinde temsil
edilen ornek verileri bulut ortamina aktaracak bir arag gelistirilmistir. Semantik web
teknolojileri kullanilarak yapilan modelleme sonucunda heterojenligin yarattigi problemleri
¢ozebilmek i¢in iki katmanli bir yapida verilerin temsil edilebilecekleri belirlenmistir.
Kurulan yap1 sayesinde bolgesel cihazlardan gelen farkli tipte verilerin merkezi bir yapida
elde edilmesi ve yonetilmesi saglanmistir. Verilerin temsili, uygulama alani 6zelinde
Ozellesmis bir yap1 ve verinin bulut ortaminda temsili i¢in bir katman soyutlanmis haldeki
versiyonu olan bir bagka yap1 olarak ikiye ayrilabilir. Boylece bulut ortamindaki degisik test
verileri ile karmagsik analiz sorgularina sokulduklarinda daha anlamli sonuglar ortaya
¢ikabilecektir.

Aktas’in (2018) gergeklestirdigi doktora ¢alismasinda ise, hastane bilgi sistemi i¢in kablosuz
viicut alan aglari’® (KVAA) ve RFID teknolojileri kullanilarak yeni bir Ni tabanli veri
toplama ve izleme platformu gelistirilmistir. Bu platform yazilim kullanilarak modellenmis
ve benzetimi gerceklestirilmistir. Caligma kapsaminda 6zgiin olarak gelistirilen platform,
veri iletim hiz1 ve cevap gecikme siiresi bakimidan enerji verimliligini esas alarak diisiik

10 Viicudun iizerine veya igine yerlestirilen, kablosuz ortamda haberlesebilen kiigiik ve akilli cihazlar.
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giic tiiketimini desteklemis ve RFID etiketleri ile elde edilen veriler, hastane bilgi sisteminde
yer alan tibbi ve kisisel verilerle gergek zamanli ve basariyla eslestirilmistir.

Yigit, Giir, Alagéz ve Tellenbach (2019), NI sistemlerinin giivenliginin maliyet ve biite
odakl1 olarak giliclendirilmesi icin sistem saldir1 grafiklerini analiz ederek bir algoritma
onermislerdir. Calismada, agda yerlesik olarak bulunan ve 6nceden belirlenmis giivenlik
aciklar1 modellenmis ve test ortaminda algoritmanin ag boyutuyla dogrusal olarak
dlceklendigi ve cok sayida NI diigiimiine sahip biiyiik dlgekli grafiklere uygulanabilecegi
gosterilmistir.

Uygulama alaninda ise Baysal vd. (2018) tarafindan gerceklestirilen ¢alisma 6rnek olarak
gosterilebilir. Kablosuz algilayici aglar ve bir gémiilii sistem kullanilarak ve NI tabanli bir
sera otomasyonu tasarlanmis ve sera ortam verilerinin gercek zamanli takip edilmesi
amaglanmistir. Uygulama, Tekirdag Namik Kemal Universitesi Teknik Bilimler Meslek
Yiiksekokulu uygulama seralarinda gerceklestirilmis ve sera igerisinde c¢esitli noktalara
yerlestirilen sensorler, bir 4G modem aracilifi ile Olgiilen degerleri Raspberry veri tabani
lizerine gondermistir. Cesitli faktorlerin (sicaklik, nem vb.) dnceden belirlenmis araliklar
dOisina ¢ikmasi durumunda kullanicr tercihine gore e-posta veya kisa mesaj (SMS) ile {iriin
zarar riskinin en alt seviyeye ¢ekilmesi hedeflenmistir. Ayrica kullanici, seranin anlik ve
gecmise doniik kamera goriintiilerine ulagabilmektedir.

Egitim siireclerindeki ¢aligmaya ise Ugar ve Uludag (2018) tarafindan gelistirilen Akilli
Sinif ve Ogrenci Takip Sistemi 6rnek gosterilebilir. Calisma; dgrenci takibini ve yoklama
durumlarini takip eden, sinifin kap1 ve 1siklariin kontroliinii yetkili personellere bildiren bir
sistemi anlatmaktadir. Bu baglamda 2 farkli uygulama gelistirilmistir. Akilli siif
uygulamasi ile smiflarin ortamdan bagimsiz bir sekilde (mobil, bilgisayar, tablet vb.)
yonetilmesi; Ogrenci takip sistemi ile de elektronik ortamda yoklama alinmasi
amaclanmigstir. Yazilim asamasinda 6grenci otomasyonu benzeri bir sistem gelistirilmistir.
Donanim asamasinda ise RFID etiketi iceren 6grenci kimlik kartlar1 ile beraber parmak izi
alinarak ders yoklamalarinda ¢evrimici uygulama yapabilen, sinifin kapisini acabilen ve
1siklarin1 kontrol edebilen elektronik bir sistem olusturulmustur. Gelistirilen web sayfasi
online olarak calisan bir sunucu tarafindan yaymlanmustir. Arduino!! kullanilarak tiim
smiflar kendi igerisinde organize edilerek ¢evrimigi sunucu ile iletisim kuran Raspberry Pi
sistemine baglanmistir. Bu iligki bulut sistemi ile farkl bir giivenlik katmanindan gegirilerek
kurulmugtur. Kullanici sifrelerini giivende tutmak i¢in acgik anahtarli sifreleme yontemi
RSA!? (Rivest-Shamir-Adleman) ve MD5*2 gibi kripto algoritmalar1 sistem icerisinde etkin
bir sekilde kullanilmigtir. Gelistirilen sistemin teknik altyapisi ile bir biitiin hale
getirildiginde, iilkemizde akilli simif uygulamalar1 alaninda basarilan ilk kapsamli proje
ornegi olmasi beklenmektedir. Yapilan bu ¢alismalarin disinda; meteorolojik veri takip
sistemi (Kelebekler, 2019); akilli priz prototipi (Ayyildiz ve Denizli, 2019); sis bilisim
tabanli mobil 6grenme (Parlakkili¢, 2019), afet yonetimi (Kii¢tik vd., 2019; Celtek, Durgun,
Gokrem ve Durgun, 2017), akilli ulasim (Kosunalp ve Arucu, 2018; Memis ve Babaoglu,
2018); muhasebe (Erturan ve Ergin, 2017); veri haberlesme sistemleri (Akkus, 2016) ve

11 Mikro denetleyici ve programlama igin gerekli ekipmanlari iizerinde bulunduran gelistirme kartlarmin genel adi.
12 Giivenli veri iletimi i¢in kullanilan ilk anahtar sifreleme sistemlerinden biri.
13 Bir tiir kriptografik 6zet fonksiyonu.

10
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saglik bilimleri (Aktas, Ceken ve Erdemli, 2016; Ocal, Dogru ve Baris¢1, 2019) gibi degisik
alanlarda da sistem gelistirme ¢abalar1 devam etmektedir.

Ozel sektor girisimleri de bu konuda oldukga gelisme gosteren sektdrlerden biridir. Binalarin
ve konutlarin enerji tiilketiminde tasarruf saglamayi amaclayan bir girisim, tiiketilen tiim
enerjiyi Olcerek kullanim seklini analiz eden ve gereksiz enerji kullanimimi engelleyecek
oneriler sunan ve bunlari raporlastiran bir NI sistem uygulamasi mevcuttur (Demirel, 2016).
Bankacilik uygulamalarinda tasarrufu tesvik etmek icin gelistirilen dijital para kutusu, mobil
bankacilik uygulamalar ile entegre ve el hareketi ile Bluetooth {izerinden para transferi
saglayan bir uygulama mevcuttur. Otomotiv sektoriinde ise mobil uygulamalar ile entegre
Bluetooth Smart akilli anahtarlik tasarimi mevcuttur (IoT Solutions, 2019).

Sonug ve Degerlendirme

Ni, 6grenme ve rekabeti gelistirerek veri, enformasyon ve bilgi ydnetiminin niteligini
degistirmistir. NI aracihig: ile cesitli alanlarda farklilastirilmis hizmetlerin kullanimi ve
dijital bir topluma kalic1 gecis konusunda firsatlar yaratilmistir. Giliniimiizde pek cok 6zel
girisim ve kamu kurumlarinin NI projelerine oldukga biiyiik miktarlarda yatirim yaptiklari
goriilmektedir. Bu alanda devam eden sistem gelistirme calismalarinin yaninda, 6zellikle
giivenlik ve gizlilik konularinda siipheler duyulmaktadir. Yapilan arastirma sonuglarina
gore, bircok alan uzmani tarafindan basta giivenlik ve gizlilik endiseleri olmak {izere; yiiksek
maliyet, altyapr yetersizligi, standart eksikligi ve NI teknolojilerinin heniiz olgunluga
ulasamamasi gibi sebeplerden dolay1 Ni projeleri ve uygulamalaria kars: bir benimseme
durumunun heniiz olugsmadig1 goriilmiistiir. Gelisen teknoloji ile birlikte bu tiir problemlerin
bliylikk oranda c¢oziilebilecegi, mevcut sistem gelistirme c¢alismalarina bakilarak
ongoriilebilir. Diinyada ve iilkemizde sayilari gitgide artan NI proje ve uygulamalari biiyiik
cogunlukla tarim, egitim, saglik, bankacilik, otomotiv vb. endiistrilerinde goriilmektedir.
Buna ek olarak kiitiiphane uygulamalar1 ve elektronik kayitlarin gizliliginin ve
giivenilirliginin saglanmasina yonelik ¢aligmalar da mevcuttur. Bu ¢alismalardan elde dilen
sonuglara gore yakin bir gelecekte NI tabanli hizmetlerin kiitiiphane otomasyonu, dijital
arsivler ve elektronik belge yoOnetimi alanlarinda daha fazla kullanilacagi ve gelisen
teknolojiler (IPv6, 6LoWAN, Sis Bilisim, RFID, NFC vb.) neticesinde NI uygulamalarinin
kabuliiniin daha da kolaylasacag: sdylenebilir.

11
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