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Akill Sinir Yaklasimi Cercevesinde Blok
Zinciri Teknolojisinin Giimriik islemlerinde
Potansiyel Kullanim Alanlan

Ozet

Kuresel ticaret, esyanin sinir 6tesine gegisini hizlandirmak igin Ticareti Kolaylastirma Anlagsmasi ve Revize
Edilmis Kyoto Protokoll gibi yasal metinlerin yaninda teknoloji tabanl akilll sinir uygulamalariyla da
desteklenmektedir. Bu ¢alismanin amaci, akill sinir yaklasimi gergevesinde gimrUklerde blok zinciri tabanli
uygulamalarin kullanabilecegi alanlan tartismaktir. Bu motivasyonla, kurgulanan bir dig ticaret senaryosu
Uzerinde baslica blok zinciri karakteristikleri (dagitik defter teknolojisi, esler arasi protokol, mutabakat ve
dogrulama mekanizmalari, verilerin degistirilemezIigi ve izlenebilmesi, 6zel/genel anahtarl altyapi, akilli
kontratlar vb.) agiklanmaktadir. Blok zinciri teknolojisinin akilli sinirlar destekleyerek &zellikle glvenli bir
ekosistemin olusmasi, ticaretin kolaylastirimasi, etkili risk analizi ve gimrik denetimi konularinda islevsel
olabilecegi degerlendiriimektedir.
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JEI Siniflandirma Kodu: F17, F18. O33

Smart Border Customs Operations the Framework of
Block Chain Technology Potential Approach Uses

Abstract

Global trade is supported by not only legal documents like Trade Facilitation Agreement and Revised Kyoto
Convention but also the use of technology in order to accelerate cross-border flows. The aim of this study
is to discuss the fields where the blockchain-based applications can be used at customs. Based on a
foreign trade scenario which was built with this motivation, primary blockchain characteristics (distributed
ledger technology, peer to peer protocol, confirmation and consensus mechanisms, data unassailability
and traceability, private/public key infrastructure, smart contracts, etc.) are explained. It is assumed that
blockchain technology can be functional in terms of creating a safe ecosystem, trade facilitation, an effe-
ctive risk analysis and customs control.
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Giris

Uluslararasi ticaret ekosistemi, yasal ticaret yapan aktorlerin yani sira terdr/organize sug 6rgutleri, mal/
insan kacakgiligi yapan gruplarin da habitati olabilmektedir. Bu nedenle devletler, éncelikle ulusal sinirlarini
koruma refleksiyle glivenlik odakli ydntemlere basvururlar. Bunun yaninda 6zellikle son yillarda yasal ticare-
tin kolaylastiriimasi, yasadisl ticaretin engellenmesi motivasyonuyla gelistirilen akilli sinirlar (smart borders)
konseptini uygulama c¢abalar yayginlasmaktadir. WCO (2018)’e gore akilli sinir yaklasimi benimsenerek
guvenli, seffaf, risk analizine dayall bir ekosistem yaratiimasi mimkindir. Ancak bunun icin uluslararasi
ticaretin karmagik ve maliyetli yapisinin reglile edilmesi gerekir.

Uluslararasi ticaret, literatiirde genellikle esya, para ve verinin sinir étesine transferi olmak tzere ¢ akim
Uzerinden karakterize edilir. Esya, saticidan aliciya génderilirken, para alicidan saticiya transfer edilir. Veri
(fatura, ylkleme belgeleri, yikleme notlari, tercihli ticaret anlagsmalarinda muafiyet saglayan belgeler, men-
sei belgeleri, resmi kurumlarin diizenledikleri izin, rapor veya bilgilendirme igeren belgeler vb.) ise alici-satici
arasinda karsilikli olarak transfer edilir. Dis ticaret paydaslarinin islem surecinde dizenledikleri belgelere
iliskin bilgi Tablo 1’de go&steriimektedir.

Tablo 1: Uluslararasi Ticaret Akiminda Diizenlenen Belgelerde Taraflarin Yaptigi islemler
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D: Dizenler, G: Goézden Gegirir, B: Bilgi Alir.

Kaynak: Bastug ve Yildiz (2018).

Cok sayida akt6riin dis ticaret islemleri stirecinde rol almasi esya, para ve veri trafigini karmagiklastirirken
islem maliyetlerini de artirmaktadir. Bu bakimdan blok zinciri teknolojisi, veri transferinin hizli bir sekilde,
glvenli bir ekosistemde ve daha disuk maliyetle yapiimasi amaciyla kullanilabilir. McKinsey&Company’in
yaptigi bir arastirmaya gére dis ticaretle dogrudan ilgili olan sigorta, lojistik, finansal hizmetler ve kamu
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hizmeti sektorleri blok zinciri teknolojisinin sundugu
avantajlardan en fazla yararlanma potansiyeline sa-
hip sektdrlerdir (Carson ve digerleri, 2018).

Literatirde, dis ticaret islemlerinde blok zinciri
teknolojisinin potansiyel kullanim alanlarini deger-
lendiren ¢ok sayida teorik g¢alisma bulunmaktadir.
Ornegin Serbest Ticaret Anlasmasi kapsaminda
ticarete konu esyanin menseinin tespitinde (Stap-
les, 2017:7), havayolu nakliye belgelerinin elektro-
nik platformda olusturulmasi igin is sirecinin revize
edilmesinde (Hofman, 2017:9), ¢oklu tasimaciligi
iceren lojistik hizmetlerde glvenli arz zincirinin olug-
turulmasinda blok zinciri teknolojisinin dnemli kat-
kilar olacagl savunulmaktadir (Hemeleers, 2017:1;
Sadouskaya, 2017:26; Hackius ve Moritz, 2017:15).
Okazaki (2018) de blok zinciri teknolojisinin 6zellik-
le gimrik suglar, sahtecilik veya hatalarin 6nlen-
mesinde/tespitinde etkinlie sahip oldugunu ifade
etmektedir.

Esyanin, tasitlarin ve yolcularin sinir étesine gecis
islemlerinde glvenligin artinlmasini ve kolaylastir-
masini hedefleyen “akilli sinir” yaklagiminda tekno-
loji yogun uygulamalar kullaniimaktadir. Blok zinciri
teknolojisi de akilli sinirlari destekleyecek projelere
kaynak olabilir. Bu c¢alismada blok zinciri tekno-
lojisinin gumrik igslemlerinde potansiyel kullanim
alanlari uluslararasi mal ticareti perspektifinde ince-
lenmektedir. Makalede 6ncelikle akilli sinir kavrami,
blok zincirinin olusumu, bloklarin yapisi ve tipleri
aclklanmig, daha sonra blok zinciri tabanli teknoloji-
lerin kullanildigi kavramsal modeller incelemistir. Bu
kapsamda blok zinciri teknolojisinin gimrik cevre-
sinde potansiyel kullanim alanlari tartisilarak kurgu-
lanan senaryo Uzerinden blok zinciri tabanl uygula-
malarin yer aldigi dis ticaret akimi tanimlanmigtir®.

5 Gumrik cevresi: GUmrik idareleri, liman etkinlikleri, bankalar,
nakliye ve lojistik sirketleri vb. glimriikleme surecinde islem yapan
aktorlerin timanu ifade etmektedir.

20 Sayi:14 Yil:2018

1. Akill Sinirlarin Kavramsal Cercevesi

Akillr sinir yaklagimi, 2001 yilindan énce gindeme
gelse de ABD’deki 11 Eylul saldirlarindan sonra
uygulanmaya baslanmistir (Saulnier, 2015:881). Bu
nedenle akilli sinir kavrami, literatirde genellikle
guvenlik kaygisi ve sinirlarin korunmasi motivasyo-
nuyla incelenmistir (Meyers, 2003: Ceyhan, 2008:
Baird, 2015: Singh ve Kushwaha, 2017: Patel vd.,
2018). Ancak, WCO (2018), akilli sinir yaklasimini
sadece sinirlarin korunmasi perspektifinde degil
gumrik islemlerini uyumlastirma ve ticareti kolay-
lastirma ekseninde ele almaktadir. WCO, gimrik
islemlerinin guvenilir, dlgllebilir, otomatiklestirilmis,
risk yénetimi tabanl ve teknoloji odakli yapilmasi
gibi parametreleri de bu kavramin merkezinde ko-
numlandirmigtir.

Akilli sinirlarin sagladigi glivenli ortam, dis ticaret
paydaslari arasinda guven ve seffafliga dayal te-
darik zincirinde guvenligin artinimasi olarak ifade
edilebilir. Bu kapsamda SAFE Cergceve Anlasma-
slyla belirlenen standartlar glvenligin artinimasi
konusunda Ulkelere yol gésterici olabilirs. GUmrik
idareleri, politikalarini olustururken ticareti kolaylas-
tirma ve sinir kontrolleri arasindaki hassas dengeyi
gbzetmek zorundadir. Uygulama sonuglarini 6l¢-
mek, baska bir ifadeyle performans degerlendirme-
si yapmak, gumrik idarelerinin belirleyecegi politi-
kanin guvenlik odakl mi yoksa kolaylastirma odakli
mi olacagi konusundaki énceligin belirlemelerinde
yardimci olabilir. Bu nedenle dis ticaret islemlerinin
otomatiklesmesi, giimrikleme silrecinde gumrik
idarelerinin performansini gelistirmesinde paramet-
re olarak belirlenmelidir.

Hizla gelisen bilgi teknolojileri geleneksel is siirecle-
rinde k&kli degisimlere neden olmaktadir. Ornegin

6 SAFE Cerceve Anlagsmasi: Uluslararasi arz zincirinde Ulkele-
rin uyacagl standartlar belirleyen diizenlemelerdir. S6z konusu
duzenleme ithalat, ihracat ve transit esyasi icin dnceden giimrik
idaresine bildirilen elektronik verilerin standartlastirimasi ve
uluslararas! arz zincirinin guvenligini tehdit eden unsurlan
belirlemek amaciyla risk yonetimi sistem kurulmasi konusunda
Ulkelere taahhit zorunlulugu getirilmistir.
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Nesnelerin interneti (Internet of Things-loT), hassas kontrol ve algilama seviyesine sahip cihazlarla giimriik
cevresini daha “akilli” yaparken, karmasik ve tasnif edilmemis Blylk Veri (Big Data)’yi analiz etmek igin
kullanilan islemsel Zeka (Computational Intelligence), karar verme ve analiz siireclerini hizlandirma potan-
siyeline sahiptir. Bu nedenle esyanin sinir 6tesine hareketini sensor, drone, radar, uydu, RFID vb. araglar
kullanarak “teknoloji odakli” modelleyen ¢ok sayida girisim bulunmaktadir (Bellazreg vd.,2013:Gong,2016).

Akilli Sinir uygulamasina ABD-Kanada arasinda ticareti ve seyahati kolaylastirmak icin imzalanan anlasma
ornek gosterilebilir’. Anlasma, iki Glke arasinda sinir glivenliginin saglanmasi i¢in gimriik uygulamalarinin
entegre edilmesi, ticaret ve gé¢gmen trafigine iliskin veri paylasimi, siber guivenlik, terérle miicadele ve giz-
lilik taahhUtlerini kapsamaktadir (Zuckerman ve digerleri, 2013:3-13). Komsu Ulke vatandaslan arasinda
hareketliligi artirmak icin isbirligi yapilan bir baska bdlge de Schengen bdlgesidir®. Akilli Sinirlar adi verilen
uygulamada Giris-Gikis Sistemi (EES), Kayith Gezgin Programi (RTP), Vize Bilgi Sistemi (VIS), Schengen
Bilgi Sistemi (SIS) VB. ¢ok sayida akilli ¢éziim sistemleri kullaniimaktir. Ornegin VIS, vize verilerinin paylagil-
masina izin verirken SIS, AB’ye girme hakki olmayan, stpheli, suglu vb. riskli gruplarin bilgisini paylasmayi
saglamaktadir (EU, 2018: Deloitte, 2015:15).

2. Blok Zinciri Teknolojisi

Blok zinciri veya diger ismiyle Dagitik Kayit Teknolojisi (Distributed Ledger Technology - DLT), glivenli bir
ekosistemde araci olmaksizin birden ¢ok kullanici arasinda Esler Arasi (Peer To Peer - P2P) islem yapiimasi-
ni saglayan teknoloji protokoltidir®'® Blok zincirinin sagladigi giivenli ekosistem cesitli faktorlerin bir araya
gelmesiyle olusur. Bunlar sifreleme, mutabakat, dogrulama mekanizmasi ve dagitik defter kaydi gibi yapi-
lardir. Dagrtik bir ag yapisinin, merkezi ve cok merkezli ag yapilarina gére farki, Sekil 1’de gdsterilmektedir.

Sekil 1: Ag Yapilan
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Kaynak: Baran (1962).

Merkezi ag sisteminde, kullanicilar tek bir merkezi sunucuya bagl ag Gzerinden islem yaparken, cok sayida
sunucunun birbiri ile baglantill oldugu ¢ok merkezli (merkezi olmayan) sistemde, ag tzerindeki kullanicilar
birbirleriyle iletisim kurarak digimler arasindaki baglantilar yénetebilmektedir. Blok zinciri teknolojisinin alt

7 “Sinir Anlagsmasinin Otesinde Anlagmasi” (Beyond the Border Agreement) 2011 yilinda imzalanmistr.

8 Schengen Ulkeleri, Schengen bolgesinde yasayan veya seyahat edenlerin glvenligini saglamak igin ortak dig sinirlarini eszamanl kontrol
ederken ortak sinirlarinda pasaport ve gé¢ kontrollerini kaldirmis 26 Avrupa Ulkesinden olusan bir gruptur.

° DLT; (Distributed Ledger Technology) dagitimli/dagitik kayit/hesap teknolojisidir. Ledger, finans literatlriinde “hesap” igin kullanilan ortak
bir terim olup, ayrica defter-i kebir, hesap defteri, islem kayitlarinin kopyasi gibi anlamlarda da kullaniimaktadir (Karakdse, 2017:1).

10 P2P: Kullanicilar arasinda islem yapilmasi igin merkezi yapi kullaniimasi yerine veriler, esler arasinda kurulan ag Gzerinden birbirlerine
dogrudan iletir ve depolar. Blok zincirindeki digimler arasinda mutabakat olmasi nedeniyle merkezi bir aga ihtiyag bulunmamaktadir.
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yapisini olusturan dagitik ag sisteminde ise her diigiim bir sunucu iglevi gorir. Bu nedenle merkezi veya
cok merkezli sistemlerde olusan veri tabanindaki bir hata veya siber saldir durumu dagitik sistemlerde go-
rilmez. Dagitik ag sisteminde kullanici hesaplarina dagitiimis dijital veriler (her bir islemi ifade eden bloklar)
tim kullanici hesaplarina es zamanli olarak kopyalanmaktadir.

2.1. Blok Zincirinin Olusumu

Blok zincirindeki her bir blok, zincire daha énce eklenmis en son bloda eklenerek kayit altina alinir, ayrica bu
kayitlar merkezi bir veri tabanina ihtiyag olmadan agdaki tim didgimlerde saklanir. Blok zincirinin olusum
sistematigi Sekil 2°de gosterilmektedir.

Sekil 2: Blok Zincirine Yeni Zincir Eklenmesi

(n) blogu (n+1) blogu (n+2) blogu

(n-1) (n) (n+1)
b|ogunun cccsscccssse blogunun esscccsccce blogunun

HASH’i HASH’i HASH’i

islemler islemler islemler

Kaynak: Yazar Tarafindan Gizilmistir.

Blok zincirinde depolanan veriler “HASH” adi verilen sifrelerle korunmaktadir. Blok zincirine eklenen her
yeni blogun girdilerinden birisi, bir énceki blogun HASH degeridir. Sekil 2’de HASH degeri belirlenen (n)
blogu isleme kapanarak blok zincirinin ilk blogunu olusturur11. Blok zinciri agina dahil kullanicilar, sisteme
bilgi aktardiginda blok zincirinde yeni bir blok olusmaktadir. (n+1) blogundaki bilgiler ile (n) blogunun HASH
degeri birlestirilerek (n+1) blogu igin yeni bir HASH degeri olusur. Kullanicilar tarafindan aga yeni bir bilgi
girildiginde (n+2) blogu olusacaktir. Buna gére (n+2) blogunun icerisindeki bilgiler ile (n+1) blogunun HASH
degeri birlestirilerek (n+2) blogu icin yeni bir HASH degeri olusur. Bu HASH degeri blok zincirinin veri taba-
nina yazilir ve aga bagh tim bilgisayarlarda kopyalanarak guincellenir.

Kullanicinin blok zincirine erismesi igin dncelikle ag yapisina (6zel veya genel) gére anahtar kullanmasi ge-
rekir (bu anahtar islemelerin dijital imzasi igin de kullanilir). Dijital olarak imzalanmis her islem, ag Gizerinde
bir islem digumu olusturarak yayimlanir. Agdaki diger kullanicilar ise yeni islem digiminin gegerli oldu-
gundan emin olarak (mutabakat mekanizmasi) bu islemi bir sonraki bloga aktarir. Bagka bir ifade ile bloga
eklenmesi istenen bu islemin gecerli kabul edilebilmesi icin uygunlugunun diger kullanicilar tarafindan kont-
rol edilmis olmasi gerekir. Dogrulanan iglem, blogun gegerli islemler i¢erdigini ve bir énceki blogun HASH
degerini refere ederek énceki blogun da onaylandigini ispat etmektedir.

1 Blok zincirinin “Genesis” adi verilen baslangi¢ bloguna “bir énceki blogun HASH degeri” verilemeyecegdinden zincirin yaraticisi tarafindan
HASH degeri olarak genellikle 256 adet 0 degeri atanrr.

2?2 Sayi:14 Yil:2018
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2.2. Bir Blogun Yapisi ve Bilegenleri

Blok, blok zincirinde deftere kaydedilen islem bilgilerinin depolandigi katmanl bir yapidadir. Bir blok i¢erisin-
de blok baslg, islem kayit sayaci, blok biiytkligi ve kaydedilen iglem bilgileri yer alir (Tablo 2).

Tablo 2: Blok Yapisi

Alan Adi Tanimi

Blok Basligi Cesitli katmanlardan olusur

islem Kayit Sayaci Bloktaki islem sayisini gdsterir

Blok Buyuklagu Blogun “byte” cinsinden blyUklugini gosterir
Kaydedilen islemler Blokta kaydedilen islemleri gosterir

Kaynak: Antonopoulos (2014:164).

Tablo 2’de gosterilen alanlardan “blok bashgi” dnemli verilerin tutuldugu bélimddr. Bu alan temelde, énceki
blogun HASH degeri, Merkle Kékiinin HASH degeri ve diger alanlar (versiyon, zaman damgasi, zorluk de-
recesi, islem kaniti algoritmasi) olmak Uzere g grup katmandan olusur (Tablo 3).12

Tablo 3: Blok Bashginin Yapisi

Alan Adi Yazilim/ protokol glincellemelerini takip eden versiyon numarasidir

Versiyon Kendisinden bir énceki blogun HASH degerini gésterir

Onceki Blogun HASH degeri | Bloktaki islemlere ait Merkle Kékiinin HASH degeridir

Merkle Kokl Blogun ne zaman olustugunu gdsterir

Zaman Damgasi islem kaniti algoritmasinin zorluk derecesini gésterir
Zorluk Derecesi is kaniti algoritmast icin kullanilan sayag

islem Kaniti Algoritmasi islem Kanrti Algoritmasi

Kaynak: Antonopoulos (2014:165).

Blok zinciri tanimindaki “zincir” kelimesinin kdk, bloklarin birbirine baglanmasinda bir énceki blogun HASH
degerinin kullaniimasina dayanmaktadir. Beck (2018:55)’e gére HASH degeri, ayrica blok igerisindeki ve-
rinin 6zgun oldugunu garanti eden parmak izi gibidir. Dolayisiyla orijinal veride bir degisiklik veya tahribat
yapilmasi durumunda degistirilmis verinin HASH degeri orijinal parmak iziyle uyumsuzluk gosterecektir. Bu
nedenle herhangi bir veriyi degistirmek igin sadece o islemi igeren blogun degil, blok zincirindeki tim blok-

2Merkle Koku Degeri: Bir dnceki blogun HASH degeri, zaman damgasi ve nonce degeri kullanilarak olusturulan sifredir.
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larin HASH sifresinin kirnlmasi gerekir. Bu senaryonun gerceklesmesi teorik olarak mimkun olsa da zincire
surekli yeni bloklar eklenmeye devam edildigi icin pratikte imkansizdir. Bu sebeple The Economist (2015),
blok zinciri teknolojisini “Glven Makinasi” olarak adlandirmigtir.

2.2. Blok Zinciri Tipleri

Blok zinciri teknolojisinde islem glvenliginin saglanmasi i¢cin HASH dedgerinin yaninda acik ve 6zel anahtar
sifreleme altyapi sistemleri de kullanilmaktadir. Sifreleme sistemi, bir blogun igerdigi veriler icin gecerlilik
kaniti saglamak, agdaki kullanicilar belirlemek ve verilere erisimi kontrol etmek igin kullaniimaktadir (UN/
CEFACT, 2018:14). Bu nedenle blok zinciri aglarinda mutabakat sistemine dahil olup olmama izni ikinci
ayrisma noktasi olarak belirmektedir.

Sekil 3: Blok Zinciri Agina Erisim ve Mutabakat Yetkisi

BLOCKHAIN AGINA
DILEYEN HERKES
ERISEBILIR Mi?

1
 EVET. / 1 _ HAYIR
DILEYEN HERKES AG OZELDIR VE
AGA KATILABILIR 1 KATILIM IZINE TABIDIR
1
1
1
1
Y I Y
AGA KATILAN HERKES AGA KATILAN HERKES
MATABAKAT SISTEMINE 1 MATABAKAT SISTEMINE
DAHIL OLABILIR MI? 1 DAHIL OLABILIR MI?
/ \ 1 / \
1
HAYIR 1 HAYIR
1
v - v v
) Biittiniyle i Kismen 1 Kismen  Biitiiniyle
1zin Gerektirmeyen Sistem Izin Gerektirmeyen Sistem | | izin Gerektiren Sistern 1zin Gerektiren Sistem
Double Permissioniess Double Permissioniess Permissioniess System Double Permissioniess
System System 1 Y System

1

< - >

Acik (Public) Blockchain Agalari Ozel (Private) Blockchain Aglari

Kaynak: Usta ve Dogantekin (2018:49).

Acik (Public) blok zinciri, herkesin yazip okuyabilecegi genel kullanima agik bir sistemdir. Agdaki katihmcilar,
blok zincirinin igeridini goruntileyebilme ve islem yapabilme konusunda ayni haklara sahiptirler. Ancak,
hangi kullanicilarin mutabakat sistemine dahil edilecegi acik veya izin gerektiren yapida ayarlanabilir. Bagka
bir ifade ile katilimcilar, agik blok zinciri aglarinda mutabakat sistemine izin almadan (bittinlyle izin gerek-
tirmeyen sistem) veya izin alarak (kismen izin gerektirmeyen sistem) dahil edilebilir. Ozel (Private) blok zingiri
agina ise sadece izin verilen kullanicilar erisebilmektedir. Dolayisiyla agdaki her katilimci blok zincirindeki
bilgileri dogrudan okuyamaz veya blogun igleyisine miidahale edemez. Ozel blok zinciri aginda mutabakat
sistemine dahil olmak, aga katiimasina izin verilen herkese agik (kismen izin gerektiren sistem) veya ikinci
bir izin (bUtlnUyle izin gerektiren sistem) gerektiren yapida olabilir.

U Sayi:14 Yil:2018
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2.3. Akilli S6zlesmeler (Smart Contracts)

Kismen izin gerektirmeyen blok zinciri agina érnek olarak farkli amaglar igin kullanilan Hyperledger Fabric
ve Ethereum Blockchain aglari ile bu aglar Gzerinde ¢alisan akilli Sézlesmeler (smart contracts) gésterilebilir
(Androulaki ve digerleri, 2018:2). Ethereum agina girmek izne tabi degildir ancak akilli sézlesmelerin tetikle-
digi islem sureclerine dahil olmak izin gerektir (Usta ve Dogantekin, 2018:50). Blok zinciri baglaminda, akill
sdzlesmeler ‘eger ve sonra’ (bir islem gerekli kural sagladiginda diger islemin gerceklesmesi) temelinde ¢a-
lisan komut dosyalaridir. Bu nedenle blok zinciri, her defasinda sézlesmede bir sonraki adima gegilmesine
izin verilip veriimeyecegini kontrol eder.

Akilll sdzlesmeyi, “sdzlesmenin sartlarini yerine getiren bilgisayarli bir islem protokoli” olarak tanimlayan
Szabo (1997), s6zlesme maddelerini kodlara dénistlirmeyi ve bu kodlar kendi kendini kontrol edip uygu-
layabilen yazilm programlarina aktarmayi énermistir. Christidis ve Devetsikiotis (2016:2296)’e gore Akilli
Sozlesmelerin yayginlagsmasiyla sahteciligin veya hatalarin engellenmesi, aracilara (noter, avukat vd.) olan
ihtiyacin azalmasi, bilgisayar koduna dénusttrilen sézlesmelerin blok zinciri teknolojisi sayesinde denet-
lenmesi mimkun hale gelmigtir.

3. Blok Zinciri Tabanh Disg Ticaret Modelleri

Blok zinciri tabanl is sirecleri modellenirken 6ncellikle ag Uzerinde taraflarin rold, sorumlulugu, verilere
erisim seviyeleri ve dogrulama yetkilerinin agikga tanimlanmasi gerekir. Blok zinciri teknolojisinin kullanildigi
uluslararasi mal ticareti akimi Sekil 4’de gosterilmektedir. Birlesmis Milletler-Ticaretin Kolaylastirnimasi ve
Elektronik is Merkezi (UN/CEFACT) forumu tarafindan énerilen kavramsal modelde ithalatcl, ihracatgi, ban-
ka, lojistik sirketi, glimrUk idaresi ve belgeleri onaylayan ilgili kurumlar yer almaktadir.

Sekil 4: Uluslararasi Tedarik Zincirinin Teknoloji ile Desteklenen Kavramsal Modeli
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Kaynak: UN/CEFACT (2018:9).
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Dagitik kayit defterine (DLT) degistirilemez bicimde kaydedilen islem bilgilerinin hizli ve kolay bicimde transfer
edilmesi icin model birden fazla platformla (Various Platforms, Resource Discovery, Inter-Ledger, Semanti-
cs) desteklenmektedir'®. Bunun yaninda bilgi akisini gelistirmek ve islemleri otomatiklestirmek amaciyla blok
zinciri agi ile entegre edilen Uygulama Programlama Arayuzleri (Application Programming Interface- API),
Nesnelerin interneti ve Akilll Sézlesme yapilan tasarlanmistr.

Uluslararasi ticarette blok zincirini uygulamaya dénuk ilk girisim MAERSK ve IBM’in gelistirdigi Kuresel Tica-
retin Dijitallesmesi Platformu (Global Trade Digitilasion Platform-GTD) projesidir'. Bu platform kullanilarak
olusturulan dis ticaret akimi ile gtinimuzdeki dis ticaret akiminin karsilastinimasi Sekil 5’de gésterilmektedir.

Sekil 5:Giintimiiz Ticaret Akimi ve GTD Platformunun Kullanildigi Dis Ticaret Akimi
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Kaynak: IBM (2018a).

GTD platformu ve bulut tabanl diger teknolojiler kullanarak mallarin takip edilmesi mimkunddr. GTD Platfor-
munun, P2P yapisinda gorunirligi saglamak ve tim ticari belgelerin dijitallestigi “kagitsiz ticaret” ortamini
olusturmak gibi iki temel misyonu bulunmaktadir. Gérlinurlik agisindan bir tedarik zinciri ekosisteminde
birden ¢ok katiimciyi birlestiren dijital altyapi, tasinan konteynerin gergek zamanl takip edilmesini saglaya-
caktir. Béylece taraflar, konteynerin bulundugu yer hakkinda kolayca bilgi sahibi olabilecektir. Ayrica, IBM
(2017)’e gore blok zincirinde kayitl islemlerin gergek zamanli goériinlirligu sayesinde gimriklerin risk analizi
icin ihtiya¢ duydugu bilgilerin gtivenirligi de artacaktir.

Okazaki (2018:15)’ye gore IBM-MAERSK projesinin yayginlasmasi i¢in resmi kurumlar ile yapilan gériisme-
lerin odaginda, paylasilacak verilerin kapsami, mulkiyeti, saklama siresi gibi istihbarata iligkin konular bu-
lunmaktadir. Bunun yaninda projenin pilot uygulamadan tam operasyonel gergeklige déniismesinin 6niinde
basili belge gereksinimleri, veri paylasimi onay mekanizmasinin eksikligi gibi yasal engeller de bulunmak-
tadir.

3.1. Uluslararasi Ticarette Blok Zinciri Tabanl Uygulama Girigsimleri

Blok zincirinin is strrecine entegre edilmesi ile ilgili cok sayida saha galismasi yapilmaktadir (Takahashi,
2016; Korpela ve Dahlberg, 2017; Civelek ve Ozalp, 2018; Condon, 2018; Bowering, 2018). Bu calismala-

BInter Ledger; Platformlar arasinda yogun veri akigindaki glivenligin artirimasi, Semantics; veri alis verigini kolaylastirmak, Resource Dis-
covery; ag lizerinde tanimlanan dogru veriyi yakalamak amaciyla modele yerlestiriimistir (UN/FACT, 2018:10-12).

14GTD projesi 09.08.2018 tarihinden sonra TradeLine ismiyle pazarlanmistir (IBM, 2018b).
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rnn ¢ogunu tedarik zinciri ve banka-finans sektort
perspektifinde yapilan modelleme/pilot g¢alismala-
n olusturur. Ozellikle finansal hizmetlere dayanan
blok zinciri vaka galismalari, yalnizca finansal arac-
lan degil geleneksel ticaret ve tasima belgelerini
de dijitallestirmektedir. Ornegin IBM ve MAERSK
isbirliginde Kenya’nin Mombasa Limanindan Hol-
landa’nin Rotterdam Limanina génderilen ananas
yukll tek bir konteyner sevkiyatini iceren pilot uy-
gulamada, 30’dan fazla aktérin ve 100°Un Uzerinde
insanin 200’den fazla etkilesimde bulundugu tespit
edilmistir. Ancak Groenfeldt (2017), bu sevkiyatta
blok zincirine dayali is modelinin uygulanmasiy-
la hantal yapinin hafifledigini tespit etmistir. Diger
bir pilot uygulama Fransa’'daki Schneider Elect-
ric’in fabrikasinda baslayip Hollanda’ya ve oradan
ABD’deki Schneider Electric’in tesisine sevk edilen
konteyner tasimasidir. Dubai (Abu Dabi Limanlari)
de limanlardan yapilan sevkiyatlarin gérintrlGgind
ve izlenebilirligini arttirmak igin Belgika ile blok zin-
ciri teknolojisinde ortaklik anlasmasi yaptigini ilan
etmistir (Menaherald, 2018).

Bir konteynerin sevkiyati icin 28 farkl belge du-
zenlenmesi gereken Hollanda’da (Rotterdam Li-
mani) uluslararasi tedarik zincirindeki fiziksel, idari
ve finansal akimlarin kagitsiz ortamda ve tam en-
tegrasyonla yuritilmesi amaciyla blok zinciri pro-
jeleri yurutilmektedir (Angell, 2018). ABD de, sinir
kontrolU iglemleri, fikri mulkiyet haklarinin korun-
masi ve serbest ticaret anlasmasi kapsaminda-
ki ticarette esyanin menseinin izlenmesinde blok
zincirine dayall ¢6zUm sistemlerini test etmektedir
(Partz, 2018). Turkiye’de ise Giler Dinamik GUmrik
Muisavirligi sirketi tarafindan Hyperledger Fabric
platformu Ulzerinde ve IBM’in teknoloji destegiyle
gelistirilen projede, Lyon’dan Manisa'ya génderile-
cek bir esyanin ticari ve finansal takibinin yapiimasi
hedeflenmektedir. Perakende sektdriinde de BASF,
Everledgerin, Microsoft, Alibaba, Walmart gibi bu-
yuk Olcekli sirketler mallarin sevkiyatini izlemek igin
blok zinciri teknolojisini denemeye basladiklarini
duyurmuslardir.
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3.2. Giimriik islemlerinde Blok Zinciri
Teknolojisinin Potansiyel Kullanim
Alanlari

Blok zinciri teknolojisinin gimriik islemelerinde po-
tansiyel kullanim alanlan ve olasi etkileri asagidaki
gibi 6zetlenebilir:

Blok zincirinin dagitik defter kaydi 6zelligi saye-
sinde gumrik idareleri, kendilerine beyan edi-
len/edilmesi gereken her tirli belgeye gercek
zamanl olarak erisebilir. Ayrica blok zincirindeki
belgelerin degistirilemez ve dogrulanmis nitelikte
olmasi, gimrik idaresinin ihtiyaci olan bilgilere bi-
rincil kaynaktan ulagmalarn anlamina gelmektedir.
Ticaretin tUm asamalarinda Uretilen verilere sahip
bir gimrik idaresi ise risk analizinde islevselligi,
gUumrik denetiminde de etkinligini artiracaktir. Bu
nedenle blok zinciri teknolojisi 6zellikle ihracatgi
ve ithalat¢i Ulke glimrik idarelerine yapilan farkl
kiymet beyanlan (trade gap) (Palfreyman, 2016,
Digital Economy Taxation, 2017), transfer fiyat-
landirmasinda matrah suiistimalleri (Altunbasak,
2018; Frankowski, Baranski ve Bronowska, 2017;
Sim ve digerleri, 2017), royalti/lisans 6demelerinin
gumrik vergisi matrahindan kagirma vb. sahteci-
liklerin tespit edilmesinde kullanilabilir.

Blok zinciri kullanicilari, merkezi bir sunucuya ih-
tiyac olmadan P2P yapisi sayesinde dogrudan
veri paylasimi yapabilmektedir. Bu veri degisimi
sadece ticaret cevresi (ithalatgi-ihracatci-ban-
ka-taslyici) arasinda degil gimrikler arasinda da
yapilabilir. Ozellikle Tek Pencere Sistemi ve Ortak
Sinir Yénetimi kapsaminda yapilacak veri degi-
simi Dinya Gumrik Orgiiti’nin “Gumriklerde
Baglantiliik” (Connectivity in Customs) konsep-
tiyle de ortismektedir (Mikuriya, 2018). Ulusla-
rarasi dlzeyde gumrik idareleri arasinda veri
degisimine dayali igbirligi sayesinde kara paranin
aklanmasi, terdriin finansmani gibi yasa digi mali
suclarla mucadelede giimriik idarelerinin etkinligi
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artinlabilir (Mcquaid ve digerleri, 2017). Blok zin-
cirinin bagka bir kullanim alani sinir gegislerindeki
yolcu islemleri olabilir. Ornegin Patel ve digerleri
(2018), akilli sinirlar icin Hyperledger agi Gzerinde
blok zinciri protokolini kullanarak, vatandaslarin
biyometrik kartlarina Ulkeye giris-¢ikis verisinin
depolandigi, mahremiyetle ilgili kaygilann azaltil-
digi, giris-¢ikis islemlerini kolaylastiran bir model
tasarlamiglardr.

Dis ticaret islemlerinde dizenlenen belgelerin
dogru ve gecerli olmasi gimriikleme slrecinin
énemli belirleyicilerindendir. Ornegin markal /
lisansl oldugu beyan edilen esyanin yetkili bir
gondericiden (korsan, sahte Uriin) tedarik edilip
edilmedigi konusu fikri milkiyet haklarinin veya
tUketicinin  korunmasi bakimindan 6nem tasir.
Blok zincirinde, islemlerin geriye dogru takip edi-
lebilmesi ve 6zel blok zinciri anahtar altyapisinin
kullanilarak sadece izin verilen kisilerin iglem ya-
pabilmesi, olasi bir sahteciligi daha kolay ortaya
cikabilecektir. Blok zincirinin bagka bir kullanim
alani da Serbest Ticaret Anlagsmasi kapsaminda
beyan edilen mensei belgelerinin dogrulugunun
ve gegcerliginin belirlenmesidir (KPMG, 2018;
Epps ve digerleri, 2018). Vergi 6dememek igin an-
lasmaya taraf tlke menseili olmadigi halde o Ulke
menseili oldugu beyan edilen egya, blok zincirinin
dijital imza serfikasyonu ve tedarik zinciri boyun-
ca islem digimlerinin izlenmesi sayesinde tespit
edilebilir.

Blok zinciri agi Uzerinde dijital olarak uretilen bel-
geler, kullanicilar arasinda dogrudan ve merkezi
bir platformda dogrulanmaya ihtiyag olmadan
transfer edilir. Ayrica, blok zincirinin “mutabakat”
mekanizmasi noter, avukat vb. aracilar olmadan
dogrudan iglem yapmayi da mimkin hale getir-
mektedir. Bu nedenle dis ticaret islemlerinde blok
zincirin kullaniimasi, belge onaylama ve transfer
surelerinin kisalmasini, islem maliyetlerinin de
azalmasini destekleyebilir. Bu durum ise Ticareti
Kolaylastirma Anlasmasinin temel motivasyonu
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olan “dijital gimrik konsepti-islem kolaylidr” pa-
radigmasiyla értismektedir.

3.3. Giimriik islemlerinde Blok Zinciri
Kullanimina Bir Ornek'®

Turkiye’de yerlesik X firmasi (ihracatgi) dretim lisan-
sina sahip oldugu 50.000 kutu vitamin ilacinin satisi
icin Almanya’da yerlesik Y firmasi (ithalatci) ile Hy-
perledger Fabric platformunu kullanarak akilli s6z-
lesme yapmistir. Sdzlesmeye gére 6deme sekli mal
mukabilidir ve ilag kutularinin tizerindeki seri numara-
lar barkod okuyucu sistem kullanilarak ithalat¢i Y’ye
bildirilecektir. Ayrica ilaglar, Diinya Saglik Orgitiiniin
belirledigi kriterler geregi nakliye stresince 4-10 °C
derecede tasinacaktir. Senaryoya gore oncelikle X
firmasi, Y firmasina ilaglarin barkod bilgilerinin de yer
aldigi e-faturay! kullandiklar ortak platform Uzerin-
den génderecektir. Bu asamada en énemli ticari bel-
ge niteligindeki fatura, 6zel blok zinciri altyapisinda
tanimlanan kullanicilarin (banka, nakliyeci, gimrik
idareleri vb.) dagitik defterlerine kaydedilir. Diger bir
ifade ile fatura bilgisi ilan edilip blok zincirinde tasdik
edilmektedir. ihracatci X firmasi, ayrica bankacilik is-
lemleri icin kendi bankasina faturaya erisim izni verir.
Boylece bankanin akilli s6zlesme geregi mallarin it-
halat¢i Y’nin deposuna indiriimesinden sonra ddeme
yapacagini bilmesi saglanir. Akilli sézlesmede, noter
veya bagka herhangi bir onaylama makami olmadi-
g1 icin bu islemler hizl bir sekilde yapilarak taraflarin
zaman ve maliyet avantaji elde edilmesi saglanmigtir.

ihracat esyasinin 4-10°C derece sicaklikta tasinmasi
ve mengei belgesinin dlizenlenmesi sartiyla nakliyeci
Z firmasi ile ihracatci X firmasi ayri bir akill s6zlesme
yapmistir. Nakliyeci Z, konteynerin sicaklik ayarlama-

si igin sensor teknolojisini kullanmaktadir. Ayrica
konteynerin cografi konumunu GPS ile ihracat-
¢cinin islem yaptigl agda paylasacak gerekli tek-

nolojiye de sahiptir. Z, mensei belgesinin tanzim

Ticaret akim senaryosu, UN/CEFACT tarafindan Onerilen ticaret
platformu kullanilarak olusturulmustur.



edilmesi icin dagitik defterinde kayith ticari faturay
blok zincirin referansi ile Ticaret Odasina transfer
eder. Ticaret Odasi da blok zincirinde esyaya iligkin
bilgileri kontrol ettikten sonra mengei belgesini onay-
lar. Bdylece Ticaret Odasi blok zincirine yeni bir blok
eklemis olur. Nakliyeci Z, ayni zamanda platforma
entegre Tek Pencere Sistemi API'sinde olusturulan,
kimligi dogrulanmis bir oturum agarak ihracat bilgile-
rini Turkiye gimrik idarelerine transfer etmek Ulzere
bir génderim referansi olusturur. Ttrkiye gimrik ida-
resinin ihracat verilerine ulasmak ve sevkiyatla ilgili
veri akisini takip etmek igin platforma erisim yetkisi
bulunmaktadir. Buradaki ihracat verileri daha énce
onaylanmis/dogrulanmis faturaya da referans nite-
ligindedir. Dolasiyla giimrik idaresi onaylanmis bu
verilere dayanarak ihracat beyanini olusturabilmekte,
blok zincirine yeni bir blok ekleyebilmektedir. Dahasi
gumrik idarelerinin beyanname ile ilgili yaptigi islem-
ler APl’ler kullanilarak akill sézlesmeye de entegre
edilebilir.

ithalatci Y, Turkiye’de diizenlenen ihracat belgeleri
ile nakliyecinin dizenledigi tagsima belgelerini kont-
rol ederek ithalat beyannamesini olusturur. Ozel blok
zinciri agina erigsim yetkisi bulunan Almanya gumrik
idaresi, sistemde bekleyen ithalat beyannamesine
iliskin mesaji gérdikten sonra ticaret akiminin tarih-
¢esini kontrol ederek onaylama iglemini gerceklesti-
rir. Ihracat/ithalat glimriik idarelerine transfer edilen
fatura verisi, akilll s6zlesme ve blok zincirine eklenen
tek/benzersiz/degistirilemez bilgileri icermektedir. Bu
nedenle giimriik kiymeti bakimindan hatali faturalan-
dirma (misinvoicing) veya kiymet kacakgiligi riskinin
en aza indirildigi sdylenebilir. PWC (2017:3)’ye gore
blok zinciri, agdaki tim iglem ve verilerin seffaf bi-
¢imde gorilmesine imkan verdiginden bu teknoloji
kullanilarak kiymet sahtecilikleri veya hatalar daha
kolay tespit edilebilir.

ihracat esyasinin belirlenen sartlarda varis limani-
na kadar tasinip tasinmadigi sensérlerin kaydettigi
tarihgeden kontrol edilmektedir. Tasima sartlarina
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uygunlugu kanitlandiktan sonra akilli sézlesme bir
sonraki kosul icin tetiklenecektir. Esya, ithalatginin
stzlesmede belirttigi depoya indirildiginde (varis bil-
gisi GPS Uzerinden platforma gdnderilir) yeni bir blok
olusur ve diger onaylanmis iglemlerle birlikte, ihra-
catcinin bankasi akilli kontrattaki sartlarin yerine ge-
tirildigi mesajina dayanarak parayi ihracatcinin hesa-
bina transfer eder. Tedarik zincirinin son halkasi olan
Almanya’daki musteri, ilaglarin sahte veya lisansli
olup olmadigini kontrol etmek amaciyla ilag kutula-
rinin Gzerindeki barkodu tarayabilmektedir. Bdylece
Uretim-tiketim zinciri boyunca tuketicinin ve fikri
mulkiyet haklarinin korunmasi ile ilgili calismalarda
da etkinlik artinimaktadir.

Sonuc

Blok zinciri, merkezi bir sunucuya ihtiya¢g olmadan
esler arasi iletisime imkan veren, ag tzerinde yapilan
islemleri kullanicilarin dagitik defterine kaydederek
her kullanicinin bir sunucu gibi calismasini saglayan
teknoloji protokolidir. Blok zincirine erisim yetkisi
olan her kullanici zincirde yeni bir blok olusturabilir.
Her blok, bir dnceki blogun HASH degerini de icer-
diginden herhangi bir blokta yapilan degisiklik ken-
disinden sonra gelen bloklardaki bilginin de degisti-
rilmesini gerektirmektedir. Pratikte imkansiz olan bu
durum, ag Uzerindeki islem dtgimlerinin degistirile-
mez ve benzersiz olmasini saglar. Blok zinciri tekno-
lojisinin bu &zelligi giimrik uygulamalarini da igceren
dis ticaret akiminda guvenli bir ekosistem olusturma
potansiyeli tagimaktadir.

Blok zincirinde genel/6zel anahtarli altyapi kullanarak
ag Uzerinde kimlerin islem yapabilecegi veya verilere
erisecegi segilebilir. Verilerin kdtl niyetle degistiril-
mesi veya e-sertifikanin yetkisiz kisilerce kullaniimasi
anahtar altyapisi kullanarak engellenebilir. Dolaysiyla
mensei belgesi, izin, vergi muafiyeti saglayan dola-
sim belgesi vb. benzersiz ve guivenilir olmasi gereken
belgelerin elektronik sertifikasyonu blok zinciri tek-
nolojisinde mumkun gérilmektedir.
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Blok zincirinde, islemler tarihsel ve es zamanli olarak
izlenebilmektedir. Bu 6zellik, zincirde degistirilemez
ve dogrulanmis bicimde depolanan verilere ilk kay-
naktan ulasiimasi anlamina da gelir. Ag Uzerindeki
islem diagumlerinin geriye dogru izlenebilmesi 6zel-
likle vergi incelemesi, mali suclarla micadele, bel-
gede sahteciligin arastinimasi, gimrik kiymetinin
kontroll ve sahte/korsan Urlin ticaretinin izlenmesi
gibi konularda gimrik idaresinin kapasitesini artira-
bilir. Ayrica mal tedarik zinciri boyunca Uretilen veri-
lerin es zamanli iletilmesi, gimrik idaresine etkili bir
risk analizi igin ihtiyaci olan bilgileri edinme imkani
saglayacaktir. Akilli sinir perspektifinde blok zincirin
sundugu potansiyel firsatlar géz 6éniine alindiginda,
bu teknolojinin glimrikleme sireclerinde yeni proje-
lere kaynak olabilecegi degerlendiriimektedir.
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