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OZET

Ttirkiye'de belli donemlerde giindeme gelen vatandaslarmn devlet tarafindan muhataza edilen mahrem
bilgilerinin korunmasi sorunsali ile vatandaslarin ozel hayatlarinin ihlaline yonelik bazi gelismeler ve
mubhtemel sorunlar ozellikle teknolojinin ileri boyutlara ulastigi ginimiizde oldukca onem arz
etmektedir. Bununla birlikte kiiresel olgekteki bilissel ve teknolojik propaganda yontemleri dikkate
alindiginda kamu giivenlik biirokrasisi ile isbirligi de yapilarak bir takim giivenlik risklerinin analizinin
yapimasi gerekmektedir.

Diger yandan Avrupa Konseyi tarafindan hazirlanarak 1 Ekim 1985 tarihinde yirirlige giren 108
sayili Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi Sézlesmesi,
Tiirkiye tarafindan onaylanmasina ragmen 30 Ocak 2016 tarihine kadar yirirlige koymayan tek iilke
pozisyonundaydi. Nitekim bu sézlesme 6669 sayili Kanun olarak Tiirkive'de 18 Subat 2016 tarihinde
Resmi Gazete'de yayimlanarak yirirlige konulmugstur. Buna bagl olarak da Tiirkiye'de kisisel
verilerin islenmesinin disiplin altina alinmasini ve basta 6zel hayatin gizliligi olmak iizere kisi hak ve
hiirriyetlerinin kamusal aktorlerce korunmasini hedefleyen Kisisel Verilerin Korunmas: Kurulu ihdas
edilmistir.

Bu ¢alisma, oldukca hassas ve tartismali olan bu soruna 1985-2016 arasindaki donemi gozden
gecirerek ve boylece bilgi teknolojileri ve bireylerin kisisel haklarindan kaynaklanan organizasyonel ve
islevsel esitsizlikler tizerinde durarak katki saglamaktadir. Calisma ayrica Tiirkiye de ve baska tilkelerde
edinilmis olan ayni dersleri on plana ¢ikarmayr amaclamaktadir.

ARTICLE INFO

Article History:

Received 03 July 2017

Received in revised form 11 September
2017

Accepted 12 September 2017

Keywords:

Personal data protection, Personal Data
Protection Board, Privacy, human
rights, personal data protection in
Turkey

© 2017 PESA All rights reserved

ABSTRACT

Keeping personal data of individuals by the state is always controversial as the issue tends to involve
certain illegal attempts deploying the information for other and unrelated purposes. Turkey has
experienced a number of examples in which the individuals responsible for obtaining and classifying
personal data conducted some misdoings in keeping privacy of information.

In addition, though the agreement protecting personal data kept automatically by the article of the
108 of the European Council was ratified by Turkey in October 1985, it had not been implemented
by January 2016. This shows the slow pace of developments in paying attention to the individual
rights of citizens in due time. For this purpose, the Board for the Protection of Personal Data was
launched in February 2016. Therefore there is a growing need to examine different aspects of the
subject matter and evaluate further the establishment of the Board.

This study aims to contribute to this delicate and rather questionable issue by reviewing the time
period from 1985 to 2016 and therefore elaborating on the organizational and functional discrepancies
stemming from the information technologies and individual rights of the persons. The paper intends
also to highlight same lessons learnt from the country and elsewhere.
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GIRIS

Kamu kurum ve kuruluslarinca gesitli is ve eylemlerin elektronik cihazlar ve aglar tzerinden
yuritilmesi baz: riskleri beraberinde getirmektedir. Zararli yazilimlar ve kotd niyetli kisilerce yapilan
elektronik saldirlar kisisel, kurumsal ve kamusal verilerin gizliligini zafiyete ugratmakta, bilgi
erisimine denetimi zorlagtirmakta ve gesitli giivenlik risklerini ortaya ¢ikarmaktadir. Bununla birlikte
cesitli iletisim araglarina elektronik aglar tizerinden zararli kodlarin ve viriislerin ulastirilmasi ve tedbir
amagcli tekniklerinin bilgisayar yazilimcilarinca gelistirilmesi, devletlerin yazilim sirketleri ile daha fazla
isbirligi yapmasina, farkli yontemler ve mekanizmalar Gzerinde ¢aligmasina ortam hazirlamaktadir.

Ozellikle bilgi ve iletisim teknolojilerinin hizla yayginlagmast, internet basta olmak iizere farkls iletisim
kanallarinin ve gesitli elektronik cihazlarin glindelik yasamda daha fazla yer bulmasi, bilgiye erisimin,
kisisel verilere farkli yollardan erisimin de kolaylastign dikkate alindiginda en temel insan haklarn
arasinda sayilan Kkigisel verilerin korunmasinin ulusal ve uluslararas: birtakim standartlarla birlikte ele
alinmasini gerekli kilmaktadir.

Farkl: tlkelerde ortaya cikan kisisel verilerin hukuka uygun olmayan bicimlerde ilgisiz, hatta kotu
niyetli kisilerin eline gegmesi ve yine hukuka aykir1 bigimde kullanilmas: aslinda bu konuda toplumda
¢ok ciddi bir hassasiyet meydana getirmistir. Kiiresel dizeyde Wikileaks hadisesi, Tirkiye'de ise
Ergenekon davalari olarak bilinen hukuki siireglerde hukuki olmayan yol ve yontemlerle kisilik
haklarinin ihlali bu konudaki mevzuatin olusmasinda katk: saglamistir.

Calismamizda kisisel verilerin korunmasina yonelik temel ilke ve yasal diizenlemeler gercevesinde basta
Avrupa tlkeleri olmak tizere diinyadaki ilgili gelismelere de vurgu yapilarak Tirkiye'de kisisel verilerin
korunmasina yonelik ¢aligmalara, politikalara, Kisisel Verilerin Korunmasi Kurumu’nun yonetsel ve
yapisal rol ve islevlerine deginilecektir.

6698 sayil Kanun'da kisisel veriler 6zel ve kamu sektorii ayrimina tabi tutulmamakla birlikte her iki
sektor agisindan farkli anlamlar tasidigi agiktir. Bununla birlikte Avrupa Birliginin Tirkiye'ye vize
muafiyeti getirmesinden, cesitli miizakere fasillarin agilmasina kadar genis bir alanda bir bask: faktori
olarak kisisel verilerin korunmasina yonelik yasal ve yonetsel diizenleme talep etmesi Turkiye'nin bu
alandaki politikalarinin ve yasal mevzuatinin gelistirilmesinde basat rol oynamustir. Bu agidan belli bir
stre Tirkiye i¢in kigisel veri politikalarinda en 6nemli itici glicti Avrupa Birligi olmustur.

Calismada, kisisel verilen korunmasi hakk: ile ilgili yasal mevzuat da dikkate alinarak, bu hakkin
saglikli bir sekilde igletilebilmesinde kamu kurum ve kuruluslarinin ne yénde hareket etmeleri
gerektigi, sinirlart ve igletilme agamasinda hangi faktorlerin dikkate alinmasi gerektigi gibi boyutlar
tzerinde durulacaktir. Ayrica yeni bir kurum olarak ihdas edilen Kisisel Verilerin Korunmas:
Kurulu'nun fonksiyonel denetim rolii ile bu kurumdan ilgililerin beklentileri de analiz edilecektir.
Boylece Tirkiye'de kigisel verilerin korunmas: yonelik yasal, yapisal ve yonetsel bir gergeve ortaya
konulmaya caligilacaktir.

Heniiz ¢aligma déneminin baginda olan Kurul'un saglikli bicimde dizayn edilmesi, kurulug felsefe ve
ilkelerinin ilerleyen donemlerde daha belirgin olarak kendini gdsterecegi gerceginden hareketle genis
cerceveli bir mevzuat ve yap1 analizi ortaya konulacaktir.

1. Kisisel Veri Kavrami

Kisisel veri kavrami 6698 sayili Kisisel Verilerin Korunmasi Kanunu'nun 3/1. maddesinde ‘kimligi
belirli veya belirlenebilir gercek kisiye iliskin her tiirli bilgi’ olarak tanimlanmaktadir. Avrupa Insan
Haklar1 Sozlesmesi ile Avrupa Insan Haklari Mahkemesi kararlari da benzer bir tanimlama
yapmaktadirlar (Bagalp, 2004: 22). Bu kapsamindaki bilgi igerisinde resmi kimlik bilgileri, egitim ve
saglik verileri, giivenlik biirokrasine ait kayitlar, kisisel harcamalar, soysal medya araglarindaki bilgiler,
resimler ve fotograflar ile genel olarak siyasi ve inangsal olmak tzere ozel nitelikli veriler yer
almaktadir. Bu tiir verileri hassas olan ve olmayan veriler olarak siniflandirmak miimkindiir. Nitekim
Avrupa Birligi Veri Koruma Direktifi 8. maddesinde hassas bilgilerin islenmesinin kural olarak yasal
oldugu belirtilerek etnik koken, saglik durumu, cinsel hayat, inang, kanaatler vb. unsurlar 6ne

cikarilmaktadir (Simgek, 2008: 121; Sert, 2016: 276-278). Ayrica, hassas veriler tlkeden ilkeye
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cesitlenebilmektedir. Bunlar arasinda sendika tyeligi, genetik veriler (Polonya), ten rengi, cinsel
davranglar, alkol ve uyusturucu kullanimi (Izlanda), cinsel tercihler ve sosyal refah yardimlari
(Finlandiya), mahkamiyet kararlarina iligkin veriler (1ngi1tere) yer alabilmektedir. Ayrica hassas veriler
arasinda biometrik veriler de olduk¢a 6nemlidir. Ornegin 2004 tarihli Slovenya Kisisel Veri Koruma
Kanunu’'nda biometrik 6zellikler, biitin insanlarin sahip oldugu fiziksel, fizyolojik ve davranigsal
ozelliklerden olugmakta ve 6zellikle, parmak izi kullanimi, parmagin ¢izgilerinin kaydedilmesi, iris
taramasi, retinal tarama, yuz ile ilgili 6zellikleri kaydetme, bir kulagi kaydetme, DNA taramas: ve
yirtime tipi ozellikleri kullanilabilmektedir (m. 6/21) (Kaya, 2011: 319). Butiin bunlar dikkate
alindiginda kigisel veriyi, kisileri belirlenebilir kilan her tarlii bilgi olarak tanimlamak mimkiindir
(Kiling, 2012: 1095).

Kisisel verilerin elde edilmesinden kullanimina kadar gecen siire¢ genellikle dort 6nemli agama
{izerinden sekillenmektedir. Ilki verilerin toplanmasi, ikincisi verilerin birlestirilmesi ve depolanmast,
Uglincisu verilerin analiz edilmesi ve aktarilmasi, dordincisi ise derlenen, saklanan ve analiz edilen
bilginin toplanmasidir (Sahbaz, Alpaslan ve Sokmen, 2014: 4-5). Bununla birlikte kisisel verilerin
korunmasina dair ilkeleri ise dort baghk altinda degerlendirmek mumkiindir. Bu baghklar altinda
kigisel verilerin “iglenmesi” ile ilgili kriterler, “veri’lerin tagimasi gereken ozellikleri, verinin
iligkilendirildigi “6zne” ile olan hususlar ve son olarak “veri givenligi’ne dair konular yer almaktadir
(Akdag, 2015: 29). Kuskusuz bu ilkeler ve yaklagimlar politik ve yonetsel agilardan tlkeden tlkeye
farklilik gosterebilmektedir. Ornegin Avrupa Birligi belgeleri agisinda kisisel verilerde gizlilik temel bir
insan hakki olarak gorilirken Amerika Birlesik Devletlerinde (ABD) bankacilik sektoriinin ve
sirketlerin kendi diizenlemeleri ¢ercevesinde ele alinmaktadir (Cate, 1998: 61; Karlidag, 2013: 128).

2. Kisisel Verilerin Korunmas: Thtiyaci

Kisisel verilerin aktarimi ve depolanmas: giniimizde oldukea kolaylagmistir. Bu agidan verilerin kayit
altina alinmasi, depolanmas: ve kullanimi hem devlet kurumlarini hem de 6zel sektor kuruluglarini
ilgilendirmektedir (Bainbridge, 1997: 17). Ayrica, bilisim teknolojilerindeki gelismeler kisisel verilerin
kayit altina alinmasina ve korunmasina yonelik politikalarin gelistirilmesinde veri koruma yasalarinin
diizenlenmesini beraberinde getirmekte hatta Italya gibi bazi iilkeler ayrintilh kisisel verilerin

korunmasi yasalari hazirlamaktadir (DDK, 2013: 150-154).

1990’l1 yillardan itibaren internet aglarinin ve kullaniminin yayginlagmast ile mobil teknolojilerin hizli
bir bicimde gelismesi, kisisel verilerin toplanmasini, depolanmasini, paylagilmasini ve analiz edilmesini
kolaylagtirmakla birlikte birtakim giivenlik tedbirlerinin alinmasini da gerekli kilmaktadir. Internet
aglan tzerinden kullanilan cihazlarin artmasi, milyarlarca sensoriin diinyadaki neredeyse her hareketi
kayit altina almasi, derlenen verilerin hacmini artirmaktadir. Internet tizerindeki kisisel veri yazih
materyaller, ses kayitlari, gorsel dosyalar, videolar, animasyonlar ve diger interaktif materyallerden elde
edilmekte ve sosyal medya aglari tizerindeki her tiirli bilgi kisisel veriler arasinda yer almaktadir.
Internet kullanicilarinin sayist ti¢ milyar kisiyi ve internet ekonomisinin hacmi dért trilyon dolar: agmisg
durumdadir (Sahbaz, Alpaslan ve S6kmen, 2014: 2-3). Bu sebeple boyle buyiik bir sektorde kisisel
verilerin korunmasini ve 6zel hayatin gizliligini tehdit edecek ve kaygilandiracak pek ¢ok gelisme

ortaya ¢tkmaktadur.
2008 yili Avrupa Birligi Ilerleme Raporu'nda kisisel bilgilerin korunmasi hususunda Tiirkiye'de tam

bagimsiz bir veri koruma merciinin kurulmas: ve denet¢i mekanizmalarin ihdas edilmesi gerektigi
belirtilmigtir (COM, 2008: 69). Ornegin Avrupa Veri Koruma Denetcisi (European Data Protection
Supervisor-EDPS), AB kurum ve organlarinda kisisel verilerin islenmesini denetlemekten sorumludur.
Bununla birlikte Birlik diizeyinde kigisel verilerin korunmas: politikalarinin gelistirilmesinde énemli
roller Ustlenmekte, ticari amacli verilerin korunmasinda ve ¢esitli veri koruma ihlali davalarinda

mudahil olarak yer alabilmektedir (Dogan, 2015: 39).

Avrupa Birligi 2013 yili Tlerleme Raporu’nda ise Tiirkiye'de veri korumast ile ilgili bir ¢erceve kanunun
bulunmamas elestirilerek gesitli alanlarda Avrupa Birligi ile Tiirkiye arasindaki igbirliginin zedelendigi
savunulmaktadir. Tlave olarak, Tirkiye'de Siber Giivenlik Kurulu'nun kurulmasina ve Ulusal Siber
Guvenlik Stratejisi ve Eylem Plan’min hazirlanmasina kargin bagta e-ticaret alaninda olmak tzere
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kisisel veri korumas: alanindaki yasalarin g¢ikartilmamas: bir eksiklik olarak degerlendirilmektedir
(Babahanoglu ve Orselli, 2016: 555). Aym bi¢imde Tiirkiye'nin “Sartli Erisime Dayali Hizmetlerin
Yasal Olarak Korunmasina iliskin Avrupa Sozlesmesi’ne taraf olmamasi da elestirilmigtir. Orgiitlii
suglarla miicadele konusunda ise Tirkiye’de kisisel verilerin korunmasina iligkin mevzuatin
olmamasinin ve farkli terdrizm tamimlamalarinin bulunmasinin Europol ile operasyonel isbirligi
anlagmasi imzalanamamasina yol actig1 belirtilmektedir (COM, 2013: 69; Keser, Alpaslan ve S6kmen,
2014: 42).

Thrkiye'de kisisel verilerin korunmasina yonelik politikalarin gerekgelerinden birisi de ekonomik
sebeplerledir. Ornegin 95/46/EC sayili Avrupa Yonergesinin ilgili maddelerinde yer alan veri
transferine engel durumlar Avrupa ilkeleri ile olan ticareti aksatabileceginden Ilerleme Raporlarindaki
tavsiye ve elestiriler dikkate alinarak bir ¢ergeve yasa ¢ikartilmas: olduk¢a 6nemli bir gelisme olmustur.
Tiirkiye'de miistakil bir kisisel veri koruma yasasinin ¢ikartilmasi Uyelik miizakereleri ile yakindan
iligkilidir (Korkmaz, 2016: 85). Hatta Turk vatandaglarina vizesiz Avrupa imkanini sunacak olan
anlasmanin hayata gecirilmesi i¢in Birlik tarafindan Tirkiye'ye sart kogulan yetmis iki kriterden birisi
de veri giivenligine iligkin reformlardur.

Gunimiuzde biligsel alanda, elektronik aglar tzerinden gerceklesen kisisel verilerin ihlaline y6nelik
suclarda artig gérilmektedir. Bu baglamda bir kamu politikast olarak kigisel verilerin korunmasina
yonelik politika ve stratejilerin gelistirilmesi bir zorunluluk halini almigtir. Buna kargin 5237 Sayili
Tirk Ceza Kanunu ile taraf olunan uluslararas: hukuk belgeleri kisisel verilerin elektronik ortamlar ve
araclar Uzerinden ilgili kisilerinin rizasi disinda elde edilmesine yonelik pek c¢ok dizenlemeyi
icermistir. Ornegin 6698 sayili Kanun'un Resmi Gazete’de yayimlanan 30. maddesinde yer alan 5327
sayth Kanunun 243. maddesinde; “Bir bilisim sisteminin kendi icinde veya bilisim sistemleri arasinda
gerceklesen veri nakillerini, sisteme girmeksizin teknik araclarla hukuka aykiri olarak izleyen kisi, bir
yildan t¢ yila kadar hapis cezasi ile cezalandinlir.” hikmi yer alirken, yasak cihaz ve programlar
baglikli 245. maddesinde ise; “Bir cihazin, bilgisayar programuinin, sifrenin veya sair giivenlik kodunun;
muinhasiran bu Béliimde yer alan suglar ile bilisim sistemlerinin ara¢ olarak kullanidmas: suretiyle
islenebilen diger su¢lann islenmesi igcin yapilmas: veya olusturulmas: durumunda, bunlari imal eden,
ithal eden, sevk eden, nakleden, depolayan, kabul eden, satan, satisa arz eden, satin alan, baskalarina
veren veya bulunduran kisi, bir yildan i yila kadar hapis ve bes bin giine kadar adli para cezas: ile
cezalandirir” hitkmi yer almaktadir.

Kisisel verilerin korunmas: literatiirinde 6ne ¢ikan kavramlardan bir digeri de bazi hassas kisisel
verilerin ilgili kisinin kendisinde ya da bagka bir mecrada bulunmasi durumunda ortadan
kaldirlmasina yonelik “unutulma hakk:” olarak karsimiza c¢ikmaktadir (Stuart, 2014: 479-482).
Kuskusuz giiniimiizde internet aglari tizerinden arama motoru ad: verilen mekanizmalar bulunmakta
ve bunlar aracihifiyla kisisel verilerin belli stireler zarfinda ve kisinin gelecek yagsamina olumlu katkida
bulunamayaca@ bir veri haline gelmesi durumunda bu verilerin ilgili arama motorlarinin sahipleri
aracthiiyla ya da ilgili isletmelerce otomatik olarak silinmesi bir hak olarak kabul edilmigtir. Nitekim
Avrupa Adalet Divan’'nin bir Ispanyol avukatin bir miilk satisina iliskin verilerinin agik talebine
ragmen Google adli arama motorunun isletmecileri tarafindan silinmemesine iligkin davada alinan
karar bir emsal niteligindedir. Ispanyol yargi makamlarinin Google’dan on alti yil 6ncesine ait ilgili
verilerin silinmesi yoniinden karar ¢ikmasi tizerine Google temyize gitmis ve sonunda dava Adalet
Divani’'mi giindemine gelmistir. Adalet Divani 13 Mayis 2014 tarihinde 95/46/EC Direktifi'ndeki
hiikiimlere dayanarak tiye devletlerin sorumluluklarina dair 6. maddesini de dikkate alarak sonradan
ilgisiz hale gelen bu tiir bilgilerin silinmesi yoniinde karar vermistir (Akgtl, 2015: 30-32, 34-35).

3. Cesitli Alanlarinda Kigisel Verilerin Korunmasi Politikalari

Ulusal literatirde kisisel verilerin korunmasina yonelik ¢aligmalar 6zel hayatin gizliligi, bankacilik
hizmetleri ve internet aglari tzerinden algveris yapilmasinda kargilagilan sorunlar tzerinden ele
alinmaktadir. Bu yazinda yeterince deginilmeyen bir husus kamu kurum ve kuruluglarinca elde edilen
verilerin, cesitli siber saldirilar ya da i¢ ve dis birtakim tehditler Uzerinden yasadigi olarak elde
edilmesine yonelik ihlalleridir. Bu agidan 6zellikle aile birligini ve toplum dizenini bozacak sorunlar ile
e-aligveris ya da e-ticaret kullanimindan kaynakli sorunlara ek olarak yalnizca vatandaglarin degil devlet
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guvenligini ilgilendiren kisisel verilerin korunmasina yonelik yasal ve yapisal ¢alismalara ve politikalara
da gereksinim duyulmaktadir.

Veri guvenligine iliskin yazilim, givenlik sistemi, kriptolama vb. teknik tedbirler kadar verilerin
depolandig: isyerinin ya da kurulusun yonetim anlayisi, kurumsal kiltird, personel kaynaklari vs.
hususlar da giivenlik baglaminda ¢ok boyutlu olarak ele alinmalidir (Ersoy, 2006). Ornegin Thirkiye'de
Universite kitiphaneleri tzerinde kisisel verilerin korunmasina iligkin yapilan bir aragtirmada,
tniversite kiitiphanelerinde kisisel verilerin elde edilmesine iliskin yeterli kriter, standart ve diizenleme
bulunmamakta ve kiitiphane yonetici ve personeli kisisel verilerle ilgili mevzuati yeterince
bilmemektedir (Henkoglu ve Ozeng-Ugak, 2015: 55).

3.1. Ozel Hayatin Gizliligi ve Kisisel Verilerin Korunmast

Hukuk doktrinde genel kabule gore bir kisinin 6zel hayatina dair verilerin korunmasinda ¢ tiirli hayat
cevresi bulunmaktadir. Bunlardan ilki yalnizca kigilerin kendileri ve yakinlari (akrabalari, dostlar1 vs.)
tarafindan bilinen 6zel hayatlar, ikincisi kigilerin gizlilik alanlarina ve sirlarina, Ggtincist ise kisilerin
umumi ve kamuya anlatilmasinda hukuka aykirilik olmayan hayatlarina iligkin bilgileri kapsamaktadir
(Imre, 1974: 148-149). Ozel hayatin gizliligi temel bir insan hakk: olarak degerlendirilerek cesitli
uluslararas1 metinlerde ve anayasalarda glivence altina alinmig (Kiling, 2012: 1091) olmasina karsin
bilgi teknolojilerindeki geligmeler, su¢ orgiitleri, istihbarat servisleri ve ¢esitli tehdit mekanizmalar
gizliligi ihlal eden kisisel verilerin elde edebilmesine olanak saglamaktadir.

Tirk Ceza Kanununda 6zel hayatin gizliligini saglayan kisisel verilerin korunmasina yonelik gesitli
dizenlemeler yer almigtir. Haberlesme gizliliginin ihlali konusunda, kigiler-arasi haberlesme
iceriklerini hukuka aykir: olarak ifsa eden kisilerin bir yildan ti¢ yila kadar hapis cezas: ile; kendisiyle
yapilan haberlesmelerin icerigini diger tarafin rizasi olmaksizin ifsa eden kisilerin ise alt1 aydan iki yila
kadar hapis veya adli para cezasi ile cezalandirlacaklari kayit altina alinmigtir (m. 132/2-3). 133.
maddede ise “kisiler arasindaki konusmalarin dinlenmesi ve kayda alinmasi” baghg: altinda su
hitkiimler yer almigtir:

(1) Kisiler arasindaki aleni olmayan konusmalari, taraflardan herhangi birinin rizasi olmaksizin bir
aletle dinleyen veya bunlari bir ses alma cihazi ile kaydeden kisi, iki aydan alt: aya kadar hapis cezas ile

cezalandiriir,

(2) Katildig1 aleni olmayan bir séylesiyi, diger konusanlarin rizasi olmadan ses alma cihazi ile kayda
alan kigi, alti aya kadar hapis veya adli para cezasi ile cezalandirilir.

(3) Yukaridaki fikralarda yazili fiillerden biri islenerek elde edildigi bilinen bilgilerden yarar saglayan
veya bunlar1 baskalarina veren veya diger kisilerin bilgi edinmelerini temin eden kisi, alt: aydan iki y1la
kadar hapis ve bin giine kadar adli para cezasi ile cezalandirilir. Bu konusmalarin basin ve yayin yoluyla

yayinlanmasi halinde de, ayni cezaya hiikmolunur.

Ozel hayatin gizliliginin ihlal edilmesine yonelik nedenler oldukga gesitlenmistir. Bunlardan birisi, e-
posta kayitlari tizerinden evlilik birliginin bozulmas: yahut haberlesme hiirriyetinin ihlali nedeniyle
hukuka aykirihigin dogmasi vs. deliller tzerinden kigisel verilerin kullanimi kural olarak kabul
edilmemektedir. Tkincisi, ses kayitlari tizerinden Gzel hayata dair kisisel verilerin genel bosanma
nedenleri arasinda gosterilmesinde Yargitay'in bir karar1 dikkate alindiginda mekan mefhumu ve ortak
alanlar dikkate alinmakta ve hukuka aykiri delillerin niteliginin degisebilecegi gorilmektedir.
Ugtinciisii ise, sosyal medya aglari tizerindeki kisisel verilerin boganma davalarinda delil gosterilmesi
hususudur. Buna gére Yargitay bir kararinda “elektronik ortamdaki fotograf, film, gérintii veya ses
kayd: gibi veriler ve bunlara benzer bilgi tasiyicilar, diger delillerle desteklendikleri takdirde ‘delil”
olarak hiikme esas alinabilir” demektedir (Sert, 2016: 287-289).

3.2. E-Ticarette Kigisel Verilerin Korunmasi

Kisisel verilerin giivenligine iligkin tehditlerden birisi e-ticaret, e-aligveris ad: verilen ve bankacilik
sektorint de ilgilendiren bilgilerin elektronik program ve yontemler araciligiyla yasa dist bi¢cimde elde
edilerek kullamilmasina iligkindir (Ersoy, 2006). E-ticaretin yayginlagmasinin 6ntindeki engellerin
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basinda hukuki dizenlemelerdeki yetersizlikler gelmektedir. Nitekim, Gimrik ve Ticaret
Bakanligi'nin da bu durumu kabul ettigi belirtilmekle birlikte 1 Mayis 2015 tarihinde yiirtrlige giren
6563 sayih Kanunla e-ticaret yapan sirketlerin gizlilik kurallarini ve alternatif ¢6ziim mekanizmalarina
dair bilgileri ilan etmeleri yikimliligli getirilmis ve Giimrik ve Ticaret Bakanlig tarafindan e-
aligveris sitelerine yonelik “gliven damgasi” sistemi olusturulmas: hedeflenmistir (Karlidag ve Bulut,
2015: 205).

E-aligveris sunan internet sitelerinin tiketicilerin kisisel bilgilerinin korunmasina yonelik
hassasiyetleri, sorumluluklar: ve gizlilik politikalarinin niteligi olduk¢a 6nem arz etmektedir. Bununla
birlikte gevrimici perakendeci sitelerin miisteri hareketlerini mobil cihazindaki GPS ya da bagka bir
elektronik cihazindaki baglantilar Gizerinden musterinin konum bilgilerinin tespit edilerek ona gore
promosyon teklifleri sunma imkanina kavustugu bilinmektedir (Sahbaz, Alpaslan ve Sékmen, 2014:
4). E-aligverise imkan saglayan bazi sirketlerin kisisel veriler tizerinden kisilerin istemi ve rizas: diginda
kazang saglayabildikleri bilinmekte ve tiiketicilere ait olan gizlilik, piyasada alip satilan bir ticari meta
haline donustirilmektedir.

Tirkiye'de internet tzerinden aligveris imkan: sunan elli adet sirketin gizlilik politikalarina yonelik
sozlesme metinleri tizerinden bir ¢alisma hazirlanmigtir. Calismada, sirketlerin tamaminin kendilerine
ait verilerin korunmasi konusunda her tiirli tedbiri aldiklari, sirketlerden on birinin tyelik bilgilerinin
dogrulugunu garanti altina alacak sézlesme hiikiimlerine yer verdikleri, on sirketin sayfalarinda
gtvenlik bildirimine yer veren bildirimlerde bulundugu, on bir girketin giivenlik uyarisinda bulundugu
ancak sorumluluk almadif: ve elektronik 6demelerin korunamamasina yonelik ise sadece ¢ sirketin

sorumluluk aldig1 ortaya konulmugtur (Karlidag ve Bulut, 2015: 211-214).
3.3. Devlet Belgelerinde Kisisel Verilerin Korunmasi

Tirkiye'de kamu hizmetinin gorilmesinde kullanilmakta olan gizlilik ile ilgili en eski temel
diizenlemenin Bakanlar Kurulu karariyla yurirlige konulan ancak “hizmete 6zel” gizlilik derecesi
tasimast sebebiyle Resmi Gazete’de yayimlanmayan 1964 tarihli Gizlilik Dereceli Evrak ve Gerecin
Guvenligi Hakkinda Esaslar oldugu gorilmektedir. Kuskusuz gizlilik derecesi, kamu hizmeti
yuritilirken bilgiye yetkisiz erisimi engellemek ve ilgili tilkeye veya ilgili kisiye olas: zararlari 6nlemek
hedefiyle kullanilan bir terim olarak belirtilebilir (Diri ve Giilgigek, 2012: 497, 499). Kuskusuz bu tir
verileri Turkiye'de, 6zellikle kamu kurum ve kuruluglarinda ¢aliganlara yonelik kamu givenligini de
dikkate alan giivenlik sorugturmalari tzerinden ele almak mumkiindir. Bu baglamda giivenlik
sorusturmalarinda elde edilen verilerin islenmesi, birlestirilmesi, analiz edilmesi ve korunmasi olduk¢a
onemlidir. Bununla birlikte bilgi sistemlerinin giivenligi tasarim agamasindan itibaren ele alinmas: ve
bu ¢ercevede islevsellik ile glivenlik arasindaki dengenin saglanmas: da gerekmektedir (DDK, 2013:
777).

Yakin donemlerde kiiresel ¢apta etki uyandiran, eski bir CIA ajani tarafindan yayimlanan ve
“Wikileaks” ad1 verilen belgelerle sayisiz kisisel gizliligi ve veri mahremiyeti eden bir vaka kamuoyuna
yansidi. Bu olayin yankilari halen devam etmektedir.

ABD o6rneginde mahrem nitelikli devlet belgelerindeki kigisel verilerin korunmasina yonelik
politikadan kisaca bahsetmek gerekirse; 6ncelikli olarak ABD’de kisisel verileri de iceren devlet
verilerindeki siniflandirma diizeyleri ti¢ sekilde ele alinmaktadr. Tlki yetkisiz agiklanmas halinde milli
givenligi bir zarar vermesi beklenen “Gzel” nitelikli bilgilerdir. Ikincisi aciklanmasi halinde milli
givenligi ciddi zarar vermesi beklenen “gizli” ibareli bilgilerdir. Ugiinciisii ise milli giivenligi ok
olumsuz etkide bulunmasi beklenen “cok gizli” ibareli bilgilerdir. Ancak dogrudan kisilerin veya
vatandaglarin mahrem verilerinin yetkisiz bir bi¢imde agiklanmasini doguracak hassas nitelikli veriler
“Yalnizca Resmi Kullanim I¢in” (For Official Use Only) ibaresi ile resmi belgelere yansimaktadir (Diri
ve Gilgigek, 2012: 504-505). Bu baglamda az ya da ¢ok gizli ibareli olmas: fark etmeksizin kisisel
verilerin korunmas: hakk: her daim devam etmekte ve devlet bu tiir verilerin korunmasinda birincil
sorumlu aktor olarak gerekli tedbirleri almakla miikelleftir.

Thrkiye’de 2009 yerel secimlerinde se¢ime katilan siyasi partilerle paylagilan, kayitli tim se¢menlerin
kisisel verilerinin bir internet sitesi tizerinden belli bir ticret karsilig1 erisime ac¢ilmasi 6rneginde oldugu
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gibi devlet belgelerinde yer alan kisisel verilerin korunmasinda yeni tedbirlerin alinmas: zaruri hale
gelmektedir (Karlidag, 2013: 146). Tirkiye'de kisisel verilerin korunmasina y6nelik 6nemli politikalar
ve yasal anlamda ilkler Ak Parti Hitkiimetleri déneminde gergeklesmistir. Ornegin 30 Eylil 2012
tarihinde yayimlanan “Ak Parti 2023 Siyasi Vizyonu” baslikli belgede kisisel verilerin korunmasina
yonelik yasal diizenlemenin tamamlanacag: vaat edilmis (2012: 28) ve 2016 itibariyle bu vaat yerine
getirilmistir. Kisisel verilerin korunmas: politikalarinda 6nemli adimlarin atilmas: politik iktidarlarin ya
da adaylarinin yaklagimlan ile yakindan ilgilidir. Bununla birlikte kisisel verilerin korunmasinda
yalnizca teknolojik tedbirler yeterli olmayip devlet, 6zel sektér, yerel, ulusal ve uluslararasi sivil toplum
kuruluglar: bagta olmak muhtemel politika aktorii tiim taraflar ile birlikte meselenin teknik, yonetsel ve
ekonomik boyutlarinin dikkate alindigi kapsamli bir yaklagima ihtiya¢ bulunmaktadir (DDK, 2013:
787). Kisisel verilerin korunmas: noktasinda Wikileaks olayinin da gosterdigi gibi, ortaya ¢ikan ihlal ve
skandallar veri giivenligi konusunda hassasiyetin artmasi sonucunu dogurmustur.

3.4. E-Devlet Kurumlarinda Kigisel Verilerin Korunmas:

Gunimuzde modern devletin en 6nemli gostergelerinden biri olarak devletin kamu hizmetlerini dijital
ortamda sunabilmesi ve devlet kurumlarinda islerin elektronik ortamda yiritiilerek burokrasinin en
aza indirgenmesi gosterilmektedir (Eren ve Durna, 2005: 139). Kugkusuz e-devlet kurumlari
tizerinden hizmet aliminda cesitli kisisel veriler kullanilmaktadir. Vatandaglarin kigisel bilgilerinin
biiyiik bir kismi Merkezi Niifus Idare Sistemi (MERNIS), Adrese Dayali Niifus Kayit Sistemi
(ADNKS) ve Tapu ve Kadastro Bilgi Sistemi (TAKBIS) tizerinde kayithidir. Onceleri fiziki arsivlerde
ve dosyalarda yer alan kisisel veriler elektronik devlet uygulamalarinda yer almaya basglamigtir. Ancak,
dijital ortamlarda kayith ve depolanan verilerin korunmasina yonelik onlemler diger teknolojik
gelismelerin tehlikesi altinda kalmakta ve eski kayit sistemi ile mukayese edilemeyecek ol¢tide
elektronik veri tabanlari gesitli saldirilarla ve tehditlerle kars: kargiya kalabilmektedir (Tataroglu, 2013:
264). E-devlet uygulamalar: tizerinde karmagik teknolojilerin artmasi ile uzman teknokratlar ve teknik
birimler tizerindeki denetim de zayiflayabilmektedir (DDK, 2013: 787-788). Hatta baz: teknokratlarin
ya da ilgili birim uzmanlarinin kendi degerleri ve anlayislar cercevesinde kisisel verilerin korunmasini
ihlal edici 6zellikleri ilgili sisteme uygulayabilmeleri ve niyetlerini gizlemeleri miimkiin gorilmektedir
(Tataroglu, 2013: 286). Bu sebeple e-devlet uygulamalarinda yalnizca sistemin teknik boyutunun
muhafazas: degil personel kaynaklari, kurum kiltiri ve muhtemel diger etmenlerin de kisisel verilerin
korunmasinda dikkate alinmasi gerekmektedir.

4. Diinyada Kigisel Verilerin Korunmasinda Temel Cergeve Diizenlemeler

Amerika Birlesik Devletlerinde 1966 tarihli Bilgi Edinme Hakki Kanunu (The Freedom of
Information Act) ile 1974 tarihli Ozel Yasamin Gizliligi Kanunu (The Privacy Act) kigisel nitelikli
hassas verilere yonelik dogrudan bir koruma getirmistir (Kaya, 2011: 321). Kisisel verilerin
korunmasinda énemli belgelerden birisini de Ekonomik Isbirligi ve Kalkinma Orgiiti (OECD)
tarafindan hazirlanan ve 1981'de kabul edilen “Mahremiyetin Korunmasi ve Kisisel Verilerin Sinir
Otesi Akigina Iliskin Rehber Ulkeler” olusturmaktadir (Unver ve Kim, 2016: 6). Bununla birlikte
Birlesmis Milletler Genel Kurulu tarafindan 1990°’da “Bilgisayarla Islenen Kisisel Veri Dosyalari
Hakkinda Yénlendirici Tlkeler” bagliginda bir diizenleme kabul edilmigtir (Kiling, 2012: 1097).

Avrupa Insan Haklari Sézlesmesinin 8. maddesi cergevesinde, Avrupa Konseyi 1960l yillardan
itibaren bilgi teknolojileri alanindaki gelismelerin de etkisiyle kisisel verilerin korunmasina yoénelik
cesitli metinleri kabul etmigtir (Warner, 2005: 79). Bu metinler arasinda kisisel verilerin korunmasina
yonelik ¢alismalardan en 6nemlisi Avrupa Konseyi tarafindan hazirlanan ve 1981 yilinda kabul edilen
28 Ocak 1981 tarihinde imzaya agihip 1 Ekim 1985 tarihinde yiirtrlige giren 108 sayili Kisisel
Nitelikteki Verilerin Otomatik Isleme Tabi Tutulmasi Kargisinda Kisilerin Korunmasina Dair
Sozlesme’dir. S6zlesmenin en 6nemli 6zelligi, kisisel verilerin korunmasinda baglayiciligi olan ilk
uluslararas1  hukuki diizenleme olmasidir. Diizenleme ¢esitli zamanlarda glncellenmistir.
Giincellemeler arasinda telekomiinikasyon hizmetlerinde kisisel verilerin korunmasi (4 sayili Tavsiye
Karar1 — 1995), tibbi verilerin korunmast (5 sayili Tavsiye Karar1 — 1997), istatistik amagli kayit altina
alinan kigisel verilerin korunmasi (18 sayili Tavsiye Karar1 — 1997), internet aglarinda kisisel verilerin
korunmasi (5 sayili Tavsiye Karar1 — 1999), arama motorlar1 Gzerinde insan haklarinin ve kisisel
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verilerin korunmasi (3 sayili Tavsiye Karari — 2012) ve sosyal ag hizmetleri tizerinde insan haklarinin
ve kisisel verilerin korunmasi (4 sayili Tavsiye Karar1 — 2012) vb. kararlar yer almaktadir (Dogan, 2015:
9-10).

Diger yandan Cumhurbagkanligi Devlet Denetleme Kurulu'nun 2013 tarihli “Kisisel Verilerin
Korunmasina Iligkin Ulusal ve Uluslararast Durum Degerlendirmesi ile Bilgi Givenligi ve Kisisel
Verilerin Korunmasi Kapsaminda Gergeklestirilen Denetim Caligmalar1” baglikli raporda da 108 sayili
dizenlemenin 6nemine deginilmektedir (Keser, Kaya ve Kinikoglu, 2014: 40).

5. Avrupa Birligi Agisindan Kigisel Verilerin Korunmasi

Avrupa Birligi'nin kisisel verilerin korunmasima yonelik politikalar gelistirmesinde en 6nemli
etmenlerden birisi tarihsel tecriibeler olmugtur. Ozellikle otoriter yonetimler déneminde her tiirlii
kisisel verinin kotiye kullanimi séz konusu olabilmistir. Bu baglamda kisisel verilerin kotiiye
kullanimimin da temeli kabul edilebilecek diizenleme Avrupa Konseyi tarafindan 3 Eylil 1953
tarihinde yiirirlige konulan Insan Haklari ve Ozgiirliklerinin Korunmasma Iligkin Avrupa
Sézlesmesi’dir. Avrupa Insan Haklari Sézlesmesi'nin “Ozel ve Aile Hayatina Saygi Hakk:” baglikl: 8.
maddesine gore herkesin 6zel hayatina, konutuna ve yazigmalarina sayg: gosterilmesi gerekmekte, bu
haklarin ifasina y6nelik bir kamu otoritesinin miidahale etme hakkinin ise yasayla 6ngérilmesi, ulusal
guvenlik, kamu gtvenligi, ilkenin ekonomik refahi, su¢ islenmesinin énlenmesi ve bagkalarinin hak ve
ozgurliklerinin korunmasina yonelik olmas: gerekmektedir.

Avrupa tlkelerindeki 6zel hayatin gizliligi ve kigisel verilerin korunmasina yo6nelik hukuksal
geligmelerin 1970 yili 6ncesi donemde ilk olarak Almanya, Isvigre ve Fransa’da oldugu belirtilmektedir
(Imre, 1974: 150-151). Avrupa’daki kisisel verilerin korunmasina yonelik mevzuatta ilk veri koruma
yasast 1970 yilinda Almanya'nin Hesse Eyaletinde yiirtrlige konulmustur (Tortop, 2000: 2-3). 1973’te
ise Isvec ilk ulusal veri gizliligi yasasim yiiriirlige koyarken Fransa'da ise kisilerin 6zel hayatlarinin
korunmast iligkin olarak “Law Concerning Data Processing, Files, and Liberty” ad: verilen bir kanun
1978 yilinda g¢kartidmigtir. Bu ilk kisisel verilerin saklanmasi ve korunmasina yonelik yasal
dizenlemelerin 1960’1 yillar ve 19707l yillarda Amerika Birlesik Devletleri'ndeki dizenlemelerle
paralel bir stire¢ izledigi belirtilmekte ve ABD’den etkilenilerek kisisel verilerin korunmasi veya
gizlenmesi fikrinin Avrupa tarafindan benimsendigi ifade edilmektedir (Reidenberg, 1999: 771, 782;
Assey ve Eleftheriou, 2001: 148; Schriver, 2002: 2782).

Ote yandan 108 numarali Sézlesme hiikiimlerini yorumlamak ve gelistirmek tizere bir Danigma
Komitesi olusturulmusg, bu Komite de 181 sayili Ek Protokolu kabul etmistir. Bu Protokol ile kisisel
verilerin islenmesini denetleyecek ve sikayetleri sorusturabilecek bi¢imde yetkilendirilmis bagimsiz bir
organ 6ngorilmistir. Boylece 6nemli bir eksikligin giderilmesine yonelik adim atilmistir. Bununla
birlikte AB perspektifinde kisisel verilerin korunmasina yonelik en 6nemli dizenlemelerden birisi
“Avrupa Birligi Veri Koruma Direktifi 95/46/EC” olarak kargimiza ¢ikmaktadir (Warner, 2005: 78).
Bu direktif belirli giincellemelere ihtiyac duymus ve hizla gelisen teknoloji karsisinda mevzuat
yenilemesi ve yeni politikalarin geligtirilmesinde birtakim zorluklar meydana gelmigtir (Robinson, vd.,
2009: 4; Koops, 2014: 250). Ornegin bankalar tarafindan kurulan giivenlik sistemleri ile dijital imzalar
hakkinda Direktif'te bir kriter ya da bilgi bulunmamaktadir (D’afflitto, 1996: 313-314). 1995 tarihli
Direktif'ten sonra 1997 ve 2002°de giincellenmis veri koruma direktifleri de yayimlanmigtir. Diger
yandan 181 sayili Ek Protokol'de yer alan bagimsiz organin niteligi, 95/46/EC sayili Yo6nerge'deki
niteliklerle benzerlik gostermistir. 181 sayili Ek Protokol, Avrupa Konseyi tarafindan 1 Temmuz 2004
tarihinde yurirlige konulmustur (Dogan, 2015: 11).

Avrupa Birligi ulkelerindeki kisisel verilerin korunmasina yonelik 6nemli diizenlemelerden birisi olan
Kisisel Verilerin Islenmesi ve Bu Tirdeki Verilerin Serbest Dolagimi Baglaminda Bireylerin
Korunmasina Iligkin 24 Ekim 1995 tarihli ve 95/46/EC sayili Avrupa Parlamentosu ve Konseyi
Yonergesinin ilk maddesi 6nemlidir. Buna gore tye devletlerin gergek kisilerin temel hak ve
ozgurlikleri ile 6zellikle kisisel verilerin islenmesine yonelik 6zel yagamin gizliligi hakkini korumalar
hedeflenerek kisisel verilerin korunmasinin temel bir insan hakk: oldugu kabul gérmiistiir. Bununla
birlikte Yo6nerge'nin uygulanmasina yonelik kisithliklar ve istisnalar da 6ngorilmistir. Kamu
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guvenligi, savunma, devlet giivenligi ve ceza hukukuna iligkin faaliyetlerde kisisel verilerin korunmasi
stnirlandirlmigtir (Oxman, 200: 194; Dogan, 2015: 18-19). Ayrica veri korunmasinda siki tedbirler
almay1 amaglayan AB, tye tlkelerin 95/46/EC sayili Direktifi'nden 6nce sahip olduklar: veri koruma
rejimi Direktif'ten daha yiiksek bir dizeyde koruma sagliyorsa, bu korumay: devem ettirme hakkini da
ilgili tilkelere tanimaktadir (Keser, Kaya ve Kinikoglu, 2014: 40). Aksi takdirde Direktifi kabul eden
tlkelerin kisisel verilerin korunmasina yonelik yasalarinda Direktif'teki hiikiimleri dikkate alarak
yeniden diizenlenme yapmalar: istenmektedir (Ilana, 1996: 680).

6. Tiirkiye'de Kigisel Verilerin Korunmasina Yonelik Diizenlemeler

Thrkiye'de kisisel verilerin korunmasina yoénelik politikalarin gelistirilmesi her seyden 6nce bir anayasal
hak olmasi ¢ercevesinde temel hak ve ézgirlikler ile ilgili evrensel olgutleri dikkate alan bir bakisa
ihtiya¢ duymaktadir. Bununla birlikte Turkiye ile Avrupa Birligi entegrasyon ve katilim miizakereleri
bu politikalarin benimsenmesinde oldukca etkili olmus (Pehlivan, 2016), kiresel gereklilikler ve
ekonomik sebeplerle siire¢ daha da hizlanmistir. Bu baglamda Tirkiye’'nin AB ile miizakerelerinde 23.
ve 24. Fasillarinin tamamlanabilmesi ve vize serbestligine iliskin stireci kigisel verilerin korunmasina
iligkin politikalarin gelistirilmesi sartina baglanmugtir.

Turkiye'de kigisel verilerin korunmasina yonelik miistakil bir kanun yapimi ve bir kurul ihdas: uzun
yillar ertelenmistir. Tirkiye’de kisisel verilerin korunmast ile ilgili dogrudan bir yasa hazirlanmast icin
ilk kez 1989 yilinda bir komisyon kurulmug ancak komisyon ¢alismalarini tamamlayamamistir (Nebil,
2016). Ikinci komisyon girisimi ise 2000°'de olmus ve Kisisel Verilerin Korunmasina Dair Bir Kanun
Taslag: hazirlanmigtir. Taslak Anayasanin 17. maddesinde yer alan kisi dokunulmazlig: ilkesi ile
95/46/EC Avrupa Birligi Veri Koruma Direktifi ¢ergevesinde hazirlanmistir. 7 Eylil 2003 tarihinde
aciklanan Tasari, AB Tlerleme Raporlar ile gesitli eylem planlarinda yer almasina karsin 2008 yilinda
Adalet Bakanligi'nin da birtakim ilaveler yapmasinin ardindan Bagbakanlik tarafindan 22 Nisan 2008
tarihinde Tirkiye Biiytik Millet Meclisine (TBMM) gonderilmis ancak politik giindem ve se¢imlerle
birlikte Tasar1 yine kadiik kalmigtir (Korkmaz, 2016: 87).

12 Eylil 2010 tarihli referandum sonrasinda Anayasa’nin 20. maddesine getirilen ek hiikiim ile kigisel
verilerin koruma altina alinmasi kabul edilerek anayasal hikiim seklini almigtir. 26 Aralik 2014
tarihinde tekrar TBMM ye gonderilen Kisisel Verilerin Korunmasi Kanun Tasarist yine yasalagamamig
ve 18 Ocak 2016’da yeniden baslatilan siireg, 6698 sayili Kisisel Verilerin Korunmas: Kanunu olarak
24 Mart 2016 tarihinde TBMM’de kabul edilerek yasalasmigtir. 108 numarali Kisisel Verilerin
Otomatik Olarak Islenme Tabi Tutulmasi Kargisinda Bireylerin Korunmasi Sozlesmesi, Tirkiye
tarafindan Strazburg’da 28 Ocak 1981’de imzalanmasina kargin sézlesmenin yurirlige girmesi ancak
2016 yilinda Kisisel Verilerin Korunmasi Kanunu'nun Resmi Gazete’de yayimlanmasi ile mimkin

olmustur (Sert, 2016: 277).
Thrkiye'de kisisel verilerin korunmasina yoénelik dogrudan bir ¢ergeve yasa hitkmiindeki 6698 sayili

Kanun’dan o6nce Tirk Ceza Kanunu'nun (T'CK) ilgili hiikiimleri kisisel verilerin ihlaline yonelik birer
guvence olarak ele alinmugtir (Turan, 2015: 5). Nitekim Kanunun Dokuzuncu Bolimi “Ozel Hayata
ve Hayatin Gizli Alanina Karg1 Suglar” baghig: altinda kisisel mahrem verilerin ihlali ile kigisel verilerin
kaydedilmesi, hukuka aykir1 verilmesi ya da ele gegirilmesi, yok edilmesi ve korunmasina yénelik
guvenlik 6nlemleri hiikiim altina alinmigtr.

Thrkiye'de kisisel verilerin korunmasina yonelik yukarida sayilan biitiin birincil kaynaklara kargin
ikincil derecede pek ¢ok hukuki diizenleme de mevcuttur. Bunlar arasinda Is Kanunu, Bankacilik
Kanunu, Banka ve Kredi Kartlar1 Kanunu, Tibbi Deontoloji Sézligi, Elektronik Haberlesme Kanunu,
Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliligin Korunmasi Hakkinda
Yénetmelik, Elektronik Imza Kanunu, Tirk Borclar Kanunu, Tirk Ticaret Kanunu, Nifus
Hizmetleri Kanunu, Resmi Istatistiklerde Veri Gizliligi ve Gizli Veri Giivenligine Iliskin Usul ve
Esaslar Hakkindaki Yo6netmelik ile cesitli Yargitay kararlar zikredilebilir. Bunlardan 24.07.2012
tarihli ve 28363 sayili Resmi Gazete’de yayimlanan elektronik haberlesme ile ilgili yonetmelik, AB’nin
ilgili dizenlemeleri ile uyumlu bir bi¢imde, veri islemeye iligkin temel ilkeleri belirlemis ve
isletmecilere sebekelerinin, abonelerine ya da kullanicilarina ait kigisel verilerin ve sunduklar
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hizmetlerin giivenliginin saglanmasina yonelik birtakim onlemleri hedeflemistir (Keser, Kaya ve
Kinikoglu, 2014: 53-56).

6.1. 6698 Sayih Kanun Cergevesinde Kigisel Verilere Yonelik Diizenlemeler

Thrkiye'de kisisel verilerin korunmasina yonelik bir ¢erceve yasanin hazirlanmasi zorunluluk haline
gelmis ve 6698 sayili Kanun bu ¢ergevede diizenlenmigtir (Kiizeci, 2011: 149). Kanun 6zellikle kisisel
verilerin korunmasina dair pek c¢ok hak ihlalinin 6nlenmesine y6nelik 6nemli bir adimdir. Bu
baglamda 1. maddesinde kanunun hedefinin, kisisel verilerin islenmesinde basta 6zel hayatin gizliligi
olmak tizere kisilerin temel hak ve 6zgiirliiklerinin korunmas: ve kisisel verileri isleyen gercek ve tiizel
kisilerin yikamlilikleri ile uyacaklari usul ve esaslarin diizenlenmesi oldugu belirtilmektedir.

Ayni maddede “kigisel verilerin islenmesi” kavramu, kisisel verilerin tamamen veya kismen otomatik
olan ya da herhangi bir veri kayit sisteminin parcas: olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,
actklanmasi, aktarilmasi, devralinmasi, elde edilebilir héale getirilmesi, siniflandirilmasi ya da
kullanilmasinin engellenmesi gibi veriler tzerinde gergeklestirilen her tirli islemi ifade etmektedir.
Ornegin Avrupa Adalet Divan’'nin Bodil Lindqvist karari dikkate alindiginda bir kiginin isim ve
telefon numaras: gibi o kisiyi belirlenebilir kilan bilgilerin bir internet sitesinde yayinlanmasinin, kisisel
verilerin kismen veya tamamen otomatik yollarla iglenmesi olarak kabul edildigini gdstermektedir
(Ozer, 2017). Bununla birlikte kisisel verilerin iglenmesi, ilgili verilerin elde edilmesi ile baglayan kayat,
diizenlenme, uyarlama, degistirme, diizeltme, inceleme, kullanma, agiklama, siralama, birlestirme ve
silme olmak tizere genis bir stire¢ zincirinden olugsmaktadir (Kaya, 2011: 317).

Kisisel verilerin islenmesinde uyulmasi gereken ilkeler Kanun’un 4/2. maddesinde su sekilde
stralanmaktadir:

- Hukuka ve dinisthik kurallarina uygun olmasi,

- Dogru ve gerektiginde giincel olmasi,

- Belirli, acik ve mesru amaglar icin islenmesi,

- Islendikleri amacla baglantily, sl ve 6lgiilii olmas,

- Ilgili mevzuatta 6ngdriilen veya islendikleri amag icin gerekli olan siire kadar muhataza edilmesi.

TCK’'nin  135. maddesinde ise “Kisisel verilerin kaydedilmesi” konusunda su hikimler
bulunmaktadir:

(1) Hukuka aykiri olarak kisisel verileri kaydeden kimseye alti aydan g yila kadar hapis cezas verilir.
(2) Kisilerin siyasi, felsefi veya dini gorislerine, wki kokenlerine; hukuka aykiri olarak ahlaki

egilimlerine, cinsel yasamlarina, saglk durumlarina veya sendikal baglantilarina iliskin bilgileri kisisel

veri olarak kaydeden kimse, yukaridaki fikra hiikmiine gore cezalandirilir.

Kuskusuz bu taahhutlerin yerine getirilmesinde 6zellikle hukuka uygunluk, seffaflik ve dirtstlik
ilkelerinin igsellestirilmesi gerekmektedir. Bununla birlikte kisisel verilerin bireylerin makul
beklentileri dikkate alinarak islenmesi ve mesru nedenlere dayanmaksizin kisisel verilerin aleyhte
kullanilmamas: gerekmektedir. Kisisel verilerin hangi amaglar ¢ergevesinde toplanmakta oldugu agikca
belirtilmeli, veriler ilgili is ya da eylemle iligkili olmali ve belirtilen amaglar diginda iglenmesi halinde
veri isleme gorevlileri sorumlu tutulabilmelidir (EC, 2013: 15-19). Ayrica ¢esitli kurum ve
kuruluglarda kullanilan e-devlet uygulamalari ya da bilisim sistemlerinin yazilimlar: tzerinde ilgili
kurum ve kuruluglar denetim ve kontrol yapamamaktadir. Bilisim hizmetinin alindig1 6zel sirket
yetkilileri ya da personeli ilgili sistem tizerinde asil kontrol sahibi konumundadir. Bu agidan Turkiye'de
pek ¢ok kurumun veri sistemlerinin yiiklenici firma personelinin kontroli altinda olmas: veri

guvenligine iligkin bazi kaygilar1 da dogurabilmektedir (DDK, 2013: 787-788).

Kanunun 5. maddesine gore kural olarak kisisel veriler bireylerin acik rizasi olmaksizin islenemez,
ancak ilgili kiginin agik rizasi alinmaksizin belirli durumlarda kisisel verilerin islenmesi s6z konusu
olabilmektedir. Bunlardan ilki kanunda agik¢a 6ngérilmesi durumlaridir. Hukuk normlar: hiyerarsisi
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cercevesinde cesitli diizenlemeler bulunmaktadir. En tstte bulunan birincil dizenlemeler arasinda
Insan Haklari Avrupa Sozlesmesi, Anayasa, Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi
Kargisinda Bireylerin Korunmas: Sézlesmesi ve 5 Mayis 2016 tarihinde Resmi Gazete’de yayimlanan
Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Kargisinda Bireylerin Korunmasi Sézlesmesine Ek
Denetleyici Makamlar ve Siniragan Veri Akigina Iliskin Protokol yer almaktadir. Ancak, kanunda
actk¢a 6ngorilme halinin kapsaminin genis ve kotiiye kullanima misait oldugu da savunulmaktadur.
Ornegin 6532 sayili Milli Istihbarat Teskilati Kanunuw'na 17 Nisan 2014 tarihinde yapilan
degisikliklerle milli savunma, terdrle miicadele, dis istihbarat, uluslararas: suglar ve siber giivenlik ile
ilgili konularda kamu kurum ve kuruluglar1 ile meslek kuruluslarindan her tirla veriyi elde etmesi
hakki MIT’e taninmugtir. Bu durumun kanundaki istisnai haller kapsamina alinmasinin fislemeler vb.
hedeflerle ulusal giivenlik ile kisi temel hak ve 6zgurliikler arasindaki dengenin ihlal edilmesi sonucunu
dogurabilecegi 6ne siiriilmektedir (Sen, 2009: 1214; IKV, 2015: 30). Ote yandan, Tiirkiye'nin stratejik
konumu ile i¢ ve dis politik gelismeler dikkate alindiginda istisnai hallerde birtakim kisisel verilerin
ilgili kurum ve kuruluslardan toplanmasi kamu dizeni ve toplum giivenligi agisindan 6nem arz

edebilmektedir.

Ikinci olarak veri sorumlusunun hukuki sorumlulugunu yerine getirebilmesi i¢in zorunlu verileri
isleyebilmesidir. Bu veriler bir igyerinde caliganlara yonelik is s6zlesmesindeki haklarini sunabilmesi
icin gerekli olan verileri isleyebilme hakkini icermektedir. Bir diger agik riza aranmaksizin veri
islenmesi imkam kisisel verilerin ilgili kisi tarafindan alenilestirilmesidir. Ozellikle sosyal medya
araclar1 Uzerinden kamuya agik bicimde her tirli verinin sunulmus olmast o kisinin verilerinin
korunmasina yonelik hukuki yararin korunmas: durumunu ortadan kaldirmaktadir. Biitiin bunlara ek
olarak bir hakkin tesisi, kullanilma ya da korunmas: i¢in veri iglemenin zaruri olmas: halinde kisisel
verilerin iglenebilmesi yasal olarak miimkiindiir.

Kisisel verilerin korunmas: iligkin 6nemli hususlardan birisi de “6zel nitelikli kisiler”in verilerinin
islenmesine yoneliktir. 6698 sayili Kanun’un 6. maddesinde 6zel nitelikli kisisel verilerin kisilerin 1rki,
etnik kokeni, siyasi diisincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti,
dernek, vakif ya da sendika tyeligi, saglhigi, cinsel hayati, ceza mahkdmiyeti ve gtivenlik tedbirleriyle
ilgili verileri ile biometrik ve genetik verilerinden olustugu belirtilmektedir. Kural olarak 6zel nitelikli
kisisel verilerin islenmesi bireylerin agik rizasi olmaksizin yasal degildir. Bununla birlikte 6zel nitelikli
kisisel verilerin islenmesine dair bazi istisnalar yer almaktadir. Bu istisnalar ¢ercevesinde 6zel nitelikli
kisisel verilerin islenmesinde 6698 sayili Kanun Kisisel Verileri Koruma Kurulunun gerekli ek
tedbirleri almakla mikellef oldugunu hiikiim altina almigtir. Ayrica hassas verilerin siradan verilerin
islenmesine gore daha siki bir denetime tabi tutulmas: gerekmektedir (Bygrave, 2002: 68). Bununla
birlikte Kanun'da vefat etmis kisilerin verilerinin korunmasina yonelik herhangi bir dizenleme yer
almasa da Ttrk Medeni Kanunu'nun 25. maddesine gore vefat etmis kisilerin kisisel verilerinin hukuka
aykuri ihlal edilmesinde mirascilara bu hakkin korunmasi ve savunmas: verilmektedir (Ozdemir, 2009:

291).

6698 Sayili Kanun ya da diger hukuksal dizenlemeler cercevesinde iglenen kisisel veriler, veri
islenmesini gerektiren sartlarin kalkmas: halinde resen ya da ilgili kisinin istemi tzerine veri
sorumlular: tarafindan silinebilir (m. 7). Bu verilerin silinmesi kayitli olduklari evrak, dosya, CD,
disket, hard disk gibi diger ara¢lardan da geri donistiirtilemeyecek sekilde silinmesini ifade etmektedir.
Boylece kisisel verilerin silinmesi ile ilgili verilerin tekrar hi¢bir sekilde kullanilamamasi ve geri
getirilemeyecek bir bicimde imha edilmesi s6z konusu olmaktadir. Ayrica kisisel verilerin, bagka
verilerle eslestirilerek dahi hicbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle
iligkilendirilemeyecek gekilde anonim hale getirilmesi de mimkiindiir. Bununla birlikte TCK 138.
maddesinde kigisel verilerin yok edilmemesi durumunda kanunlarin belirledigi siirelerin ge¢mis
olmasina kargin verileri sistem icinde yok etmekle yikimli olanlara gorevlerini yerine
getirmediklerinde alt1 aydan bir yila kadar hapis cezas: verilecegi hiikiim altina alinmgtir.

Kisisel verilerin korunmas: iligkin 6nemli konu bagliklarindan birisi de “kisisel verilerin yurt digina
aktarilmas1” hususudur. Buna gére kural olarak ilgili kisinin agik rizas: olmaksizin verilerin aktarilmas:
s6z konusu olmasa da 6698 Sayili Kanun ile diger tiim hukuki baglayici dizenlemeler cergevesinde
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actk riza aranmaksizin da bazi kisisel verilerin yurtdisina aktarimi olanaklidir. Bu ¢ergevede kisisel
verinin aktarilacagi yabanci tlkede yeterli korumanin bulunmasi yahut yeterli korumanin bulunmamasi
durumunda Trirkiye’'deki ve ilgili yabanci tlkedeki veri sorumlularinin yeterli bir korumay yazili olarak
taahhit etmeleri ve Kisisel Verileri Koruma Kurul izninin bulunmas: sartiyla ilgili kisinin a¢ik rizasi
aranmaksizin yurt digina aktarilmasi gergeklesebilmektedir. Hangi dlkelerin yeterli korumay:
sagladiginin Koruma Kurulu tarafindan belirlenerek ilan edilmesi hikiim altina alinmistir (m. 9/3).
Kurulun yabanci itlkede yeterli koruma bulunup bulunmadigini ve hangi durumlarda izin
verilip verilmeyecegini degerlendirmesi ve karar vermesi su hususlari dikkate almak sartiyla
mimkindir:

- Tiirkiye'nin taraf oldugu uluslararasi sézlesmeler,

- Kisisel veri talep eden tilke ile Tiirkiye arasinda veri aktarimina iliskin karsiliklilik durumau,

- Her somut kisisel veri aktarimina iliskin olarak, kisisel verinin niteligi ile islenme amag ve siiresi,
- Kigsisel verinin aktarilacag tilkenin konuyla ilgili mevzuat: ve uygulamasi,

- Kisisel verinin aktarilacag iilkede bulunan veri sorumlusu tarafindan taahhiit edilen onlemler.

Kuskusuz bitin bu hususlar dikkate alinmak kaydiyla ve uluslararasi sézlesme hikimleri mahfuz
olmak tizere Turkiye'nin veya ilgili kisinin menfaatinin ciddi bir gekilde zarar gorecegi durumlarda
ancak ilgili kamu kurum veya kurulusunun gorisi alinarak ve Kurul'un izniyle kisisel verilerin
yurtdisina aktarilmasi hikim altina alinmigtir (m. 9/5). Bununla birlikte Avrupa Konseyi tarafindan
kabul edilen 108 sayili S6zlesme’ye ek olan 181 sayili Ek Protokol ile yeterli diizeylerde kisisel verilerin
korunmasini saglayamayan tglincii tlkelere kisisel veri aktarimi yasaklanmaktadir. Yeterli dizeyde
koruma sart: ise ilgili verilerin niteligi, kayit altina alinan verilerin islenme amaci, siiresi ve transfer
aktarimu ile ilgili veriye sahip olacak tlkenin genel, mesleki, sektorel ve giivenlik bazli tedbirlerin ve

kurallarin igleyisi dikkate alinarak degerlendirilmektedir (Dogan, 2015: 12, 20).

Tirkiye'de kisisel verilerin elektronik ortamlarda islenmesine iliskin esas ve usullerin diizenlenmesi,
ilgili diizenlemelerin uluslararas: veri degisimine uygun olmasi, gerekli cezai yaptirimlarin ve yasal
glivencelerin saglanmasi gerekmektedir (Ersoy, 2006). 6698 sayili Kanunun Haklar ve Yiktimlilukler
baghikli Ugiincii Bolimi'nde veri sorumlulari ile ilgili veri sahibi kisilerin haklari ve gorevleri
diizenlenmigtir. Bu cergevede herkes kendisi hakkindaki kisisel verilere yonelik veri sorumlularina
bagvurarak bilgi alma talebinde bulunabilir. Bu talepler ilgili hukuki mevzuattaki hitkimler ve istisnalar
cercevesinde gerceklesebilir. Bu agidan ilgili kisilerin verilerine yo6nelik haklari su sekilde
siralanmaktadir (m. 11/1):

- Kisisel veri islenip islenmedigini 6grenme,

- Kisisel verileri islenmisse buna iliskin bilgi talep etme,

- Kigsisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip kullanilmadigini 6grenme,
- Yurt icinde veya yurt disinda kisisel verilerin aktarildigr tictincii kisileri bilme,

- Kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin diizeltiimesini isteme,

- Kigsisel verilerin silinmesini veya yok edilmesini isteme,

- Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi
aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

- Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramas: hilinde zaranin
giderilmesini talep etme.

6698 sayili Kanun’un 28. maddesi ile getirilen diizenlemelerin ise kamu kurum ve kuruluglar: lehine ve
95/46/EC Direktifi'nin aksine genis istisnalar getirerek veri giivenligine iliskin kisilerin daha ¢ok 6zel
sektor aktorlerinden korunmasina yonelik oldugu da savunulmaktadir (Pehlivan, 2016). Bu baglamda
6698 sayili Kanun hiikiimleri ¢esitli hallerde uygulanamamakta ve bu istisnai hallerden bazilari su
sekilde siralanmaktadir (m. 28/1):
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- Kisisel verilerin resmi istatistik ile anonim hile getirilmesiyle arastirma, planlama ve istatistik gibi
amaglarla islenmesi,

- Kigsisel verilerin milli savunmayr, milli givenligi, kamu givenligini, kamu diizenini, ekonomik
guvenligi, ozel hayatn gizliligini veya kisilik haklarini ihlal etmemek ya da sug teskil etmemek
kaydliyla, sanat, tarih, edebiyat veya bilimsel amaglarla ya da ifade 6zgiirligii kapsaminda islenmesi,

- Kisisel verilerin milli savunmays, millf giivenligi, kamu giivenligini, kamu diizenini veya ekonomik
guvenligi saglamaya yonelik olarak kanunla gorev ve yetki verilmis kamu kurum ve kuruluslan
tarafindan ytiritiilen onleyici, koruyucu ve istihbari faaliyetler kapsaminda islenmesi,

- Kisisel verilerin sorusturma, kovusturma, yargilama veya infaz islemlerine iliskin olarak yargi
makamlar1 veya infaz mercileri tarafindan islenmesi.

6698 sayili Kanun’da yer alan ve bu ¢alismanin da 6nemli vurgulari arasinda yer alan veri givenligine
iligkin ytiktimlalikler olduk¢a 6nem arz etmektedir. Nitekim Tirkiye gibi stratejik ve kiiresel siyaset
agisindan 6nemli bir ilkenin ¢esitli kamusal alanlarina yonelik pek ¢ok kisisel verinin ¢esitli amaglar
cercevesinde yasal ve bazen de yasal olmayan yollardan elde edilmesine yonelik konular sik sik
kamuoyunun giindemine gelebilmektedir. Bu agidan kisisel verilerin korunmasinda yasal dizenlemeler
kadar kisisel veri sorumlularinin da giivenirligine iligkin kaygilarin giderilmesine yonelik tedbirlerin
gelistirilmesi gerekmektedir. Buna kargin veri sorumlulari, kisisel verilerin hukuka aykiri olarak
islenmesinin 6nlenmesi, kisisel verilerin hukuka aykir1 olarak erisilmesinin engellenmesi ve kisisel
verilerin korunmasini saglamak tzere gerekli her tirlii teknik ve idari tedbirleri almakla mikellef
kilinmigtir (m. 12/1). Ayrica Kigisel Verileri Koruma Kurumu Bagkanligi veri sorumlularinin sicilini
tutmakla gorevlidir (m. 25/4). Bununla birlikte veri sorumlular: ile veri igleyen kisiler, 6grendikleri
kisisel verileri ilgili kanun hiikiimlerine aykiri olarak bagkalarina agiklayamamakta, islenme amaci
disinda kullanamamakta ve bu yiikiimlilikleri gérevden ayrilmalarindan sonra da devam etmektedir.
Islenen kisisel verilerin yasal olmayan yollarla bagkalari tarafindan elde edilmesi durumunda ise, veri
sorumlusu bu durumu en kisa siirede ilgili birime ve Kigisel Verileri Koruma Kurulu'na bildirmekle
gorevlidir. Kurul, gerekli gérmesi halinde durumu kendi internet sitesinde ya da uygun gorecegi bagka

bir yontemle ilan edebilme hakkina sahiptir (m. 12/4-5).
6.2. Yapsal ve Yonetsel Aqidan Tirkiye'de Kisisel Verileri Koruma Kurulu

Onceki bolimde de ortaya konuldugu gibi Tirkiye'de kisisel verilerin korunmasina yonelik yasal
dizenlemeler olduk¢a uzun bir zamanda tamamlanmistir. Verilerin korunmasina dair hukuki mevzuat
olduk¢a daginik olsa da gerceve bir yasanin ¢ikartilmasi ile durum daha net hale gelmistir. 6698 Sayili
Kanun ile birlikte Tirkiye'de kisisel verilerin korunmasina yonelik politikalar agisindan ilk dogrudan
kurumsal mekanizma hayata gecirilebilmigtir.

Kisisel verilerin korunmasinda bagimsiz bir veri koruma komitesinin kurulmast Avrupa Birligi Ilerleme
Raporlarinda 6nemle vurgulanan bir konu olmugtur (COM, 2013: 64). Bu baglamda kurulan Kisisel
Verileri Koruma Kurumu Bagbakanlikla iligkili, kamu tiizel kisiligine haiz, idari ve mali 6zerklige sahip
bir kurulustur.

Merkezi Ankara olan Kurum, Kurul ve Bagkan’dan olugsmakta ve kurumun karar organi Kurul olarak
hikiim altina alinmigtir (m. 19). Kurul, dokuz tyeden olusmakta, bes tye Tirkiye Biyik Millet
Meclisi, iki tiye Cumhurbagkani, iki tiye ise Bakanlar Kurulu tarafindan secilmektedir. Kurul tyesi
olabilmek i¢in herhangi bir siyasi parti tyesi olmamak, en az dort yillik lisans diizeyinde
yiksek6grenim gormiis olmak, kamu kurum ve kuruluslarinda, uluslararas: kuruluglarda, sivil toplum
kuruluglarinda veya kamu kurumu niteligindeki meslek kuruluglarinda ya da 6zel sektérde toplamda en
az on yil caligmig olmak gibi sartlar aranmaktadir (m. 20/3). TBMM/’deki tyelik secimleri i¢in, siyasi
parti gruplarinin tiye sayst oraninda belirlenecek tiye sayisinin ikiser kati aday gosterilmekte ve Kurul
tyeleri bu adaylar arasindan her siyasi parti grubuna disen tye sayisi esas alinmak suretiyle TBMM
Genel Kurulunca segilmektedir (m. 21/5).

Uyelerin yeminleri, kurum i¢i ve dis1 calisma sartlari, gorev siireleri ve tiyelik siirelerine yonelik ayrintili
diizenlemeler yer almigtir. Buna gore kurul dyelerinin gorev siiresi dort yil olup siiresi biten iye
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yeniden secilebilmekte, gérev siiresi dolmadan herhangi bir sebeple gorevi sona eren iyenin yerine
secilen kisi, yerine se¢ildigi tiyenin kalan siiresini tamamlayabilmektedir. Kurula segilen tyeler Yargitay
Birinci Baskanlik Kurulu huzurunda “Gorevimi Anayasaya ve kanunlara uygun olarak, tam bir
tarafsizlik, dirdstlik, hakkaniyet ve adalet anlayisi icinde yerine getirecegime, namusum ve serefim
lizerine yemin ederim.” seklinde yemin ederek goreve baslamaktadir. Kurul tyeleri kuruldaki resmi
gorevlerinin yiritilmesi disinda resmi veya 6zel higbir gorev alamayacaklari belirtilmis ancak asli
gorevlerini aksatmayacak bi¢imde bilimsel amagli yayin yapabilecekleri, ders ve konferans
verebilecekleri ve bunlardan dogacak telif haklar: ile ders ve konferans ticretlerini alabilecekleri hitkiim
altina alinmistir (m. 21/8-10). Uyeler hakkindaki gérevlerine dair sorusturma izni Bagbakan tarafindan
verilmekte ve tyelikleri goérev sireleri dolmadan sonlandirlmamakta ancak birtakim istisnalari
bulunmaktadir. Ornegin secilmek icin yeterli sartlari tasgimadiklarinin sonradan anlagilmasi, haklarinda
verilen mahkumiyet karari, izinsiz ve mazeretsiz kurul toplantilarina belirli siireler zarfinda
katilmamak, saglik sorunlari nedeniyle gorevlerini yiiritemeyeceklerinin anlagilmas: tizerine gorevleri

sonlandirilabilir (m. 21/13).

Kurul, tiyeleri arasindan Bagkan ve Ikinci Bagkan secmekte ve Kurulun Bagkani, Kurumun da bagkan:
olarak kabul edilmektedir (m. 21/7). Baskan, Kurul ve Kurumun bagkan: sifatiyla kurumun en Gst
amiri olup kurum hizmetlerinin mevzuata, stratejik planina, performans dlgiitlerine ve hizmet kalite
standartlarina uygun olarak diizenlenmesini yiiriitmekle ve hizmet birimleri arasinda koordinasyonu
saglamakla gorevlidir (m. 24/1). Kurulun toplant: giinlerini ve giindemini Bagkan belirlemekte, bagkan
gerekli durumlarda kurulu olaganisti toplantiya ¢agirabilmektedir. Kurul, bagkan dahil en az alt1 Gye
ile toplanabilir, tiye tam sayisinin salt ¢ogunluguyla karar alabilir ancak kurul dyeleri ¢ekimser oy
kullanamazlar (m. 23/1-2). Diger yandan kurumda, Kisisel Verileri Koruma Uzmani ve Kisisel Verileri
Koruma Uzman Yardimeis: istihdam edilebilmektedir (m. 26/1).

6698 sayili Kanun’da Kurumun gorevleri; goérev alani itibariyle, uygulamalari ve mevzuattaki
gelismeleri takip etme, degerlendirme ve Onerilerde bulunma, aragtirma ve incelemeler yapma veya
yaptirma, ihtiya¢ halinde, gorev alanina giren konularda kamu kurum ve kuruluglari, sivil toplum
kuruluglari, meslek orgiitleri veya Universitelerle is birligi yapma, kisisel verilerle ilgili uluslararas:
gelismeleri izleme ve degerlendirme, gérev alanina giren konularda uluslararas: kuruluglarla igbirligi
yapma, toplantilara katilma, yillik faaliyet raporunu Cumhurbagkanligina, Turkiye Buiyik Millet
Meclisi Insan Haklarini Inceleme Komisyonuna ve Bagbakanliga sunma ve kanunlarla verilen diger
gorevleri yerine getirme seklinde siralanmaktadir (m. 20/1). Bununla birlikte Kurul'un gérev ve
yetkilerinden bazilar1 ise su sekilde siralanmaktadir (m. 22/1):

- Kisisel verilerin, temel hak ve 6zgiirliklere uygun sekilde islenmesini saglamak,

- Kisisel verilerle ilgili haklarinin ihlal edildigini ileri stirenlerin sikdyetlerini karara baglamak,
- Ozel nitelikli kisisel verilerin islenmesi icin aranan yeterli énlemleri belirlemek,

- Veri Sorumlulan: Sicilinin tutulmasini saglamak,

- Veri sorumlusunun ve temsilcisinin gorev, yetki ve sorumluluklarina iliskin diizenleyici islem

yapmak,
- Bu Kanunda ongériilen idari yaptirnmlara karar vermek,

- Diger kurum ve kuruluglarca hazirlanan ve kisisel verilere iliskin hiikim iceren mevzuat taslaklari

hakkinda goris bildirmek.

AB ve Avrupa Konseyi'nin ilgili diizenlemeleri dikkate alindiginda ulusal 6lgekteki kisisel verilerin
korunmas: otoritesinin mali biitgesi dahil olmak Uzere tam bagimsiz bir nitelige sahip olmas:
arzulanmaktadir. Bununla birlikte Kurul'un daha etkin ve verimli bir bi¢imde isleyebilmesi i¢in Kurul
yapisinin akademik cevreler, is diinyas: ve sivil toplum paydaslarini igeren bir yaklagimla olusturulmasi
ve mesleki uzmanligi ve deneyimi 6ncelemesi vurgulanmaktadir (IKV, 2015: 31). 6698 sayili Kanun ile
mesleki yeterlilik, uzmanlik ve paydas ¢esitliligi dikkate alindiginda bunun 6nemli él¢tide bagarildigini
ifade etmek mimkindir. Buna karsin mevut Kurul yapisi 6nemli 6lgtide politik iligkiler tizerinden
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sekillenmekle birlikte tek tip politik Gye dagiimi tzerinden olugsmamaktadir. Bu agidan bazi
eksikliklerin bulunmasina karsin hentz oldukga yeni olan kurum ve kurulun 6niimiizdeki dénemdeki
taaliyetleri ve islevleri daha acik degerlendirmelerin yapilabilmesini kolaylastiracaktir. Bununla birlikte
kisisel veri ihlallerine yonelik sikdyetlerin tamaminin Kurul'un inceleme yetkisi igerisine alinmasinin ve
sivil toplum kuruluglarina da sikdyet edebilme hakkinin verilmesinin yararli olabilecegi de
belirtilmektedir (DDK, 2013: 793).

SONUC VE ONERILER

Kisisel verilerin korunmasi konusunda ortaya ¢ikan yaygin ihlaller ve kétii niyetli uygulamalar kendileri
hukuksuz olsa da hukuki birtakim adimlarin atilmasinin 6niint agmugtir. AB’nin talep ve hassasiyetleri
ciddi bir ¢ikig kapisidir. Ancak, tek ve en belirleyici etken de degildir. Ergenekon tiirii operasyonlar ve
FETO/PDY terér érgiitiiniin yaygin bir sekilde kullandig bir yontem olan kisisel verilere ulagilmas ve
kot niyetli kullanimi konuya karsi duyarliligi artirmistir. Bu agidan Tirkiye meseleyi daha fazla
erteleyemeyecegini anlamugtur.

Kisisel verilerin korunmasina yonelik kisisel veri mahremiyetine iliskin 1951 tarihli Avrupa Insan
Haklar1 Sézlesmesi bir tarafa birakilirsa Avrupa diizeyinde yasal mevzuat ilk olarak 1960’li yillarda
olugmaya baglamis ve 19707li yillarda yayginlasmistir. Bununla birlikte kisisel verilerin korunmasinda
baglayiciligi olan ilk uluslararasi hukuki dizenleme Avrupa Konseyi tarafindan hazirlanarak 1 Ekim
1985 tarihinde yiiriirlige giren 108 sayih Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda
Bireylerin Korunmasi Sozlesmesi Tirkiye tarafindan 1981’de imzalanmasina ve ilk yasal ¢aligma
girisimleri 1985’'de baglatilsa da 2016 yilinda ancak nihayete erdirilebilmigtir. Kugkusuz bu
gecikmelerde birtakim politik gelismeler ve 6ncelikler etkili olmugtur. Buna karsin kisisel verilerin
korunmasina yonelik yasal ve kurumsal ihdas ¢aligmalar cesitli hiikiimetlerce benimsenen bir politika
olarak kargimiza ¢ikmistir.

Avrupa Birligi perspektifinde kisisel verilerin korunmasina yénelik en énemli diizenlemelerden birisi
olan “Avrupa Birligi Veri Koruma Direktifi 95/46/EC”, Turkiye’'de yasal mevzuat ¢alismalarinda
oldukga esinlenilen bir diizenleme olarak ele alinmis ve e-ticaret ve e-devlet uygulamalarinda olduk¢a
onemsenmistir. Agtkca belirtmek gerekir ki Ttirkiye'de kigisel veri politikalarinda en 6nemli itici etken
Birlik olmugtur. Nitekim AB tam tiyelik ¢ercevesinde agilan pek ¢ok fasil veri giivenligine iligkin hak
ve yukimlilikleri icermistir. Bu agidan Tiirkiye’'nin kamu diizeni ve glivenlifine yonelik tedbirlerinde
kisisel verilerin korunmasina yonelik giivenlik ve 6zgiirlik dengesinin gozetilmesi 6nemlidir. Bununla
birlikte Turkiye’de hentiz ¢ok yeni bir kurum olan Kisisel Verileri Koruma Kurulu'nun nasil igleyecegi
stire¢ icerisinde karar vericilerin ve uygulayicilarin yaklagimlan ile yakindan iligkili olacaktir. Ancak
Tirkiye'de i¢ ve dig politik tehditler ile hizla gelisen teknolojik gelismeler, veri korunmasi
politikalarinin saglam bir kontrol ve denetimden gecirilmesini eskisinden ¢ok daha fazla ihtiyag

duymaktadur.

Tirkiye'de ulusal veri giivenligine yonelik strateji ve politikalarin gelistirilmesi, veri givenligine iligkin
standartlarin belirlenmesi, gelisen sartlar cercevesinde giincellemelere gidilmesi, veri sistemlerinin
olusturulmasindan isletilmesine kadarki siirecte ilgili kurumlara teknik ve beseri kaynak desteginde
bulunulmasi, kurumlar aras: igbirliginin gelistirilmesi ve yerli yazilim sistemlerinin olusturulmasina
yonelik ¢aligmalarin yiritilmesi olduk¢a 6nem arz etmektedir. Bununla birlikte kurumsal 6lgekte veri
koruma yonetimi ¢ergevesinde yeni politikalar gelistirilmeli, kisisel verilerin islenmesinden silinmesine
kadar bitin agama ve sireclerindeki kriterler agik ve net olmali, i¢ kontrol ve denetleme
mekanizmalar1 olugturulmali, kurumsal cihazlarin yetkisiz kisilerce kullanilmasi 6nlenmeli ve kisisel
verilerin korunmasma yonelik ulusal ve evrensel kaide ve kurallar kurum personellerince
igsellestirilmelidir.

Sonug olarak; Tiirkiye'de kisisel verilerin korunmasina yonelik mevzuatin kabul gérmesi ve etkin bir
denetim mekanizmasinin olusturulmasi Kurul'un etkinligine baghdir. Kurul'un ise benzerlerine yakin
bir basar1 elde edecegi kolayca tahmin edilebilir. Kamu Denetciligi Kurumu mesela ne kadar etkin
olmugsa Kisisel Verilerin Korunmasi Kurulu da ayni oranda etkili olacaktir. Ancak, bugiinden yarina
ve yiksek basar1 oraninda bir iyilesme ve mikemmel bir sistemin kurulmasini da kimse
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beklememelidir. Belirli bir middet zamana ihtiya¢ duyulacak, mesele hakkinda gerek akademik
camiada gerekse uygulamada ortaya ¢ikacak ilke ve standartlar toplumca kabul gordik¢e Kurul'un
etkinlii artacaktir. Toplumsal duyarlik Kurul dizeyinde duyarhiga doniisecektir. Boyle bir kurul
gereklidir; mevzuat elzemdir. Bagar: ve toplumsal kabul zamanla ortaya ¢ikacaktir.
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