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Oz

Son yillarda, sosyal medyadan haber almak, bilginin hizl1 bir sekilde yayilmasi, ucuz maliyet ve kolay erisim
nedeniyle giderek daha popiiler hale gelmistir. Sosyal medyamin diinyadaki insanlar icin temel bilgi
kaynaklarindan biri haline gelmesi toplum, kiiltiir ve is diinyasi tizerinde olumlu ve olumsuz etkilere sahiptir.
Sosyal medyadaki haberlerin kalitesi geleneksel haber kaynaklarindan daha diisiiktiir ve sosyal medya sahte
haber yaymak icin ¢ok uygundur. Sahte haberlerin insanlar ve toplum tizerindeki zararl etkileri nedeniyle,
sahte haberlerin tespiti dikkat ¢cekmektedir. Bu ¢alismada, sahte haberleri tespit etmek icin iki agamall bir
model onerilmistir. [lk adimda, yapilandirilmamis verileri yapilandirilmis verilere doniistiirmek icin sahte
haberler iceren verilere bir dizi on islem uygulanmigtir. Bir sonraki adimda, yapilandirilmis sahte haber veri
setine on denetimli yapay zekd algoritmasi uygulanmistir. Onerilen model dort farkly egitim - test boliimlemesi
ile incelenmigtir. Erigime agik veri seti tizerinde, Naive Bayes, JRip, J48, Rastgele Orman, Stokastik Gradyan
Inisi, Yerel Agwhikli Ogrenme, Naive Bayes ile Karar Agaci, Yerine Koyarak Ogrenme, Regresyon ile
Swniflandirma denetimli yapay zekd algoritmalar: test edilmis ve bu algoritmalar ii¢ degerlendirme édlgiitiine
bagl olarak karsilastirilmistir.
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Giris

Teknolojideki hizli gelisim, insanlarin bilgiye
erisim i¢in kullandiklar1 kaynaklar1
degistirmistir. Internetin ortaya cikisi ile birlikte
sosyal medya, diinya genelinde insanlarin bilgiye
erisim icin kullandig1 temel bir kaynak haline

gelmistir.  Ozellikle son yillarda gazete,
televizyon, radyo gibi geleneksel haber
kaynaklar1 yerine Twitter, Facebook gibi

cevrimi¢i sosyal medya platformlari popiiler
duruma gelmistir. Insanlarin sosyal medyadaki
haber kaynaklarimi kullanmalarindaki temel
neden; sosyal medya Kkaynaklarmin disik
maliyetli ve kolay erisilebilir olmasi, ayrica
bilginin hizli yayilmasimni saglamasidir. Bu
nedenle, her gecen giin sosyal medyadaki
haberleri takip eden kullanici sayis1 artmaktadir.
Bu avantajlar, sosyal etkilesim ve bilgi paylagimi
icin her yerde hazir bir platform olusturmustur.
Sosyal medya, cografi smirlari olmayan
milyonlarca  iiyesi olan sosyal gruplar
olusturulmasini kolaylastirmistir. Ayrica, sosyal
medya kullanicilari, sosyal medyadaki “Paylas”
butonu ile haber makalelerini tiim grup tiyeleri ile
paylasabilir. Boylelikle, sosyal medya tek bir
tiklama ile milyonlarca insanin erigebilecegi bir
makaleyi yayma yetenegine sahiptir. Sosyal
medya bircok avantaj saglamasina ragmen,
sosyal medyadaki haberlerin kalitesi geleneksel
haber platformlarina kiyasla daha distiktir.
Bazen sosyal medyadaki haberlerin igerikleri
kotii niyetli kullanicilar tarafindan farkli amaclar
icin degistirilmektedir. Buna ek olarak, bu tip
igerikler kontrol edilmeden iyi niyetli kisiler
tarafindan paylasilarak yayilmaktadir.

Sosyal medyadaki haberler ve yorumlar
kullanicilarin fikirlerini 6nemli 6lclide etkiler.
Sahte haber olarak adlandirilan diisiik kaliteli bu
tip haberlerin yayilmasi bireyleri ve toplumlari
olumsuz yonde etkilemektedir. Sahte haberler
sadece bireyler ve toplumlar igin degil, is diinyasi
ve hiikiimetler igin de tehlike
olusturabilmektedir. Bu nedenle, c¢evrimigi
sosyal medyadaki sahte haberlerin belirlenip
tespit edilmesi gerekmektedir.

Sahte haberlerin tespit edilmesi problemi sosyal
medyada yeni bir arastirma alani olmasina
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ragmen, son yillarda Onemli olgiide dikkat
cekmistir. Problem, arastirmacilar tarafindan
farkli bakis agilari ile ele alinmistir. Literatiirde
sahte haberlerin tespitine ve algilanmasina
odaklanarak, sosyal medyadaki sahte haberlerin
tespitinin  genis kapsamli  bir incelemesi
yapilmustir (Shu vd., 2017). Bir diger ¢alismada,
Facebook  haber gonderileri  kullanilarak
olusturulan bir yazilim sistemi ile sahte haber
tespiti yapilmistir (Granik ve Mesyura, 2017).
Yazarlar, olusturduklar1 sistemde Naive Bayes
algoritmasin1 kullanarak % 74 dogruluk orani ile
bir basarim elde etmislerdir. Sahte haber olarak
kabul edilen haberlerin yayilmasini engellemek
icin yapilan baska bir calismada sosyal ag
kullanicilarinin bayraklar1 bir araya getirilerek,
uzmanlar tarafindan sahte haber alt kiimeleri
belirlenir ve haberlerin yayilmasi durdurulur
(Tschiatschek vd., 2018). Makine oOgrenmesi
algoritmalart temel alinarak Onerilen bir
yontemde, Facebook verileri  kullanilarak
yontemlerinin  dogrulugunu test edilmistir.
Onerilen yontemin dogruluk degeri % 82’dir
(Vedova vd., 2018). Haber makaleleri tizerinde
yapilan arastirmalart kolaylastirmak igin haber
bilgi getiriminde son egilimler konferansi
(Corney vd., 2016) ile baglantili olan Sinyal
Medya tarafindan yayimlanan bir veri kiimesi,
makine 6grenmesi yontemleri kullanilarak sahte
haberleri belirlemek i¢in kullanilmistir (Gilda,
2017). Sahte haberleri, ger¢ek haberlerden ayirt
etmek i¢in hiciv ipuglart kullanilan bir diger
caligmada, Onerilen yontemi test etmek i¢in sivil
toplum, bilim, ticaret ve yumusak haber olmak
izere 4 ayn alandaki sahte ve gercek
haberlerden, hiciv haberlerden yararlanilmistir
(Rubin vd., 2016). Sahte haberleri tespit etmek
icin 3 farkl 6zelligi birlestiren melez bir yontem
onerilmistir. Ozellikle, hem kullanicilarin ve
makalelerin davranislari, hem de sahte haberleri
yayinlayan kullanicilarin davraniglar
birlestirilmistir. Bu 1{i¢ 0zellikten hareketle,
Yakalama, Puanlama ve Birlestirme adimlarini
bir araya getiren melez bir yOntem
gelistirilmistir. Onerilen yontem Twitter ve
Weibo sosyal aglari iizerinde test edilmistir
(Ruchansky vd., 2017). Sahte haberleri tespit
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etmek icin, haber konular1 ve haberi olusturanlar
arasindaki baglant1 bilgisini kullanarak, derin
ayrintili ag§ modeli Onerilmistir (Zhang vd.,
2018). Bir diger c¢alismada, sosyal agdaki
kullanic1 hesap bilgileri de géz oniine alinarak
sahte haberleri tespit etmek i¢in yeni bir yontem
onerilmistir (Long vd., 2017). Bu yodntemde,
herhangi bir kullanicinin yaptig1 haberlerin
dogrulugunu tespit etmek icin, ayni kullanicinin
hesabindaki paylasimlar degerlendirilir. Onerilen
yontem, sahte haber veri kiimesi lizerinde test
edilerek % 41.5 oraninda bir dogruluk elde
edilmistir. Bir diger c¢alismada, gilivenilmez
metinlerin dil oOzelliklerini belirlemek igin,
gergek haberleri, hiciv ve aldatmaca haberler ile
kiyaslanmistir (Rashkin vd., 2017). Deneyleri,

metinlerin  dogrulugunu tespit etmek igin
bicimsel ipuglar1 belirlemeye uyarlanmigtir.
Metasezgisel optimizayon yontemlerini

kullanarak sosyal medyadaki sahte haberleri
tespit etmek i¢in 2 asamadan olusan bir yontem
onerilmistir. Onerilen yontemi test etmek igin 3
farkli gercek dilinya verisi kullanarak farkli
degerlendirme  kriterlerine ~ gore  deney
sonuglarin1  vermislerdir (Ozbay ve Alatas,
2019). Sahte haberleri tespit etmek i¢in geometik
derin O6grenme temelli bir model Onerilmistir
(Monti vd., 2019). Onerilen yontemi test etmek
icin Twitter tarafindan dogrulanmis haber
makalelerini kullanilmistir. Bir diger ¢alismada,
haberi yayinlayanin duygusu ve sosyal duygunun
bir araya getirilerek duygu tabanli sahte haber
tespiti yontemi onerilmistir (Guo vd., 2019).

Bu ¢aligsmada ¢evrimici sosyal medyadaki sahte
haberleri tespit etmek i¢in iki adimdan olusan bir
yontem Onerilmistir. Model metin analizi ve
denetimli  yapay  zeka  algoritmalarinin
birlesiminden  olusmustur. Metin  analizi
yontemleri ile yapisal olmayan haber metinleri
yapisal bi¢cime doniistiiriilerek, modelin ikinci
adiminda kullanilan denetimli yapay zeka
algoritmalarimin isleyebilecegi duruma
getirilmistir. Calismada 10 adet denetimli yapay
zeka algoritmas1 (Naive Bayes, JRip, J48,
Rastgele Orman, Stokastik Gradyan Inis (SGD),
Yerel Agirlikli Ogrenme (LWL), Karar Agaci ve
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Naive Bayes (DTNB), Yerine Koyarak Ogrenme
(Bagging), Regresyon ile Siniflandirma (CvR))
ile yapisal haber veri kiimeleri ilizerinde test
edilmistir. Yapay zeka yontemleri gercek diinya
sahte haber verisi lizerinde 3 farkli metrik goz
Online alinarak test edilmis ve sonuglar
karsilastirmali  grafikler ve tablolar seklinde
sunulmustur.

Sahte Haber Tespit Modeli

Bu boliimde, sahte haber tespiti i¢in Onerilen

modelin ayrmntilar1  verilmektedir. Onerilen
yontem  birbiri  ile  iliskili  adimlardan
olusmaktadir. Cevrimi¢i sosyal medyadaki

haberlerden olusan yapisal olmayan veriden,
sayilar ve durak kelimeler gibi gereksiz terim ve
karakterler filtrelenerek 6n islem adimi
gerceklestirilir.  Ozellik uzaymin boyutunu
azaltmak icin gereksiz terimler veriden cikarilir
ve daha sonra kelime sikliklarina gore kok
terimler secilir. Elde edilen veri kiimesinde her
bir dokiiman i¢erisindeki terimler, Terim Frekans
agirliklandirma yontemi ile agirliklandirilmis ve
her bir dokiiman terim agirliklarini iceren bir
vektor olan Vektor Uzay Modeli ile temsil
edilmistir. Modelin son adiminda, sahte haber
tespit problemi bir siniflandirma problemi olarak
ele alinmis ve denetimli yapay zeka algoritmalari
sahte haber veri kiimesine uygulanarak dogruluk,
hassasiyet ve duyarlilik metriklerine gore
karsilastirilmistir. Bu algoritmalar: Naive Bayes,
JRip, J48, Random Forest, OneR, SGD, LWL,
DTNB, Bagging, ClassificationViaRegression
yontemleridir. Onerilen sahte haber modelinin
adimlar1 Sekil 1°de verilmistir.

Metin Madenciligi

Sosyal medya kullanicilari, g¢evrimici sosyal
medyada genellikle yapisal olmayan metin
temelli veriler paylasirlar. Bu verilerin, 6grenme
sistemlerinde kullanilmas1 ic¢in yapisal bicime
doniistiiriilmesi  gerekir. Metin madenciligi
yontemleri bu asamada kullanilarak, veriler
yapisal bicime ve anlasilabilir  bigime
doniistiirtilerek yapay zeka yontemleri tarafindan
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islenecek hale getirilir. Genel bir ifade olarak;
metin madenciligi, biiylik miktardaki metin
temelli veriden kullanigli bilginin aranmasi ve
¢ikarilmasidir (Kumar ve Bhatia, 2013). On
islem adimlar1 metin madenciligi tekniklerinde
onemli rol oynar. On islem adimlar1 dizgeciklere
ayirma, durak kelimelerin c¢ikarilmast ve kok
bulma olmak {izere 3 asamada incelenmistir.

Sahte haber veri
kiimesi

U

- Dizgeciklere ayirma
- Durak kelimelerin ¢ikarilmasi
- Koklerine ayirma

e

- Terim Frekansmin hesaplanmasi
- Dokiiman Terim Matrisinin

olusturulmasi

- Denetimli yapay zeka
algoritmasmin se¢ilmesi

- Secilen algoritmanin test edilmesi
- Algoritmasmin etkinliginin
dogrulanmasi

Sekil 1. Sahte haber tespiti modelinin adimlar
a) Dizgeciklere Ayirma

Dizgeciklere ayirma islemi, metni dizge adi
verilen kii¢iikk parcalara (sozciikler/ifadeler)
ayirma gorevidir. Ayni zamanda, tiim noktalama
isaretleri, bosluk ve satir sonu karakterleri metin
verisinden kaldirilir  (Allahyari vd., 2017).
Rakam igeren biitiin terimler kaldirilir.
Biiyiik/kiiclik harf ayrimi giderilir ve tek bir
bigime doniistiiriilir. Bu c¢alismada metin
icerisinde gegen terimlerin tamami kiigiik
harflere dontstiiriilmiistiir. En son adimda ise
karakter sayis1 N’den kiigiik olan kelimeler N-
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karakter filtresi ile silinmektedir. Bu ¢alismada N
= 3 olarak belirlenmistir.

b) Durak Kelimelerin Cikarilmasi

Metin i¢inde ¢ok sik gecen fakat onemli olmayan
kelimelerin ¢ikarilmasidir. Durak kelimeler
cikarilarak terim uzaymin boyutu azaltilir.
Baglaclar, edatlar ve zarflar gibi kelimeler, durak
kelimeler olarak kabul edilir.

¢) Koklerine Ayirma

Bazi kelimeler ayn1 kokten olugmalarina ragmen

aldiklart  eklere = gore  farkli  anlamlar
kazanmaktadir. Bu tip kelimelerin metin
icerisinde gegme sikligin1  belirlemek igin

koklerinin bulunmasi gerekir.

Yapilan ¢aligmada uygulanan metin 6n isleme
adimlar1 Tablo 1°de listelenmistir.

Tablo 1. Metin 6n islem adimlari
Girdi: Metin verisi
Ciktr: Islenmis veri
1. Sayisal ifadelerin kaldirilmasi.
2. Noktalama isaretlerinin silinmesi.
3. N karakterden az kelimelerin silinmesi.
4. Biiyiik kiigiik harf ayriminin giderilmesi.
5. Durak kelimelerin ¢ikarilmasi.
6. Kelimelerin koklerine ayrilmasi.

Metin madenciligi calismalarindaki en biyiik
sorun yiiksek boyutlu verilerdir. Bu nedenle,
onerilen modelin basarimim1  artirmak igin
gereksiz  Ozelliklerin  metinden  ¢ikarilmasi
gerekir. Metin madenciliginde 6zellik ¢ikarima,
metin 6zellik boyutunu azaltmak ve kullanish
veri kiimesi elde etmek i¢in kullanilir. Veri
kiimesindeki her bir dokiiman igin terimler
agirliklandirilir ve her bir dokiiman terimlerin
agirhik  vektoriine dontstiiriiliir. Bu  temel
gosterim Vektor Uzay Modeli (VUM) olarak
adlandirilir. VUM da, her bir kelime, kelimenin
dokiiman i¢indeki agirligin1 gdsteren bir deger ile
ifade  edilir. Bu calismada  terimleri
agirliklandirmak i¢cin Terim Frekanst (TF)
yontemi kullanilmistir. TF bir kelimenin bir
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dokiimanda goriilme sikligimi ifade eder ve
Denklem 1 ile hesaplanir.

Tlij

Terim Frekansu:TF = il

1)

Denklemde di i. dokiimandaki tiim terimlerin
toplam sayisidir. nij ise i. dokiimanda j.
kelimenin sayisini temsil etmektedir.

Her bir dokiimandaki kelimelerin TF degerleri
hesaplandiktan sonra, terim agirliklarina gore
Sekil 2’de gosterilen m X n boyutunda bir
Dokiiman Terim Matrisi (DTM) olusturulur.

Dl A11 A12 A13 Aln
Dl AZI AZZ AZB A:Zn
Dm Aml Am:! Am3 Amn

Sekil 2. Dokiiman Terim Matrisi

Matriste her bir satir dokiimanlari, siitunlar ise
terimleri ifade eder. Her bir hiicre ise,
dokiimandaki terimlerin agirliklarini gdsterir.

Performans Degerlendirme Kriterleri

Sahte haberleri tespit etmek icin veri kiimesine
uygulanan denetimli yapay zeka algoritmalarinin
basarilarin1 degerlendirmek icin bir¢cok farkl
performans degerlendirme kriteri bulunmaktadir.
Algoritmalarin basarilarini 6lgmek icin 6ncelikle
bir karmagsiklik  matrisinin  olusturulmasi
gerekmektedir. Sahte haber tespiti problemi i¢in
olusturulan karmasiklik matrisi Tablo 2’de
verilmistir. Matriste verilen terimler (DP, YP,
YN, DN) sahte haber problemi ic¢in asagidaki
gibi ifade edilmistir.

Dogru Pozitif (DP): Tahmin edilen sahte
haber aslinda sahte bir haber ise, tahmin
DP’dir.

Yanlis Pozitif (YP): Tahmin edilen sahte
haber aslinda gercek bir haber ise, tahmin
YP’dir.
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e Dogru Negatif (DN): Tahmin edilen ger¢ek
haber aslinda gercek bir haber ise, tahmin
DNdir.

e Yanlis Negatif (YN): Tahmin edilen gercek
haber aslinda sahte bir haber ise, tahmin
YNdir.

Tablo 2. Karmagiklik matrisi

Gergcek simif

Karmagikhk matrisi Pozitif Negatif
Simf Simf
. Dogru Yanlis
Tahmin | oMt | pozitit | poxitif
edilen (DP) (YP)
Negatif Yanlis Dogru
sumf S?mf Negatif Negatif
(YN) (DN)

Karmagiklik  matrisindeki  ifadelere  gore,

uygulanan denetimli yapay zeka algoritmalarinin
degerlendirilmesi i¢in bu ¢alismada Denklem (2-
4) kullanilmistir (Sokolova vd. 2006).

|[DN|+|DP|

Dogruhlk = |YN|+|YP|+|DN|+|DP| (2)
g — _ IDPI

Hassasiyet = TPITIDP] (3)
_ _Iopl

Duyarlilik = [YN|+|DP| @

Sahte haber tespiti problemi i¢in dogruluk degeri,
tiim veri kiimesi igerisinden dogru tahmin edilen
haberlerin oranidir. Hassasiyet, sahte olarak
tahmin edilen haberler icerisindeki, dogru tahmin
edilen sahte haberlerin oranim1  gosterir.
Duyarlilik ise, tahmin edilen sahte haberlerin,
tiim sahte haberlere oranini ifade eder.

Yapay Zeka Algoritmalar:

Denetimli yapay zeka algoritmalari, egitim setine
dayali bir 6grenme seklidir. Bu algoritmalar,
egitim  verisindeki  Orneklerin  etiketlerin
bilindigini varsayarlar. Denetimli yapay zeka
algoritmalar1 calismak i¢in etiketli egitim veri
kiimesi gerektirir ve denetlenecek verilere 6rnek
olacak bir model dondiiriirler. Modelin gorevi,
giris verisi i¢in en az hata orani ile bir ¢ikt1
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tahmin etmektir. Asagidaki bdliimde, bu
caligmada kullanilan denetimli yapay zeka
algoritmalar1 hakkinda bilgi verilmistir.

a) Naive Bayes

Naive Bayes adini1 Ingiliz matematik¢i Thomas
Bayes’ten alan veri madenciligi ve makine
ogrenmesi i¢in etkili ve verimli bir algoritmadir.
Naive Bayes siniflandiricisi, tim 6zelliklerin esit
derecede bagimsiz oldugunu varsayan glcli
bagimsizlik varsayimlariyla birlikte Bayes
Teoremini uygulamaya dayanan basit bir olasilik
siniflandiricisidir.  Bayes smiflandiricisi, bir
sinifin belirli bir 6zelliginin varliginin (veya
yoklugunun), baska bir 6zelligin varlig1 (veya
yoklugu) ile ilgisiz oldugunu varsayar (Vaishali
vd. 2014).

b) JRip

JRip algoritmasi, “Repeated Incremental Pruning
to Produce Error Reduction (RIPPER) - Hata
Uretmek Icin Tekrarlanan Artimsal Budama”
olarak adlandirilan bir 6nermeli kural 6grenicisi
kullanir. Bu yontemde, smiflar biiyiiyen
boyutlarda incelenir. Siniflar i¢in ilk kural
kiimesi RIPPER kullanilarak iiretilir. Algoritma,
bir smifin tim Ornekleri kapsayan kural
buluncaya kadar ilerler (Vaishali vd. 2014).

c) J48

J48  algoritmasi, genellikle smiflandirma
uygulamalari i¢in tercih edilen algoritmadir. J48,
ID3 ve C4.5 algoritmalarina dayanan istatistiksel
bir karar agaci algoritmasidir. Her agagtan bir
diigiim kullanma mantig1 ile diiglimler {izerinde
calisir. Bu nedenle, simiflandirma algoritmalari
arasinda en hizli ve ne yiiksek hassasiyete sahip
algoritmalardan biridir (Coskun ve Baykal,
2011).

d) Rastgele Orman

Rastgele Orman algoritmasi, Tin Hou tarafindan
onerilmistir (Ho, 1995). Rastgele orman, rastgele
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bir vektorii degerlerine bagli olacak sekilde agac
tahmin ediciler toplulugudur. Belirtilen vektor,
ormandaki tiim agaglar i¢in ayni dagilimdan
bagimsiz olarak 6rneklenir (Khan vd. 2010).

e) OneR

OneR, Holte tarafindan onerilen basit ve hizli bir
algoritmadir (Holte, 1993). Bu yontemde, tek bir
nitelige dayal1 basit kurallar iiretilir. Algoritma,
tahmin i¢in minimum hata oranina sahip bir kural
secer (Frank ve Witten, 1998). iki veya daha
fazla kural ayni hata oranina sahipse, kural
rastgele secilir.

f) Stokastik Gradyan Inis (SGD — Stochastic
Gradient Descent)

Stokastik Gradyan Inis, amag¢ fonksiyonunu
optimize etmek ic¢in yinelemeli bir metot
kullanan modern bir siiflayicidir. Algoritma,
gradyanlar1 degerlendirmek i¢in rastgele secilen
ornekleri kullanir, bu nedenle stokastik olarak
isimlendirilir (Ruder, 2016).

) Yerel Agirlikli Ogrenme (LWL - Locally
Weighted Learning)

Yerel agirlikli 6grenme, simif tahmininde karar
vermek i¢in  agirliklandirilmis  en  yakin
komsulara benzer bir yerel agirlikli egitim
kullanir. Bu yontem, yerel yakinlardaki bir veri
grubu arasindaki mesafeleri ve olasiliklar
dikkate alarak uygun bir ¢ikti tahmin eder (Fong
vd. 2013).

h) Naive Bayes ile Karar Agact (DTNB -
Decision Tree with Naive Bayes)

DTNB, karar agaclart ve Naive Bayes
algoritmasinin birlestirilmesiyle olusturulmus
melez bir algoritmadir. Aramanin her noktasinda,
algoritma, nitelikleri iki ayr1 alt gruba ayirmanin
yararini degerlendirir (bir grup Karar agaci i¢in,
digeri de Naive Bayes igin). ileri secim aramasi
kullanilir. Her adimda segilen Ozelliklerin
modellenmesi i¢cin Naive Bayes, geri kalanlar
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icin karar agaclarinin kullanildig: ileri se¢im
aramast kullanilir. Biitiin 6zellikler ise karar
tablolar1 tarafindan modellenir (Mahajan ve
Ganpati, 2014).

i) Yerine Koyarak Ornekleme (Bagging)

Bagging algoritmasi Breiman tarafindan 6nerilen
ve iyi bilinen topluluk algoritmalarindan biridir
(Ruder, 2016). Bagging, egitim alt kiimesini
degistirme ile ayarlanan tiim verilerden alir, gok
sayida temel 6grenici olusturur ve son tahminleri

yapmak i¢in temel 6grenenlerin ¢iktilarini toplar
(Hido vd., 1996).

J) Regresyon ile Swflandirma (CvR -
Classification via Regression)

Regresyon, bagimli ve bagimsiz degiskenler
arasindaki iliskiyi ampirik olarak belirlenmis bir
fonksiyonla degerlendirmek i¢in kullanilan bir
yontemdir. Bu yontem, geleneksel karar agacini
diigiimlerde dogrusal regresyon olasiligi ile
birlestiren MS5SP baz smiflandiricist  kullanir
(Quinlan, 1992).

Deney Sonuclar

Onerilen yéntemi test etmek icin ISOT sahte
haber veri kiimesi kullanilmistir (Ahmed vd.,
2017). Veri kiimesinde sahte ve ger¢ek haber
makalelerinden olusmustur. Dogru haberler
Reuters.com haber sayfasindan, sahte haberler
ise farkli haber kaynaklarindan derlenerek elde

edilmigtir. ISOT veri kiimesinde 21,417 gercek
etiketli 23,481 sahte etiketli haber makalesi yer
almaktadir. Veri kiimesinde farkli konularda
haber makaleleri bulunmaktadir, 6zellikle politik
ve diinya haberleri yer almaktadir.

Veri kiimesi iizerinde, Naive Bayes, Jrip, J48,
Random Forest, OneR, SGD, LWL, DTNB,
Bagging ve CVR olmak tizere 10 farkli yapay
zeka algoritmasi ile sahte haberleri tespit etmek
icin  deneyler yapilmistir.  Yapay zeka
algoritmalari, veri lizerinde test edilirken 4 farkli
egitim-test bolimlemesi yapilmistir: % 50
egitim - % 50 test, % 70 egitim - % 30 test, % 80
egitim - % 20 test ve 10 — kat capraz gecerleme
olarak belirlenmistir. Belirlenen boliimlemeler
ile ISOT sahte haber kiimesi {lizerinde Onerilen
yontemin performanslart dogruluk, hassasiyet ve
duyarlilik istatistiksel degerlendirme olgiitlerine
gore karsilastirilmistir.

ISOT veri kiimesi sahte ve gercek haberleri
tahmin etmek i¢in kullanilan 10 yapay zeka
algoritmasi ile elde edilen dogruluk degerleri
Tablo 3’te verilmistir. Elde edilen sonuglara gore
% 50 egitim - % 50 test deney grubunda SGD
0.974 degeri ile en yiiksek dogruluk degerini
vermigstir. Rastgele Orman algoritmasi ise % 70
egitim - % 30 test,% 80 egitim - % 20 test ve 10
- kat capraz gegerleme deney gruplarinda en
yliksek degeri vermistir. 4 farkli deney i¢in 10
farkli algoritma ile elde edilen dogruluk
degerlerinin grafik ile gosterimi Sekil 3’te
verilmistir.

Tablo 3. Yapay zeka algoritmalari ile elde edilen dogruluk degerleri

Test Kriterleri
Yapay Zeka % 50 % 70 % 80 10 - kat
Algoritmalar egitim - egitim - egitim - capraz
% 50 test % 30 test % 20 test gecerleme
Naive Bayes 0.958 0.959 0.958 0.961
Jrip 0.965 0.965 0.963 0.968
J48 0.961 0.965 0.966 0.967
Rastgele Orman 0.973 0.973 0.971 0.975
OneR 0.876 0.882 0.882 0.883
SGD 0.974 0.971 0.968 0.972
LWL 0.876 0.882 0.882 0.883
DTNB 0.952 0.954 0.951 0.954
Bagging 0.967 0.971 0.968 0.971
CvR 0.970 0.967 0.965 0.969
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Dogruluk
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Sekil 3. Yapay zekd algoritmalarimin dogruluk degerleri

ISOT sahte haber veri kiimesi tizerinde 10 farkli  yliksek hassasiyete sahiptir. Diger 3 deney grubu
denetimli yapay zeka algoritmasi ile elde edilen igin Rastgele Orman algoritmasi en iyi degerleri
hassasiyet degerleri Tablo 4’te verilmistir. Elde  vermistir. Elde edilen hassasiyet degerleri Sekil
edilen degerlere gore, 0.975 degeri ile SGD 4’te grafiksel olarak gosterilmistir.

algoritmasi % 50 egitim - % 50 test deneyinde en

Tablo 4. Yapay zeka algoritmalari ile elde edilen hassasiyet degerleri

Test Kritleri

Yapay Zeka Algoritmalari % 50 % 70 7 80 10 - kat

egitim - egitim - egitim - ¢apraz
% 50 test | % 30 test | % 20 test | gecerleme

Naive Bayes 0.961 0.962 0.960 0.963
Jrip 0.966 0.966 0.965 0.969
J48 0.962 0.966 0.967 0.967
Rastgele Orman 0.974 0.974 0.972 0.976
OneR 0.893 0.897 0.895 0.899
SGD 0.975 0.971 0.969 0.973
LWL 0.893 0.897 0.895 0.899
DTNB 0.956 0.957 0.954 0.958
Bagging 0.968 0.972 0.969 0.972
CvR 0.971 0.968 0.966 0.970
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Sekil 4. Yapay zekd algoritmalarinin hassasiyet degerleri

Tablo 5. Yapay zeka algoritmalari ile elde edilen duyarlilik degerleri
Test Kritleri

Yapay Zeka Algoritmalari (,)/,0,50 %),70 %),80 10 - kat

egitim - egitim - egitim - capraz
% 50 test | % 30 test | % 20 test | gecerleme

Naive Bayes 0.959 0.960 0.959 0.962
Jrip 0.966 0.966 0.964 0.968
J48 0.962 0.966 0.966 0.967
Rastgele Orman 0.973 0.974 0.971 0.976
OneR 0.877 0.883 0.883 0.884
SGD 0.975 0.971 0.969 0.973
LWL 0.877 0.883 0.883 0.884
DTNB 0.953 0.954 0.951 0.955
Bagging 0.968 0.972 0.969 0.971
CvR 0.971 0.968 0.966 0.970

Kullanilan yapay zeka algoritmalar ile 4 farkh
deney grubu iizerinde elde edilen duyarlilik
degerleri Tablo 5’de verilmistir. Bu degerlere
gore SGD algoritmasi 0.975 degeri ile % 50
egitim - % 50 test deney grubunda en iyi degeri
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vermistir. Diger performans 6lciitlerinde oldugu
gibi bu olgiitte de Rastgele Orman algoritmasi
kalan 3 deney grubu i¢in en yiiksek degeri
vermistir. Bu degerler, Sekil 5’de grafiksel
olarak verilmistir.
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Sekil 5. Yapay zekd algoritmalarimin duyarlilik degerleri
denetimli yapay zekad algoritmalarinin toplu
Sonuclar yapay zeka agol S
olarak gercek veri setindeki basarist ilk kez
Sosyal medya sitelerinin  giderek artan incelenmistir. Elde edilen sonuglara gore,

popiilerligi ile kullanicilar tarafindan olusturulan
mesajlar hizla genig bir kitleye ulasabilir.
Boylece, sosyal medya sahte haberlerin
yayilmasi i¢in ideal bir ortam haline geldi. Sahte
haberlerin hizli yayilimi1 ve genis Kkitleler
tarafindan erisilebilir olmas: toplumsal ve
ekonomik olarak pek ¢ok zarara neden olabilir
ve bununla birlikte siyasi olaylarin sonuglarini
da manipiile edebilir. Bu nedenle, sosyal
medyadaki sahte haberlerin tespit edilmesi
onemli bir arastirma konusu haline gelmistir.

Bu calismada cevrimici sahte haber tespit
problemi simiflandirma problemi olarak ele
alimmistir ve Naive Bayes, JRip, J48, Rastgele
Orman, Stokastik Gradyan Inis, Yerel Agirlikl
Ogrenme, Naive Bayes ile Karar Agaci, Yerine
Koyarak Ogrenme, Regresyon ile Smiflandirma

Stokastik Gradyan Inis algoritmas1 % 50 egitim
- % 50 test deney grubunda dogruluk, hassasiyet
ve duyarliblk performans degerlendirme
Olciitlerine gore sirasiyla 0.974, 0.975 ve 0.975
degerleri ile en iyi sonucu veren algoritmadir. %
70 egitim - % 30 test, % 80 egitim - % 20 test ve
10 - kat capraz gecerleme deney gruplarinda
dogruluk, hassasiyet ve duyarlilik olgiitlerine
gore Rastgele Orman algoritmasi ISOT veri
kiimesi tizerinde en 1yi performansi gostermistir.

Ileride sahte haber tespit problemi igin farkl

metrikler  cinsinden  daha  performansh
sistemlerin gelistirilmesi planlanmaktadir. Bu
amagcla denetimli makine ogrenmesi

yontemlerinin optimizasyonu ve parametre
analizlerinin gerceklestirilmesi, bu problemin
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bir optimizasyon problemi olarak modellenmesi
amagclanmaktadir.
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Fake News Detection in Online Social
Media

Extended abstract

In recent years, consuming news from social media
has become increasingly popular due to its rapid
dissemination of information, cheap cost, and easy
access. The fact that social media becomes one of the
main sources of information for people in the world
has positive and negative effects on society, culture
and business world. The quality of news on social
media is lower than traditional news sources and
social media are very suitable for spreading fake
news. Owing to the detrimental effects of fake news
on people and society, the detection of fake news is
attracting attention. Online social media are
attracted worldwide attention and increased its
popularity by day by. The digital information age
offers content creators the opportunity to publish
which is known as ‘‘fake news" that is deliberately
designed to mislead the reader. Major online social
networking sites like Facebook, Twitter and Weibo
make it easy to spread fake news to crowded readers.
People can be affected negatively by fake news and
accept false ideas. In addition, the propagation of
fake news can reduce the reliability of the right news.
Due to the large enormous of textual data generated
by people and machines around the world, text
mining applications in different areas have grown
significantly. Text mining is a combination of
algorithms and methods designed to extract hidden
information and explore interesting patterns from
unstructured textual data for different objectives.
Supervised artificial intelligence algorithms use the
idea of learning from samples that try to find the
relationship between input attributes and target
attributes. The relationship found is represented by a
structure expressed as a model. These algorithms
provide a robust and fast model. They require a train
set of labeled data. Their working principle is to learn
from a set of labeled samples in the training set. As a
result, unlabeled samples in the test set can be
predicted.

In this study, a two-step model is proposed for
detecting fake news. In the first step, a number of pre-
processing is applied to the data set containing fake
news to convert unstructured data into structured
data. In the next step, ten supervised artificial
intelligence algorithms are implemented on a
structured fake news dataset. The proposed model is
examined with four different train-test partitions.
This experimental evaluation is performed with the

Naive Bayes, JRip, J48, Random Forest, Stochastic
Gradient Descent, Locally Weighted Learning,
Decision Tree with Naive Bayes, Bagging,
Classification via Regression supervised artificial
intelligence algorithms on an existing public dataset
and these algorithms are compared depending on
accuracy, precision, and recall evaluation metrics.

Keywords: Artificial intelligence algorithms, Fake
news detection, Online social network
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