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Ozetce

Bu ¢alismada imge karelerini kullanan yeni bir steganografi yontemi
onerilmektedir. Onerilen yontem, ortii imgesini karelere bélerek her kareye
kare boyutuna bagh uzunlukta mesaj bitini saklar. Kare iginde degisik
yonlerdeki satir/siitunlardaki piksellerin en onemsiz bitlerinde (EOB) arama
yaparak mesaj bit dizisine en yakin satw/stitun bulunur. Bulunan
satir/siitunun en onemsiz bitleri mesaj bit dizisiyle degistirildikten sonra
mesajin geri elde edilebilmesi amaciyla degistirilen satir/siitunun ¢erceve biti
isaretlenir. Onerilen yontemin steganografi analizlerine karst performanst
imge bozulma oranlariyla 6lgiilmiis ve rastgele segilen 100 imge ve gizli
mesaj  bitlerinde yapilan deneylerde Ortalama Karesel Hata ve
Sinyal/Giiriiltii Orami kullaminugtir. Yontemin literatiirde yaymmlanan imge
uzayi tabanl yontemlerden daha diisiik bozulma oranlarina sahip oldugu
tespit edilmistir.

A NEW STEGANOGRAPHY METHOD USING IMAGE
BLOCKS

Abstract

In this study we propose a new steganography method using image blocks.
The proposed method splits the cover image into square blocks and embeds a
sequence of message bits into each block. It performs a search on least
significant bits (LSB) of raw/column pixels at different directions and find the
most similar raw/column to the message bits. It then changes the LSBs of
raw/column pixels with the message bits. Finally the message embedded
raw/column is pointed out using the frame pixels of block. The performance
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of proposed method against steganalysis is evaluated using the measure of
distorted pixels. in the experiments performed on randomly selected 100
different images and message bits, Mean Square Error (MSE) and Peak
Signal-to-Noise Rate (PSNR) measures are used. The method outperforms the
other steganography techniques based on image domain published in the
literature.

Anahtar Kelimeler: Imge Steganografisi, Bilgi saklama
Keywords: Image Steganography, Information hiding

1. GIRIS

Kisaca bilgi saklama sanati olarak tanimlanan steganografide amag gizli bir
mesaj1 bilinen bagka bir mesaj i¢inde saklayarak ilgili yere ulagtirmaktir. Bir
baska deyisle steganografi veri i¢ine veri gomerek gomiilen verinin varligini
saklar. Gizli verinin gomiilmesi i¢in metin, ses, imge veya video gibi bir
ortii verisi (cover data) kullanilir. Gizli verinin varligimi saklamak igin
gomme islemi sonucunda Ortii verisinin en az bozulmaya ugramasi
hedeflenir. Ayrica Oriintii verisine maksimum biiyiiklikte gizli veri
saklamaya caligilir [1][2].

Steganografinin kriptografiden (sifreleme) en 6nemli farki steganografide
saklt mesajin varliginin gizlenmesidir. Yani sakli verinin ortii verisi i¢ine
gomiildigl bilgisi sadece mesajin alicisi tarafindan bilinir ve ortii verisine
sahip olan bir baskas1 sakli verinin varligim1 farkedemez. Kriptografide ise
gonderilen verinin gizli oldugu herkes tarafindan bilinir. Igerigi gizli anahtar
olmadan anlasilamaz ve gizli verinin anlasilabilmesi i¢in ¢ok biiylik ¢abanin
ve zamanin harcanmasi gerekir. Eger birbirleri ile gizli olarak haberlesen iki
kisiyi gozletleyen iiglincii bir kisi haberlesmenin gizliligini farkedecek
olursa steganografi esas amacina ulasamamis olacaktir. [3]

Steganografi ile sayisal damgalama (digital watermarking) arasindaki
fark ise oOrtii verisindeki bozulmadan kaynaklanir. Steganografide gizli
mesajin gomiilmesiyle Ortii verisinde farkedilmeyecek derecede de olsa
bozulmaya izin verilirken, damgalama uygulamalarinda gizli mesaj ortii
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verisinin bir pargasi olarak saklanir ve genellikle ortii verisinin bozulmasina
izin verilmez.

Imge steganografisinde kullanilan yéntemler imge uzay: ve déniisiim
uzay1 tabanli yontemler olmak iizere iki ana baslik altinda toplanirlar [2].
Imge uzayini kullanan yontemler imge piksel degerlerinin ikili diizendeki En
Onemsiz Bitlerini (Least Significant Bit- LSB) kullanirlarken, doniisiim
uzay1 tabanli yontemler imge verisini frekans uzayina doniistiiriip saklama
islemini bu uzayda gerceklestirirler [2]. Imge uzayinda yapilan islemler
goreceli olarak daha basit olmakla birlikte imge iizerinde yapilacak ufak
degismelere (filtreleme, boyutlarini degistirme, sikistirma vb.) hassastirlar.
Doéntlisiim uzaymda yapilan veri gizleme yontemleri ise s6z konusu
degisikliklere daha fazla dayaniklilik gostermektedir. Ancak goriintii
uzayina saklanan veriden daha az oranda veri saklama kapasitesine sahiptir

[8].

Bu ¢aligmada LSB tabanli yeni bir steganografi yontemi onerilmektedir.
Yontem, imgeyi karelere bolerek gizlenecek veri bitlerini kare piksellerinin
en Onemsiz bitlerine saklar. Kare piksel degerleri en az bozulmaya
ugrayacak sekilde gizli veri bit dizisi uygun satir veya silituna saklanir.
Onerilen yontemin performans 6lgiimii steganografi analizlerine kars:
giicliiliglinlin degerlendirilmesiyle yapilmistir. Bu amacla, 100 farkli ortii
imgesi kullanilarak rastgele seg¢ilen gizli mesajlarin gémiilmesi sonucunda
imgelerin bozulma oranlar1 hesaplanmistir. Yapilan deneylerde Onerilen
yontemin Ortii imgelerini literatlirdeki diger LSB tabanli yontemlerden daha
az bozdugu goriilmiistiir.

2. IMGE UZAYINI KULLANAN TEKNiKLER

Imge uzaymni kullanan ydntemler bir mesaji Ortii imgesine gdmmek igin
imge piksellerinin en 6nemsiz bit veya bitlerini (LSB) kullanirlar. Bu amagla
mesaj bitleri segilen piksellerin en onemsiz bitleriyle degistirilir (EOB
degistirme-LSB replacement) veya eslestirilir (EOB eslestirme-LSB
matching). EOB degistirmede cift say1 olan piksel degerleri bir arttirilir veya
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degismeden birakilirken, tek sayilar bir azaltilir veya degismeden birakilir.
EOB eslestirmede ise mesaj bitleriyle piksel bitleri eslestirmeye calisilir eger
eslesmiyorlarsa Ortii imgesi pikseli degeri rastgele olarak arttirilir ve azaltilir

[7].

En basit sekliyle LSB degistirme islemi imgedeki satir veya siitunlara
sirali olarak yapilabilir. Ancak bu klasik yontemde mesajin geri elde
edilmesi kolaylagir. Yontemi daha giivenli hale getirmek ve mesajin geri
elde edilmesini zorlastirmak amaciyla mesaj bitlerinin gomiilecegi imge
pikselleri daha karmasik bir sekilde segilir. Ornegin ayrik logaritma
fonksiyonu ile degistirilecek pikseller rastgele belirlenir [8].

Diger bir yontemde [2][5], mesaj gdmiilecek imge pikselleri kenar bilgisi
kullanilarak segilir. Oncelikle imge kenar pikselleri Laplacian kenar bulma
algoritmastyla cikartilir. Elde edilen piksel degerlerine bir esik seviyesi
uygulanarak mesajin gomiilecegi pikseller belirlenir. Gomme isleminin
hangi sirada yapilacagini belirlemek amaciyla bir yer secim algoritmasi
kullanilir. Gizli mesajin tekrar elde edilmesinde de ayni islemler uygulanir.
Kenar piksellerinin kullanilmasiyla yontemin gilivenligi arttirilmis ve
steganaliz tekniklerinden daha iyi sonug elde edilebilmektedir [2].

Referans [6]’da anlatilan veri gizleme islemi i¢in Ortii imgesinde
kullanilacak piksel ve piksel degerleri bir matematiksel algoritma ile
belirlenir. Segilen bu degerlerin hepsinin ¢ift olmasi i¢in ilk once 6n
islemden gecirilir. Tim tek degerlikli pikseller ¢ift degerlere
doniistiiriilmekte, Miiteakiben gizlenecek veri ile karsilastiriimaktadir. Eger
gizlenecek veri tek ise piksel degeri tek olmakta, c¢ift ise degisiklige
ugramamaktadir. Verinin geri alinmasi ise piksel degerlerinin tek veya ¢ift
olmasina bakilarak bulunur .

Bir baska calismada [1] ise ortli imgesi i¢ine baska bir imge gdmiilmesi
hedeflenmektedir. Oncelikle ortii imgesi karelere ayrilir ve her kareye
gizlenecek imgenin bir pikseli saklanir. Saklama isleminde bir kare
icerisinde saklanacak piksel degerine en yakin piksel bulunur. Bulunan bu
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piksel saklanacak piksel degeri ile degistirilerek stego-imge elde edilmis
olur.

EOB Eslestirme yonteminde EOB degistirme yontemi iizerinde
modifikasyon yapilarak gizli verinin kapak resmine islenmesini
ongormektedir. Imge igerisinde veri gizleme islemi herbir bit i¢in ayr1 ayr
yapilmak yerine piksel ¢iftleri kullanilir ve rastgele olarak ortii imgesinde
secilen piksel ciftlerinin degerleri arttirilir/azaltililir [7]. Bu sekilde normal
LSB yonteminde gizlenen veri orant degismemis olur ancak Ortii
imgesindeki degisen piksel degerlerinin degisim oraninin azalmasi saglanir
[7]. Sonug¢ olarak bu yontemin klasik LSB ydntemine istinaden Orti
imgesinde degisim azalmakta ve analizlere karsi dayaniklilig1 artmaktadir

[7].
3. ONERILEN YONTEM

Bu calismada Onerilen yontem Ortii imgesini karelere bodler ve kare
boyutuyla orantili sayida mesaj bitini s6z konusu karenin en Onemsiz
bitlerine gomer. Her kare i¢inde en az sayida pikseli degistirmek amaciyla
mesaj bitlerinin gomiilecegi en uygun satir veya siitunu secer. Soldan saga
ve sagdan sola tiim satirlar ile yukaridan asagiya ve asagidan yukari
siitunlarda arama yapilarak gizlenecek mesaj bit dizisine en yakin olan
satir/stitun bulunur. Gizli mesaj bulunan satir/stituna gémdiliir.

Ancak geri donlisiim i¢in gémme isleminin yapildigr satir/stitunun
isaretlenmesi gerektiginden ortii imgesindeki karelerin gerceve pikselleri
isaretleme amaciyla kullanilir ve mesaj gémme bu piksellerde yapilmaz.
Sekil 1°de gosterilen 6rnek imge karesinde isaretleme pikselleri koyu renkle
boyanmustir.

Matematiksel olarak ifade edecek olursak; bir imgenin n adet kareye

boliindiigiinii ve her karenin w;, i=/...n, m adet satir ve siituna sahip
oldugunu varsayalim.
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Karelerin /. ve m. satir ve sutunlar1 (cer¢eve) isaretleme amaciyla
kullanilacagindan bir kareye m-2 bitlik mesaj pargasi, msg; gomiilebilir.
Dolayisiyla imgeye nx(m-2) bit uzunlugunda bir mesaj saklanabilir.

=

=1

e I N

Sekil 1: Imge karelerinde arama yapilan satir/siitunlar

Saklama isleminde, msg’ye w; icindeki en yakin satir veya silitunun
bulunmasi;

J.k

(p.r)= Hjlllfl {d(msg i» Wi

olarak ifade edilebilir.

)}j=1...4,k=1...m -2 (1)

Yukaridaki denklemde j degiskeni soldan saga ve sagdan sola satirlar ile
yukaridan asagi ve asagidan yukar siitunlari ifade etmektedir. Bir baska
deyisle 4 farkli satir ve siitun yoniinii belirtmektedir. Degisken £, ise her
yondeki m-2 adet satir/siitunu gosterir. Sekil-1’de 6rnek imge karesinde bu
degiskenler gosterilmistir. Uzaklik ol¢iimiinde d(.), Manhattan uzaklik
fonksiyonu kullanilmaktadir. Ozetle kare igindeki toplam 4x(m-2) adet
alternatif bit dizisi arasindan msg;’ye en yakin olan satir/slitunun hangi
yonde, p, ve kaginci sirada oldugu, 7, bulunur.

Bu islemin sonucunda bulunan satir/siitundaki pikseller, LSB degistirme
yonteminde oldugu gibi, ¢iftten teke veya tekten cifte doniistiiriilerek mesaj
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bit dizisiyle degistirilirler. Degistirilen satir/siitunun basindaki ¢erceve biti
S, isaretlenir. Isaretleme islemi de benzer sekilde ¢iftten teke veya tekten
cifte doniistiirerek yapilir.

Yukarida anlatilan yontemi bir 6rnek iizerinde acgiklayacak olursak; ortii
imgesinin 8X8’lik karelere boliindiiglinii ve 6rnek karemizin sekil-2.a’daki
piksellere sahip oldugunu varsayalim. S6z konusu imge karesine saklamak
istedigimiz mesaj bit dizisiise : [1 00 1 0 1] olsun.

Kare icindeki piksellerin en 6nemsiz bitleri iizerinde yapilan (1)’deki
arama iglemi ile mesaj bit dizisine en yakin satir/stitun bulunur. Cergeve
satir ve siitunlar isaretleme amactyla kulllanildigindan 8x8’lik karede 6 bit
uzunlugundaki bit dizileri iizerinde arama islemi yapilir. Bu Ornekte
yukaridan asagiya 6. stitundaki pikseller mesaj bit dizisine en yakin olarak
bulunmustur. Bir baska deyisle (1)’deki islemin sonucu (2,6) olarak
hesaplanir. Sekil-1’de de gosterildigi gibi 2 yukaridan asagiya siitunlar1 6 ise
bu siitunlardan kag¢incist oldugunu ifade etmektedir.
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(b)
Sekil 2: Ornek 8X8’lik imge karesine 1 0 0 1 0 1 mesajimnin saklanmast; (a)
Orjinal kare, (b) Saklama isleminde degistirilen pikseller.

S6z konusu siitunda, [67, 44, 250, 86, 76, 221] piksel degerlerinin en
onemsiz bitleri kodlandiginda [1 0 0 0 0 1] degeri elde edilir. Mesaj bitin
saklanmas i¢in sadece 4. biti 0’dan 1’e doniistiirmek yeterli olacaktir. Bu
islem yapildiginda 86 piksel degeri 87 olarak degistirmis olur. Daha sonra
(2,6) gerceve pikselin en 6nemsiz biti, S, , isaretlenir ve 34 olan degeri 35
ile degistirilir.

Saklanan mesajin geri elde edilmesinde ise imge karelere bdoliindiikten
sonra her kare i¢inde hangi cerceve bitinin degistigi tespit edilir. Bu bitin
isaretledigi satir/siitundaki piksellerin en dnemsiz bitleri alinarak gizli mesaj

cikarilir.

4. DENEYLER

Steganografi yOntemlerinin performansi, steganaliz yontemlerine Kkarsi
glcliiliigiiyle degerlendirilmektedir. Steganaliz yontemleri dncelikle bir ortii
verisinde bilgi gizlenip gizlenmedigini tespit ederler, bu isleme sezme
(detection) adi verilir. Daha sonra gizli bilgi saklandig1 tespit edilen verideki
bilgiyi elde etmeye calisilir. Bu isleme ise ¢elme (extraction) denir.

Sezme isleminin basarisiz olabilmesi i¢in gercek imge {lizerinde yapilacak
degisikliklerin en az seviyede tutulmasi gereklidir. Bu nedenle ortii imgesi
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ile gizli veri islendikten sonra stego-imgesi arasindaki ortalama karesel
hatanin bulunmasi ve PSNR’nin degerinin elde edilmesi gelistirilen
yontemlerin basarisi hakkinda fikir elde etmemizi saglayacaktir [2].

Ortalama karesel hata iki imge arasindaki farki belirtmek icin
kullanilmaktadir :

MSE = MLNZ[H(m, n)—12(mn,) [’ )

Yukarida /; ve I, sirasiyla Ortii imgesi ve stego imgelerini, M ve N imge
boyutlarin1 gdstermektedir. R bir pikselin alabilecegi en yiiksek degeri
belirtmek iizere, PSNR ise MSE’ye bagli olarak oOrtii imgesinde yapilan
degisikligin analizinde kullanilmaktadir :

2

R
PSNR =101o
g0 MSE

3)

Steganalizin sezme asamasinda imge pikselleri arasindaki farkliliklar
gozlenmektedir. Eger bu farkliliklar beklenen degerlerin aksine degisiklik
gosterirse bu imgede gizli veri var denilebilir. Bunun 6niine gecebilmek i¢in
steganografide Ortii imgesi miimkiin oldugunca aym1 birakilmaya
calisilmaktadir. Bu sebeple MSE ve PSNR o6lciimleri steganografi
yontemlerinin performans degerlendirmesinde kullanilan yontemlerdendir.

Onerilen yontem rastgele segilen 256x256 boyutunda 100 adet gri
seviyeli imgelerde denenmistir. Deneylerde degisik kare boyutlar
kullanilarak imge bozulmasini en aza indirgeyen kare boyutu bulmaya
calisilmigtir. Sekil-3’de gosterilen grafikte 4 ile 16 arasindaki kare
boyutlarinda Ortalama Karesel Hata degerleri plotlanmistir. Onerilen
Yontem boliimiinde anlatildigi gibi her imge karesine kare boyutuna bagl
uzunlukta mesaj biti saklanabilmektedir. Tiim imgede saklanabilecek mesaj
uzunlugu kare boyutu yiikseldik¢e azalmaktadir. Ornegin 4x4’liik kare
boyutunda 8192 bit mesaj saklanabilirken 16x16 karelerde 3584 bit

115



Imge Kareleri Kullanan Yeni Bir Steganografi Yontemi

saklanabilmektedir. Deneylerde MSE Ol¢iimiinii esit sartlarda yapmak
amactyla tiim kare boyutlarinda en diisilk mesaj boyutu olan 3584 bit
uzunlugunda rastgele mesaj biti kullanilmistir. Sekil-3’de goriildiigi iizere
en diisiik MSE oran1 14x14’liik kare boyutlarinda elde edilmistir.

Onerilen yontemin literatiirdeki diger ¢alismalarla karsilastirmasinda en
iyi sonucun alindig1 14x14’liikk kare boyutlar1 kullanilmis ve bu kare
boyutuna bagli olarak 3888 bit uzunlugunda mesaj saklanmstir.
Karsilagtirma yapilan diger tiim ¢aligmalarda da s6z konusu mesaj uzunlugu
kullanilmistir.
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Sekil 3: Blok (kare) uzunluguna bagli MSE degerleri
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Karsilastirma
MSE PSNR
Yontemler
LSB 0.028402 63,63
A New Algorithm for Hiding
Gray Images Using Blocks [1] 0.407495 52,06
Hiding Secret Message in
Edges of the Image [2] 0.029459 63,47
An Architecture Platform for
Grey Level Modification 0.029875 63,41
Steganography [6]
LSB Matching Revisited [7] 0.021988 64,74
Onerilen Yontem 0.017593 65,71

Tablo 1 : Degisik yontemlerin ve onerilen yontemin MSE ve PSNR olarak
karsilastirilmast

Tablo 1’den de anlasilacagi lizere yapilan deneyler sonucunda 100 resmin
ortalamast alindiginda en diisiik MSE degeri Onerilen yontemde elde
edilmektedir. Bunun sonucu olarak en yiikksek PSNR degeri de Onerilen
yontemle bulunmustur. Ayrica Onerilen yontemde, gizlenecek verinin
uzunlugunun % 29,6’s1 (% Gizlenecek mesajin islenmesi igin Ortl
imgesinde degismesi gereken bitlerin sayis1 / toplam gizlenecek mesajin bit
sayis1) oraninda isaretlenen Ortii imgesi piksellerinde degisiklik yapilmasi
gerektigi goriilmektedir.

5. SONUC

Bu caligmada ortii imgesini kareler bolerek her kareye bir dizi mesaj biti
saklayan yeni bir steganografi yontemi Onerilmistir. Kare icerisinde
gizlenecek mesaja en uygun dizinin (satir/siitun) yeri tespit edilerek
isaretlenmekte ve secilen dizi uygun modifikasyon islemlerine tabi
tutulmaktadir.
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Ortii imgesinin bozulmamasini temin etmek ve giivenli iletiminin
yapilabilmesini saglamak steganografik yontemlerin en 6nemli amaglarindan
ikisini olusturmaktadir. Bu nedenle yapilan ¢alismalarda MSE ve PSNR’ler
dikkate alinmaktadir. 100 imge iizerinde ve rastgele iiretilen gizli mesaj
bitlerinde yapilan deneylerle 6nerilen yontem literatiirdeki diger imge uzay1
kullanan c¢aligmalarla karsilagtirilmistir. Deneyler sonucunda Onerilen
yontemin diger yontemlere gore daha diisiik oranda MSE ve daha yiiksek
oranda PSNR elde ettigi goriilmiistiir.

Onerilen teknigin iyilestirilmesi kapsaminda miiteakip yapilacak
calismalarda MSE’nin en aza indirilmesinin ve giivenli iletimin saglanmasi
amaciyla karelerin sirayla islenmesi yerine rastgele secilmesinin faydali
olacag1 degerlendirilmektedir. Ayrica gelecek c¢alismalarda imge ve
doniisiim uzaymin birlikte kullanildigi melez bir algoritma gelistirilmesi
planlanmaktadir.
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